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Modi di utilizzo AWS Config

Cosa è AWS Config?
AWS Config fornisce una panoramica dettagliata della configurazione delle risorse AWS nel tuo account
AWS. Questo include le relazioni tra le risorse e la maniera in cui sono state configurate in passato, in
modo che tu possa vedere come le configurazioni e le relazioni cambiano nel corso del tempo.

Un recordAWS risorsaè un'entità che può essere utilizzataAWS, come un'istanza Amazon Elastic Compute
Cloud (EC2), un volume Amazon Elastic Block Store (EBS), un gruppo di sicurezza o un Amazon Virtual
Private Cloud (VPC). Per un elenco completo delle risorse AWS supportate da AWS Config, consulta Tipi di
risorsa supportati (p. 9).

Con AWS Config puoi eseguire le seguenti operazioni:

• Valutare le configurazioni delle risorse AWS rispetto alle impostazioni desiderate.
• Creare uno snapshot della configurazione corrente delle risorse supportate che sono associate al tuo

account AWS.
• Recuperare le configurazioni di una o più risorse esistenti nel tuo account.
• Recuperate la cronologia delle configurazioni di una o più risorse.
• Ricevere una notifica ogni volta che una risorsa viene creata, modificata o eliminata.
• Visualizzare le relazioni tra le risorse. Ad esempio, è possibile individuare tutte le risorse che usano un

determinato gruppo di sicurezza.

Modi di utilizzo AWS Config
Quando esegui le tue applicazioni su AWS, utilizzi in genere delle risorse AWS, che è necessario creare
e gestire collettivamente. Man mano che le richieste della tua applicazione continuano ad aumentare,
aumenta di pari passo la necessità di tenere traccia delle tue risorse AWS. AWS Config è stato progettato
per aiutarti a supervisionare le risorse della tua applicazione nelle seguenti situazioni:

Amministrazione delle risorse
Per esercitare una migliore governance sulla configurazione delle risorse e per rilevare le configurazioni
errate delle risorse, è necessario un visibilità ad alta granularità sulle risorse esistenti e su come queste
risorse sono configurate in ogni momento. Puoi utilizzare AWS Config per ricevere una notifica ogni volta
che una risorse viene creati, modificata o eliminata senza la necessità di monitorare tali modifiche tramite
chiamate in polling verso ogni risorsa.

Puoi usare le regole di AWS Config per valutare le impostazioni della configurazione delle risorse di AWS.
Quando AWS Config rileva che una risorsa viola le condizioni di una delle regole, AWS Config contrassegni
la risorsa come non conforme e invia una notifica. AWS Config valuta in modo continuo le risorse quando
vengono create, modificate o eliminate.

Controllo e conformità
Potresti lavorare con dati che richiedono frequenti verifiche per garantire la conformità con le policy interne
e le best practice. Per dimostrare la conformità, è necessario accedere alla cronologia della configurazione
delle risorse. Questa informazione è fornito da AWS Config.
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Gestione e risoluzione dei problemi

legati alle modifiche della configurazione

Gestione e risoluzione dei problemi legati alle
modifiche della configurazione
Quando utilizzi più risorse AWS che dipendono una dall'altra, una modifica della configurazione di una
risorsa può avere conseguenze indesiderate sulle risorse correlate. Con AWS Config puoi visualizzare il
modo in cui la risorsa che desideri modificare è correlata ad altre risorse e valutare l'impatto della modifica.

Puoi inoltre utilizzare la cronologia della configurazione delle risorse fornito da AWS Config per risolvere i
problemi e per accedere all'ultima configurazione valida di una risorsa problematica.

Analisi di sicurezza
Per analizzare potenziali punti deboli di sicurezza, hai bisogno di informazioni cronologiche dettagliate
sul tuoAWSconfigurazioni di risorse, come ilAWS Identity and Access Management(IAM) autorizzazioni
concesse agli utenti o alle regole di gruppo di sicurezza Amazon EC2 che controllano l'accesso alle risorse.

Puoi utilizzare questaAWS Configvisualizzare la policy IAM che è stata assegnata a un utente, un gruppo
o un ruolo IAM in qualsiasi momento durante il qualeAWS Configstava registrando. Queste informazioni
possono risultare utili per determinare le autorizzazioni concesse a un utente in un determinato momento:
per esempio, puoi visualizzare se l'utenteJohn Doeaveva il permesso di modificare le impostazioni di
Amazon VPC il 1° gennaio 2015.

Puoi inoltre utilizzare AWS Config per visualizzare la configurazione dei gruppi di sicurezza di EC2, incluse
le regole sulle porte aperte in un determinato momento. Queste informazioni sono utili per determinare se
un gruppo di sicurezza bloccava il traffico TCP in ingresso su una porta specifica.

Concetti
AWS Config offre una visualizzazione dettagliata delle risorse associate al tuo account AWS, ad
esempio come sono state configurate, quale relazione intercorre tra le singole risorse e come le relative
configurazioni e relazioni sono cambiate nel corso del tempo. Analizziamo più approfonditamente i concetti
di AWS Config.
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• Account di origine (p. 5)
• Regione di origine (p. 5)
• Aggregatore (p. 5)
• Account aggregatore (p. 5)
• Autorizzazione (p. 5)
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• Gestione di AWS Config (p. 5)
• Console AWS Config (p. 5)
• CLI AWS Config (p. 6)
• API AWS Config (p. 6)
• SDK AWS (p. 6)

• Controllo dell'accesso a AWS Config (p. 6)
• Soluzioni dei partner (p. 6)

AWS Config
Comprendere i componenti di base di AWS Config ti consente di monitorare l'inventario e le modifiche delle
risorse e di valutare le configurazioni delle tue risorse AWS.

Risorse di AWS
Le risorse di AWS sono entità che è puoi creare e gestire utilizzando il AWS Management Console, la AWS
Command Line Interface (CLI), l'SDK AWS o gli strumenti di AWS dei partner. Esempi diAWSle risorse
includono istanze Amazon EC2, gruppi di sicurezza, Amazon VPC e Amazon Elastic Block Store.AWS
Configfa riferimento a ciascuna risorsa utilizzando il suo identificatore univoco, ad esempio l'ID della risorsa
o unAmazon Resource Name (ARN). Per dettagli, consultare Tipi di risorsa supportati (p. 9).

Storico della configurazione
Una cronologia della configurazione è una raccolta di elementi della configurazione per una data risorsa
durante un qualsiasi periodo di tempo. Una cronologia della configurazione può aiutarti a rispondere a
domande relative, ad esempio, a quando la risorsa è stata creata per la prima volta, al modo in cui la
risorsa è stata configurata durante l'ultimo mese e alle modifiche della configurazione che sono state
apportate ieri alle 9 di mattina. La cronologia della configurazione è disponibile in più formati.AWS
ConfigDistribuisce automaticamente un file della cronologia della configurazione per ogni tipo di risorsa
che viene registrato in un bucket Amazon S3 specificato. Puoi selezionare una determinata risorsa nella
console AWS Config e accedere a tutti gli elementi della configurazione precedente della risorsa utilizzando
la timeline. Inoltre, puoi accedere allo storico degli elementi della configurazione di una risorsa tramite l'API.

Elementi della configurazione
Un elemento della configurazione rappresenta una vista istantanea nel tempo dei diversi attributi di una
risorsa AWS supportata presente nel tuo account. I componenti di un elemento della configurazione
includono metadati, attributi, relazioni, configurazione corrente ed eventi correlati. AWS Config crea
un elemento della configurazione ogni volta che rileva una modifica a un tipo di risorsa che è sotto
registrazione. Ad esempio, seAWS Configsta registrando i bucket Amazon S3,AWS Configcrea un
elemento della configurazione ogni volta che viene creato, aggiornato o eliminato un bucket.

Per ulteriori informazioni, consultare Components of a Configuration Item (p. 42).

Registratore della configurazione
Il registratore della configurazione memorizza le configurazioni delle risorse supportate nel tuo
account come elementi di configurazione. Prima di poter avviare la registrazione, devi creare e
quindi avviare la registrazione della configurazione. Puoi arrestare e riavviare la registrazione della
configurazione in qualsiasi momento. Per ulteriori informazioni, consultare Gestione del registratore della
configurazione (p. 66).

Per impostazione predefinita, il registratore della configurazione registra tutte le risorse supportate nella
regione in cui AWS Config è in esecuzione. Puoi creare un registratore della configurazione personalizzato
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che registra solo i tipi di risorse specificati dall'utente. Per ulteriori informazioni, consultare Scegli quali
risorse deve registrare AWS Config (p. 68).

Se usi la AWS Management Console o l'interfaccia a riga di comando per disattivare il servizio, AWS
Config crea automaticamente e quindi avvia la registrazione della configurazione per tuo conto.

Snapshot della configurazione
Uno snapshot della configurazione è una raccolta degli elementi della configurazione per tutte le risorse
supportate presenti nel tuo account. Questo snapshot della configurazione fornisce un quadro completo
delle risorse che vengono registrate e delle loro configurazioni. Lo snapshot della configurazione può
essere uno strumento utile per convalidare la configurazione. Ad esempio, puoi esaminare regolarmente lo
snapshot della configurazione alla ricerca di risorse che siano state configurate non correttamente o che,
potenzialmente, non dovrebbero esistere. Lo snapshot della configurazione è disponibile in più formati. È
possibile ottenere la distribuzione dello snapshot della configurazione a un bucket Amazon Simple Storage
Service (Amazon S3) specificato. Inoltre, puoi selezionare un istante temporale nella console AWS Config
ed esplorare gli snapshot della configurazione sfruttando le relazioni tra le risorse.

Flusso di configurazione
Un flusso di configurazione è un elenco aggiornato automaticamente di tutti gli elementi della
configurazione per le risorse che AWS Config sta registrando. Ogni volta che una risorsa viene creato,
modificata o eliminata, AWS Config crea un elemento della configurazione e lo aggiunge al flusso di
configurazione. Il flusso di configurazione funziona utilizzando un argomento Amazon Simple Notification
Service (Amazon SNS) di tua scelta. Il flusso di configurazione è utile per osservare le modifiche della
configurazione nel momento in cui si verificano, in modo da individuare i potenziali problemi, generando
notifiche se delle specifiche risorse sono modificate o aggiornando sistemi esterni che devono riflettere la
configurazione delle risorse AWS.

Relazioni tra le risorse
AWS Config individua le risorse AWS dell'account e quindi crea una mappa delle relazioni tra le risorse
AWS. Ad esempio, una relazione potrebbe includere un volume Amazon EBSvol-123ab45dCollegare a
un'istanza Amazon EC2i-a1b2c3d4associato al gruppo di sicurezzasg-ef678hk.

Per ulteriori informazioni, consultare Tipi di risorsa supportati (p. 9).

Regole personalizzate e gestite di AWS Config
Una regola AWS Config rappresenta le impostazioni della configurazione desiderate per le specifiche
risorse AWS o per un intero account AWS. AWS Config fornisce regole predefinite personalizzabili per
aiutarti a iniziare. Se una risorsa viola una regola,AWS Configcontrassegna la risorsa e la regola come non
conformi eAWS ConfigTi invia una notifica tramite Amazon SNS.

Regole AWS Config personalizzate
Con AWS Config puoi anche creare regole personalizzate. Mentre AWS Config monitora continuamente le
modifiche alla configurazione delle risorse, controlla che tali modifiche non violino nessuna delle condizioni
espresse nelle regole.

Dopo aver attivato una regola, AWS Config confronta le risorse con le condizioni della regola. Dopo questa
valutazione iniziale, AWS Config continua a eseguire valutazioni ogni volta che viene attivata. Gli eventi
scatenanti della valutazione sono definiti come parte della regola e possono includere le seguenti tipologie:

• Modifiche di configurazione -AWS ConfigAttiva la valutazione quando nella configurazione viene rilevate
la modifica della configurazione di una qualsiasi risorsa che soddisfa l'ambito della regola. La valutazione
viene eseguita dopo che AWS Config ha inviato una notifica di modifica dell'elemento di configurazione.
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• Periodico -AWS Configesegue le valutazioni della regola con una frequenza scelta dall'utente (ad
esempio, ogni 24 ore).

Per ulteriori informazioni, consultare Valutazione delle risorse conAWS ConfigRegolamento (p. 103).

Aggregazione di dati multi-regione multi-account
L'aggregazione di dati multi-regione multi-account in AWS Config consente di aggregare i dati di
configurazione e conformità di AWS Config provenienti da più account e regioni in un unico account.
L'aggregazione di dati multi-regione multi-account è utile per gli amministratori del reparto IT per monitorare
la conformità dei moltepliciAWSconti nell'azienda.

Account di origine
Un account sorgente è ilAWSaccount da cui si desidera aggregareAWS ConfigDati di conformità e
configurazione delle risorse. Un account di origine può essere un account singolo o un'organizzazione in
AWS Organizations. Puoi indicare gli account di origine individualmente oppure recuperarli tramite AWS
Organizations.

Regione di origine
Una regione di origine è laAWSRegione da cui si desidera aggregareAWS ConfigDati di conformità e
configurazione di.

Aggregatore
Un aggregatore è un nuovo tipo di risorsa in AWS Config che raccoglie i dati di configurazione e conformità
di AWS Config da più account e regioni. Crea un aggregatore nella regione in cui desideri visualizzare i dati
di configurazione e conformità AWS Config aggregati.

Account aggregatore
Un account aggregatore è un account all'interno del quale crei un aggregatore.

Autorizzazione
In qualità di proprietario dell'account di origine, autorizzazione si riferisce alle autorizzazioni che concedi a
un account e a una regione dell'aggregatore per raccogliere i dati di configurazione e conformità di AWS
Config. L'autorizzazione non è obbligatoria se stai aggregando account di origine che fanno parte di AWS
Organizations.

Per ulteriori informazioni, consulta la sezione Multi-Account Multi-Region Data Aggregation (p. 6596).

Gestione di AWS Config
Console AWS Config
Puoi gestire il servizio utilizzando la console AWS Config. La console offre un'interfaccia utente per
l'esecuzione di molte attività AWS Config quali:

• Specifica i tipi di risorse AWS per la registrazione.
• Configurazione delle risorse da registrare, incluse:

• Selezione di un bucket Amazon S3.
• Selezione di un argomento Amazon SNS.
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• Creazione di un ruolo AWS Config.
• Creazione di regole gestite e di regole personalizzate che rappresentano impostazioni di configurazione

desiderate per specifiche risorse AWS o per un intero account AWS.
• Creazione e gestione di aggregatori di configurazione per aggregare i dati tra molteplici account e

regioni.
• Visualizzazione di uno snapshot della configurazione attuale delle risorse supportate.
• Visualizzazione delle relazioni tra le risorse AWS.

Per ulteriori informazioni su AWS Management Console, consulta AWS Management Console.

CLI AWS Config
La AWS Command Line Interface è uno strumento centralizzato che puoi utilizzare per interagire con
AWS Config mediante la riga di comando. Per ulteriori informazioni, consulta la AWS Command Line
InterfaceGuida per l'utente di . Per un elenco completo dei comandi della CLI AWS Config, consulta la
sezione Comandi Disponibili.

API AWS Config
Oltre alla console e alla CLI, puoi utilizzare anche le API RESTful AWS Config per programmare
direttamente all'interno degli ambienti AWS Config. Per ulteriori informazioni, consulta la Documentazione
di riferimento delle API di AWS Config.

SDK AWS
In alternativa all'utilizzo delAWS ConfigAPI, è possibile utilizzare uno deiAWSSDK. Ogni SDK include
librerie e codice di esempio per piattaforme e linguaggi di programmazione diversi. Gli SDK rappresentano
un sistema molto comodo per creare un accesso programmatico a AWS Config. Ad esempio, puoi utilizzare
gli SDK per firmare le richieste a livello di crittografia, gestire gli errori e rieseguire automaticamente le
richieste. Per ulteriori informazioni, consulta la pagina Strumenti per Amazon Web Services.

Controllo dell'accesso a AWS Config
AWS Identity and Access Management è un servizio Web che consente ai clienti Amazon Web Services
(AWS) di gestire utenti e autorizzazioni utente. Utilizza IAM per creare singoli utenti per chiunque abbia
necessità di accedere a AWS Config. Crea un utente IAM per te stesso, assegna a questo utente IAM
i privilegi amministrativi e usa tale utente IAM per tutte le operazioni. Creando singoli utenti IAM per le
persone che accedono al tuo account, puoi assegnare a ogni utente IAM un set univoco di credenziali
di sicurezza. Puoi anche concedere autorizzazioni diverse a ciascun utente IAM. Se necessario, puoi
modificare o revocare le autorizzazioni di un utente IAM in qualsiasi momento. Per ulteriori informazioni,
consultare AWS Identity and Access Management (p. 6614).

Soluzioni dei partner
AWS si avvale di esperti di processi di registrazione e analisi di terze parti per fornire soluzioni che
utilizzano l'output di AWS Config. Per maggiori informazioni, consulta la paginaAWS ConfigPagina dettagli
alAWS Config.

Funzionamento di AWS Config
Quando attivi AWS Config, per prima cosa individua le risorse AWS supportate esistenti nel tuo account e
genera un elemento della configurazione (p. 3) per ciascuna risorsa.
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AWS Config genera inoltre elementi della configurazione quando la configurazione di una risorsa subisce
una modifica, e mantiene una registrazione cronologica degli elementi della configurazione delle risorse a
partire dal momento in cui la registrazione della configurazione viene avviata. Per impostazione predefinita,
AWS Config crea elementi della configurazione per ogni risorsa supportata nella regione. Se non vuoi
che AWS Config crei elementi della configurazione per tutte le risorse supportate, puoi specificare i tipi di
risorse che desideri monitorare.

AWS Config tiene traccia di tutte le modifiche apportate alle risorse tramite le chiamate API Describe o List
per ciascuna risorsa del tuo account. Il servizio utilizza le stesse chiamate API per acquisire i dettagli della
configurazione per tutte le risorse correlate.

Ad esempio, la rimozione di una regola in uscita da un gruppo di sicurezza VPC fa sì che AWS Config
esegua una chiamata API Describe sul gruppo di sicurezza. AWS Config esegue quindi una chiamata
API Describe su tutte le istanze associate al gruppo di sicurezza. Le configurazioni aggiornate del gruppo
di sicurezza (la risorsa) e di ciascuna istanza (le risorse correlate) sono registrate come elementi della
configurazione e distribuite in un flusso di configurazione su un bucket Amazon Simple Storage Service
(Amazon S3).

AWS Config tiene anche traccia delle modifiche della configurazione che non sono originati dall'API. AWS
Config esamina periodicamente le configurazioni delle risorse e genera elementi della configurazione per le
configurazioni che hanno subito modifiche.

Se stai usando le regole AWS Config, AWS Config valuta continuamente le risorse AWS rispetto alle
impostazioni desiderate. A seconda della regola, AWS Config valuterà le risorse in risposta a modifiche
della configurazione o periodicamente. Ogni regola è associata a una funzione AWS Lambda, che contiene
la logica di valutazione della regola. Quando AWS Config valuta le risorse, richiama la funzione AWS
Lambda della regola. La funzione restituisce lo stato di conformità delle risorse valutate. Se una risorsa
viola le condizioni di una regola, AWS Config contrassegna la risorsa e la regola come non conformi.
Quando lo stato di conformità di una risorsa si modifica,AWS Configinvia una notifica al tuo argomento
Amazon SNS.

Distribuisci gli elementi della configurazione
AWS Config è in grado di distribuire gli elementi della configurazione tramite uno dei seguenti canali:

Bucket Amazon S3
AWS Configtiene traccia delle modifiche nella configurazione del tuoAWSle risorse e invia regolarmente
i dettagli della configurazione aggiornata su un bucket Amazon S3 specificato dall'utente. Per ogni tipo di
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risorsa che AWS Config registra, invia un file della cronologia della configurazione ogni sei ore. Ogni file
cronologia della configurazione contiene i dettagli sulle risorse che sono state modificate in tale periodo di
sei ore. Ogni file include risorse di un solo tipo, ad esempio istanze Amazon EC2 o volumi Amazon EBS.
Se non avviene nessuna modifica della configurazione, AWS Config non invia nessun file.

AWS Configinvia una richiestasnapshot della configurazioneverso il bucket Amazon
S3 quando utilizzideliver-config-snapshotcomando con ilAWSCLI, o quando si utilizza
ilDeliverConfigSnapshotoperazionecon ilAWS ConfigAPI. Uno snapshot della configurazione contiene
i dettagli di configurazione di tutte le risorse registrate da AWS Config nel tuo account AWS. Il file della
cronologia della configurazione e lo snapshot della configurazione sono in formato JSON.

Note

AWS Config usa il bucket S3 specificato solo per distribuire il file della cronologia della
configurazione e lo snapshot della configurazione; AWS Config non modifica le policy del ciclo
di vita per gli oggetti presenti nel bucket S3. Puoi utilizzare policy del ciclo di vita per specificare
come desideri eliminare o archiviare gli oggetti in Amazon S3 Glacier. Per ulteriori informazioni,
consultaGestione della configurazione del ciclo di vitanellaGuida dell'utente Amazon Simple
Storage Service. Puoi anche visualizzare ilArchiviazione di dati Amazon S3 su S3 Glacierpost di
blog.

Argomento Amazon SNS
Un argomento Amazon Simple Notification Service (Amazon SNS) è un canale di comunicazione che
Amazon SNS utilizza per distribuire i messaggi (onotifiche) per la sottoscrizione di endpoint come un
indirizzo email o client. Altri tipi di notifiche Amazon SNS includono messaggi di notifica push verso
applicazioni su cellulari, notifiche SMS (Short Message Service) verso cellulari e smartphone abilitati
e richieste HTTP POST. Per ottimizzare i risultati, utilizza Amazon SQS come endpoint di notifica per
l'argomento SNS e quindi elabora le informazioni contenute nella notifica a livello di programmazione.

AWS Configutilizza l'argomento Amazon SNS specificato per inviarti le notifiche. Il tipo di notifica che ricevi
è indicato dal valore della chiave messageType nel corpo messaggio, come nell'esempio seguente:

"messageType": "ConfigurationHistoryDeliveryCompleted"

Le notifiche possono appartenere a uno qualsiasi di questi tipi di messaggi:

ComplianceChangeNotification

Lo stato della conformità di una risorsa che AWS Config ha valutato si è modificato. Il tipo di
conformità indica se la risorsa soddisfa una regola AWS Config specifica, ed è rappresentato dalla
chiave ComplianceType nel messaggio. Il messaggio include oggetti newEvaluationResult e
oldEvaluationResult per il confronto.

ConfigRulesEvaluationStarted

AWS Config ha avviato valutazione delle specifiche risorse rispetto alla regola.
ConfigurationSnapshotDeliveryStarted

AWS Configha avviato la distribuzione dello snapshot della configurazione verso il bucket Amazon S3.
Il nome del bucket Amazon S3 è fornito per la richiestas3Bucketchiave nel messaggio.

ConfigurationSnapshotDeliveryCompleted

AWS Configha completato correttamente la distribuzione dello snapshot della configurazione verso il
bucket Amazon S3.

ConfigurationSnapshotDeliveryFailed

AWS Confignon è riuscito a completare correttamente la distribuzione dello snapshot della
configurazione verso il bucket Amazon S3.
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ConfigurationHistoryDeliveryCompleted

AWS Configha completato correttamente la distribuzione della cronologia della configurazione verso il
bucket Amazon S3.

ConfigurationItemChangeNotification

Una risorsa è stata creata, eliminata o modificata nella configurazione. Questo messaggio include i
dettagli dell'elemento della configurazione che AWS Config crea per questa modifica e include il tipo di
modifica. Queste notifiche vengono distribuiti entro pochi minuti dalla modifica e sono collettivamente
note con il nome di flusso di configurazione.

OversizedConfigurationItemChangeNotification

Questo tipo di messaggio viene recapitato quando una notifica di modifica dell'articolo della
configurazione supera le dimensioni massime consentite da Amazon SNS. Il messaggio include un
riepilogo dell'elemento della configurazione. Ad eccezione dei messaggi SMS, i messaggi Amazon
SNS possono contenere fino a 256 KB di dati di testo, inclusi XML, JSON e testo non formattato. Puoi
visualizzare la notifica completa utilizzando il percorso del bucket Amazon S3.

OversizedConfigurationItemChangeDeliveryFailed

AWS Confignon è riuscito a completare correttamente la notifica della modifica dell'elemento della
configurazione sovradimensionata verso il bucket Amazon S3.

Per degli esempi di notifiche, consulta Notifiche che AWS Config Invia a un argomento Amazon
SNS (p. 89).

Per ulteriori informazioni su Amazon SNS, consultare la Guida per gli sviluppatori di Amazon Simple
Notification Service.

Tipi di risorsa supportati
AWS Config supporta i seguenti tipi di risorse e relazioni tra risorse di AWS

Query avanzate perAWS Configsupporta un sottoinsieme di questi tipi di risorse. Per un elenco dei tipi di
risorse supportati, consulta.Tipi di risorse di Support per query avanzate.

Note

Le regole periodiche possono essere eseguite su risorseAWS Configla registrazione non
supporta e può essere eseguita senza che il registratore di configurazione sia abilitato. Le
regole periodiche non dipendono dagli elementi di configurazione. Per ulteriori informazioni sulla
differenza tra regole attivate da modifiche e regole periodiche, vedereSpecifica dei trigger perAWS
ConfigRegolamento.

Amazon API Gateway

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

è contenuto in ApiGateway Rest ApiAWS::ApiGateway::Stage

è associata a WAFRegional WebACL

AWS::ApiGatewayV2::Stageè contenuto in ApiGatewayV2 Api

AWS::ApiGateway::RestApicontiene ApiGateway Stage

API Gateway

AWS::ApiGatewayV2::Apicontiene ApiGatewayV2 Stage
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Per ulteriori informazioni su comeAWS Configsi integra con Amazon API Gateway, consultaMonitoraggio
della configurazione API API Gateway conAWS Config.

Amazon CloudFront

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWSWAF WebACL

Certificato ACM

Bucket S3

AWS::CloudFront::Distributionè associata a

Certificato del server di
IAM

AWSWAF WebACL

Certificato ACM

Bucket S3

Amazon CloudFront*

AWS::CloudFront::StreamingDistributionè associata a

Certificato del server di
IAM

*AWS ConfigAmazon CloudFront è disponibile solo nella regione Stati Uniti orientali (Virginia
settentrionale).

Amazon CloudWatch

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Amazon CloudWatch AWS::CloudWatch::AlarmN/A N/A

Amazon DynamoDB

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Amazon DynamoDB AWS::DynamoDB::TableN/A N/A

Amazon Elastic Block Store

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Amazon Elastic Block
Store

AWS::EC2::Volume è collegata a Istanza EC2
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Amazon Elastic Compute Cloud

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::EC2::Host* contiene Istanza EC2

Istanza EC2AWS::EC2::EIP è collegata a

Interfaccia di rete

contiene Interfaccia di rete EC2

è associata a Gruppo di sicurezza
EC2

Volume Amazon EBSè collegata a

EC2 Elastic IP (EIP)

Host dedicato EC2

Tabella di routing

Sottorete

AWS::EC2::Instance

è contenuto in

Virtual private cloud
(VPC)

è associata a Gruppo di sicurezza
EC2

EC2 Elastic IP (EIP)è collegata a

Istanza EC2

Tabella di routing

Sottorete

AWS::EC2::NetworkInterface

è contenuto in

Virtual private cloud
(VPC)

Istanza EC2

Interfaccia di rete EC2

AWS::EC2::SecurityGroup*è associata a

Virtual private cloud
(VPC)

è contenuto in Virtual private cloud
(VPC)

AWS::EC2::NatGateway

è contenuto in Sottorete

AWS::EC2::EgressOnlyInternetGatewayè collegata a Virtual private cloud
(VPC)

AWS::EC2::FlowLog N/A ND

Amazon Elastic
Compute Cloud

AWS::EC2::TransitGatewayND N/A
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Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

è contenuto in Virtual private cloud
(VPC)

è collegata a Interfaccia di rete

è contenuto in Sottorete

AWS::EC2::VPCEndpoint

è contenuto in Tabella di routing

AWS::EC2::VPCEndpointServiceè associata a LoadBalancer
ElasticLoadBalancingV2

AWS::EC2::VPCPeeringConnectionè associata a Virtual private cloud
(VPC)

AWS::EC2::RegisteredHAInstanceè associata a Istanza EC2

AWS::EC2::LaunchTemplateN/A N/A

*AWS Config registra i dettagli della configurazione degli host dedicati e le istanze avviate su di essi. Di
conseguenza, puoi utilizzare AWS Config come origine dati quando segnali la conformità con le licenze
software legate al server. Ad esempio, puoi visualizzare la cronologia della configurazione di un'istanza e
determinare quale su quale AMI (Amazon Machine Image) è basata. Quindi, puoi cercare nella cronologia
della configurazione dell'host, che include i dettagli come il numero di socket e core, per verificare che l'host
sia conforme ai requisiti di licenza dell'AMI. Per ulteriori informazioni, consultaMonitoraggio delle modifiche
apportate alla configurazione conAWS ConfignellaGuida per l'utente di Amazon EC2 User Guide per le
istanze Linux.

*NellaProprietà della risorsa SecurityGroup di EC2 Definizione,AWS ConfigutilizzaAmazon OpenSearch
Service(OpenSearch Service) come motore di query eOpenSearch Serviceconverte la notazione CIDR
in intervalli IP per la ricerca. Ciò significa che"="e"BETWEEN"cerca qualsiasi intervallo che includa l'IP
fornito, anziché quello esatto. Per cercare un intervallo IP esatto, è necessario aggiungere condizioni
aggiuntive per escludere IP al di fuori dell'intervallo. Ad esempio, per cercare 10.0.0.0/24 e solo quel blocco
IP, puoi fare:

SELECT * WHERE resourceType = 'AWS::EC2::SecurityGroup'
  AND configuration.ipPermissions.ipRanges BETWEEN '10.0.0.0'
  AND '10.0.0.255'
  AND NOT configuration.ipPermissions.ipRanges < '10.0.0.0'
  AND NOT configuration.ipPermissions.ipRanges > '10.0.0.255'
    

Per 192.168.0.2/32, puoi cercare in modo simile:

SELECT * WHERE resourceType = 'AWS::EC2::SecurityGroup'
  AND configuration.ipPermissions.ipRanges = '192.168.0.2'
  AND NOT configuration.ipPermissions.ipRanges > '192.168.0.2'
  AND NOT configuration.ipPermissions.ipRanges < '192.168.0.2'
    

12

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/dedicated-hosts-aws-config.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/dedicated-hosts-aws-config.html
https://github.com/awslabs/aws-config-resource-schema/blob/master/config/properties/resource-types/AWS::EC2::SecurityGroup.properties.json


AWS Config Guida per gli sviluppatori
Amazon Elastic Container Registry

Amazon Elastic Container Registry

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Amazon Elastic
Container Registry

AWS::ECR::RepositoryN/A N/A

Amazon Elastic Container Registry Public

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Amazon Elastic
Container Registry
Public*

AWS::ECR::PublicRepositoryN/A N/A

*AWS ConfigAmazon Elastic Container Registry Public è disponibile solo nella regione Stati Uniti orientali
(Virginia settentrionale).

Amazon Elastic Container Service

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::ECS::Cluster N/A ND

AWS::ECS::TaskDefinitionND ND

Amazon Elastic
Container Service

AWS::ECS::Service* ND N/A

*Attualmente questo servizio supporta solo il nuovo formato Amazon Resource Name (ARN). Per ulteriori
informazioni, consultaAmazon Resource Name (ARN) e IDnella guida per sviluppatori di ECS.

Vecchio (non supportato):arn:aws:ecs:region:aws_account_id:service/service-name

Nuovo (supportato):arn:aws:ecs:region:aws_account_id:service/cluster-name/service-
name

Amazon Elastic File System

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::EFS::FileSystemN/A NDAmazon Elastic File
System

AWS::EFS::AccessPointND N/A
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Amazon Elastic Kubernetes Service

Amazon Elastic Kubernetes Service

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Amazon Elastic
Kubernetes Service

AWS::EKS::Cluster N/A N/A

Amazon OpenSearch Service

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Chiave KMS

Gruppo di sicurezza
EC2

Sottorete EC2

AWS::Elasticsearch::Domainè associata a

Virtual private cloud
(VPC)

Amazon OpenSearch
Service

AWS::OpenSearch::DomainN/A N/A

Amazon Quantum Ledger Database (Amazon QLDB)

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Amazon QLDB AWS::QLDB::Ledger N/A N/A

Amazon Kinesis

Amazon Kinesis Valore tipo di risorsa Relazione Risorsa correlata

AWS::Kinesis::StreamN/A NDAmazon Kinesis

AWS::Kinesis::StreamConsumerND N/A

Amazon Redshift

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Gruppo di parametri del
cluster

Amazon Redshift AWS::Redshift::Clusterè associata a

Gruppo di sicurezza del
cluster
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Amazon Relational Database Service

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Gruppo di sottoreti del
cluster

Gruppo di sicurezza

Virtual private cloud
(VPC)

AWS::Redshift::ClusterParameterGroupN/A ND

AWS::Redshift::ClusterSecurityGroupND N/A

ClusterAWS::Redshift::ClusterSnapshotè associata a

Virtual private cloud
(VPC)

SottoreteAWS::Redshift::ClusterSubnetGroupè associata a

Virtual private cloud
(VPC)

AWS::Redshift::EventSubscriptionN/A N/A

Amazon Relational Database Service

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Gruppo di sicurezza
EC2

Gruppo di sicurezza DB
RDS

AWS::RDS::DBInstanceè associata a

Gruppo di sottoreti RDS
DB

Gruppo di sicurezza
EC2

AWS::RDS::DBSecurityGroupè associata a

Virtual private cloud
(VPC)

AWS::RDS::DBSnapshotè associata a Virtual private cloud
(VPC)

Gruppo di sicurezza
EC2

AWS::RDS::DBSubnetGroupè associata a

Virtual private cloud
(VPC)

AWS::RDS::EventSubscriptionN/A N/A

Amazon Relational
Database Service

AWS::RDS::DBCluster contiene Istanze database RDS
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Attributi Bucket Amazon S3

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Gruppo di sottoreti RDS
DB

è associata a

Gruppo di sicurezza
EC2

cluster DB RDSAWS::RDS::DBClusterSnapshotè associata a

Virtual private cloud
(VPC)

Attributi Bucket Amazon S3
AWS Configregistra anche i seguenti attributi per il tipo di risorsa bucket Amazon S3.

Attributes Descrizione

AccelerateConfiguration Accelerazione del trasferimento dei dati su grandi distanze tra il client
e un bucket.

BucketAcl Lista di controllo accessi per gestire l'accesso ai bucket e agli oggetti.

BucketPolicy Policy che definisca le autorizzazioni per il bucket.

CrossOriginConfiguration Consenti richieste cross-origin al bucket.

LifecycleConfiguration Le regole che definiscono il ciclo di vita per oggetti nel bucket.

LoggingConfiguration La registrazione consente di tenere traccia delle richieste di accesso
al bucket.

NotificationConfiguration Notifiche di eventi usate per inviare allarmi o attivare flussi di lavoro
per specifici eventi del bucket.

ReplicationConfiguration Automatico, copia asincrona degli oggetti tra bucket in diverse regioni
AWS.

RequestPaymentConfiguration Il pagamento a carico del richiedente è abilitato.

TaggingConfiguration Tags aggiunti al bucket per la categorizzazione. Inoltre puoi utilizzare
l'applicazione di tag per verificare la fatturazione.

WebsiteConfiguration L'hosting di siti Web statici è abilitata per il bucket.

VersioningConfiguration La funzione di gestione delle versioni è abilitata per il bucket.

Per ulteriori informazioni sugli attributi, consulta.Opzioni di configurazione dei bucketnellaAmazon Simple
Storage Service Guide per.

Amazon SageMaker
Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Amazon SageMaker AWS::SageMaker::CodeRepositoryN/A N/A
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Amazon Simple Notification Service

Amazon Simple Notification Service

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Amazon Simple
Notification Service

AWS::SNS::Topic N/A N/A

Amazon Simple Queue Service

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Amazon Simple Queue
Service

AWS::SQS::Queue N/A N/A

Amazon Simple Storage Service

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::S3::Bucket* N/A NDAmazon Simple Storage
Service

AWS::S3::AccountPublicAccessBlockND N/A

*Se hai configurato AWS Config per registrare il tuo bucket S3 e non ricevi le notifiche delle modifiche della
configurazione, verifica che le policy del bucket S3 dispongano delle autorizzazioni necessarie. Per ulteriori
informazioni, consultare Gestione delle autorizzazioni per la registrazione del bucket S3 (p. 6628).

Amazon Virtual Private Cloud

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::EC2::CustomerGatewayè collegata a Connessione VPN

AWS::EC2::InternetGatewayè collegata a Virtual private cloud
(VPC)

AWS::EC2::NetworkAclN/A N/A

Istanza EC2

Interfaccia di rete EC2

Sottorete

contiene

Gateway VPN

AWS::EC2::RouteTable

è contenuto in Virtual private cloud
(VPC)

Amazon Virtual Private
Cloud

AWS::EC2::Subnet contiene Istanza EC2
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Auto Scaling di AWS

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Interfaccia di rete EC2

è collegata a ACL rete

Tabella di routingè contenuto in

Virtual private cloud
(VPC)

Istanza EC2

Interfaccia di rete EC2

Lista di controllo degli
accessi di rete

Tabella di routing

contiene

Sottorete

è associata a Gruppo di sicurezza

Internet Gateway

AWS::EC2::VPC

è collegata a

Gateway VPN

Gateway del clienteAWS::EC2::VPNConnectionè collegata a

Gateway VPN

Virtual private cloud
(VPC)

è collegata a

Connessione VPN

AWS::EC2::VPNGateway

è contenuto in Tabella di routing

Auto Scaling di AWS

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

contiene Istanza Amazon EC2

Classic Load Balancer

Configurazione di avvio
di Auto Scaling

AWS::AutoScaling::AutoScalingGroup

è associata a

Sottorete

AWS::AutoScaling::LaunchConfigurationè associata a Gruppo di sicurezza
Amazon EC2

Gruppo Auto Scaling

Auto Scaling di AWS

AWS::AutoScaling::ScalingPolicyè associata a

Allarme

18



AWS Config Guida per gli sviluppatori
AWS Backup

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::AutoScaling::ScheduledActionè associata a Gruppo Auto Scaling

AWS Backup

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::Backup::BackupPlanN/A ND*

AWS::Backup::BackupSelectionN/A ND

AWS::Backup::BackupVaultN/A ND*

AWS Backup

AWS::Backup::RecoveryPointN/A N/A

A causa di comeAWS Backupfunziona, alcuni di questi tipi di risorse si riferiscono all'altroAWS Backuptipi
di risorse in questa tabella.

AWS::Backup::BackupPlanè correlato aAWS::Backup::BackupSelectiondove un piano di Backup
ha molte selezioni eAWS::Backup::BackupVaultè correlato aAWS::Backup::RecoveryPointdove
unAWS BackupVault ha più punti di ripristino.

Per ulteriori informazioni, consultaGestione dei backup utilizzando piani di backupeUtilizzo di vault di
backup.

AWS Certificate Manager

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS Certificate
Manager

AWS::ACM::CertificateN/A N/A

AWS CloudFormation

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS CloudFormation AWS::CloudFormation::Stack*contiene Tipi di risorsa AWS
supportati:

*AWS Config registra le modifiche della configurazione degli stack di AWS CloudFormation e dei tipi di
risorse supportati negli stack. AWS Config non registra le modifiche della configurazione dei tipi di risorsa
nello stack che non sono ancora supportati. I tipi di risorse non supportati sono raccolti nella sezione di
configurazione complementare dell'elemento di configurazione dello stack.
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AWS CloudTrail

AWS CloudTrail

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS CloudTrail AWS::CloudTrail::TrailN/A N/A

AWS CodeBuild

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Bucket S3AWS CodeBuild AWS::CodeBuild::Project*è associata a

Ruolo IAM

*Per ulteriori informazioni su come AWS Config si integra con AWS CodeBuild, consulta Esempio di utilizzo
di AWS Config con AWS CodeBuild.

AWS CodeDeploy

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::CodeDeploy::Applicationcontiene DeploymentGroup

AWS::CodeDeploy::DeploymentConfigN/A N/A

AWS CodeDeploy

AWS::CodeDeploy::DeploymentGroupè contenuto in Applicazione

AWS CodePipeline

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

è collegata a Bucket S3

IAM role (Ruolo IAM)

Progetto codice

Funzione Lambda

Stack CloudFormation

AWS CodePipeline AWS::CodePipeline::Pipeline*

è associata a

Applicazione
ElasticBeanstalk

*AWS Configregistra le modifiche alla configurazione alle pipeline CodePipeline e ai tipi di risorse supportati
nelle pipeline.AWS Confignon registra le modifiche della configurazione dei tipi di risorse nelle pipeline
che non sono ancora supportati. I tipi di risorse non supportati come CodeCommit repository,
CodeDeploy application, ECS cluster, e ECS service sono raccolti nella sezione di
configurazione complementare dell'elemento di configurazione dello stack.
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AWS Config

AWS Config

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::Config::ResourceCompliance*è associata a A tutte le risorse*AWS Config

AWS::Config::ConformancePackComplianceN/A N/A

*La relazione traAWS::Config::ResourceCompliancee una risorsa correlata dipende da
comeAWS::Config::ResourceComplianceregistra la conformità per quel determinato tipo di risorse.

Note

Registrazione per ilAWS::Config::ConformancePackComplianceIl tipo di risorsa è
disponibile senza costi aggiuntivi.

AWS Elastic Beanstalk

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

Versione
dell'applicazione di
Elastic Beanstalk

contiene

Ambiente di Elastic
Beanstalk

AWS::ElasticBeanstalk::Application

è associata a IAM role (Ruolo IAM)

è contenuto in Applicazione Elastic
Beanstalk

Ambiente di Elastic
Beanstalk

AWS::ElasticBeanstalk::ApplicationVersion

è associata a

Bucket S3

è contenuto in Applicazione Elastic
Beanstalk

Versione
dell'applicazione di
Elastic Beanstalk

è associata a

Ruolo IAM

AWS Elastic Beanstalk

AWS::ElasticBeanstalk::Environment

contiene Stack CloudFormation

AWS Identity and Access Management

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS Identity and
Access Management

AWS::IAM::User è collegata a Gruppo IAM
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AWS Key Management Service

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

policy gestita dal cliente
di IAM

contiene Utente IAMAWS::IAM::Group

è collegata a policy gestita dal cliente
di IAM

AWS::IAM::Role è collegata a policy gestita dal cliente
di IAM

Utente IAM

Gruppo IAM

AWS::IAM::Policy è collegata a

Ruolo IAM

AWS Config include le policy inline con i dettagli di configurazione che registra. Per ulteriori informazioni
sulle policy inline, consulta.Policy gestite e policy inlinenella Guida per l'utente di IAM.

AWS Key Management Service

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS Key Management
Service

AWS::KMS::Key N/A N/A

Funzione AWS Lambda

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

IAM role (Ruolo IAM)è associata a

Gruppo di sicurezza
EC2

Funzione AWS Lambda AWS::Lambda::Function

contiene Sottorete EC2

AWS Network Firewall

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

è collegata a Sottorete EC2AWS::NetworkFirewall::Firewall

è associata a FirewallPolicy di
Network FirewallPolicy

AWS Network Firewall

AWS::NetworkFirewall::FirewallPolicyè associata a Gruppo di regole del
firewall di rete
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AWS Secrets Manager

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::NetworkFirewall::RuleGroupN/A N/A

AWS Secrets Manager

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

è associata a valida e completaAWS Secrets Manager AWS::SecretsManager::Secret

è associata a Chiave KMS

AWS Service Catalog

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

è contenuto in PortfolioAWS::ServiceCatalog::CloudFormationProduct

è associata a CloudFormationProvisionedProduct

Portfolio

CloudFormationProduct

AWS::ServiceCatalog::CloudFormationProvisionedProductè associata a

CloudFormationStack

AWS Service Catalog

AWS::ServiceCatalog::Portfoliocontiene CloudFormationProduct

AWS Shield

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::Shield::Protectionè associata a Distribuzione Amazon
CloudFront

è associata a EIP EC2

è associata a Balancer
ElasticLoadBalancing

AWS Shield*

AWS::ShieldRegional::Protection

è associata a LoadBalancer
ElasticLoadBalancingV2

*Il supporto di AWS::Shield::Protection da parte di AWS Config è al momento disponibile solo
nella regione Stati Uniti orientali (Virginia settentrionale). LaAWS::ShieldRegional::Protectionè
disponibile in tutte le regioni doveAWS Shieldè supportato.
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AWSSystems Manager

AWSSystems Manager

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::SSM::ManagedInstanceInventory*è associata a Istanza EC2

AWS::SSM::PatchComplianceè associata a Inventario delle istanze
gestite

AWS::SSM::AssociationComplianceè associata a Inventario delle istanze
gestite

AWSSystems Manager

AWS::SSM::FileData è associata a Inventario delle istanze
gestite

*Per ulteriori informazioni sull'inventario delle istanze gestite, consulta Recording Software Configuration for
Managed Instances (p. 71).

AWS WAF

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS::WAF::RateBasedRuleN/A ND

AWS::WAF::Rule ND N/A

Regola WAF

Regola basata
sull'intensità del flusso di
WAF

AWS::WAF::WebACL è associata a

Gruppo di regole WAF

AWS::WAF::RuleGroup è associata a Regola WAF

AWS::WAFRegional::RateBasedRuleN/A ND

AWS::WAFRegional::RuleND N/A

LoadBalancer
ElasticLoadBalancingV2

Regola WAFRegional

Regola basata
sull'intensità del flusso di
WAFRegional

AWS::WAFRegional::WebACLè associata a

Gruppo di regole
WAFRegional

AWS WAF*

AWS::WAFRegional::RuleGroupè associata a Regola WAFRegional

*LaAWSI valori del tipo di risorse WAF sono disponibili solo nella regione Stati Uniti orientali
(Virginia settentrionale). AWS::WAFRegional::RateBasedRule, AWS::WAFRegional::Rule,
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AWS X-Ray

AWS::WAFRegional::WebACL 3 AWS::WAFRegional::RuleGroup sono disponibili in tutte le regioni
dove è supportato AWS WAF.

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

LoadBalancer
ElasticLoadBalancingV2

ApiGateway Stage

IPSet WAFRv2

Proprietà
WAFRegExpatternSet
RegexPatternSet

Gruppo di RuleGroup
WAFRv2

AWS::WAFv2::WebACL è associata a

Set di regole WAFRv2

IPSet WAFRv2AWS::WAFv2::RuleGroupè associata a

Proprietà
WAFRegExpatternSet
RegexPatternSet

AWS::WAFv2::ManagedRuleSetè associata a Gruppo di RuleGroup
WAFRv2

AWS::WAFv2::IPSet N/A ND

AWS WAFv2*

AWS::WAFv2::RegexPatternSetND N/A

*LaAWSI valori del tipo di risorsa WAFv2 sono disponibili in tutte leRegioni AWSdoveAWSWAFv2 è
supportato.

AWS X-Ray

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

AWS X-Ray AWS::XRay::EncryptionConfigN/A N/A

Elastic Load Balancing

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

è associata a Gruppo di sicurezza
EC2

è collegata a Sottorete

Elastic Load Balancing Application Load
Balancer

AWS::ElasticLoadBalancingV2::LoadBalancer

è contenuto in Virtual private cloud
(VPC)
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Limiti del servizio

Servizio AWS Valore tipo di risorsa Relazione Risorsa correlata

è associata a Gruppo di sicurezza
EC2

è collegata a Sottorete

Classic Load Balancer

AWS::ElasticLoadBalancing::LoadBalancer

è contenuto in Virtual private cloud
(VPC)

Network Load Balancer

AWS::ElasticLoadBalancingV2::LoadBalancer

N/A N/A

Limiti del servizio
La tabella seguente descrive le restrizioni all'interno di AWS Config. Salvo diversamente specificato, è
possibile richiedere di aumentare le quote. È possibile richiedere un aumento della quota.

Per informazioni sulle altre restrizioniAWS, consultaAWSRestrizioni dei servizi.

Restrizioni dei servizi AWS Config

Descrizione Valore restrizione Può essere aumentata

Numero massimo di regole AWS
Config (per regione, per account)

400 Sì

Numero massimo di aggregatori
di configurazione

50 Sì

Numero massimo di account in
un aggregatore

10000 No

Numero massimo di account
aggiunti o cancellati a settimana
per tutti gli aggregatori

1000 Sì

Numero massimo di tag 50 No

Numero massimo di query
salvate in un singolo account e in
una regione

300 Sì

Pacchetti di conformità per account singolo

Descrizione Valore restrizione Può essere aumentata

Numero massimo di pacchetti di
conformità per account

50 No

Numero massimo di regole
AWS Config per pacchetto di
conformità

130 No
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Limiti del servizio

Descrizione Valore restrizione Può essere aumentata

Numero massimo di regole
AWS Config per account in tutti i
pacchetti di conformità

150 No

Pacchetto di conformità dell'organizzazione

Descrizione Valore restrizione Può essere aumentata

Numero massimo di pacchetti di
conformità per organizzazione

50 No

Regole AWS Config massime
per pacchetto di conformità
organizzazione

130 No

Numero massimo di regole
AWS Config per account in
tutti i pacchetti di conformità
dell'organizzazione

150 No

Regole di configurazione dell’organizzazione

Descrizione Valore restrizione Può essere aumentata

Numero massimo di regole AWS
Config dell’organizzazione per
organizzazione

150 No
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ConfigurazioneAWS Config(console)

Nozioni di base su AWS Config
Quando ti iscrivi ad AWS, il tuo account ottiene l'accesso a tutti i servizi di AWS. Paghi soltanto per i servizi
utilizzati.

Se non disponi di un Account AWS, completa la procedura seguente per crearne uno.

Come registrarsi a un Account AWS

1. Apri la pagina all'indirizzo https://portal.aws.amazon.com/billing/signup.
2. Segui le istruzioni online.

Come parte della procedura di registrazione riceverai una telefonata, durante la quale dovrai inserire
un codice di verifica sulla tastiera del telefono.

Una volta ottenuto un account AWS puoi iniziare a utilizzare AWS Config con AWS Management Console,
AWS CLI o con gli SDK di AWS. Per velocizzare e ottimizzare i processi, puoi utilizzare la console.

Durante la configurazione di AWS Config, potrai effettuare le seguenti operazioni:

• Specificare i tipi di risorse che AWS Config deve registrare.
• Imposta un bucket Amazon S3 per ricevere una snapshot di configurazione su richiesta e la cronologia di

configurazione.
• Configurare un argomento Amazon SNS per inviare notifiche relative al flusso di configurazione.
• GrantAWS Configle autorizzazioni necessarie per accedere al bucket Amazon S3 e all'argomento SNS.
• Specificare le regole che AWS Config deve utilizzare per valutare le informazioni di conformità per i tipi di

risorse registrati.

Per ulteriori informazioni sull'uso di AWS CLI, consulta Configurazione di AWS Config con la AWS
CLI (p. 31).

Per ulteriori informazioni sull'utilizzo degli AWS SDK, vedere Software Development Kit AWS per AWS
Config (p. 6669).

Argomenti
• Configurazione di AWS Config con la console (p. 28)
• Configurazione di AWS Config con la AWS CLI (p. 31)
• Utilizzo di AWS Config con un SDK AWS (p. 37)
• Utilizzo diAWS ConfigRegole con la console (p. 37)
• Visualizzazione del pannello di controllo di AWS Config (p. 38)

Configurazione di AWS Config con la console
Puoi utilizzare la AWS Management Console per imparare a usare AWS Config per le seguenti operazioni:

• Specificare i tipi di risorse che AWS Config deve registrare.
• Configurazione di Amazon SNS per notificare all'utente le modifiche della configurazione.
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• Specificare un bucket Amazon S3 per ricevere informazioni di configurazione.
• InserisciAWS Configregole gestite per valutare i tipi di risorse.

Se utilizzi AWS Config per la prima volta o se devi configurare AWS Config per una nuova regione, puoi
scegliere le regole gestite per valutare le configurazioni delle risorse. Per le regioni che supportanoAWS
ConfigeAWS ConfigRegole, vediAWS ConfigRegioni ed endpointnellaInformazioni generali di Amazon Web
Services.

Per impostare AWS Config con la console

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. Se stai aprendo la console di AWS Config per la prima volta oppure se devi configurare AWS Config in
una nuova regione, la pagina della console di AWS Config avrà il seguente aspetto:

3. ScegliereConfigurazione con un clicper lanciareAWS Configbasato suAWSbest practice. Puoi anche
scegliereNozioni di baseper passare da soli i seguenti passaggi.

4. Nella pagina Settings (Impostazioni) per Resource types to record (Tipi di risorse da registrare)
specificare i tipi di risorse che AWS Config deve registrare. Questi tipi di risorse sono risorse AWS,
risorse di terze parti o risorse personalizzate.

• Registra tutte le risorse supportate in questa regione
• AWS Configregistra le modifiche alla configurazione per supportateAWStipi di risorse e tipi di

risorse di terze parti registrati nelAWS CloudFormationregistro.AWS Configavvia automaticamente
la registrazione di nuove supportateAWStipi di risorsa.AWS Configinoltre avvia automaticamente
la registrazione di risorse di terze parti e i tipi di risorse personalizzate sono gestiti tramiteAWS
CloudFormation.

• ScegliereIncludi risorse globaliper registrare i tipi di risorse globali supportati (come le risorse
IAM).AWS Configinizia automaticamente a registrare nuovi tipi di risorsa mondiali supportati.

• Registrare i tipi di risorse specifiche
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• AWS Configregistra le modifiche alla configurazione solo per i tipi di risorse specificati.

Per ulteriori informazioni su queste opzioni, consulta Scegli quali risorse deve registrare AWS
Config (p. 68).

5. PerAWS Configruolo, scegli un esistenteAWS Configruolo collegato al servizio o scegli un ruolo dal
tuo account inserendo il tuo ID account. I ruoli collegati ai servizi sono predefiniti daAWS Configinclude
tutte le autorizzazioni necessarie al servizio per richiamare agli altriAWSServizi .

6. PerMetodo di distribuzione, scegli il bucket Amazon S3 a cuiAWS Configinvia la cronologia della
configurazione e i file degli snapshot di configurazione:

• Creazione di un bucket— PerNome bucket S3, digita un nome per il bucket Amazon S3.

Il nome specificato deve essere univoco tra tutti i nomi di bucket esistenti in Amazon S3. Una delle
possibilità per garantire l'univocità consiste nell'aggiungere un prefisso, come ad esempio il nome
dell'organizzazione. Dopo la creazione, non potrai più modificare il nome del bucket. Per ulteriori
informazioni, consulta Restrizioni e limitazioni dei bucket nella Guida per l'utente di Amazon Simple
Storage Service.

• Scegli un bucket dal tuo account— PerNome bucket S3scegli il tuo secchio preferito.
• Scegli un bucket da un altro account— PerNome bucket S3, digita il nome del bucket.

Note

Se scegli un bucket da un altro account, questo dovrà includere policy che concedono
autorizzazioni di accesso a AWS Config. Per ulteriori informazioni, consultare Autorizzazioni
per il bucket Amazon S3 (p. 6628).

7. PerArgomento Amazon SNS, scegliTrasmetti le modifiche della configurazione e le notifiche a un
argomento Amazon SNSper avereAWS Configinvia notifiche quali, ad esempio, invio della cronologia
della configurazione, invio delle snapshot di configurazione e conformità.

8. Se scegli di avereAWS Configtrasmettere a un argomento Amazon SNS, scegliere l'argomento di
destinazione:

• Creazione di un argomento— PerNome argomentodigita un nome per l'argomento SNS.
• Scegli un argomento dal tuo account— PerNome argomentoseleziona l'argomento preferito.
• Scegli un argomento da un altro account— PerARN argomento, digitare l'Amazon Resource Name

(ARN) dell'argomento. Se scegli un argomento da un altro account, questo dovrà includere policy
che concedono autorizzazioni di accesso a AWS Config. Per ulteriori informazioni, consultare
Autorizzazioni per l'argomento Amazon SNS (p. 6633).

Note

L'argomento Amazon SNS deve esistere nella stessa regione in cui hai configuratoAWS
Config.

9.
Se stai impostando AWS Config in una regione che supporta le regole, seleziona Next (Avanti). Per
informazioni, consultare Utilizzo diAWS ConfigRegole con la console (p. 37).

In caso contrario, scegliConfermare.

Per ulteriori informazioni su come cercare le risorse esistenti nel tuo account e comprendere le
configurazioni delle risorse, vedere Visualizzazione delle configurazioni e della cronologia delle risorse di
AWS (p. 49).

Puoi anche utilizzare Amazon Simple Queue Service per monitorareAWSrisorse a livello di
programmazione. Per ulteriori informazioni, consultare MonitoraggioAWSModifiche alle risorse con Amazon
SQS (p. 6661).
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Configurazione di AWS Config con la AWS CLI
Puoi utilizzare l'AWS Command Line Interface per controllare e automatizzare i servizi di AWS.

Per ulteriori informazioni suAWS CLIe per istruzioni su come installareAWS CLIstrumenti, vedere quanto
segue nellaAWS Command Line InterfaceGuida per l’utente di.

• Guida per l'utente di AWS Command Line Interface
• Come configurare l'AWS Command Line Interface

Per ulteriori informazioni sull'impostazione di AWS Config con l'AWS CLI, vedere i seguenti argomenti:
Una volta configurato AWS Config, puoi aggiungere regole per valutare i tipi di risorsa nel tuo account. Per
ulteriori informazioni sull'impostazione di regole con AWS Config, vedere Visualizzazione, aggiornamento
ed eliminazione delle regole (AWS CLI) (p. 245).

Argomenti
• Prerequisiti (p. 31)
• Attivazione di AWS Config (p. 34)
• Come verificare che AWS Config sia attivo (p. 35)

Prerequisiti
Segui questa procedura per creare un bucket Amazon S3, un argomento Amazon SNS e un ruolo IAM con
policy collegate. A questo punto, potrai utilizzare AWS CLI per specificare bucket, argomento e ruolo per
AWS Config.

Indice
• Creazione di un bucket Amazon S3 (p. 31)
• Creazione di un argomento Amazon SNS (p. 32)
• Creazione di un ruolo IAM (p. 33)

Creazione di un bucket Amazon S3
Se disponi già di un bucket Amazon S3 nell'account e desideri utilizzarlo, puoi ignorare questo passaggio e
passare direttamente aCreazione di un argomento Amazon SNS (p. 32).

Per creare un bucket Amazon S3 conAWS CLI, usa ilCreare bucketcomando.

Per creare un bucket Amazon S3 con la console

1. Accedi alla AWS Management Console e apri la console di Amazon S3 all'indirizzo https://
console.aws.amazon.com/s3/.

2. Seleziona Actions (Operazioni) e scegli Create Bucket (Crea bucket).
3. Per ilNome bucket:, digita un nome per il bucket Amazon S3, ad esempiomy-config-bucket.

Note

Assicurati che il nome assegnato al bucket sia univoco tra tutti i nomi di bucket esistenti
in Amazon S3. Dopo la creazione, non potrai più modificare il nome del bucket. Per
ulteriori informazioni sulle regole e le convenzioni per l'assegnazione di nomi ai bucket,
consultaRestrizioni e limitazioni dei bucketnellaGuida utente di Amazon Simple Storage
Service.
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4. Scegliere Create (Crea).

Note

Puoi anche utilizzare un bucket Amazon S3 di un altro account, ma in questo caso potrebbe
essere necessario creare una policy che conceda al bucket le autorizzazioni di accesso
aAWS Config. Per informazioni sulla concessione di autorizzazioni a un bucket Amazon S3,
consultaAutorizzazioni per il bucket Amazon S3 (p. 6628), e poi vai aCreazione di un argomento
Amazon SNS (p. 32).

Creazione di un argomento Amazon SNS
Se nell'account è già presente un argomento Amazon SNS e desideri utilizzarlo, puoi ignorare questo
passaggio e passare direttamente aCreazione di un ruolo IAM (p. 33).

Per creare un argomento Amazon SNS conAWS CLI, usa ilcreazione-topiccomando.

Per creare un argomento Amazon SNS con la console

1. Accedere alla AWS Management Console e aprire la console Amazon SNS all'indirizzo https://
console.aws.amazon.com/sns/v3/home.

2. Scegli Create new topic (Crea nuovo argomento).
3. In Topic Name (Nome argomento) digita il nome da assegnare all'argomento SNS (ad esempio,

config-avviso).
4. Seleziona Create Topic (Crea argomento).

Il nuovo argomento viene visualizzato nella pagina Topic Details (Dettagli argomento). Copia Topic
ARN (ARN argomento) per l'attività successiva.

Per ulteriori informazioni, consultaFormato ARNnellaAWSRiferimenti generali.

Per ricevere notifiche da AWS Config, devi indicare un indirizzo e-mail per l'argomento.

Per indicare un indirizzo e-mail per l'argomento SNS

1. Nella console Amazon SNS, scegliAbbonamentinel riquadro di navigazione.
2. Nella pagina Subscriptions (Abbonamenti) scegli Create Subscription (Crea sottoscrizione).
3. In Topic ARN (ARN argomento), incolla l'ARN argomento copiato in precedenza.
4. Per Protocol, scegliere Email.
5. In Endpoint digita un indirizzo e-mail che puoi utilizzare per ricevere la notifica, quindi seleziona

Subscribe (Sottoscrivi).
6. Vai alla tua applicazione e-mail e apri il messaggio daAWSNotifiche. Segui il link per confermare la

sottoscrizione.

Nel Web browser viene visualizzata una risposta di conferma di Amazon SNS. Amazon SNS è ora
configurato per ricevere notifiche e inviare la notifica come e-mail all'indirizzo specificato.

Note

Puoi anche utilizzare un argomento Amazon SNS in un altro account, ma in questo caso potrebbe
essere necessario creare una policy che conceda all'argomento le autorizzazioni di accesso
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aAWS Config. Per informazioni sulla concessione di autorizzazioni a un argomento Amazon SNS,
consultaAutorizzazioni per l'argomento Amazon SNS (p. 6633)e poi vai aCreazione di un ruolo
IAM (p. 33).

Creazione di un ruolo IAM
Puoi utilizzare la console IAM per creare un ruolo IAM che concedaAWS Configautorizzazioni per accedere
al bucket Amazon S3, accedere al tuo argomento Amazon SNS e ottenere i dettagli di configurazione per il
supportoAWSrisorse AWS. Una volta creato il ruolo IAM, potrai creare e associare policy al ruolo.

Per creare un ruolo IAM conAWS CLI, usa ilcreate-rolecomando. A questo punto, potrai collegare una
policy al ruolo con il comando attach-role-policy.

Per creare un ruolo IAM con la console

1. Accedi alla AWS Management Console e apri la console di IAM all'indirizzo https://
console.aws.amazon.com/iam/.

2. Nella console IAM, scegliereRuolinel riquadro di navigazione e scegliCrea nuovo ruolo.
3. In Role name (Nome ruolo) digita un nome che descriva lo scopo del ruolo. I nomi dei ruoli devono

essere univoci all'interno dell'account AWS. Poiché varie entità possono fare riferimento al ruolo, non è
possibile modificare il nome dopo la creazione.

Selezionare Next Step (Fase successiva).
4. Seleziona AWS Service Roles (Ruoli di servizio) e Select (seleziona) per AWS Config.
5. SulCollegamento della policypage, selezionaAWS_ConfigRole. Questa policy gestita di AWS concede

a AWS Config l'autorizzazione di ottenere i dettagli di configurazione delle risorse di AWS supportate.
Quindi seleziona Next Step (Fase successiva).

6. Nella pagina Review (Rivedi) controlla i dettagli del ruolo e seleziona Create Role (Crea ruolo).
7. Nella pagina Roles (Ruoli) scegli il ruolo che hai creato per aprire la pagina dei dettagli.

Potrai espandere le autorizzazioni nel ruolo creando policy inline che consentonoAWS Configper accedere
al bucket Amazon S3 e al tuo argomento Amazon SNS.

Per creare una policy inline che concedaAWS Configautorizzazione ad accedere al bucket
Amazon S3

1. In Permissions (Autorizzazioni) ingrandisci la sezione Inline Policies (Policy inline) e seleziona click
here (clicca qui).

2. Scegli Custom Policy (Policy personalizzata) e Select (Seleziona).
3. In Policy name (Nome policy), digita il nome della policy inline.
4. Copia l'esempio di policy del bucket Amazon S3 in Norme sui ruoli IAM per il bucket Amazon

S3 (p. 6626)e incollare il codice nelPolicy Document (Documento policy)Editor .

Important

Prima di procedere alla fase successiva, sostituisci i seguenti valori nella policy. Se i valori
non vengono sostituiti, la policy produrrà un errore.

• myBucketName— Sostituisci con il nome del bucket Amazon S3.
• prefisso— Sostituiscilo con il tuo prefisso oppure lascia il campo vuoto, rimuovendo la

barra finale»/».
• Il mio account - senza intestini— Sostituisci con il tuoAWSID account.

5. Scegli Apply Policy (Applica policy).
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Per creare una policy inline che concedaAWS Configautorizzazioni per inviare notifiche al tuo
argomento Amazon SNS

1. In Permissions (Autorizzazioni) ingrandisci la sezione Inline Policies (Policy inline) e seleziona click
here (clicca qui).

2. Scegli Custom Policy (Policy personalizzata) e Select (Seleziona).
3. In Policy name (Nome policy), digita il nome della policy inline.
4. Copia la policy di esempio dell'argomento Amazon SNS in Argomento sulla politica sui ruoli IAM per

Amazon SNS (p. 6627)e incollare il codice nelPolicy Document (Documento policy)Editor .
Important

Prima di passare alla fase successiva, sostituisciarn:aws:sns:region:account-
id:myTopiccon l'ARN che hai salvato quando hai creato l'argomento Amazon SNS.

5. Scegli Apply Policy (Applica policy).

Attivazione di AWS Config
Puoi utilizzare il pluginAWS CLIper attivareAWS Configcon ilput-configuration-recorder,canale put-delivery,
estart-configuration-recordercomandi e alcuni parametri.

Laput-configuration-recorderper creare un nuovo registratore di configurazione per registrare
le configurazioni di risorse selezionate. Laput-delivery-channelcomando crea un oggetto del
canale di distribuzione per distribuire le informazioni di configurazione a un bucket Amazon S3 e a un
argomento Amazon SNS. Puoi avere un registratore di configurazione e un canale di distribuzione per
ciascuna regione del tuo account. Una volta creato un canale di consegna,start-configuration-
recorderinizia a registrare le configurazioni di risorse selezionate che puoi vedere nel tuoAWSconto.

Puoi specificare il nome del registratore e l'Amazon Resource Name (ARN) del ruolo IAM utilizzato
per descrivere laAWSrisorse associate all'account. Per impostazione predefinita,AWS Configassegna
automaticamente il nome «default» quando si crea il registratore di configurazione. Non è possibile
modificare il nome assegnato.

Il tuoput-configuration-recorderIl comando dovrebbe essere simile a quello riportato nell'esempio:

$ aws configservice put-configuration-recorder --configuration-recorder
 name=default,roleARN=arn:aws:iam::123456789012:role/config-role --recording-group
 allSupported=true,includeGlobalResourceTypes=true

Questo comando accetta le seguenti opzioni per il parametro --recording-group:

• allSupported=true–AWS Configregistra le modifiche di configurazione per ogni tipo dirisorsa
regionale. Quando AWS Config aggiunge il supporto per un nuovo tipo di risorsa regionale, avvia
automaticamente la registrazione delle risorse di tale tipo.

• includeGlobalResourceTypes=true–AWS Configinclude, tra le risorse che registra, i tipi di risorse
globali supportati. Quando AWS Config aggiunge il supporto per un nuovo tipo di risorsa globale, avvia
automaticamente la registrazione delle risorse di tale tipo.

Prima di impostare questa opzione su true, è necessario impostare l'opzione allSupported su true.

Se non vuoi includere tutte le risorse, imposta questa opzione a false, oppure omettila.

Per configurare il canale di consegna, utilizzare ilput-delivery-channelComando :

$ aws configservice put-delivery-channel --delivery-channel file://deliveryChannel.json
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Il file deliveryChannel.json specifica gli attributi del canale di distribuzione:

{
    "name": "default",
    "s3BucketName": "config-bucket-123456789012",
    "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
    "configSnapshotDeliveryProperties": {
        "deliveryFrequency": "Twelve_Hours"
    }
}

L'esempio seguente imposta i seguenti attributi:

• name— Il nome del canale di distribuzione. Per impostazione predefinita, AWS Config assegna il nome
default a un nuovo canale di distribuzione.

Non puoi aggiornare il nome del canale di distribuzione con il comando put-delivery-
channel. Per la procedura da seguire per modificare il nome, vedi Ridenominazione del Canale di
Distribuzione (p. 63).

• s3BucketName— Il nome del bucket Amazon S3 per il qualeAWS Configfornisce gli snapshot di
configurazione e i file della cronologia della configurazione.

Se scegli un bucket appartenente a un altro account AWS, questo dovrà includere policy che concedono
le autorizzazioni di accesso a AWS Config. Per ulteriori informazioni, consultare Autorizzazioni per il
bucket Amazon S3 (p. 6628).

• snsTopicARN— L'Amazon Resource Name (ARN) dell'argomento Amazon SNS a cuiAWS Configinvia
notifiche sulle modifiche alla configurazione.

Se scegli un argomento appartenente a un altro account, tale argomento dovrà includere policy
che concedono le autorizzazioni di accesso a AWS Config. Per ulteriori informazioni, consultare
Autorizzazioni per l'argomento Amazon SNS (p. 6633).

• configSnapshotDeliveryProperties— Contiene ladeliveryFrequencyattributo, che imposta la
frequenza con cuiAWS Configconsente di distribuire gli snapshot di configurazione.

Per terminare l'accensioneAWS Config, usa ilstart-configuration-recorderComando :

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Come verificare che AWS Config sia attivo
Una volta attivato AWS Config, potrai usare i comandi di AWS CLI per verificare che AWS Config sia in
esecuzione e che il comando subscribe abbia creato un registratore di configurazione e un canale di
distribuzione. Inoltre, potrai verificare che AWS Config abbia iniziato la registrazione e stia inviando le
configurazioni al canale di distribuzione.

Indice
• Come verificare che il canale di distribuzione sia stato creato (p. 36)
• Come verificare che il registratore della configurazione sia stato creato (p. 36)
• Come verificare che AWS Config abbia iniziato a registrare (p. 36)
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Come verificare che il canale di distribuzione sia stato creato
Utilizzo dell'describe-delivery-channelscomando per verificare che il bucket Amazon S3 e
l'argomento Amazon SNS siano configurati.

$ aws configservice describe-delivery-channels
{
    "DeliveryChannels": [
        {
            "snsTopicARN": "arn:aws:sns:us-west-2:0123456789012:my-config-topic",
            "name": "my-delivery-channel",
            "s3BucketName": "my-config-bucket"
        }
    ]
}

Se configuri il canale di distribuzione utilizzando la CLI, l'API di servizio o gli SDK e non specifichi un nome,
AWS Config assegna automaticamente il nome"default".

Come verificare che il registratore della configurazione sia stato
creato
Utilizzo dell'describe-configuration-recorderscomando per verificare che un registratore di
configurazione sia stato creato e che abbia assunto un ruolo IAM. Per ulteriori informazioni, consultare
Creazione di un ruolo IAM (p. 33).

$ aws configservice describe-configuration-recorders
{
    "ConfigurationRecorders": [
        {
            "roleARN": "arn:aws:iam::012345678912:role/myConfigRole",
            "name": "default"
        }
    ]
}

Come verificare che AWS Config abbia iniziato a registrare
Utilizza il comando describe-configuration-recorder-status per verificare che AWS Config
abbia iniziato a registrare le configurazioni delle risorse AWS supportate e presenti nell'account. Le
configurazioni registrate vengono consegnate al canale di distribuzione specificato.

$ aws configservice describe-configuration-recorder-status
{
    "ConfigurationRecordersStatus": [
        {
            "name": "default",
            "lastStatus": "SUCCESS",
            "lastStopTime": 1414511624.914,
            "lastStartTime": 1414708460.276,
            "recording": true,
            "lastStatusChangeTime": 1414816537.148,
            "lastErrorMessage": "NA",
            "lastErrorCode": "400"
        }
    ]
}

36

https://docs.aws.amazon.com/cli/latest/reference/configservice/describe-delivery-channels.html
https://docs.aws.amazon.com/cli/latest/reference/configservice/describe-configuration-recorders.html
https://docs.aws.amazon.com/cli/latest/reference/configservice/describe-configuration-recorder-status.html


AWS Config Guida per gli sviluppatori
Utilizzo di AWS Config con un SDK AWS

Il valore true del campo recording conferma che il registratore di configurazione ha iniziato a registrare
le configurazioni di tutte le risorse. AWS Config registra l'ora in formato UTC. L'output viene visualizzato
come timestamp Unix.

Per ulteriori informazioni su come cercare le risorse esistenti nel tuo account e comprendere le
configurazioni delle risorse, vedere Visualizzazione delle configurazioni e della cronologia delle risorse di
AWS (p. 49).

Utilizzo di AWS Config con un SDK AWS
I Software Development Kit (SDK) AWS sono disponibili per molti dei linguaggi di programmazione più
diffusi. Ogni SDK fornisce un'API, esempi di codice, e documentazione che facilitano agli sviluppatori la
creazione di applicazioni nel loro linguaggio preferito.

Documentazione sugli SDK Esempi di codice

AWS SDK for C++ AWS SDK for C++Esempi di codice

AWS SDK for Go AWS SDK for GoEsempi di codice

AWS SDK for Java AWS SDK for JavaEsempi di codice

AWS SDK for JavaScript AWS SDK for JavaScriptEsempi di codice

AWS SDK for .NET AWS SDK for .NETEsempi di codice

AWS SDK for PHP AWS SDK for PHPEsempi di codice

AWS SDK for Python (Boto3) AWS SDK for Python (Boto3)Esempi di codice

AWS SDK for Ruby AWS SDK for RubyEsempi di codice

Disponibilità di esempi

Non riesci a trovare quello che ti serve? Richiediere un esempio di codice utilizzando il link
Fornisci un feedback nella parte inferiore di questa pagina.

Utilizzo diAWS ConfigRegole con la console
La pagina Rules (Regole) offre delle regole AWS gestite iniziali che puoi aggiungere al tuo account. Una
volta configurato, AWS Config valuta le risorse AWS rispetto alle regole prescelte. Dopo l'impostazione,
puoi aggiornare le regole e creare altre regole gestite.

Per visualizzare l'elenco completo delle regole AWS gestite, vedi Elenco delle regole gestite di AWS
Config (p. 111).

Ad esempio, puoi scegliere ilcloudtrail-enabledregola, che valuta se il tuo account dispone di un trail
CloudTrail. Se il tuo account non dispone di un trail, AWS Config contrassegna il tipo di risorsa e la regola
come non conformi.

Nella pagina Rules (Regole), segui questi passaggi:

• Nel campo di ricerca indica se filtrare i risultati in base al nome della regola, alla descrizione o
all'etichetta. Ad esempio, digita EC2 per visualizzare le regole che valutano i tipi di risorse di EC2 oppure
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digita periodic (periodico) per ottenere le regole con trigger periodici. Digita "nuovo" per cercare le regole
appena aggiunte. Per ulteriori informazioni sui tipi di trigger, vedere Specificare i trigger per le regole
AWS Config (p. 109).

• Scegli una regola per visualizzarne i dettagli specifici. È inoltre possibile riordinare i risultati in ordine
alfabetico scegliendo la freccia perRule name (Nome regola)etichetta.

• Scegli l'icona a forma di freccia per visualizzare la pagina di regole successiva.
• Vedi le regole aggiunte di recente contrassegnate comeNovità.
• Consulta le etichette per identificare il tipo di risorsa valutato da una regola e vedere se la regola dispone

di un trigger periodico.

Per impostare le regole AWS Config

1. Nella pagina Rules (Regole), scegliere le regole desiderate. È possibile personalizzare queste regole e
aggiungere altre regole all'account al termine del processo di configurazione.

2. Seleziona Next (Successivo).
3. Nella pagina Review (Revisione), verificare i dettagli delle impostazioni e scegliere Confirm

(Conferma).

La pagina Rules (Regole) mostra nella tabella le regole e relativi attuali risultati di conformità. Il
risultato per ciascuna regola è Evaluating... (Valutazione in corso...) finché AWS Config non termina
la valutazione delle risorse rispetto alla regola. È possibile aggiornare i risultati con il pulsante di
aggiornamento. Quando AWS Config termina le valutazioni, puoi visualizzare le regole e i tipi di
risorse che sono conformi o non conformi. Per ulteriori informazioni, consultare Visualizzazione della
conformità di configurazione (p. 106).

Note

AWS Config valuta solo i tipi di risorse che sta registrando. Ad esempio, se si aggiunge ilcloudtrail-
enabledregola ma non registrare il tipo di risorsa CloudTrail trail,AWS Confignon è in grado di
valutare se i percorsi nel tuo account sono conformi o non conformi. Per ulteriori informazioni,
consultare Scegli quali risorse deve registrare AWS Config (p. 68).

Puoi visualizzare, modificare ed eliminare le regole esistenti. Inoltre, puoi creare regole AWS gestite
aggiuntive o crearne di personalizzate. Per ulteriori informazioni, consultare Gestione delle regole di AWS
Config (p. 244).

Visualizzazione del pannello di controllo di AWS
Config

Utilizza Dashboard (Pannello di controllo) per visualizzare una panoramica delle risorse e delle regole,
insieme al loro stato di conformità. Questa pagina ti consente di individuare rapidamente le risorse principali
del tuo account e la presenza di regole o risorse non conformi.

Dopo la configurazione, AWS Config avvia la registrazione delle risorse specificate e le valuta in base alle
regole definite. Potrebbero essere necessari alcuni minuti perAWS Configper visualizzare le risorse, le
regole e i loro stati di conformità sullaPannello di controllo.

Per utilizzare il pannello di controllo di AWS Config

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. Seleziona Dashboard (Pannello di controllo).
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3. Utilizza Dashboard (Pannello di controllo) per visualizzare una panoramica delle risorse e delle regole,
insieme al loro stato di conformità. Per le seguenti opzioni, è possibile filtrare tra Tutte le risorse
eAWSRisorse:

• Visualizzare il numero di risorse cheAWS Configsta registrando.
• Visualizzare i tipi di risorse che AWS Config sta registrando, in ordine decrescente (in base

al numero di risorse). Scegliere un tipo di risorsa per andare alla pagina Resources inventory
(Inventario risorse).

• Visualizzare il numero di regole non conformi.
• Visualizzare il numero di risorse non conformi.
• Visualizzare le principali regole non conformi, in ordine decrescente (in base al numero di risorse).
• Scegliere View all noncompliant resources (Visualizza tutte le risorse non conformi) per andare alla

pagina Rules (Regole).

Il pannello di controllo mostra le risorse e le regole specifiche per la tua regione e per l'account. Non mostra
invece le risorse o regole di altre regioni o altri AWS account.

Note

LaValuta la tuaAWSconfigurazione delle risorse utilizzando le regole di Configil messaggio può
essere visualizzato sulPannello di controlloper i seguenti motivi:

• Non hai configurato le regole AWS Config per il tuo account. Puoi selezionare Add rule
(Aggiungi regola) per andare alla pagina Rules (Regole).

• AWS Config sta ancora valutando le risorse rispetto alle regole. Puoi aggiornare la pagina per
vedere gli ultimi risultati della valutazione.

• AWS Config ha valutato le tue risorse rispetto alle regole e non ha trovato risorse all'interno
dell'ambito. Puoi specificare le risorse che AWS Config deve registrare nella pagina Settings
(Impostazioni). Per ulteriori informazioni, consultare Scegli quali risorse deve registrare AWS
Config (p. 68).
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Visualizzazione delle configurazioni
delle risorse AWS e gestione di AWS
Config

Usa AWS Config per:

• Visualizzare tutte le risorse che AWS Config sta registrando nel tuo account.
• Personalizzare i tipi di risorse registrati da AWS Config.
• Visualizzare le modifiche di configurazione in un determinato periodo di tempo per una risorsa nella

console AWS Config e nella AWS CLI.
• Visualizzare la cronologia di configurazione della risorsa AWS
• Visualizzare la cronologia di conformità della risorsa AWS
• Visualizzare tutte le notifiche cheAWS Configinvia a un argomento Amazon SNS.
• Modificare le impostazioni per il ruolo IAM
• Modificare o eliminare i canali di distribuzione

Argomenti
• Supporto nelle regioni (p. 40)
• Componenti di un elemento di configurazione (p. 42)
• Registrare le configurazioni per risorse di terze parti (p. 43)
• Visualizzazione delle configurazioni e della cronologia delle risorse di AWS (p. 49)
• Gestione di AWS Config (p. 61)
• Notifiche che AWS Config Invia a un argomento Amazon SNS (p. 89)

Supporto nelle regioni
Al momento, AWS Config è supportato nelle seguenti regioni:

Nome della
regione

Regione Endpoint Protocollo

Africa (Cape
Town)

af-south-1 config.af-south-1.amazonaws.com HTTPS

Medio
Oriente
(Bahrein)

me-south-1 config.me-south-1.amazonaws.com HTTPS

Asia Pacifico
(Hong Kong)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacifico
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacifico
(Osaka)

ap-
northeast-3

config.ap-northeast-3.amazonaws.com HTTPS
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Nome della
regione

Regione Endpoint Protocollo

Asia Pacifico
(Seul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacifico
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacifico
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacifico
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

AWS
GovCloud
(Stati Uniti
orientali)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS
GovCloud
(Stati Uniti
occidentali)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Stoccolma)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europa
(Londra)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europa
(Milano)

eu-south-1 config.eu-south-1.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

Stati Uniti
occidentali
(California
settentrionale)

us-west-1 config.us-west-1.amazonaws.com HTTPS
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Nome della
regione

Regione Endpoint Protocollo

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Componenti di un elemento di configurazione
Un elemento di configurazione è costituito dai componenti seguenti.

Componente Descrizione Contains

Metadati Informazioni su questo elemento
di configurazione

• ID versione
• Ora in cui l'elemento di configurazione è stato

acquisito
• Stato dell'elemento di configurazione che

indica se l'elemento è stato acquisito con
successo

• Stato ID che indica l'ordine degli elementi di
configurazione di una risorsa

Attributes Attributi delle risorse • ID risorsa
• Elenco di tag chiave-valore per questa risorsa
• Tipo di risorsa; consulta Tipi di risorsa

supportati (p. 9)
• Amazon Resource Name (ARN)
• Zona di disponibilità che contiene la risorsa,

se applicabile
• Ora in cui è stata creata la risorsa

Relationships
(Relazioni)

In che modo la risorsa è correlata
ad altre risorse associate
all'account

Descrizione del rapporto, ad esempio il volume
Amazon EBSvol-1234567è collegato a
un'istanza Amazon EC2i-a1b2c3d4

Configurazione
attuale

Informazioni restituite tramite una
chiamata all'API Describe o List
della risorsa

Ad esempio, l'API DescribeVolumes
restituisce le seguenti informazioni sul volume:

• Zona di disponibilità in cui si trova il volume
• Ora in cui il volume è stato collegato
• L'ID dell'istanza EC2 è collegato a
• Stato corrente del volume
• Stato del contrassegno DeleteOnTermination
• Dispositivo a cui è collegato il volume
• Tipo di volume, ad esempio gp2, io1, o
standard

Note

1. Una relazione dell'elemento di configurazione non include il flusso di rete o le dipendenze del flusso di
dati. Gli elementi di configurazione non possono essere personalizzati per rappresentare l'architettura
della tua applicazione.
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2. AWS Confignon registra tag chiave-valore per CloudTrail trail, distribuzione CloudFront e distribuzione
streaming CloudFront.

3. A partire dalla versione 1.3, il campo relatedEvents è vuoto. È possibile accedere alAPI
LookupEventsnellaAWS CloudTrailDocumentazione di riferimento APIper recuperare gli eventi per la
risorsa.

4. A partire dalla versione 1.3, il campo configurationItemMD5Hash è vuoto. È possibile utilizzare il campo
configurationStateId per accertarti di avere l'elemento di configurazione più recente.

Registrare le configurazioni per risorse di terze parti
Registra le configurazioni per risorse di terze parti o tipi di risorse personalizzate, ad esempio server locali,
strumenti di monitoraggio SAAS e sistemi di controllo delle versioni (come GitHub). È possibile pubblicare i
dati di configurazione delle risorse di terze parti in AWS Config e visualizzare e monitorare l'inventario delle
risorse e la cronologia di configurazione utilizzando le API e la console AWS Config. Ora puoi utilizzare
AWS Config per gestire tutte le risorse e valutare la configurazione delle risorse per la conformità alle best
practice utilizzando le regole AWS Config. Puoi inoltre creare regole o pacchetti di conformità AWS Config
per valutare queste risorse di terze parti a fronte delle best practice, informative interne e regolamenti.

Note

Questa funzionalità è disponibile solo nella console AWS Config riprogettata.
Se è stato configurato AWS Config per registrare tutti i tipi di risorse, le risorse di terze parti
che vengono gestite (ad esempio create/aggiornate/eliminate) attraverso AWS CloudFormation
vengono automaticamente monitorate in AWS Config come elementi di configurazione.

Prerequisito: Le risorse di terze parti o il tipo di risorsa personalizzata devono essere registrati
utilizzandoAWS CloudFormation.

Argomenti
• Fase 1: Configura il tuo ambiente di sviluppo (p. 43)
• Fase 2: Modella la tua risorsa (p. 43)
• Fase 3: Generare artefatti (p. 45)
• Fase 4: Registrare la risorsa (p. 45)
• Fase 5: Pubblicare la configurazione della risorsa (p. 45)
• Registrare ed eliminare uno stato di configurazione per le risorse di terze parti utilizzandoAWS

CLI (p. 46)
• Gestione di uno stato di configurazione per il tipo di risorsa di terze parti utilizzando le API (p. 48)
• Supporto nelle regioni (p. 48)

Fase 1: Configura il tuo ambiente di sviluppo
Installa e configura AWS CloudFormation AWS CLI. L'AWS CLI consente di modellare e registrare le
risorse personalizzate. Per ulteriori informazioni, consultaRisorse personalizzateeCos'è l'interfaccia a riga di
comando di CloudFormation?.

Fase 2: Modella la tua risorsa
Crea uno schema di provider di risorse conforme e convalida la configurazione del tipo di risorsa.

1. Utilizzare il comando init per creare il progetto del provider di risorse e generare i file necessari.

$ cfn init
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Initializing new project

2. Il comando init avvia una procedura guidata che illustra l'impostazione del progetto,
inclusa la specificazione del nome della risorsa. Per questa procedura dettagliata, specificare
MyCustomNamespace::Testing::WordPress.

Enter resource type identifier (Organization::Service::Resource):
 MyCustomNamespace::Testing::WordPress

3. Immettere il nome di un pacchetto per la risorsa.

Enter a package name (empty for default 'com.custom.testing.wordpress'):
 com.custom.testing.wordpress 
Initialized a new project in /workplace/user/custom-testing-wordpress

Note

Per garantire che tutte le dipendenze di progetto siano risolte correttamente, puoi importare il
progetto generato nel tuo IDE con il supporto Maven.
Ad esempio, se utilizzi IntelliJ IDEA, eseguire le seguenti operazioni:

• DaFilemenu, scegliNovità, quindi scegliProgetto da fonti esistenti.
• Passa alla directory del progetto
• NellaImporta progettofinestra di dialogo, selezionareImportazione del progetto da un

modello esternoe quindiMaven.
• ScegliereSuccessivoe accetta tutte le impostazioni predefinite per completare l'importazione

del progetto.
4. Aprire il file mycustomnamespace-testing-wordpress.json che contiene lo schema

per la risorsa. Copiare e incollare lo schema seguente in mycustomnamespace-testing-
wordpress.json.

{
  "typeName": "MyCustomNamespace::Testing::WordPress",
  "description": "An example resource that creates a website based on WordPress
 5.2.2.",
  "properties": {
    "Name": {
      "description": "A name associated with the website.",
      "type": "string",
      "pattern": "^[a-zA-Z0-9]{1,219}\\Z",
      "minLength": 1, "maxLength": 219
    },
    "SubnetId": {
      "description": "A subnet in which to host the website.",
      "pattern": "^(subnet-[a-f0-9]{13})|(subnet-[a-f0-9]{8})\\Z",
      "type": "string"
    },
    "InstanceId": {
      "description": "The ID of the instance that backs the WordPress site.",
      "type": "string"
    },
    "PublicIp": {
      "description": "The public IP for the WordPress site.",
      "type": "string"
    }
  },
  "required": [ "Name", "SubnetId" ],
  "primaryIdentifier": [ "/properties/PublicIp", "/properties/InstanceId" ],
  "readOnlyProperties": [ "/properties/PublicIp", "/properties/InstanceId" ],
  "additionalProperties": false
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}

5. Convalidare lo schema.

$ cfn validate

6. Aggiornare i file generati automaticamente nel pacchetto del provider di risorse per visualizzare gli
aggiornamenti dello schema del provider di risorse. All'avvio del progetto del provider di risorse, l'AWS
CLI genera file e codice di supporto per il provider di risorse. Rigenerare il codice per visualizzare lo
schema aggiornato.

$ cfn generate

Note

Quando si utilizza Maven, come parte del processo di compilazionegenerateil comando
viene eseguito automaticamente prima della compilazione del codice. Quindi le modifiche non
verranno mai fuori sincronizzazione con il codice generato.
Tieni presente che la CLI di CloudFormation deve trovarsi in una posizione che Maven/il
sistema può trovare. Per ulteriori informazioni, consultaConfigurazione dell'ambiente per lo
sviluppo di estensioni.

Per ulteriori informazioni sull'intero processo, consulta.Modellazione dei provider di risorse da utilizzare
inAWS CloudFormation.

Fase 3: Generare artefatti
Eseguire il comando riportato qui di seguito per generare artefatticfn submit.

$ mvn package

Fase 4: Registrare la risorsa
AWS Config non richiede che i gestori del provider di risorse eseguano il monitoraggio della configurazione
per la risorsa. Esegui il comando seguente per registrare la risorsa.

$ cfn submit

Per ulteriori informazioni, consulta Registrazione dei provider di risorse per l'utilizzo nei modelli AWS
CloudFormation.

Fase 5: Pubblicare la configurazione della risorsa
Determina la configurazione per MyCustomNamespace::Testing::WordPress.

{
  "Name": "MyWordPressSite",
  "SubnetId": "subnet-abcd0123",
  "InstanceId": "i-01234567",
  "PublicIp": "my-wordpress-site.com"
}

Determina l'ID della versione dello schema da AWS CloudFormation DescribeType.
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per le risorse di terze parti utilizzandoAWS CLI

In AWS Config vedi se questa configurazione di risorse è accettata. Per valutare la conformità è possibile
scrivere regole AWS Config utilizzando questa risorsa. Per ulteriori informazioni, consulta.Registrare ed
eliminare uno stato di configurazione per le risorse di terze parti utilizzandoAWSCLI.

Opzionale: Per automatizzare la registrazione della configurazione, implementa i collettori di configurazione
periodici o basati su modifiche.

Registrare ed eliminare uno stato di configurazione per
le risorse di terze parti utilizzandoAWS CLI
L'AWS CLI è uno strumento unificato per la gestione dei servizi AWS. Con solo uno strumento da scaricare
e configurare, è possibile controllare diversi servizi AWS dalla riga di comando e utilizzare script per
automatizzarli.

Per installareAWS CLIsul computer locale, consultaInstallazione diAWS CLInellaAWS CLIGuida per
l’utente di.

Se necessario, digita aws configure per configurare l'AWS CLI.

Argomenti
• Registrare un elemento di configurazione (p. 46)
• Leggere l'elemento di configurazione utilizzandoAWS ConfigAPI (p. 46)
• Eliminare la risorsa di terze parti (p. 47)

Registrare un elemento di configurazione
Registra un elemento di configurazione per una risorsa di terze parti o un tipo di risorsa personalizzata
utilizzando la procedura seguente:

Assicurati di registrare il tipo di risorsa MyCustomNamespace::Testing::WordPress con lo schema
corrispondente.

1. Apri un prompt dei comandi o una finestra del terminale.
2. Digita il seguente comando:

aws configservice put-resource-config --resource-type
 MyCustomNamespace::Testing::WordPress --resource-id resource-001 --schema-version-id
 00000001 --configuration  '{
  "Id": "resource-001",
  "Name": "My example custom resource.",
  "PublicAccess": false
}' 

Note

Come definito nello schema dei tipi,writeOnlyPropertiesverrà rimosso dalla configurazione
prima di essere registrato daAWS Config. Ciò significa che questi valori non saranno presenti
quando la configurazione viene ottenuta tramite API di lettura. Per ulteriori informazioni
suwriteOnlyProperties, consultaSchemi di tipo.

Leggere l'elemento di configurazione utilizzandoAWS ConfigAPI
1. Apri un prompt dei comandi o una finestra del terminale.
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2. Digita il seguente comando:

aws configservice list-discovered-resources --resource-type
 MyCustomNamespace::Testing::WordPress

3. Premere Invio.

Verrà visualizzato un output simile al seguente:

{
    "resourceIdentifiers": [
        {
            "resourceType": "MyCustomNamespace::Testing::WordPress",
            "resourceId": "resource-001"
        }
    ]
}
                    

4. Digita il seguente comando:

aws configservice batch-get-resource-config --resource-keys '[ { "resourceType":
 "MyCustomNamespace::Testing::WordPress", "resourceId": "resource-001" } ]'

5. Premere Invio.

Verrà visualizzato un output simile al seguente:

{
    "unprocessedResourceKeys": [],
    "baseConfigurationItems": [
        {
            "configurationItemCaptureTime": 1569605832.673,
            "resourceType": "MyCustomNamespace::Testing::WordPress",
            "resourceId": "resource-001",
            "configurationStateId": "1569605832673",
            "awsRegion": "us-west-2",
            "version": "1.3",
            "supplementaryConfiguration": {},
            "configuration": "{\"Id\":\"resource-001\",\"Name\":\"My example custom
 resource.\",\"PublicAccess\":false}",
            "configurationItemStatus": "ResourceDiscovered",
            "accountId": "AccountId"
        }
    ]
}
                    

Eliminare la risorsa di terze parti
È possibile registrare lo stato di configurazione per una risorsa di terze parti o un tipo di risorsa
personalizzata che desideri eliminare.

• Digita il seguente comando:

aws configservice delete-resource-config --resource-type
 MyCustomNamespace::Testing::WordPress --resource-id resource-002

In caso di esito positivo, il comando viene eseguito senza ulteriore output.
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Gestione di uno stato di configurazione per il tipo di
risorsa di terze parti utilizzando le API
È possibile gestire uno stato di configurazione per le risorse di terze parti o il tipo di risorsa personalizzata
utilizzando le API PutResourceConfig e DeleteResourceConfig. Per ulteriori informazioni, consulta la
Documentazione di riferimento delle API di .

• PutResourceConfig
• DeleteResourceConfig

Supporto nelle regioni
La caratteristica è supportata nelle seguenti regioni:

Nome della
regione

Regione Endpoint Protocollo

Asia Pacifico
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacifico
(Seul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacifico
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacifico
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacifico
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europa
(Londra)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stoccolma)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS
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Nome della
regione

Regione Endpoint Protocollo

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

Stati Uniti
occidentali
(California
settentrionale)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Visualizzazione delle configurazioni e della
cronologia delle risorse di AWS

Puoi visualizzare tutte le risorse che AWS Config sta registrando, le modifiche della configurazione
avvenute per una risorsa per un periodo di tempo specificato e le relazioni della risorsa selezionata con
tutte le risorse correlate. È anche possibile visualizzare le modifiche di stato della conformità per le risorse,
come valutato da AWS Config Rules in una sequenza temporale.

Argomenti
• Ricerca tra le risorse che vengono individuate da AWS Config (p. 49)
• Visualizzazione dei dettagli della configurazione (p. 50)
• Visualizzazione della sequenza temporale di conformità per le risorse (p. 55)
• Distribuzione di snapshot di configurazione verso un bucket Amazon S3 (p. 56)

Ricerca tra le risorse che vengono individuate da AWS
Config
Puoi utilizzare la console AWS Config, AWS CLI e l'API AWS Config per cercare tra le risorse che di
cui AWS Config ha creato un inventario, o individuato, incluse le risorse eliminate e le risorse che AWS
Config non sta attualmente registrando. AWS Config individua solo i tipi di risorse supportati. Per ulteriori
informazioni, consultare Tipi di risorsa supportati (p. 9).

Ricerca tra le risorse individuate (Console AWS Config)
Puoi utilizzare i tipi di risorse o le informazioni sui tag per cercare tra risorse nella console AWS Config.

Per cercare tra le risorse

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. Sulinventari di risorse, specificare le opzioni di ricerca per le risorse si desidera cercare:

• Categoria di risorse— Scegli tutte le categorie di risorse o limita i risultati soloAWSRisorse.
• Tipo di risorsa— Scegli tutti i tipi di risorse o seleziona per quale risorsa filtrare.
• Conformità— Scegliere di filtrare in base a qualsiasi stato di conformità, conforme o non conforme.

49

https://console.aws.amazon.com/config/
https://console.aws.amazon.com/config/


AWS Config Guida per gli sviluppatori
Visualizzazione dei dettagli della configurazione

3. AWS Config elenca le risorse che soddisfano le opzioni di ricerca. Puoi visualizzare le seguenti
informazioni sulle risorse:

• Identificatore di risorsa— L'identificatore della risorsa potrebbe essere un ID di risorsa o un nome di
risorsa, se applicabile. Selezionare il collegamento dell'identificatore della risorsa per visualizzare la
pagina di dettaglio della risorsa.

• Tipo di risorsa— Viene elencato il tipo di risorsa.
• Conformità— Lo stato risorsa cheAWS Configvalutato rispetto alla regola.

Per ulteriori informazioni, consultare Visualizzazione dei dettagli della configurazione (p. 50).

Ricerca tra le risorse (AWS CLI)
Per elencare le risorse che AWS Config ha individuato puoi utilizzare la AWS CLI.

Per cercare tra le risorse (AWS CLI)

• Utilizza il comando AWS Configservice list-discovered-resources:

Example

$ aws configservice list-discovered-resources --resource-type "AWS::EC2::Instance"
        {
            "resourceIdentifiers": [
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-nnnnnnnn"
                }
            ]
        }

Per visualizzare i dettagli di configurazione di una risorsa elencata nella risposta, utilizzare il comando
get-resource-config-history e specificare il tipo e l'ID della risorsa. Per un esempio di
questo comando e della risposta da parte di AWS Config, vedi Visualizzazione della cronologia della
configurazione (p. 51).

Ricerca tra le risorse (API AWS Config)
Puoi specificare un tipo di risorsa e AWS Config restituisce un elenco di identificatori di risorse del tipo
specificato. Per ulteriori informazioni, consultaResourceIdentifiernellaAWS ConfigDocumentazione di
riferimento API.

Per cercare tra le risorse (API AWS Config)

• Utilizzo dell'ListDiscoveredResourcesOperazione .

Per recuperare i dettagli di configurazione di una risorsa elencata nella risposta, utilizzare
ilGetResourceConfigHistorye specificare il tipo e l'ID della risorsa.

Visualizzazione dei dettagli della configurazione
Puoi visualizzare la configurazione, le relazioni e il numero di modifiche apportate a una risorsa nella
console AWS Config. Puoi visualizzare la cronologia della configurazione per una risorsa utilizzando AWS
CLI.
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Visualizzazione dei dettagli della configurazione (Console)
Quando si cercano le risorse sulInventario di, scegliere il nome della risorsa o l'ID nella colonna
dell'identificatore di risorse per visualizzare la pagina dei dettagli della risorsa. La pagina dei dettagli
fornisce informazioni sulla configurazione, sulle relazioni e sul numero di modifiche apportate a tale risorsa.

Per accedere alla sequenza temporale della risorsa dalla pagina di dettaglio della risorsa, scegliere
ilTimeline della risorsa. La timeline della risorsa acquisisce le modifiche comeConfigurationItemsper
un periodo di tempo per una risorsa specifica. È possibile filtrare per eventi di configurazione, eventi di
conformità o eventi CloudTrail.

Visualizzazione dei dettagli della configurazione (AWS CLI)
Gli elementi della configurazione che AWS Config registra sono distribuiti attraverso il canale di
distribuzione on demand specificato sotto forma di snapshot della configurazione e flusso di configurazione.
Puoi utilizzare il comando AWS CLI per visualizzare la cronologia degli elementi della configurazione per
ciascuna risorsa.

Visualizzazione della cronologia della configurazione
Digitare il comando get-resource-config-history e specificare il tipo di risorsa e l'ID della risorsa,
ad esempio:

$ aws configservice get-resource-config-history --resource-type AWS::EC2::SecurityGroup --
resource-id sg-6fbb3807
{
    "configurationItems": [
        {
            "configurationItemCaptureTime": 1414708529.9219999,
            "relationships": [
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-7a3b232a",
                    "relationshipName": "Is associated with Instance"
                },
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-8b6eb2ab",
                    "relationshipName": "Is associated with Instance"
                },
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-c478efe5",
                    "relationshipName": "Is associated with Instance"
                },
                {
                    "resourceType": "AWS::EC2::Instance",
                    "resourceId": "i-e4cbe38d",
                    "relationshipName": "Is associated with Instance"
                }
            ],
            "availabilityZone": "Not Applicable",
            "tags": {},
            "resourceType": "AWS::EC2::SecurityGroup",
            "resourceId": "sg-6fbb3807",
            "configurationStateId": "1",
            "relatedEvents": [],
            "arn": "arn:aws:ec2:us-east-2:012345678912:security-group/default",
            "version": "1.0",
            "configurationItemMD5Hash": "860aa81fc3869e186b2ee00bc638a01a",
            "configuration": "{\"ownerId\":\"605053316265\",\"groupName\":\"default
\",\"groupId\":\"sg-6fbb3807\",\"description\":\"default group\",\"ipPermissions\":
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[{\"ipProtocol\":\"tcp\",\"fromPort\":80,\"toPort\":80,\"userIdGroupPairs\":[{\"userId
\":\"amazon-elb\",\"groupName\":\"amazon-elb-sg\",\"groupId\":\"sg-843f59ed\"}],
\"ipRanges\":[\"0.0.0.0/0\"]},{\"ipProtocol\":\"tcp\",\"fromPort\":0,\"toPort\":65535,
\"userIdGroupPairs\":[{\"userId\":\"605053316265\",\"groupName\":\"default\",\"groupId
\":\"sg-6fbb3807\"}],\"ipRanges\":[]},{\"ipProtocol\":\"udp\",\"fromPort\":0,\"toPort
\":65535,\"userIdGroupPairs\":[{\"userId\":\"605053316265\",\"groupName\":\"default\",
\"groupId\":\"sg-6fbb3807\"}],\"ipRanges\":[]},{\"ipProtocol\":\"icmp\",\"fromPort\":-1,
\"toPort\":-1,\"userIdGroupPairs\":[{\"userId\":\"605053316265\",\"groupName\":\"default
\",\"groupId\":\"sg-6fbb3807\"}],\"ipRanges\":[]},{\"ipProtocol\":\"tcp\",\"fromPort
\":1433,\"toPort\":1433,\"userIdGroupPairs\":[],\"ipRanges\":[\"0.0.0.0/0\"]},{\"ipProtocol
\":\"tcp\",\"fromPort\":3389,\"toPort\":3389,\"userIdGroupPairs\":[],\"ipRanges\":
[\"207.171.160.0/19\"]}],\"ipPermissionsEgress\":[],\"vpcId\":null,\"tags\":[]}",
            "configurationItemStatus": "ResourceDiscovered",
            "accountId": "605053316265"
        }
    ],
    "nextToken": 
     ..........    

Per una spiegazione dettagliata dei campi della risposta, consulta Components of a Configuration
Item (p. 42) e Tipi di risorsa supportati (p. 9).

Esempio di cronologia della configurazione di Amazon EBS diAWS Config
AWS Configgenera un set di file, ognuno dei quali rappresenta un tipo di risorsa ed elenca tutte le
modifiche della configurazione per le risorse del tipo specificatoAWS Configsta registrando.AWS
Configesporta questa cronologia della configurazione incentrata sulla risorsa sotto forma di oggetto nel
bucket Amazon S3 specificato all'attivazione diAWS Config. Il file della cronologia della configurazione
per ogni tipo di risorsa contiene le modifiche che sono state rilevate per le risorse di quel tipo a partire
dall'ultimo file di cronologia che è stato distribuito. I file della cronologia sono generalmente distribuiti ogni
sei ore.

L'esempio seguente mostra il contenuto dell'oggetto Amazon S3 che descrive la cronologia della
configurazione di tutti i volumi Amazon Elastic Block Store nella regione corrente relativi all'oggetto Amazon
S3.AWSconto. I volumi di questo account includono vol-ce676ccc e vol-cia007c. Il volume vol-
ce676ccc ha subito due modifiche della configurazione a partire dal file della cronologia precedentemente
distribuito mentre il volume vol-cia007c ha subito una modifica.

{
    "fileVersion": "1.0",
    "requestId": "asudf8ow-4e34-4f32-afeb-0ace5bf3trye",
    "configurationItems": [
        {
            "snapshotVersion": "1.0",
            "resourceId": "vol-ce676ccc",
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
            "accountId": "12345678910",
            "configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
            "configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-adb69edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a04ad92281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Volume",
            "resourceCreationTime": "2014-02-27T21:43:53.885Z",
            "tags": {},
            "relationships": [
                {
                    "resourceId": "i-344c463d",
                    "resourceType": "AWS::EC2::Instance",
                    "name": "Attached to Instance"
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                }
            ],
            "configuration": {
                "volumeId": "vol-ce676ccc",
                "size": 1,
                "snapshotId": "",
                "availabilityZone": "us-west-2b",
                "state": "in-use",
                "createTime": "2014-02-27T21:43:53.0885+0000",
                "attachments": [
                    {
                        "volumeId": "vol-ce676ccc",
                        "instanceId": "i-344c463d",
                        "device": "/dev/sdf",
                        "state": "attached",
                        "attachTime": "2014-03-07T23:46:28.0000+0000",
                        "deleteOnTermination": false
                    }
                ],
                "tags": [
                    {
                        "tagName": "environment",
                        "tagValue": "PROD"
                    },
                    {
                        "tagName": "name",
                        "tagValue": "DataVolume1"
                    }
                ],
                "volumeType": "standard"
            }
        },
        {
            "configurationItemVersion": "1.0",
            "resourceId": "vol-ce676ccc",
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
            "accountId": "12345678910",
            "configurationItemCaptureTime": "2014-03-07T21:47:08.918Z",
            "configurationItemState": "3e660fdf-4e34-4f32-sseb-0ace5bf3d63a",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-ad229edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a04w292281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Volume",
            "resourceCreationTime": "2014-02-27T21:43:53.885Z",
            "tags": {},
            "relationships": [
                {
                    "resourceId": "i-344c463d",
                    "resourceType": "AWS::EC2::Instance",
                    "name": "Attached to Instance"
                }
            ],
            "configuration": {
                "volumeId": "vol-ce676ccc",
                "size": 1,
                "snapshotId": "",
                "availabilityZone": "us-west-2b",
                "state": "in-use",
                "createTime": "2014-02-27T21:43:53.0885+0000",
                "attachments": [
                    {
                        "volumeId": "vol-ce676ccc",
                        "instanceId": "i-344c463d",
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                        "device": "/dev/sdf",
                        "state": "attached",
                        "attachTime": "2014-03-07T23:46:28.0000+0000",
                        "deleteOnTermination": false
                    }
                ],
                "tags": [
                    {
                        "tagName": "environment",
                        "tagValue": "PROD"
                    },
                    {
                        "tagName": "name",
                        "tagValue": "DataVolume1"
                    }
                ],
                "volumeType": "standard"
            }
        },
        {
            "configurationItemVersion": "1.0",
            "resourceId": "vol-cia007c",
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-cia007c",
            "accountId": "12345678910",
            "configurationItemCaptureTime": "2014-03-07T20:47:08.918Z",
            "configurationItemState": "3e660fdf-4e34-4f88-sseb-0ace5bf3d63a",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-adjhk8edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a67u292281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Volume",
            "resourceCreationTime": "2014-02-27T20:43:53.885Z",
            "tags": {},
            "relationships": [
                {
                    "resourceId": "i-344e563d",
                    "resourceType": "AWS::EC2::Instance",
                    "name": "Attached to Instance"
                }
            ],
            "configuration": {
                "volumeId": "vol-cia007c",
                "size": 1,
                "snapshotId": "",
                "availabilityZone": "us-west-2b",
                "state": "in-use",
                "createTime": "2014-02-27T20:43:53.0885+0000",
                "attachments": [
                    {
                        "volumeId": "vol-cia007c",
                        "instanceId": "i-344e563d",
                        "device": "/dev/sdf",
                        "state": "attached",
                        "attachTime": "2014-03-07T23:46:28.0000+0000",
                        "deleteOnTermination": false
                    }
                ],
                "tags": [
                    {
                        "tagName": "environment",
                        "tagValue": "PROD"
                    },
                    {
                        "tagName": "name",
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                        "tagValue": "DataVolume2"
                    }
                ],
                "volumeType": "standard"
            }
        }
    ]
}

Visualizzazione della sequenza temporale di
conformità per le risorse
AWS Config supporta la memorizzazione delle modifiche di stato di conformità delle risorse valutate da
AWS Config Rules. La cronologia di conformità delle risorse viene presentata sotto forma di sequenza
temporale. La sequenza temporale acquisisce le modifiche come ConfigurationItems in un periodo di
tempo per una risorsa specifica.

È possibile accedere o uscire per registrare tutti i tipi di risorse inAWS Config. Se hai scelto di registrare
tutti i tipi di risorse,AWS Configinizia automaticamente a registrare la cronologia di conformità delle risorse
come valutato daAWS Config Rules. Per impostazione predefinita, AWS Config registra le modifiche di
configurazione per tutte le risorse supportate. È inoltre possibile selezionare solo il tipo di risorsa specifico
della cronologia di conformità delle risorse: AWS::Config::ResourceCompliance. Per ulteriori
informazioni, consultaScegli quali risorseAWS ConfigRecord.

Visualizzazione della sequenza temporale delle risorse mediante
risorse
Accedi alla sequenza temporale delle risorse selezionando una risorsa specifica dalla pagina di inventario
delle risorse.

1. SelezionaRisorsedalla navigazione a sinistra.
2. Nella pagina di inventario delle risorse, è possibile filtrare per categoria di risorse, tipo di risorsa e stato

di conformità. ScegliereIncludi risorse eliminateSe appropriato.

La tabella visualizza l'identificatore di risorse per il tipo di risorsa e lo stato di conformità della risorsa.
L'identificatore della risorsa potrebbe essere un ID di risorsa o un nome di risorsa.

3. Scegli una risorsa dalla colonna dell'identificatore della risorsa.
4. SelezionaTimeline delle risorse. È possibile filtrare per eventi di configurazione, eventi di conformità o

eventi CloudTrail.
Note

In alternativa, nella pagina di inventario delle risorse, è possibile scegliere direttamente il nome
della risorsa. Per accedere alla sequenza temporale della risorsa dalla pagina di dettaglio della
risorsa, scegliere ilTimeline delle risorse.

Visualizzazione della sequenza temporale delle risorse
utilizzando le
Accedi alla sequenza temporale delle risorse selezionando una regola specifica dalla pagina Regole.

1. Selezionare le Regole dal pannello di navigazione a sinistra.
2. Nella pagina Regole, scegliere una regola per valutare le risorse pertinenti. Se nessuna delle regole

viene visualizzata sullo schermo, aggiungere regole utilizzando il pulsante Aggiungi regola.
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3. Nella pagina di dettaglio delle regole, selezionare le risorse dalla tabella delle Risorse valutate.
4. Selezionare ilTimeline delle risorse. Viene visualizzata la sequenza temporale delle risorse.

Eseguire una query della cronologia
Eseguire la query della cronologia di conformità delle risorse utilizzando get-resource-config-history e il tipo
di risorsa AWS::Config::ResourceCompliance.

aws configservice get-resource-config-history --resource-type
 AWS::Config::ResourceCompliance --resource-id AWS::S3::Bucket/configrules-bucket

Verrà visualizzato un output simile al seguente:

{
 "configurationItems": [
  {
   "configurationItemCaptureTime": 1539799966.921,
   "relationships": [
    {
     "resourceType": "AWS::S3::Bucket",
     "resourceId": "configrules-bucket",
     "relationshipName": "Is associated with "
    }
   ]
   "tags": {},
   "resourceType": "AWS::Config::ResourceCompliance",
   "resourceId": "AWS::S3::Bucket/configrules-bucket",
   "ConfigurationStateId": "1539799966921",
   "relatedEvents": [];
   "awsRegion": "us-west-2",
   "version": "1.3",
   "configurationItemMD5Hash": "",
   "supplementaryConfiguration": {},
   "configuaration": "{\"complianceType\":\"COMPLIANT\",\"targetResourceId\":\"configrules-
bucket\",\"targetResourceType\":\"AWS::S3::Bucket\",\configRuleList"\":[{\"configRuleArn
\":\"arn:aws:config:us-west-2:AccountID:config-rule/config-rule-w1gogw\",\"configRuleId\":
\"config-rule-w1gogw\",\"configRuleName\":\"s3-bucket-logging-enabled\",\"complianceType\":
\"COMPLIANT\"}]}",
   
   "configurationItemStatus": "ResourceDiscovered",
   "accountId": "AccountID"
  }
 ]
} 

Distribuzione di snapshot di configurazione verso un
bucket Amazon S3
AWS Configfornisce istantanee di configurazione delAWSrisorse cheAWS Configsta registrando sul bucket
Amazon S3 specificato durante la configurazione del canale di distribuzione.

Argomenti
• Distribuzione di snapshot di configurazione (p. 56)
• Snapshot di configurazione di esempio da AWS Config (p. 57)
• Verifica dello stato della distribuzione (p. 60)
• Visualizzazione di uno snapshot di configurazione nel bucket Amazon S3 (p. 61)
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Distribuzione di snapshot di configurazione
AWS Configgenera istantanee di configurazione quando si richiama ilDeliverConfigSnapshotazione o
esegui ilAWS CLI deliver-config-snapshotcomando.AWS Configarchivia snapshot di configurazione
nel bucket Amazon S3 specificato quando hai attivato l'attivazione.AWS Config.

Digita il comando deliver-config-snapshot specificando il nome assegnato da AWS Config quando
viene configurato il canale di distribuzione, ad esempio:

$ aws configservice deliver-config-snapshot --delivery-channel-name default
{
    "configSnapshotId": "94ccff53-83be-42d9-996f-b4624b3c1a55"
}

Snapshot di configurazione di esempio da AWS Config
Qui di seguito è presentato un esempio delle informazioni incluse da AWS Config in uno snapshot di
configurazione. Lo snapshot descrive la configurazione per le risorse che AWS Config sta registrando nella
regione corrente per il tuo account AWS, e descrive le relazioni tra queste risorse.

Note

Lo snapshot di configurazione può includere riferimenti a tipi di risorse e ID delle risorse che non
sono supportati.

{
    "fileVersion": "1.0",
    "requestId": "asudf8ow-4e34-4f32-afeb-0ace5bf3trye",
    "configurationItems": [
        {
            "configurationItemVersion": "1.0",
            "resourceId": "vol-ce676ccc",
            "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
            "accountId": "12345678910",
            "configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
            "configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-adb69edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a04ad92281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Volume",
            "resourceCreationTime": "2014-02-27T21:43:53.885Z",
            "tags": {},
            "relationships": [
                {
                    "resourceId": "i-344c463d",
                    "resourceType": "AWS::EC2::Instance",
                    "name": "Attached to Instance"
                }
            ],
            "configuration": {
                "volumeId": "vol-ce676ccc",
                "size": 1,
                "snapshotId": "",
                "availabilityZone": "us-west-2b",
                "state": "in-use",
                "createTime": "2014-02-27T21:43:53.0885+0000",
                "attachments": [
                    {
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                        "volumeId": "vol-ce676ccc",
                        "instanceId": "i-344c463d",
                        "device": "/dev/sdf",
                        "state": "attached",
                        "attachTime": "2014-03-07T23:46:28.0000+0000",
                        "deleteOnTermination": false
                    }
                ],
                "tags": [
                    {
                        "tagName": "environment",
                        "tagValue": "PROD"
                    },
                    {
                        "tagName": "name",
                        "tagValue": "DataVolume1"
                    }
                ],
                "volumeType": "standard"
            }
        },
        {
            "configurationItemVersion": "1.0",
            "resourceId": "i-344c463d",
            "accountId": "12345678910",
            "arn": "arn:aws:ec2:us-west-2b:123456789012:instance/i-344c463d",
            "configurationItemCaptureTime": "2014-03-07T23:47:09.523Z",
            "configurationStateID": "cdb571fa-ce7a-4ec5-8914-0320466a355e",
            "configurationItemStatus": "OK",
            "relatedEvents": [
                "06c12a39-eb35-11de-ae07-adb69edbb1e4",
                "c376e30d-71a2-4694-89b7-a5a04ad92281"
            ],
            "availibilityZone": "us-west-2b",
            "resourceType": "AWS::EC2::Instance",
            "resourceCreationTime": "2014-02-26T22:56:35.000Z",
            "tags": {
                "Name": "integ-test-1",
                "examplename": "examplevalue"
            },
            "relationships": [
                {
                    "resourceId": "vol-ce676ccc",
                    "resourceType": "AWS::EC2::Volume",
                    "name": "Attached Volume"
                },
                {
                    "resourceId": "vol-ef0e06ed",
                    "resourceType": "AWS::EC2::Volume",
                    "name": "Attached Volume",
                    "direction": "OUT"
                },
                {
                    "resourceId": "subnet-47b4cf2c",
                    "resourceType": "AWS::EC2::SUBNET",
                    "name": "Is contained in Subnet",
                    "direction": "IN"
                }
            ],
            "configuration": {
                "instanceId": "i-344c463d",
                "imageId": "ami-ccf297fc",
                "state": {
                    "code": 16,
                    "name": "running"
                },
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                "privateDnsName": "ip-172-31-21-63.us-west-2.compute.internal",
                "publicDnsName": "ec2-54-218-4-189.us-west-2.compute.amazonaws.com",
                "stateTransitionReason": "",
                "keyName": "configDemo",
                "amiLaunchIndex": 0,
                "productCodes": [],
                "instanceType": "t1.micro",
                "launchTime": "2014-02-26T22:56:35.0000+0000",
                "placement": {
                    "availabilityZone": "us-west-2b",
                    "groupName": "",
                    "tenancy": "default"
                },
                "kernelId": "aki-fc8f11cc",
                "monitoring": {
                    "state": "disabled"
                },
                "subnetId": "subnet-47b4cf2c",
                "vpcId": "vpc-41b4cf2a",
                "privateIpAddress": "172.31.21.63",
                "publicIpAddress": "54.218.4.189",
                "architecture": "x86_64",
                "rootDeviceType": "ebs",
                "rootDeviceName": "/dev/sda1",
                "blockDeviceMappings": [
                    {
                        "deviceName": "/dev/sda1",
                        "ebs": {
                            "volumeId": "vol-ef0e06ed",
                            "status": "attached",
                            "attachTime": "2014-02-26T22:56:38.0000+0000",
                            "deleteOnTermination": true
                        }
                    },
                    {
                        "deviceName": "/dev/sdf",
                        "ebs": {
                            "volumeId": "vol-ce676ccc",
                            "status": "attached",
                            "attachTime": "2014-03-07T23:46:28.0000+0000",
                            "deleteOnTermination": false
                        }
                    }
                ],
                "virtualizationType": "paravirtual",
                "clientToken": "aBCDe123456",
                "tags": [
                    {
                        "key": "Name",
                        "value": "integ-test-1"
                    },
                    {
                        "key": "examplekey",
                        "value": "examplevalue"
                    }
                ],
                "securityGroups": [
                    {
                        "groupName": "launch-wizard-2",
                        "groupId": "sg-892adfec"
                    }
                ],
                "sourceDestCheck": true,
                "hypervisor": "xen",
                "networkInterfaces": [
                    {
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                        "networkInterfaceId": "eni-55c03d22",
                        "subnetId": "subnet-47b4cf2c",
                        "vpcId": "vpc-41b4cf2a",
                        "description": "",
                        "ownerId": "12345678910",
                        "status": "in-use",
                        "privateIpAddress": "172.31.21.63",
                        "privateDnsName": "ip-172-31-21-63.us-west-2.compute.internal",
                        "sourceDestCheck": true,
                        "groups": [
                            {
                                "groupName": "launch-wizard-2",
                                "groupId": "sg-892adfec"
                            }
                        ],
                        "attachment": {
                            "attachmentId": "eni-attach-bf90c489",
                            "deviceIndex": 0,
                            "status": "attached",
                            "attachTime": "2014-02-26T22:56:35.0000+0000",
                            "deleteOnTermination": true
                        },
                        "association": {
                            "publicIp": "54.218.4.189",
                            "publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com",
                            "ipOwnerId": "amazon"
                        },
                        "privateIpAddresses": [
                            {
                                "privateIpAddress": "172.31.21.63",
                                "privateDnsName": "ip-172-31-21-63.us-
west-2.compute.internal",
                                "primary": true,
                                "association": {
                                    "publicIp": "54.218.4.189",
                                    "publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com",
                                    "ipOwnerId": "amazon"
                                }
                            }
                        ]
                    }
                ],
                "ebsOptimized": false
            }
        }
    ]
}

Il passaggio successivo è quello di verificare che lo snapshot di configurazione sia correttamente
consegnato al canale di distribuzione.

Verifica dello stato della distribuzione
Digita il comando describe-delivery-channel-status per verificare che AWS Config abbia iniziato
a distribuire le configurazioni sul canale di distribuzione specificato, ad esempio:

$ aws configservice describe-delivery-channel-status
{
    "DeliveryChannelsStatus": [
        {
            "configStreamDeliveryInfo": {
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                "lastStatusChangeTime": 1415138614.125,
                "lastStatus": "SUCCESS"
            },
            "configHistoryDeliveryInfo": {
                "lastSuccessfulTime": 1415148744.267,
                "lastStatus": "SUCCESS",
                "lastAttemptTime": 1415148744.267
            },
            "configSnapshotDeliveryInfo": {
                "lastSuccessfulTime": 1415333113.4159999,
                "lastStatus": "SUCCESS",
                "lastAttemptTime": 1415333113.4159999
            },
            "name": "default"
        }
    ]
}

La risposta elenca lo stato di tutti i tre formati di distribuzione che AWS Config utilizza per distribuire le
configurazioni verso bucket e argomento.

Dai un'occhiata al campo lastSuccessfulTime in configSnapshotDeliveryInfo. L'ora deve
corrispondere al momento dell'ultima richiesta di distribuzione dello snapshot di configurazione.

Note

AWS Configutilizza il formato UTC (Coordinated Universal Time) per registrare l'ora.

Visualizzazione di uno snapshot di configurazione nel bucket
Amazon S3
1. Accedi alla AWS Management Console e apri la console di Amazon S3 all'indirizzo https://

console.aws.amazon.com/s3/.
2. Nella console Amazon S3Tutti i secchifai clic sul nome del bucket Amazon S3.
3. Fare clic attraverso le cartelle nidificate nel bucket fino a visualizzare l'oggetto ConfigSnapshot

con un ID snapshot corrispondente all'ID restituito dal comando. Scaricare e aprire l'oggetto per
visualizzare lo snapshot di configurazione.

Il bucket S3 contiene anche un file vuoto denominato ConfigWritabilityCheckFile. AWS Config
crea questo file per verificare che il servizio sia in grado di scrivere correttamente sul bucket S3.

Gestione di AWS Config
In qualsiasi momento, puoi modificare le impostazioni del tuo ruolo IAM e modificare o eliminare il tuo
canale di distribuzione (ovvero, il bucket Amazon Simple Storage Service e l'argomento del servizio di
notifica di Amazon Simple Notification). Puoi avviare o arrestare la registrazione della configurazione
associata al tuo account e puoi personalizzare i tipi di risorse che vengono registrati.

Argomenti
• Gestione del Canale di Distribuzione (p. 62)
• Aggiornamento del ruolo IAM assegnato aAWS Config (p. 64)
• Gestione del registratore della configurazione (p. 66)
• Scegli quali risorse deve registrare AWS Config (p. 68)
• Registrazione della configurazione del software per le istanze gestite (p. 71)
• Query dello stato di configurazione corrente diAWSRisorse (p. 73)
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• Eliminazione diAWS ConfigDati (p. 87)

Gestione del Canale di Distribuzione
Man mano che AWS Config registra continuamente le modifiche che vengono apportate alle AWS risorse,
invia notifiche e stati della configurazione aggiornati attraverso il canale di distribuzione. Puoi gestire il
canale di distribuzione per controllare dove AWS Config invia gli aggiornamenti della configurazione.

Puoi avere solo un canale di distribuzione per regione e per account AWS e la disponibilità di un canale di
distribuzione è obbligatoria per l'utilizzo di AWS Config.

QuandoAWS Configrileva una modifica della configurazione per una risorsa e la notifica supera le
dimensioni massime consentite da Amazon SNS, la notifica include un breve riepilogo dell'elemento
della configurazione. Puoi visualizzare la notifica completa utilizzando il percorso del bucket Amazon S3
indicato nels3BucketLocation. Per ulteriori informazioni, consultaEsempio di notifica della modifica di un
elemento della configurazione sovradimensionato.

Note

AWS ConfigsupportiAWS KMScrittografia per bucket Amazon S3 utilizzati daAWS Config
È possibile fornire unAWS Key Management Service(AWS KMS) chiave o alias Amazon Resource
Name (ARN) per crittografare i dati inviati al bucket Amazon Simple Storage Service (Amazon
S3). Per impostazione predefinita,AWS Configfornisce la cronologia della configurazione e i file
snapshot nel bucket Amazon S3 e crittografa i dati inattivi utilizzando la crittografia lato server
S3 AES-256, SSE-S3. Tuttavia, se fornisciAWS Configcon la tua chiave KMS o alias ARN,AWS
Configutilizza la chiave KMS anziché la crittografia AES-256.
AWS Confignon supporta il canale di distribuzione a un bucket Amazon S3 in cui è abilitato il
blocco oggetto. Per ulteriori informazioni, consulta Come funziona il blocco oggetti S3.

Aggiornamento del Canale di Distribuzione
Quando aggiorni il canale di distribuzione, puoi specificare le seguenti opzioni:

• Bucket Amazon S3 verso cuiAWS Configinvia gli snapshot di configurazione e i file della cronologia della
configurazione.

• Quante volteAWS Configdistribuisce gli snapshot di configurazione verso il bucket Amazon S3.
• L'argomento Amazon SNS a cuiAWS Configinvia le notifiche sulle modifiche della configurazione.

Per aggiornare il canale di distribuzione (console)

• Puoi utilizzare il pluginAWS ConfigConsole per impostare il bucket Amazon S3 e l'argomento Amazon
SNS per il canale di distribuzione. Per la procedura di gestione di tali impostazioni, vedi Configurazione
di AWS Config con la console (p. 28).

La console non fornisce opzioni per rinominare il canale di distribuzione, impostare la frequenza
degli snapshot di configurazione o eliminare il canale di distribuzione. Per eseguire tali operazioni, è
necessario utilizzare la AWS CLI, l'API AWS Config o uno degli SDK AWS.

Per aggiornare il canale di distribuzione (AWS CLI)

1. Utilizza il comando put-delivery-channel:

$ aws configservice put-delivery-channel --delivery-channel file://deliveryChannel.json

Il file deliveryChannel.json specifica gli attributi del canale di distribuzione:
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{
    "name": "default",
    "s3BucketName": "config-bucket-123456789012",
    "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
    "configSnapshotDeliveryProperties": {
        "deliveryFrequency": "Twelve_Hours"
    }
}

L'esempio seguente imposta i seguenti attributi:

• name— Il nome del canale di distribuzione. Per impostazione predefinita, AWS Config assegna il
nome default a un nuovo canale di distribuzione.

Non puoi aggiornare il nome del canale di distribuzione con il comando put-delivery-
channel. Per la procedura da seguire per modificare il nome, vedi Ridenominazione del Canale di
Distribuzione (p. 63).

• s3BucketName— Il nome del bucket Amazon S3 verso cuiAWS Configdistribuisce gli snapshot di
configurazione e i file della cronologia della configurazione.

Se scegli un bucket appartenente a un altro account AWS, questo dovrà includere policy che
concedono le autorizzazioni di accesso a AWS Config. Per ulteriori informazioni, consultare
Autorizzazioni per il bucket Amazon S3 (p. 6628).

• snsTopicARN— L'Amazon Resource Name (ARN) dell'argomento Amazon SNS a cuiAWS
Configinvia le notifiche sulle modifiche della configurazione.

Se scegli un argomento appartenente a un altro account, tale argomento dovrà includere policy
che concedono le autorizzazioni di accesso a AWS Config. Per ulteriori informazioni, consultare
Autorizzazioni per l'argomento Amazon SNS (p. 6633).

• configSnapshotDeliveryProperties— Contiene ildeliveryFrequencyattributo, che
imposta la frequenza con cuiAWS Configdistribuisce gli snapshot di configurazione.

2. (Facoltativo) Puoi utilizzare il comando describe-delivery-channels per verificare che le
impostazione del canale di distribuzione siano state aggiornate:

$ aws configservice describe-delivery-channels
{
    "DeliveryChannels": [
        {
            "configSnapshotDeliveryProperties": {
                "deliveryFrequency": "Twelve_Hours"
            },
            "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
            "name": "default",
            "s3BucketName": "config-bucket-123456789012"
        }
    ]
}

Ridenominazione del Canale di Distribuzione
Per modificare il nome del canale di distribuzione, devi cancellarlo e creare un nuovo canale di
distribuzione con il nome desiderato. Prima di eliminare il canale di distribuzione, devi interrompere
temporaneamente la registrazione della configurazione.

La console AWS Config non fornisce la possibilità di eliminare il canale di distribuzione, perciò è necessario
utilizzare l'interfaccia a riga di comando AWS, l'API AWS Config o uno degli SDK AWS.
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Per rinominare il canale di distribuzione (AWS CLI)

1. Utilizzare il comando stop-configuration-recorder per arrestare la registrazione della
configurazione:

$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

2. Utilizzare il comando describe-delivery-channels e prendere nota degli attributi del canale di
distribuzione:

$ aws configservice describe-delivery-channels
{
    "DeliveryChannels": [
        {
            "configSnapshotDeliveryProperties": {
                "deliveryFrequency": "Twelve_Hours"
            },
            "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
            "name": "default",
            "s3BucketName": "config-bucket-123456789012"
        }
    ]
}

3. Utilizzare il comando delete-delivery-channel per eliminare il canale di distribuzione:

$ aws configservice delete-delivery-channel --delivery-channel-name default

4. Utilizzare il comando put-delivery-channel per creare un canale di distribuzione con il nome
desiderato:

$ aws configservice put-delivery-channel --delivery-channel file://deliveryChannel.json

Il file deliveryChannel.json specifica gli attributi del canale di distribuzione:

{
    "name": "myCustomDeliveryChannelName",
    "s3BucketName": "config-bucket-123456789012",
    "snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
    "configSnapshotDeliveryProperties": {
        "deliveryFrequency": "Twelve_Hours"
    }
}

5. Utilizza il comando start-configuration-recorder per riprendere la registrazione:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Aggiornamento del ruolo IAM assegnato aAWS Config
Puoi aggiornare il ruolo IAM assunto daAWS Configin qualsiasi momento. Prima di aggiornare il ruolo IAM,
assicurati di aver creato un nuovo ruolo che sostituisca il precedente. È necessario associare al nuovo
ruolo le policy che concedono a AWS Config i permessi di registrare le configurazioni e distribuirle sul
canale di distribuzione. Inoltre, assicurati di copiare l'Amazon Resource Name (ARN) del tuo nuovo ruolo

64

https://docs.aws.amazon.com/cli/latest/reference/configservice/stop-configuration-recorder.html
https://docs.aws.amazon.com/cli/latest/reference/configservice/describe-delivery-channels.html
https://docs.aws.amazon.com/cli/latest/reference/configservice/delete-delivery-channel.html
https://docs.aws.amazon.com/cli/latest/reference/configservice/put-delivery-channel.html


AWS Config Guida per gli sviluppatori
Aggiornamento del ruolo IAM

IAM. Avrai bisogno di tale informazione per aggiornare il ruolo IAM. Per informazioni su come creare un
ruolo IAM e associare le policy richieste al ruolo IAM, consultaCreazione di un ruolo IAM (p. 33).

Note

Per trovare l'ARN di un ruolo IAM esistente, accedi alla console IAM all'indirizzohttps://
console.aws.amazon.com/iam/. Nel riquadro di navigazione scegliere Roles (Ruoli). Quindi
scegliere il nome del ruolo desiderato e individuare l'ARN nella parte superiore della pagina di
Riepilogo.

Aggiornamento del ruolo IAM
Puoi aggiornare il ruolo IAM utilizzando laAWS Management Consoleo ilAWS CLI.

Per aggiornare il ruolo IAM in una regione in cui le regole sono supportate (console)

Se si sta utilizzando AWS Config in una regione che supporta le regole di AWS Config, seguire la seguente
procedura. Per l'elenco delle regioni supportate, consultaAWS ConfigRegioni ed endpointnellaRiferimento
generale di Amazon Web Services.

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. Scegliere Settings (Impostazioni) nel riquadro di navigazione.
3. NellaAWS Configruolo, sezione, scegliere il ruolo IAM:

• Creare un ruolo–AWS Configcrea un ruolo dotato delle autorizzazioni necessarie. Come Role name
(Nome ruolo), è possibile personalizzare il nome creato da AWS Config.

• Scegli un ruolo dal tuo account— PerRole Name (Nome ruolo), scegliere un ruolo IAM
nell'account.AWS Configallegherà le politiche richieste. Per ulteriori informazioni, consultare
Autorizzazioni per il ruolo IAM assegnato aAWS Config (p. 6625).

Note

Se desideri utilizzare il ruolo IAM così com'e, spunta la casella.AWS Confignon assocerà al
ruolo alcuna policy.

4. Scegli Salva.

Per aggiornare il ruolo IAM in una regione in cui le regole non sono supportate (console)

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. SulInventario dellepage, scegliere l'icona delle impostazioni ( ).
3. Scegliere Continue (Continua).
4. NellaAWS Configrichiede autorizzazioni per leggere la configurazione delle risorsepagina,

scegliereVisualizzazione dei dettagli.
5. NellaRiepilogo ruoloalla voce, scegliere il ruolo IAM:

• Se vuoi creare un ruolo, alla voceRuolo IAM, scegliCrea un nuovo ruolo IAM. Quindi digitare un
nome alla voceNome ruolo.

• Se si desidera utilizzare un ruolo esistente, selezionarlo alla voce Ruolo IAM. Quindi, perNome
policy, selezionare una policy disponibile o crearne una selezionandoCreazione di una nuova policy
di ruolo.

6. Scegli Allow (Permetti).
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Per aggiornare il ruolo IAM (AWS CLI)

• Utilizzare il comando put-configuration-recorder e specificare l'Amazon Resource Name
(ARN) del nuovo ruolo:

$ aws configservice put-configuration-recorder --configuration-recorder
 name=configRecorderName,roleARN=arn:aws:iam::012345678912:role/myConfigRole

Gestione del registratore della configurazione
AWS Config utilizza il registratore della configurazione per rilevare le modifiche alle configurazioni delle
risorse e acquisire tali modifiche come elementi di configurazione. Prima che AWS Config possa monitorare
le configurazioni delle risorse, è necessario creare un registratore delle configurazioni.

Se hai configurato AWS Config utilizzando la console o l'interfaccia a riga di comando AWS, AWS Config
crea automaticamente e quindi avvia il registratore della configurazione per tuo conto. Per ulteriori
informazioni, consultare Nozioni di base su AWS Config (p. 28).

Per impostazione predefinita, il registratore della configurazione registra tutte le risorse supportate nella
regione in cui AWS Config è in esecuzione. Puoi creare un registratore della configurazione personalizzato
che registra solo i tipi di risorse specificati dall'utente. Per ulteriori informazioni, consultare Scegli quali
risorse deve registrare AWS Config (p. 68).

Ti viene addebitato il costo di utilizzo del servizio quando AWS Config avvia la registrazione delle
configurazioni. Per informazioni sui prezzi, consulta Prezzi di AWS Config. Per controllare i costi,
puoi arrestare la registrazione arrestando il registratore della configurazione. Dopo aver arrestato la
registrazione, puoi continuare ad accedere alle informazioni di configurazione che sono già state registrate.
Non ti sarà addebitato il costo di utilizzo di AWS Config finché non avrai riavviato la registrazione.

Quando avvii il registratore della configurazione, AWS Config stila un inventario di tutte le risorse AWS del
tuo account.

Gestione del registratore della configurazione (Console)
Puoi utilizzare la console AWS Config per arrestare o avviare il registratore della configurazione.

Per arrestare o avviare il registratore della configurazione

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. Scegliere Settings (Impostazioni) nel riquadro di navigazione.
3. Arresta o avvia il registratore della configurazione:

• Se vuoi interrompere la registrazione, sottoLa registrazione è accesa, scegliDisattivazione di.
Quando richiesto, scegliContinua.

• Se vuoi avviare la registrazione, sottoRegistrazione disattivata, scegliAttivare. Quando richiesto,
scegliContinua.

Gestione del registratore della configurazione (AWS CLI)
Puoi utilizzare la AWS CLI per arrestare o avviare il registratore della configurazione. Puoi inoltre
rinominare o eliminare il registratore della configurazione utilizzando laAWS CLI, ilAWS ConfigAPI o una
delleAWSSDK. I seguenti passaggi ti possono essere di aiuto nell'utilizzo di AWS CLI.
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Per arrestare il registratore della configurazione

• Utilizza il comando stop-configuration-recorder:

$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

Per avviare il registratore della configurazione

• Utilizza il comando start-configuration-recorder:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Per rinominare il registratore della configurazione

Per modificare il nome del registratore della configurazione, devi cancellarlo e creare un nuovo registratore
della configurazione con il nome desiderato.

1. Utilizza il comando describe-configuration-recorders per cercare il nome del tuo registratore
della configurazione corrente:

$ aws configservice describe-configuration-recorders
{
    "ConfigurationRecorders": [
        {
            "roleARN": "arn:aws:iam::012345678912:role/myConfigRole",
            "name": "default"
        }
    ]
}

2. Utilizza il comando delete-configuration-recorder per cancellare il tuo registratore della
configurazione corrente:

$ aws configservice delete-configuration-recorder --configuration-recorder-name default

3. Utilizza il comando put-configuration-recorder per creare un registratore della configurazione
con il nome desiderato:

$ aws configservice put-configuration-recorder --configuration-recorder
 name=configRecorderName,roleARN=arn:aws:iam::012345678912:role/myConfigRole

4. Utilizza il comando start-configuration-recorder per riprendere la registrazione:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Per eliminare il registratore della configurazione

• Utilizza il comando delete-configuration-recorder:

$ aws configservice delete-configuration-recorder --configuration-recorder-name default
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Scegli quali risorse deve registrare AWS Config
AWS Config rileva costantemente quando una qualsiasi risorsa di un tipo supportato viene creata,
modificata o eliminata. AWS Config registra tali eventi come elementi di configurazione. È possibile
personalizzareAWS Configregistra le modifiche per tutti i tipi di risorse supportati o solo per i tipi di tuo
interesse. Per scoprire quali tipi di risorse AWS Config è in grado di registrare, consulta Tipi di risorsa
supportati (p. 9).

Registrazione di tutti i tipi di risorse supportati
Per impostazione predefinita, AWS Config registra le modifiche alla configurazione per tutti i tipi supportati
di risorse regionali che AWS Config individua nella regione in cui è in esecuzione. Le risorse regionali sono
legate a una regione e possono essere utilizzate solo in tale regione. Esempi di risorse regionali sono le
istanze EC2 e i volumi EBS.

Puoi anche fare in modo che AWS Config registri i tipi supportati di risorse globali. Le risorse globali non
sono legate a una specifica regione e possono essere utilizzate in tutte le regioni. I tipi di risorse globali
cheAWS Configi supporti sono gli utenti, i gruppi, i ruoli e le policy gestite dal cliente IAM.

Important

Tipi di risorse globali a bordoAWS Configla registrazione dopo il febbraio 2022 sarà registrata
solo nella regione degli Stati Uniti orientali (Virginia settentrionale) per la partizione commerciale
eAWSGovCloud (US-West) per la partizione GovCloud. È possibile visualizzare gli Elementi
di configurazione per questi nuovi tipi di risorse globali solo negli Stati Uniti orientali (Virginia
settentrionale) eAWSGovCloud (Stati Uniti occidentali).
Tipi di risorse globali supportati onboarded prima di febbraio 2022, ad
esempioAWS::IAM::Group,AWS::IAM::Policy,AWS::IAM::Role,AWS::IAM::Userrimangono
invariati e continueranno a consegnare elementi di configurazione in tutte le regioni abilitate
inAWS Config. La modifica influirà solo sui nuovi tipi di risorse globali a bordo dopo febbraio 2022.

Registrazione di tipi specifici di risorse
Se non desideri che AWS Config registri le modifiche per tutte le risorse supportate, puoi personalizzarlo
per registrare le modifiche solo per tipi specifici. AWS Config registra le modifiche di configurazione per i tipi
di risorse che specifichi, incluse la creazione e l'eliminazione di tali risorse.

Se una risorsa non viene registrata, AWS Config rileva solo la creazione e l'eliminazione di tale risorsa
e nessun'altra informazione, senza alcun costo per te. Quando una risorsa non registrata viene creata
o eliminata, AWS Config invia una notifica e visualizza l'evento nella pagina dei dettagli delle risorse. La
pagina dei dettagli di una risorsa non registrata contiene valori nulli per la maggior parte dei dettagli di
configurazione e non fornisce informazioni sulle relazioni e sulle modifiche della configurazione.

Le informazioni sulle relazioni fornite da AWS Config per le risorse registrate non sono limitate dai dati
mancanti per le risorse non registrate. Se una risorsa registrata è in relazione con una risorsa non
registrata, tale relazione è indicata nella pagina dei dettagli della risorsa registrata.

È possibile interrompere la registrazione di un tipo di risorsa da parte di AWS Config in qualsiasi momento.
Una volta che AWS Config interrompe la registrazione per una risorsa, conserva le informazioni di
configurazione precedentemente acquisite, ed è possibile continuare ad accedere a tali informazioni.

Le regole di AWS Config possono essere utilizzate per valutare la conformità solo per le risorse registrate
da AWS Config.

Selezione delle risorse (Console)
Puoi utilizzare la console AWS Config per selezionare i tipi di risorse registrate da AWS Config.
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Per scegliere le risorse

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. Apri la pagina Settings (Impostazioni):

• Se stai usando AWS Config in una regione che supporta le regole AWS Config, scegli Settings
(Impostazioni) nel riquadro di navigazione. Per l'elenco delle regioni supportate, consultaAWS
ConfigRegioni ed endpointnellaRiferimento generali di Amazon Web Services.

• In caso contrario, scegli l'icona delle impostazioni ( ) sulInventario risorse(Certificato creato).
3. Nella sezione Resource types to record (Tipi di risorse da registrare), specifica quali tipi di risorse AWS

desideri che siano registrate da AWS Config.

• A tutte le risorse–AWS Configregistra tutte le risorse supportate con le seguenti opzioni:
• Registra tutte le risorse supportate in questa regione–AWS Configregistra le modifiche della

configurazione per ogni tipo di risorsa regionale supportato. Quando AWS Config aggiunge il
supporto per un nuovo tipo di risorsa regionale, avvia automaticamente la registrazione delle
risorse di tale tipo.

• Includi risorse globali–AWS Configinclude, tra le risorse che registra, i tipi di risorse globali
supportati (ad esempio, risorse IAM). Quando AWS Config aggiunge il supporto per un nuovo tipo
di risorsa globale, avvia automaticamente la registrazione delle risorse di tale tipo.

• Tipi specifici–AWS Configregistra le modifiche alla configurazione solo per i tipi diAWSrisorse
specificate.

4. Salva le modifiche:

• Se stai utilizzando AWS Config in una regione che supporta le regole di AWS Config, scegli Save
(Salva).

• In caso contrario, scegli Continue (Prosegui). NellaAWS ConfigConfig richiede autorizzazioni per
leggere la configurazione delle risorsepage, scegliAbilita.

Scelta delle Risorse (CLI AWS)
Puoi utilizzare la CLI AWS per selezionare i tipi di risorse che vuoi registrare con AWS Config. Per farlo
devi creare un registratore di configurazione, che registra i tipi di risorse che specifichi in un gruppo di
registrazione. Nel gruppo di registrazione, specifichi se vuoi registrare tutti i tipi supportati o specifici tipi di
risorse.

Per selezionare tutte le risorse supportate

1. Utilizzando il seguente comando put-configuration-recorder:

$ aws configservice put-configuration-recorder --configuration-recorder
 name=default,roleARN=arn:aws:iam::123456789012:role/config-role --recording-group
 allSupported=true,includeGlobalResourceTypes=true

Questo comando accetta le seguenti opzioni per il parametro --recording-group:

• allSupported=true–AWS Configregistra le modifiche alla configurazione per ogni tipo dirisorsa
regionale. Quando AWS Config aggiunge il supporto per un nuovo tipo di risorsa regionale, avvia
automaticamente la registrazione delle risorse di tale tipo.

•
includeGlobalResourceTypes=true–AWS Configinclude, tra le risorse che registra, i tipi di
risorse globali supportati. Quando AWS Config aggiunge il supporto per un nuovo tipo di risorsa
globale, avvia automaticamente la registrazione delle risorse di tale tipo.
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Prima di impostare questa opzione su true, è necessario impostare l'opzione allSupported su
true.

Se non vuoi includere tutte le risorse, imposta questa opzione a false, oppure omettila.
2. (Facoltativo) Per verificare che il registratore della configurazione sia impostato come desiderato,

utilizza il seguente comando describe-configuration-recorders:

$ aws configservice describe-configuration-recorders

Di seguito è riportata una risposta di esempio:

{
    "ConfigurationRecorders": [
        {
            "recordingGroup": {
                "allSupported": true,
                "resourceTypes": [],
                "includeGlobalResourceTypes": true
            },
            "roleARN": "arn:aws:iam::123456789012:role/config-role",
            "name": "default"
        }
    ]
}

Per selezionare specifici tipi di risorse

1. Utilizza il comando AWS Configservice put-configuration-recorder e passa uno o più tipi di
risorse tramite l'opzione --recording-group, come mostrato nell'esempio seguente:

$ aws configservice put-configuration-recorder --configuration-recorder
 name=default,roleARN=arn:aws:iam::012345678912:role/myConfigRole --recording-
group file://recordingGroup.json

Il file recordingGroup.json specifica quali tipi di risorse saranno registrate da AWS Config:

{
  "allSupported": false,
  "includeGlobalResourceTypes": false,
  "resourceTypes": [
    "AWS::EC2::EIP",
    "AWS::EC2::Instance",
    "AWS::EC2::NetworkAcl",
    "AWS::EC2::SecurityGroup",
    "AWS::CloudTrail::Trail",
    "AWS::EC2::Volume",
    "AWS::EC2::VPC",
    "AWS::IAM::User",
    "AWS::IAM::Policy"
  ]
}

Prima di specificare i tipi di risorse per la chiave resourceTypes, è necessario impostare le opzioni
allSupported e includeGlobalResourceTypes a falso o ometterle.

2. (Facoltativo) Per verificare che il registratore della configurazione sia impostato come desiderato,
utilizza il seguente comando describe-configuration-recorders:

70

https://docs.aws.amazon.com/cli/latest/reference/configservice/describe-configuration-recorders.html
https://docs.aws.amazon.com/cli/latest/reference/configservice/put-configuration-recorder.html
https://docs.aws.amazon.com/cli/latest/reference/configservice/describe-configuration-recorders.html


AWS Config Guida per gli sviluppatori
Registrazione della configurazione
del software per le istanze gestite

$ aws configservice describe-configuration-recorders

Di seguito è riportata una risposta di esempio:

{
    "ConfigurationRecorders": [
        {
            "recordingGroup": {
                "allSupported": false,
                "resourceTypes": [
                    "AWS::EC2::EIP",
                    "AWS::EC2::Instance",
                    "AWS::EC2::NetworkAcl",
                    "AWS::EC2::SecurityGroup",
                    "AWS::CloudTrail::Trail",
                    "AWS::EC2::Volume",
                    "AWS::EC2::VPC",
                    "AWS::IAM::User",
                    "AWS::IAM::Policy"
                ],
                "includeGlobalResourceTypes": false
            },
            "roleARN": "arn:aws:iam::123456789012:role/config-role",
            "name": "default"
        }
    ]
}

Registrazione della configurazione del software per le
istanze gestite
È possibile utilizzareAWS Configper registrare le modifiche all'inventario software sulle istanze Amazon
EC2 e sui server locali. In questo modo puoi visualizzare la cronologia delle modifiche alla configurazione
del software. Ad esempio, quando un nuovo aggiornamento di Windows viene installato su un'istanza
Windows gestita, AWS Config registra le modifiche e quindi le invia ai canali di distribuzione affinché tu
possa per ricevere una notifica della modifica. Con AWS Config, puoi visualizzare la cronologia delle
installazioni degli aggiornamenti di Windows per l'istanza gestita e il modo in cui si è modificata nel corso
del tempo.

Per registrare le modifiche di configurazione del software devi completare i seguenti passaggi:

• Attivare la registrazione per il tipo di risorsa inventario software dell'istanza gestita in AWS Config.
• Configurare i server EC2 e locali come istanze gestite in AWS Systems Manager. Un'istanza gestita è un

computer configurato per l'uso con Systems Manager.
• Avviare la raccolta della inventario software dalle istanze gestite utilizzando la funzionalità Systems

Manager Inventario.

Note

Systems Manager supporta ora la creazione di elementi di configurazione peristanze non gestite
L'elemento di configurazione per le istanze non gestite avrà una configurazione supplementare
conKey: “InstanceStatus”eValue: “Unmanaged”.
Gli elementi di configurazione per istanze non gestite non riceveranno aggiornamenti aggiuntivi
Per ricevere aggiornamenti aggiuntivi, l'elemento di configurazione deve essere un'istanza
gestita.
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Puoi anche utilizzare le regole AWS Config per monitorare le modifiche alla configurazione del software
e ricevere una notifica se le modifiche sono conformi o non conformi rispetto alle regole. Ad esempio, se
crei una regola che verifica se le istanze gestite dispongono di una specifica applicazione e su un'istanza
non è stata installata tale applicazione, AWS Config contrassegni tale istanza come non conforme rispetto
alla regola. Per un elenco delle regole gestite di AWS Config, consulta Elenco delle regole gestite di AWS
Config (p. 111).

Per abilitare la registrazione delle modifiche alla configurazione del software in AWS Config:

1. Attivare la registrazione per tutti i tipi di risorse supportati o in modo selettivo per il tipo di risorsa
inventario software dell'istanza gestita in AWS Config. Per ulteriori informazioni, consultare Scegli quali
risorse deve registrare AWS Config (p. 68).

2. Avviare un'istanza Amazon EC2 con un profilo dell'istanza per Systems Manager che
includeAmazonSSMManagedInstanceCorepolicy gestita. Questa policy gestita AWS consente a
un'istanza di usare la funzionalità core del servizio Systems Manager.

Per informazioni su altre policy che è possibile aggiungere al profilo dell'istanza per Systems Manager,
consultareCreare un profilo dell'istanza IAM per Systems ManagernellaAWS Systems ManagerGuida
per l’utente di.

Important

Agente SSM è software Amazon che deve essere installato in un'istanza gestita per
comunicare con Systems Manager nel cloud. Se l'istanza EC2 è stata creata da un'AMI per
uno dei seguenti sistemi operativi, l'agente è preinstallato:

• AMI Windows Server 2003-2012 R2 pubblicate a novembre 2016 o versioni successive
• Windows Server 2016 e 2019
• Amazon Linux
• Amazon Linux 2
• Server Ubuntu 16.04
• Server Ubuntu 18.04

Nelle istanze EC2 che non sono state create da un'AMI con l'agente preinstallato, è
necessario installare manualmente l'agente. Per informazioni, consultare gli argomenti
seguenti nellaAWS Systems ManagerGuida per l’utente di:

• Installazione e configurazione di SSM Agent su istanze EC2 per Windows Server
• Installazione e configurazione di SSM Agent su istanze EC2 per Linux

3. Avviare la raccolta della inventario come descritto inConfigurazione della raccolta
dell'inventarionellaAWS Systems ManagerGuida per l’utente di. Le procedure sono le stesse per le
istanze Linux e Windows.

AWS Config può registrare le modifiche della configurazione per i seguenti tipi di dotazioni:

• Applicazioni— Un elenco di applicazioni delle istanze gestite, ad esempio il software antivirus.
• AWScomponenti— Un elenco diAWScomponenti per istanze gestite, ad esempio ilAWS CLIe SDK.
• Informazioni sull'istanza— Informazioni sull'istanza come nome e versione del sistema operativo,

dominio e stato del firewall.
• Configurazione di rete— Informazioni di configurazione come indirizzo IP, gateway e subnet mask.
• Aggiornamenti di Windows— Un elenco di aggiornamenti di Windows delle istanze gestite (solo per

istanze Windows).
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Note

Al momento AWS Config non supporta la registrazione del tipo di inventario personalizzato.

La raccolta dell'inventario è una delle numerose funzioni del Systems Manager che sono raggruppate nelle
categorieGestione delle operazioni,Operazioni e modifica,Istanze e nodi, eRisorse condivise di. Per ulteriori
informazioni, consultaChe cos'è Systems Manager?eFunzionalità Systems ManagernellaAWS Systems
ManagerGuida per l’utente di.

Query dello stato di configurazione corrente
diAWSRisorse
È possibile utilizzareAWS Configper eseguire le query dello stato di configurazione corrente diAWSrisorse
basate sulle proprietà di configurazione per un singolo account e regione o per più account e regioni. È
possibile eseguire query ad hoc basate sulle proprietà rispetto alle query correntiAWSmetadati dello stato
delle risorse su tutte le risorseAWS Configsupporta. La funzione di query avanzata fornisce un singolo
endpoint di query e un potente linguaggio di query per ottenere i metadati dello stato delle risorse correnti,
senza eseguire le chiamate API descrittive specifiche del servizio. È possibile utilizzare gli aggregatori di
configurazione per eseguire le stesse query da un account centrale su più account eAWSRegioni.

AWS Config utilizza un sottoinsieme della sintassi Structured Query Language (SQL) SELECT per eseguire
query e aggregazioni basate sulle proprietà sui dati dell'elemento di configurazione corrente. Le query
variano in complessità da semplici corrispondenze a tag e/o identificativi di risorse, a query più complesse,
come la visualizzazione di tutti i bucket Amazon S3 con la funzione Versioni multiple disabilitata. Ciò
ti consente di eseguire esattamente la query dello stato corrente della risorsa di cui hai bisogno senza
eseguire.AWSchiamate API specifiche per il servizio.

È possibile utilizzare le query avanzate per:

• Gestione dell'inventario, ad esempio per recuperare un elenco di istanze Amazon EC2 di dimensioni
specifiche.

• Sicurezza e intelligenza operativa, ad esempio per recuperare un elenco di risorse che hanno una
specifica proprietà di configurazione abilitata o disabilitata.

• Ottimizzazione dei costi, ad esempio per identificare un elenco di volumi Amazon EBS che non sono
collegati a nessuna istanza EC2.

• Dati di conformità, ad esempio per recuperare un elenco di tutti i pacchetti di conformità e il relativo stato
di conformità.

Argomenti
• Caratteristiche (p. 74)
• Restrizioni (p. 74)
• Supporto nelle regioni (p. 75)
• Query con l'editor di query SQL (console) (p. 76)
• Query con l'editor di query SQL (AWS CLI) (p. 78)
• Query di esempio (p. 81)
• Query di relazione di esempio (p. 85)
• Componenti della query (p. 86)

73

https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/features.html


AWS Config Guida per gli sviluppatori
Query avanzate

Caratteristiche
Il linguaggio di query supporta l'interrogazioneAWSrisorse basate sulle proprietà CI di tuttiAWStipi di risorsa
supportati daAWS Config, inclusi dati di configurazione, tag e relazioni. Si tratta di un sottoinsieme del
comando SQL SELECT con limitazioni, come indicato nella sezione seguente. Supporta le funzioni di
aggregazione, ad esempio AVG, COUNT, MAX, MIN e SUM.

Restrizioni
Come sottoinsieme di SQL SELECT, la sintassi di query ha le limitazioni seguenti:

• Nessun supporto perALL,AS,DISTINCT,FROM,HAVING,JOIN, eUNIONparole chiave in una query.NULLle
query di valore non sono supportate.

• Nessun supporto per le query su risorse di terze parti. Le risorse di terze parti recuperate utilizzando
query avanzate avranno il campo di configurazione impostato comeNULL.

• Nessun supporto per le strutture nidificate (come i tag) da decomprimere con query SQL.
• Quando si eseguono query su più proprietà all'interno di un array di oggetti, le corrispondenze vengono

calcolate su tutti gli elementi dell'array. Ad esempio, per una risorsa R con le regole A e B, la risorsa è
conforme alla regola A ma non conforme alla regola B. La risorsa R è memorizzata come:

{ 
configRuleList: [ 
{ configRuleName: 'A', complianceType: 'compliant' }, 
{ configRuleName: 'B', complianceType: 'non_compliant' } 
]
}

R verrà restituito da questa query:

SELECT configuration WHERE configuration.configRuleList.complianceType = 'non_compliant' 
AND configuration.configRuleList.configRuleName = 'A'

La prima condizioneconfiguration.configRuleList.complianceType =
'non_compliant'viene applicato a TUTTI gli elementi di R.configRuleList, poiché R ha una regola
(regola B) con ComplianceType = 'non_compliant', la condizione viene valutata come true. La seconda
condizioneconfiguration.configRuleList.configRuleNameviene applicato a TUTTI gli elementi
di R.configRuleList, poiché R ha una regola (regola A) con configRuleName = 'A', la condizione viene
valutata come true. Poiché entrambe le condizioni sono vere, R verrà restituito.

• Il formato abbreviato SELECT per tutte le colonne (cioè SELECT *) seleziona solo le proprietà
scalari di livello superiore di un elemento di configurazione. Le proprietà scalari restituite sono
accountId, awsRegion, arn, availabilityZone, configurationItemCaptureTime,
resourceCreationTime, resourceId, resourceName, resourceType e version.

• Limitazioni dei caratteri jolly:
• I caratteri jolly sono supportati solo per i valori di proprietà e non per le chiavi di proprietà (ad esempio,
...WHERE someKey LIKE 'someValue%' è supportato, mentre ...WHERE 'someKey%' LIKE
'someValue%' non è supportato).

• Support per solo caratteri jolly suffisso (ad esempio,...LIKE 'AWS::EC2::%'e...LIKE
'AWS::EC2::_'è supportato ma...LIKE '%::EC2::Instance'e...LIKE
'_::EC2::Instance'non è supportato).

• Le corrispondenze con caratteri jolly devono contenere almeno tre caratteri (ad esempio,...LIKE
'ab%'e...LIKE 'ab_'non è consentito, ma...LIKE 'abc%'e...LIKE 'abc_'è consentito).

Note

Il»_«(carattere di sottolineatura singolo) è considerato anche un carattere jolly.
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• Limitazioni delle aggregazioni:
• Le funzioni di aggregazione possono accettare un solo argomento o una sola proprietà.
• Le funzioni di aggregazione non possono accettare altre funzioni come argomenti.
• GROUP BYcon unORDER BYLa clausola che fa riferimento alle funzioni aggregate può contenere una

sola proprietà.
• Per tutte le altre aggregazioniGROUP BYLe clausole possono contenere fino a tre proprietà.
• L'impaginazione è supportata per tutte le query aggregate tranne quandoORDER BYclausola ha

una funzione aggregata. Ad esempio:GROUP BY X, ORDER BY Ynon funziona seYè una funzione
aggregata.

• Nessun supporto per le clausole HAVING nelle aggregazioni.

Supporto nelle regioni
Le query avanzate sono supportate nelle seguenti regioni geografiche:

Nome
regione

Regione Endpoint Protocollo

Africa (Città
del Capo)*

af-south-1 config.af-south-1.amazonaws.com HTTPS

Asia Pacifico
(Hong Kong)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacifico
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacifico
(Seul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacifico
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacifico
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacifico
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

AWS
GovCloud
(Stati Uniti
orientali)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS
GovCloud
(Stati Uniti
occidentali)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Cina
(Pechino)*

cn-north-1 config.cn-north-1.amazonaws.com.cn HTTPS
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Nome
regione

Regione Endpoint Protocollo

China
(Ningxia)*

cn-
northwest-1

config.cn-northwest-1.amazonaws.com.cn HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europa
(Londra)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europa
(Milano)*

eu-south-1 config.eu-south-1.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stoccolma)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Medio
Oriente
(Bahrein)

me-south-1 config.me-south-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

Stati Uniti
occidentali
(California
settentrionale)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

*Le query salvate non sono disponibili nelle regioni Africa (Città del Capo) e UE (Milano).

*Le query avanzate per più account non sono disponibili nelle aree Africa (Città del Capo), Europa (Milano),
Cina (Pechino) e Cina (Cina (Cina) e Cina (Ningxia).

Query con l'editor di query SQL (console)
È possibile utilizzareAWSquery di esempio oppure è possibile creare una query personalizzata chiamata
query personalizzate.

Prerequisiti
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È necessario avere le autorizzazioni per l'API config:SelectResourceConfig e
config:SelectAggregateResourceConfig. Per ulteriori informazioni, vedere le API
SelectResourceConfig e SelectAggregateResourceConfig.

È necessario avere le autorizzazioni perAWSConfigUserAccessPolicy gestita da IAM. Per ulteriori
informazioni, consultare Concessione di autorizzazioni per l'amministrazione di AWS Config (p. 6615).

Se stai usandoAWSServiceRoleForConfig(ruolo collegato al servizio) oAWSConfigRole, avrai le
autorizzazioni per salvare una query. Se non stai usando uno di questi ruoli, devi avere le autorizzazioni
perconfig:PutStoredQuery,config:GetStoredQuery,config:TagResource,config:UntagResource,config:ListTagsForResourceeconfig:GetResources.

Utilizzo di unAWSQuery di esempio

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. Scegliere Query avanzate dalla navigazione a sinistra per eseguire query sulle configurazioni delle
risorse per un singolo account e regione o per più account e regioni.

3. SulQuery avanzatepage, scegli una query appropriata dall'elenco di query. È possibile filtrare una
query in base al nome, alla descrizione, al creatore o ai tag. Per filtrareAWSquery, scegliCreatoree
immettereAWS. La query viene visualizzata nell'editor di query SQL. Se necessario, è possibile
modificare la query.

Important

Un elenco aggiornato delle proprietà e dei tipi di dati è disponibile in GitHub.

Note

Per eseguire una query su un aggregatore, creare un aggregatore. Per ulteriori informazioni,
consultare Impostazione di un aggregatore utilizzando la Console (p. 6600). Se si dispone
già di un aggregatore configurato, nell'ambito della query, scegliere l'aggregatore per
eseguire una query avanzata su tale aggregatore. Quando selezioni un aggregatore, prendi in
considerazione l'aggiunta diAWSID account eAWSArea nell'istruzione query per visualizzare
tali informazioni nei risultati.

4. Per salvare questa query in una nuova query, scegliSave As (Salva con nome).

• NellaNome queryfield, aggiorna il nome della query.
• NellaDescription (Descrizione), aggiorna la descrizione della query.
• Immettere fino a 50 tag univoci per questa query.
• Scegli Salva.

5. Selezionare Run (Esegui). I risultati della query vengono visualizzati nella tabella sotto l'editor di query.
6. Scegliere Esporta come per esportare i risultati della query in formato CSV o JSON.

Note

I risultati della query sono impaginati. Quando si sceglie l'esportazione, vengono esportati fino
a 500 risultati.
È inoltre possibile utilizzare le API per recuperare tutti i risultati. I risultati sono impaginati ed è
possibile recuperare 100 risultati alla volta.

Creazione della query personalizzata

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. Scegliere Query avanzate dalla navigazione a sinistra per eseguire query sulle configurazioni delle
risorse per un singolo account e regione o per più account e regioni.
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3. Per creare la tua query personalizzata, scegliNuova query.

Important

Un elenco aggiornato delle proprietà e dei tipi di dati è disponibile in GitHub.

Note

Per visualizzare o modificare una query personalizzata, filtrare una query in base al nome,
alla descrizione, al creatore o ai tag. Per filtrare le query personalizzate, scegliereCreatoree
immetterePersonalizza.

4. SulEditor della queryCreazione della query personalizzata per l'account e l'area geografica. È inoltre
possibile selezionare un aggregatore appropriato per creare una query per più account e regioni.

Note

Per eseguire una query su un aggregatore, creare un aggregatore. Per ulteriori informazioni,
consultare Impostazione di un aggregatore utilizzando la Console (p. 6600). Se si dispone
già di un aggregatore configurato, nell'ambito della query, scegliere l'aggregatore per
eseguire una query avanzata su tale aggregatore. Quando selezioni un aggregatore, prendi in
considerazione l'aggiunta diAWSID account eAWSArea nell'istruzione query per visualizzare
tali informazioni nei risultati.

5. Modifica se desideri apportare modifiche a questa query. ScegliereSalvare queryper salvare questa
query.

• NellaNome queryfield, aggiorna il nome della query.
• NellaDescription (Descrizione), aggiorna la descrizione della query.
• Immettere fino a 50 tag univoci per questa query.
• Scegli Salva.

6. Selezionare Run (Esegui). I risultati della query vengono visualizzati nella tabella sotto l'editor di query.
7. Scegliere Esporta come per esportare i risultati della query in formato CSV o JSON.

Note

I risultati della query sono impaginati. Quando si sceglie l'esportazione, vengono esportati fino
a 500 risultati.
È inoltre possibile utilizzare le API per recuperare tutti i risultati. I risultati sono impaginati ed è
possibile recuperare 100 risultati alla volta.

Query con l'editor di query SQL (AWS CLI)
Per installareAWS Command Line Interface(AWS CLI) sul computer locale, vediInstallazione diAWSAWS
CLInellaAWS CLIGuida per l’utente di.

Dati di configurazione delle risorse di query

Per eseguire query sui dati di configurazione delle risorse utilizzando l'editor di query (AWS CLI)
per un singolo account e regione

1. Apri un prompt dei comandi o una finestra del terminale.
2. Digitare il comando seguente per eseguire la query dei dati di configurazione della risorsa.

aws configservice select-resource-config --expression "SELECT resourceId WHERE
 resourceType='AWS::EC2::Instance'"

A seconda della query, l'output ha il seguente aspetto:
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{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            }
        ]
    },
    "Results": [
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}"
    ]
}

Per eseguire query sui dati di configurazione delle risorse utilizzando l'editor di query (AWS CLI)
per più account e aree geografiche

1. Apri un prompt dei comandi o una finestra del terminale.
2. Digitare il comando seguente per eseguire la query dei dati di configurazione della risorsa.

aws configservice select-aggregate-resource-config --expression "SELECT resourceId
 WHERE resourceType='AWS::EC2::Instance'" --configuration-aggregator-name my-aggregator

A seconda della query, l'output ha il seguente aspetto:

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            }
        ]
    },
    "Results": [
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}",
        "{\"resourceId\":\"ResourceId\"}"
    ]
}

Note

Durante l'utilizzo del tipo di risorsa AWS::IAM::User in una query avanzata, utilizzare
awsRegion = 'global'.

Salvataggio di una query

1. Apri un prompt dei comandi o una finestra del terminale.
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2. Digitare il comando seguente per salvare una query.

aws configservice put-stored-query --stored-query "{\"QueryName\": \"cli-test\",
 \"Expression\": \"SELECT *\", \"Description\": \"cli test query\" }" 
        --tags "[{ \"Key\": \"first-tag\", \"Value\": \"\" }, { \"Key\": \"second-tag
\", \"Value\": \"non-empty-tag-value\" }]"

3. A seconda della query, l'output ha il seguente aspetto:

{
    "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-test/query-
e65mijt4rmam5pab"
}

Note

--tags è facoltativo. Quando si passano i tag, i tag salvati non verranno restituiti dalist-
stored-queriesoget-stored-query. È necessario utilizzarelist-tag-for-
resourcesper recuperare i tag associati per una query salvata.
--descriptionè facoltativo durante la creazione o l'aggiornamento di una query.

Visualizza tutte le query salvate

1. Digitare il comando seguente per visualizzare l'elenco di tutte le query salvate.

aws configservice list-stored-queries

2. A seconda della query, l'output ha il seguente aspetto:

{
    "StoredQueryMetadata": [
        {
            "QueryId": "query-e65mijt4rmam5pab",
            "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-test/
query-e65mijt4rmam5pab",
            "QueryName": "cli-test"
        },
        {
            "QueryId": "query-rltwlewlqfivadxq",
            "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-
test-2/query-rltwlewlqfivadxq",
            "QueryName": "cli-test-2",
            "Description": "cli test query"
        }
    ]
}
}

Ottieni i dettagli di una query salvata

1. Digitare il comando seguente per ottenere informazioni su una query salvata specifica.

aws configservice get-stored-query --query-name cli-test

2. A seconda della query, l'output ha il seguente aspetto:

{
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    "StoredQuery": {
        "QueryId": "query-e65mijt4rmam5pab",
        "QueryArn": "arn:aws:config:eu-central-1:Account ID:stored-query/cli-test/
query-e65mijt4rmam5pab",
        "QueryName": "cli-test",
        "Description": "cli test query",
        "Expression": "SELECT *"
    }
}

Eliminare una query salvata

• Digitare il comando seguente per eliminare la query salvata.

aws configservice delete-stored-query --query-name cli-test

In caso di esito positivo, il comando viene eseguito senza ulteriore output.

Query di esempio
Query per elencare tutte le istanze EC2 con ID AMI ami-12345

SELECT
    resourceId,
    resourceType,
    configuration.instanceType,
    configuration.placement.tenancy,
    configuration.imageId,
    availabilityZone
WHERE
    resourceType = 'AWS::EC2::Instance'
AND
    configuration.imageId = 'ami-12345'

Risultati

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            },
            {
                "Name": "resourceType"
            },
            {
                "Name": "configuration.instanceType"
            },
            {
                "Name": "configuration.placement.tenancy"
            },
            {
                "Name": "configuration.imageId"
            },
            {
                "Name": "availabilityZone"
            }
        ]
    },
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    "Results": [
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2a\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t1.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2a\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}",
        "{\"resourceId\":\"resourceid\",\"configuration\":{\"imageId\":\"ami-12345\",
\"instanceType\":\"t2.micro\",\"placement\":{\"tenancy\":\"default\"}},\"availabilityZone
\":\"us-west-2c\",\"resourceType\":\"AWS::EC2::Instance\"}"
    ]
}

Query per il conteggio delle risorse raggruppate in base allo stato di conformità delle regole AWS Config

SELECT
    configuration.complianceType,
    COUNT(*)
WHERE
    resourceType = 'AWS::Config::ResourceCompliance'
GROUP BY
    configuration.complianceType

Risultato

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "configuration.complianceType"
            },
            {
                "Name": "COUNT(*)"
            }
        ]
    },
    "Results": [
        "{\"COUNT(*)\":163,\"configuration\":{\"complianceType\":\"NON_COMPLIANT\"}}",
        "{\"COUNT(*)\":2,\"configuration\":{\"complianceType\":\"COMPLIANT\"}}"
    ]
}

Richiesta dello stato di conformità diAWSPacchetti di conformità

SELECT
    resourceId,
    resourceName,
    resourceType,
    configuration.complianceType
WHERE
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    resourceType = 'AWS::Config::ConformancePackCompliance'

Risultato

{
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            }, 
            {
                "Name": "resourceName"
            }, 
            {
                "Name": "resourceType"
            }, 
            {
                "Name": "configuration.complianceType"
            }
        ]
    }, 
    "Results": [
        "{\"resourceId\":\"conformance-pack-conformance-pack-ID\",\"configuration\":
{\"complianceType\":\"COMPLIANT\"},\"resourceName\":\"MyConformancePack1\",\"resourceType
\":\"AWS::Config::ConformancePackCompliance\"}", 
        "{\"resourceId\":\"conformance-pack-conformance-pack-ID\",\"configuration
\":{\"complianceType\":\"NON_COMPLIANT\"},\"resourceName\":\"MyConformancePack2\",
\"resourceType\":\"AWS::Config::ConformancePackCompliance\"}", 
        "{\"resourceId\":\"conformance-pack-conformance-pack-ID\",\"configuration
\":{\"complianceType\":\"NON_COMPLIANT\"},\"resourceName\":\"MyConformancePack3\",
\"resourceType\":\"AWS::Config::ConformancePackCompliance\"}"
    ]
}

Query per ottenere il conteggio diAWSrisorse raggruppate per ID account

aws configservice select-aggregate-resource-config --expression "SELECT COUNT(*), accountId
 group by accountId" --configuration-aggregator-name my-aggregator

Risultato

{
    "Results": [
        "{\"COUNT(*)\":2407,\"accountId\":\"accountId\"}",
        "{\"COUNT(*)\":726,\"accountId\":\"accountId\"}"
    ],
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "COUNT(*)"
            },
            {
                "Name": "accountId"
            }
        ]
    }
}

Query per elencare tutti i volumi EC2 che non sono in uso

SELECT 
    resourceId, 
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    accountId,
    awsRegion, 
    resourceType, 
    configuration.volumeType,
    configuration.size, 
    resourceCreationTime,
    tags,
    configuration.encrypted, 
    configuration.availabilityZone,
    configuration.state.value 
WHERE
   resourceType = 'AWS::EC2::Volume' 
AND 
    configuration.state.value = 'in-use'
        

Risultato

{
    "Results": [
        "{\"accountId\":\"accountId\",\"resourceId\":\"vol-0174de9c962f6581c\",\"awsRegion
\":\"us-west-2\",\"configuration\":{\"volumeType\":\"gp2\",\"encrypted\":false,\"size
\":100.0,\"state\":{\"value\":\"available\"},\"availabilityZone\":\"us-west-2a\"},
\"resourceCreationTime\":\"2020-02-21T07:39:43.771Z\",\"tags\":[],\"resourceType\":
\"AWS::EC2::Volume\"}",
        "{\"accountId\":\"accountId\",\"resourceId\":\"vol-0cbeb652a74af2f8f\",\"awsRegion
\":\"us-east-1\",\"configuration\":{\"volumeType\":\"gp2\",\"encrypted\":false,\"size
\":100.0,\"state\":{\"value\":\"available\"},\"availabilityZone\":\"us-east-1a\"},
\"resourceCreationTime\":\"2020-02-21T07:28:40.639Z\",\"tags\":[],\"resourceType\":
\"AWS::EC2::Volume\"}"
        "{\"accountId\":\"accountId\",\"resourceId\":\"vol-0a49952d528ec8ba2\",\"awsRegion
\":\"ap-south-1\",\"configuration\":{\"volumeType\":\"gp2\",\"encrypted\":false,\"size
\":100.0,\"state\":{\"value\":\"available\"},\"availabilityZone\":\"ap-south-1a\"},
\"resourceCreationTime\":\"2020-02-21T07:39:31.800Z\",\"tags\":[],\"resourceType\":
\"AWS::EC2::Volume\"}",
    ],
    "QueryInfo": {
        "SelectFields": [
            {
                "Name": "resourceId"
            },
            {
                "Name": "accountId"
            },
            {
                "Name": "awsRegion"
            },
            {
                "Name": "resourceType"
            },
            {
                "Name": "configuration.volumeType"
            },
            {
                "Name": "configuration.size"
            },
            {
                "Name": "resourceCreationTime"
            },
            {
                "Name": "tags"
            },
            {
                "Name": "configuration.encrypted"
            },
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            {
                "Name": "configuration.availabilityZone"
            },
            {
                "Name": "configuration.state.value"
            }
        ]
    }
}

Query di relazione di esempio
Trova gli EIP correlati a un'istanza EC2

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::EIP'
    AND relationships.resourceId = 'i-abcd1234'

Trova gli EIP correlati a un'interfaccia di rete EC2

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::EIP' 
    AND relationships.resourceId = 'eni-abcd1234'

Individuazione di istanze EC2 e interfacce di rete correlate a un gruppo di sicurezza

SELECT 
    resourceId 
WHERE 
    resourceType IN ('AWS::EC2::Instance', 'AWS::EC2::NetworkInterface') 
    AND relationships.resourceId = 'sg-abcd1234'

O

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::Instance' 
    AND relationships.resourceId = 'sg-abcd1234'

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::NetworkInterface' 
    AND relationships.resourceId = 'sg-abcd1234'

Individuazione di istanze EC2, ACL di rete, interfacce di rete e tabelle di instradamento correlate a una
subnet

SELECT 
    resourceId 
WHERE 
    resourceType IN ('AWS::EC2::Instance', 'AWS::EC2::NetworkACL',
 'AWS::EC2::NetworkInterface', 'AWS::EC2::RouteTable') 
    AND relationships.resourceId = 'subnet-abcd1234'
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Trova istanze EC2, gateway Internet, ACL di rete, interfacce di rete, tabelle di instradamento, sottoreti e
gruppi di sicurezza correlati a un VPC

SELECT 
    resourceId 
WHERE 
    resourceType IN ('AWS::EC2::Instance', 'AWS::EC2::InternetGateway',
 'AWS::EC2::NetworkACL', 'AWS::EC2::NetworkInterface', 'AWS::EC2::RouteTable',
 'AWS::EC2::Subnet', 'AWS::EC2::SecurityGroup') 
    AND relationships.resourceId = 'vpc-abcd1234'

Trova le tabelle dei percorsi EC2 correlate a un gateway VPN

SELECT 
    resourceId 
WHERE 
    resourceType = 'AWS::EC2::RouteTable' 
    AND relationships.resourceId = 'vgw-abcd1234'

Componenti della query
I componenti di query SQL SELECT sono indicati di seguito.

Riepilogo

SELECT property [, ...]
[ WHERE condition ]
[ GROUP BY property ]
[ ORDER BY property [ ASC | DESC ] [, property [ ASC | DESC ] ...] ]

Parametri

[ condizione WHERE ]

I filtri restituiscono risultati in base alla condition specificata.
[ GROUP BY property ]

Aggrega il set di risultati in gruppi di righe con valori corrispondenti per la proprietà specificata.

La clausola GROUP BY è applicabile alle aggregazioni. AWS Config supporta il raggruppamento in
base a una sola proprietà.

[ ORDER BY property [ ASC | DESC ] [, property [ ASC | DESC ] ...] ]

Ordina un set di risultati da uno o più output properties.

Quando la clausola contiene più proprietà, il set di risultati viene ordinato in base alla prima property,
quindi in base alla seconda property per le righe che hanno valori corrispondenti per la prima
proprietà e così via.

Esempi

SELECT resourceId WHERE resourceType='AWS::EC2::Instance'

SELECT configuration.complianceType, COUNT(*) WHERE resourceType =
 'AWS::Config::ResourceCompliance' GROUP BY configuration.complianceType  
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Eliminazione diAWS ConfigDati
AWS Configti consente di eliminare i dati specificando un periodo di conservazione
perConfigurationItems. Quando si specifica un periodo di conservazione,AWS Configconserva
ilConfigurationItemsper quel periodo specificato. Puoi scegliere un periodo di tempo compreso
tra un minimo di 30 giorni e un massimo di 7 anni (2557 giorni). AWS Config elimina i dati precedenti
al periodo di conservazione specificato. Se non specifichi un periodo di conservazione, AWS Config
continuerà ad archiviare ConfigurationItems per il periodo predefinito di 7 anni (2557 giorni). Se la
registrazione è attivata, lo stato corrente della risorsa viene calcolato dal momento della registrazione
del ConfigurationItem, fino a quando non viene registrata la modifica successiva (un nuovo
ConfigurationItem).

Per comprendere il funzionamento del periodo di conservazione è sufficiente osservare la timeline.

• Quando la registrazione è attivata, lo stato corrente di una risorsa è sempre esistente e non può
eliminato indipendentemente dalla data di registrazione del ConfigurationItem.

• Quando AWS Config registra nuovi ConfigurationItems, i ConfigurationItems precedenti
vengono eliminati in base al periodo di conservazione specificato.

Nella timeline riportata di seguito, AWS Config registra i ConfigurationItems nelle date seguenti. Nella
timeline di esempio, il giorno odierno viene indicato come 24 maggio 2018.
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La tabella seguente mostra quali ConfigurationItems sono visualizzati nella AWS Config timeline in
base al periodo di conservazione selezionato.

Periodo di
retention

Elementi di configurazione visualizzati
nella timeline

Spiegazione

30 giorni 12 dicembre 2017 Lo stato corrente della risorsa
inizia il 12 dicembre 2017 quando il
ConfigurationItem è stato registrato
e rimane valido fino alla data odierna (24
maggio 2018). Finché la registrazione
è attiva, lo stato attuale è sempre
esistente.

365 giorni 12 dicembre 2017; 12 novembre 2017 e
10 marzo 2017

Il periodo di conservazione mostra lo
stato attuale, 12 dicembre 2017, e i
ConfigurationItems precedenti del
12 novembre 2017 e 10 marzo 2017.

LaConfigurationItemil del 10
marzo 2017 viene visualizzato sulla
timeline perché rappresenta lo stato di
configurazione che era corrente 365
giorni fa.

Una volta specificato un periodo di conservazione, le API di AWS Config non restituiscono più i
ConfigurationItems che rappresentano uno stato precedente al periodo di conservazione specificato.

Note

• AWS Config non è in grado di registrare il ConfigurationItems se la registrazione è
disattivata.

• AWS Confignon è possibile registrare il tuoConfigurationItemsse il ruolo IAM è interrotto.

Impostazione del periodo di conservazione dei dati in AWS
Management Console
Se non specifichi un periodo di conservazione dei dati nella AWS Management Console, viene utilizzato il
periodo predefinito, che corrisponde a 7 anni (2557 giorni).

Per personalizzare il periodo di conservazione dei dati per gli elementi di configurazione seleziona la
casella di controllo. Puoi indicare 1 anno, 3 anni, 5 anni oppure scegliere un periodo personalizzato. In
quest'ultimo caso, inserisci un numero di giorni compreso tra 30 e 2557.
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Notifiche che AWS Config Invia a un argomento
Amazon SNS

È possibile configurare AWS Config affinché invii le modifiche della configurazione e le notifiche a un
argomento Amazon SNS. Ad esempio, quando una risorsa viene aggiornata, puoi ricevere una notifica
al tuo indirizzo email, in modo che tu possa visualizzare tali modifiche. Puoi inoltre ricevere una notifica
quando AWS Config valuta le risorse rispetto alle regole personalizzate o gestite.

AWS Config invia notifiche per gli eventi seguenti:

• Modifica di un elemento della configurazione per una risorsa.
• Distribuzione all'account della cronologia della configurazione di una risorsa.
• Avvio e distribuzione all'account dello snapshot di configurazione di una risorsa registrata.
• Stato di conformità delle risorse e loro conformità rispetto alle tue regole.
• Inizio della valutazione di una risorsa rispetto a una regola.
• AWS Config non è riuscito a distribuire la notifica al tuo account.

Argomenti
• Esempio notifiche di modifica di un elemento della configurazione (p. 90)
• Esempio di notifica della distribuzione della cronologia della configurazione (p. 97)
• Esempio di notifica dell'avvio della distribuzione dello snapshot della configurazione (p. 98)
• Esempio di notifica della distribuzione dello snapshot della configurazione (p. 98)
• Esempio di notifica della modifica della conformità (p. 99)
• Esempio di notifica dell'avvio della valutazione delle regole (p. 100)
• Esempio di notifica della modifica di un elemento della configurazione sovradimensionato (p. 101)
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• Esempio di notifica della distribuzione non conclusa correttamente (p. 102)

Esempio notifiche di modifica di un elemento della
configurazione
AWS Configutilizza Amazon SNS per distribuire le notifiche verso gli endpoint di sottoscrizione.
Queste notifiche riportano lo stato di consegna degli snapshot di configurazione e delle cronologie
di configurazione e indicano ogni elemento della configurazione che AWS Config crea quando le
configurazioni delle risorse AWS registrate subiscono delle modifiche. AWS Config invia anche notifiche
che indicano se le risorse sono conformi rispetto alle regole. Se decidi di inviare notifiche via email, nella
tua applicazione client di posta elettronica puoi applicare i filtri al contenuto dell'oggetto e del testo del
messaggio email.

Di seguito è riportato un esempio di payload di una notifica Amazon SNS generata quandoAWS
Configrileva che il volume Amazon Elastic Block Storevol-ce676cccè collegato all'istanza con un ID
dii-344c463d. La notifica contiene la modifica dell'elemento della configurazione per la risorsa.

{
    "Type": "Notification",
    "MessageId": "8b945cb0-db34-5b72-b032-1724878af488",
    "TopicArn": "arn:aws:sns:us-west-2:123456789012:example",
    "Message": {
        "MessageVersion": "1.0",
        "NotificationCreateTime": "2014-03-18T10:11:00Z",
        "messageType": "ConfigurationItemChangeNotification",
        "configurationItem": [
            {
                "configurationItemVersion": "1.0",
                "configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
                "arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc",
                "resourceId": "vol-ce676ccc",
                "accountId": "123456789012",
                "configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
                "configurationItemStatus": "OK",
                "relatedEvents": [],
                "availabilityZone": "us-west-2b",
                "resourceType": "AWS::EC2::VOLUME",
                "resourceCreationTime": "2014-02-27T21:43:53.885Z",
                "tags": {},
                "relationships": [
                    {
                        "resourceId": "i-344c463d",
                        "resourceType": "AWS::EC2::INSTANCE",
                        "name": "Attached to Instance"
                    }
                ],
                "configuration": {
                    "volumeId": "vol-ce676ccc",
                    "size": 1,
                    "snapshotId": "",
                    "availabilityZone": "us-west-2b",
                    "state": "in-use",
                    "createTime": "2014-02-27T21:43:53.0885+0000",
                    "attachments": [
                        {
                            "volumeId": "vol-ce676ccc",
                            "instanceId": "i-344c463d",
                            "device": "/dev/sdf",
                            "state": "attached",
                            "attachTime": "2014-03-07T23:46:28.0000+0000",
                            "deleteOnTermination": false
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                        }
                    ],
                    "tags": [],
                    "volumeType": "standard"
                }
            }
        ],
        "configurationItemDiff": {
            "changeType": "UPDATE",
            "changedProperties": {
                "Configuration.State": {
                    "previousValue": "available",
                    "updatedValue": "in-use",
                    "changeType": "UPDATE"
                },
                "Configuration.Attachments.0": {
                    "updatedValue": {
                        "VolumeId": "vol-ce676ccc",
                        "InstanceId": "i-344c463d",
                        "Device": "/dev/sdf",
                        "State": "attached",
                        "AttachTime": "FriMar0723: 46: 28UTC2014",
                        "DeleteOnTermination": "false"
                    },
                    "changeType": "CREATE"
                }
            }
        }
    },
    "Timestamp": "2014-03-07T23:47:10.001Z",
    "SignatureVersion": "1",
    "Signature": "LgfJNB5aOk/w3omqsYrv5cUFY8yvIJvO5ZZh46/
KGPApk6HXRTBRlkhjacnxIXJEWsGI9mxvMmoWPLJGYEAR5FF/+/
Ro9QTmiTNcEjQ5kB8wGsRWVrk/whAzT2lVtofc365En2T1Ncd9iSFFXfJchgBmI7EACZ28t
+n2mWFgo57n6eGDvHTedslzC6KxkfWTfXsR6zHXzkB3XuZImktflg3iPKtvBb3Zc9iVbNsBEI4FITFWktSqqomYDjc5h0kgapIo4CtCHGKpALW9JDmP
+qZhMzEbHWpzFlEzvFl55KaZXxDbznBD1ZkqPgno/WufuxszCiMrsmV8pUNUnkU1TA==",
    "SigningCertURL": "https://sns.us-west-2.amazonaws.com/SimpleNotificationService-
e372f8ca30337fdb084e8ac449342c77.pem",
    "UnsubscribeURL": "https://sns.us-west-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-
west-2:123456789012:example:a6859fee-3638-407c-907e-879651c9d143"
} 

Elementi di configurazione per risorse legate da relazioni
Se una risorsa è in relazione con altre risorse, una modifica a tale risorsa può determinare la creazione di
molteplici elementi di configurazione. L'esempio seguente mostra come AWS Config crea gli elementi di
configurazione per le risorse legate da relazioni.

1. Hai un'istanza Amazon EC2 con IDi-007d374c8912e3e90e l'istanza è associata a un gruppo di
sicurezza Amazon EC2,sg-c8b141b4.

2. Puoi aggiornare la tua istanza EC2 per modificare il gruppo di sicurezza impostando un altro gruppo di
sicurezza, sg-3f1fef43.

3. Poiché l'istanza EC2 è legata da una relazione a un'altra risorsa, AWS Config crea molteplici elementi
di configurazione, come nei seguenti esempi:

Questa notifica contiene la modifica dell'elemento della configurazione dell'istanza EC2 derivata dalla
sostituzione del gruppo di sicurezza.

{
    "Type": "Notification",
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    "MessageId": "faeba85e-ef46-570a-b01c-f8b0faae8d5d",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] AWS::EC2::Instance i-007d374c8912e3e90 Updated in
 Account 123456789012",
    "Message": {
        "configurationItemDiff": {
            "changedProperties": {
                "Configuration.NetworkInterfaces.0": {
                    "previousValue": {
                        "networkInterfaceId": "eni-fde9493f",
                        "subnetId": "subnet-2372be7b",
                        "vpcId": "vpc-14400670",
                        "description": "",
                        "ownerId": "123456789012",
                        "status": "in-use",
                        "macAddress": "0e:36:a2:2d:c5:e0",
                        "privateIpAddress": "172.31.16.84",
                        "privateDnsName": "ip-172-31-16-84.ec2.internal",
                        "sourceDestCheck": true,
                        "groups": [{
                            "groupName": "example-security-group-1",
                            "groupId": "sg-c8b141b4"
                        }],
                        "attachment": {
                            "attachmentId": "eni-attach-85bd89d9",
                            "deviceIndex": 0,
                            "status": "attached",
                            "attachTime": "2017-01-09T19:36:02.000Z",
                            "deleteOnTermination": true
                        },
                        "association": {
                            "publicIp": "54.175.43.43",
                            "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                            "ipOwnerId": "amazon"
                        },
                        "privateIpAddresses": [{
                            "privateIpAddress": "172.31.16.84",
                            "privateDnsName": "ip-172-31-16-84.ec2.internal",
                            "primary": true,
                            "association": {
                                "publicIp": "54.175.43.43",
                                "publicDnsName":
 "ec2-54-175-43-43.compute-1.amazonaws.com",
                                "ipOwnerId": "amazon"
                            }
                        }]
                    },
                    "updatedValue": null,
                    "changeType": "DELETE"
                },
                "Relationships.0": {
                    "previousValue": {
                        "resourceId": "sg-c8b141b4",
                        "resourceName": null,
                        "resourceType": "AWS::EC2::SecurityGroup",
                        "name": "Is associated with SecurityGroup"
                    },
                    "updatedValue": null,
                    "changeType": "DELETE"
                },
                "Configuration.NetworkInterfaces.1": {
                    "previousValue": null,
                    "updatedValue": {
                        "networkInterfaceId": "eni-fde9493f",
                        "subnetId": "subnet-2372be7b",
                        "vpcId": "vpc-14400670",
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                        "description": "",
                        "ownerId": "123456789012",
                        "status": "in-use",
                        "macAddress": "0e:36:a2:2d:c5:e0",
                        "privateIpAddress": "172.31.16.84",
                        "privateDnsName": "ip-172-31-16-84.ec2.internal",
                        "sourceDestCheck": true,
                        "groups": [{
                            "groupName": "example-security-group-2",
                            "groupId": "sg-3f1fef43"
                        }],
                        "attachment": {
                            "attachmentId": "eni-attach-85bd89d9",
                            "deviceIndex": 0,
                            "status": "attached",
                            "attachTime": "2017-01-09T19:36:02.000Z",
                            "deleteOnTermination": true
                        },
                        "association": {
                            "publicIp": "54.175.43.43",
                            "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                            "ipOwnerId": "amazon"
                        },
                        "privateIpAddresses": [{
                            "privateIpAddress": "172.31.16.84",
                            "privateDnsName": "ip-172-31-16-84.ec2.internal",
                            "primary": true,
                            "association": {
                                "publicIp": "54.175.43.43",
                                "publicDnsName":
 "ec2-54-175-43-43.compute-1.amazonaws.com",
                                "ipOwnerId": "amazon"
                            }
                        }]
                    },
                    "changeType": "CREATE"
                },
                "Relationships.1": {
                    "previousValue": null,
                    "updatedValue": {
                        "resourceId": "sg-3f1fef43",
                        "resourceName": null,
                        "resourceType": "AWS::EC2::SecurityGroup",
                        "name": "Is associated with SecurityGroup"
                    },
                    "changeType": "CREATE"
                },
                "Configuration.SecurityGroups.1": {
                    "previousValue": null,
                    "updatedValue": {
                        "groupName": "example-security-group-2",
                        "groupId": "sg-3f1fef43"
                    },
                    "changeType": "CREATE"
                },
                "Configuration.SecurityGroups.0": {
                    "previousValue": {
                        "groupName": "example-security-group-1",
                        "groupId": "sg-c8b141b4"
                    },
                    "updatedValue": null,
                    "changeType": "DELETE"
                }
            },
            "changeType": "UPDATE"
        },
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        "configurationItem": {
            "relatedEvents": [],
            "relationships": [
                {
                    "resourceId": "eni-fde9493f",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::NetworkInterface",
                    "name": "Contains NetworkInterface"
                },
                {
                    "resourceId": "sg-3f1fef43",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::SecurityGroup",
                    "name": "Is associated with SecurityGroup"
                },
                {
                    "resourceId": "subnet-2372be7b",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::Subnet",
                    "name": "Is contained in Subnet"
                },
                {
                    "resourceId": "vol-0a2d63a256bce35c5",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::Volume",
                    "name": "Is attached to Volume"
                },
                {
                    "resourceId": "vpc-14400670",
                    "resourceName": null,
                    "resourceType": "AWS::EC2::VPC",
                    "name": "Is contained in Vpc"
                }
            ],
            "configuration": {
                "instanceId": "i-007d374c8912e3e90",
                "imageId": "ami-9be6f38c",
                "state": {
                    "code": 16,
                    "name": "running"
                },
                "privateDnsName": "ip-172-31-16-84.ec2.internal",
                "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                "stateTransitionReason": "",
                "keyName": "ec2-micro",
                "amiLaunchIndex": 0,
                "productCodes": [],
                "instanceType": "t2.micro",
                "launchTime": "2017-01-09T20:13:28.000Z",
                "placement": {
                    "availabilityZone": "us-east-2c",
                    "groupName": "",
                    "tenancy": "default",
                    "hostId": null,
                    "affinity": null
                },
                "kernelId": null,
                "ramdiskId": null,
                "platform": null,
                "monitoring": {"state": "disabled"},
                "subnetId": "subnet-2372be7b",
                "vpcId": "vpc-14400670",
                "privateIpAddress": "172.31.16.84",
                "publicIpAddress": "54.175.43.43",
                "stateReason": null,
                "architecture": "x86_64",
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                "rootDeviceType": "ebs",
                "rootDeviceName": "/dev/xvda",
                "blockDeviceMappings": [{
                    "deviceName": "/dev/xvda",
                    "ebs": {
                        "volumeId": "vol-0a2d63a256bce35c5",
                        "status": "attached",
                        "attachTime": "2017-01-09T19:36:03.000Z",
                        "deleteOnTermination": true
                    }
                }],
                "virtualizationType": "hvm",
                "instanceLifecycle": null,
                "spotInstanceRequestId": null,
                "clientToken": "bIYqA1483990561516",
                "tags": [{
                    "key": "Name",
                    "value": "value"
                }],
                "securityGroups": [{
                    "groupName": "example-security-group-2",
                    "groupId": "sg-3f1fef43"
                }],
                "sourceDestCheck": true,
                "hypervisor": "xen",
                "networkInterfaces": [{
                    "networkInterfaceId": "eni-fde9493f",
                    "subnetId": "subnet-2372be7b",
                    "vpcId": "vpc-14400670",
                    "description": "",
                    "ownerId": "123456789012",
                    "status": "in-use",
                    "macAddress": "0e:36:a2:2d:c5:e0",
                    "privateIpAddress": "172.31.16.84",
                    "privateDnsName": "ip-172-31-16-84.ec2.internal",
                    "sourceDestCheck": true,
                    "groups": [{
                        "groupName": "example-security-group-2",
                        "groupId": "sg-3f1fef43"
                    }],
                    "attachment": {
                        "attachmentId": "eni-attach-85bd89d9",
                        "deviceIndex": 0,
                        "status": "attached",
                        "attachTime": "2017-01-09T19:36:02.000Z",
                        "deleteOnTermination": true
                    },
                    "association": {
                        "publicIp": "54.175.43.43",
                        "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                        "ipOwnerId": "amazon"
                    },
                    "privateIpAddresses": [{
                        "privateIpAddress": "172.31.16.84",
                        "privateDnsName": "ip-172-31-16-84.ec2.internal",
                        "primary": true,
                        "association": {
                            "publicIp": "54.175.43.43",
                            "publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
                            "ipOwnerId": "amazon"
                        }
                    }]
                }],
                "iamInstanceProfile": null,
                "ebsOptimized": false,
                "sriovNetSupport": null,
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                "enaSupport": true
            },
            "supplementaryConfiguration": {},
            "tags": {"Name": "value"},
            "configurationItemVersion": "1.2",
            "configurationItemCaptureTime": "2017-01-09T22:50:14.328Z",
            "configurationStateId": 1484002214328,
            "awsAccountId": "123456789012",
            "configurationItemStatus": "OK",
            "resourceType": "AWS::EC2::Instance",
            "resourceId": "i-007d374c8912e3e90",
            "resourceName": null,
            "ARN": "arn:aws:ec2:us-east-2:123456789012:instance/i-007d374c8912e3e90",
            "awsRegion": "us-east-2",
            "availabilityZone": "us-east-2c",
            "configurationStateMd5Hash": "8d0f41750f5965e0071ae9be063ba306",
            "resourceCreationTime": "2017-01-09T20:13:28.000Z"
        },
        "notificationCreationTime": "2017-01-09T22:50:15.928Z",
        "messageType": "ConfigurationItemChangeNotification",
        "recordVersion": "1.2"
    },
    "Timestamp": "2017-01-09T22:50:16.358Z",
    "SignatureVersion": "1",
    "Signature": "lpJTEYOSr8fUbiaaRNw1ECawJFVoD7I67mIeEkfAWJkqvvpak1ULHLlC
+I0sS/01A4P1Yci8GSK/cOEC/O2XBntlw4CAtbMUgTQvb345Z2YZwcpK0kPNi6v6N51DuZ/6DZA8EC
+gVTNTO09xtNIH8aMlvqyvUSXuh278xayExC5yTRXEg+ikdZRd4QzS7obSK1kgRZWI6ipxPNL6rd56/
VvPxyhcbS7Vm40/2+e0nVb3bjNHBxjQTXSs1Xhuc9eP2gEsC4Sl32bGqdeDU1Y4dFGukuzPYoHuEtDPh
+GkLUq3KeiDAQshxAZLmOIRcQ7iJ/bELDJTN9AcX6lqlDZ79w==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Questa notifica contiene la modifica dell'elemento della configurazione del gruppo di sicurezza dell'istanza
EC2, sg-3f1fef43, che è associato all'istanza.

{
    "Type": "Notification",
    "MessageId": "564d873e-711e-51a3-b48c-d7d064f65bf4",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] AWS::EC2::SecurityGroup sg-3f1fef43 Created in
 Account 123456789012",
    "Message": {
        "configurationItemDiff": {
            "changedProperties": {},
            "changeType": "CREATE"
        },
        "configurationItem": {
            "relatedEvents": [],
            "relationships": [{
                "resourceId": "vpc-14400670",
                "resourceName": null,
                "resourceType": "AWS::EC2::VPC",
                "name": "Is contained in Vpc"
            }],
            "configuration": {
                "ownerId": "123456789012",
                "groupName": "example-security-group-2",
                "groupId": "sg-3f1fef43",
                "description": "This is an example security group.",
                "ipPermissions": [],
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                "ipPermissionsEgress": [{
                    "ipProtocol": "-1",
                    "fromPort": null,
                    "toPort": null,
                    "userIdGroupPairs": [],
                    "ipRanges": ["0.0.0.0/0"],
                    "prefixListIds": []
                }],
                "vpcId": "vpc-14400670",
                "tags": []
            },
            "supplementaryConfiguration": {},
            "tags": {},
            "configurationItemVersion": "1.2",
            "configurationItemCaptureTime": "2017-01-09T22:50:15.156Z",
            "configurationStateId": 1484002215156,
            "awsAccountId": "123456789012",
            "configurationItemStatus": "ResourceDiscovered",
            "resourceType": "AWS::EC2::SecurityGroup",
            "resourceId": "sg-3f1fef43",
            "resourceName": null,
            "ARN": "arn:aws:ec2:us-east-2:123456789012:security-group/sg-3f1fef43",
            "awsRegion": "us-east-2",
            "availabilityZone": "Not Applicable",
            "configurationStateMd5Hash": "7399608745296f67f7fe1c9ca56d5205",
            "resourceCreationTime": null
        },
        "notificationCreationTime": "2017-01-09T22:50:16.021Z",
        "messageType": "ConfigurationItemChangeNotification",
        "recordVersion": "1.2"
    },
    "Timestamp": "2017-01-09T22:50:16.413Z",
    "SignatureVersion": "1",
    "Signature": "GocX31Uu/zNFo85hZqzsNy30skwmLnjPjj+UjaJzkih
+dCP6gXYGQ0bK7uMzaLL2C/ibYOOsT7I/XY4NW6Amc5T46ydyHDjFRtQi8UfUQTqLXYRTnpOO/
hyK9lMFfhUNs4NwQpmx3n3mYEMpLuMs8DCgeBmB3AQ+hXPhNuNuR3mJVgo25S8AqphN9O0okZ2MKNUQy8iJm/
CVAx70TdnYsfUMZ24n88bUzAfiHGzc8QTthMdrFVUwXxa1h/7Zl8+A7BwoGmjo7W8CfLDVwaIQv1Uplgk3qd95Z0AXOzXVxNBQEi4k8axcknwjzpyO1g3rKzByiQttLUQwkgF33op9wg==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Esempio di notifica della distribuzione della cronologia
della configurazione
La cronologia della configurazione è una raccolta di elementi della configurazione per un tipo di risorsa
durante un intervallo di tempo. Qui di seguito è riportato un esempio di notifica cheAWS Configinvia quando
la cronologia della configurazione di una risorsa trail di CloudTrail viene distribuita al tuo account.

{
    "Type": "Notification",
    "MessageId": "ce49bf2c-d03a-51b0-8b6a-ef480a8b39fe",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] Configuration History Delivery Completed for Account
 123456789012",
    "Message": {
        "s3ObjectKey": "AWSLogs/123456789012/Config/us-
east-2/2016/9/27/ConfigHistory/123456789012_Config_us-
east-2_ConfigHistory_AWS::CloudTrail::Trail_20160927T195818Z_20160927T195818Z_1.json.gz",
        "s3Bucket": "config-bucket-123456789012-ohio",
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        "notificationCreationTime": "2016-09-27T20:37:05.217Z",
        "messageType": "ConfigurationHistoryDeliveryCompleted",
        "recordVersion": "1.1"
    },
    "Timestamp": "2016-09-27T20:37:05.315Z",
    "SignatureVersion": "1",
    "Signature": "OuIcS5RAKXTR6chQEJp3if4KJQVlBz2kmXh7QE1/
RJQiCPsCNfG0J0rUZ1rqfKMqpps/Ka+zF0kg4dUCWV9PF0dliuwnjfbtYmDZpP4EBOoGmxcTliUn1AIe/
yeGFDuc6P3EotP3zt02rhmxjezjf3c11urstFZ8rTLVXp0z0xeyk4da0UetLsWZxUFEG0Z5uhk09mBo5dg/4mryIOovidhrbCBgX5marot8TjzNPS9UrKhi2YGUoSQGr4E85EzWqqXdn33GO8dy0DqDfdWBaEr3IWVGtHy3w7oJDMIqW7ENkfML0bJMQjin4P5tYeilNF5XQzhtCkFvFx7JHR97vw==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Esempio di notifica dell'avvio della distribuzione dello
snapshot della configurazione
Questo è un esempio di notifica che AWS Config invia quando AWS Config avvia la distribuzione dello
snapshot della configurazione al tuo account.

{
    "Type": "Notification",
    "MessageId": "a32d0487-94b1-53f6-b4e6-5407c9c00be6",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Started for Account
 123456789012",
    "Message": {
        "configSnapshotId": "108e0794-84a7-4cca-a179-76a199ddd11a",
        "notificationCreationTime": "2016-10-18T17:26:09.572Z",
        "messageType": "ConfigurationSnapshotDeliveryStarted",
        "recordVersion": "1.1"
    },
    "Timestamp": "2016-10-18T17:26:09.840Z",
    "SignatureVersion": "1",
    "Signature": "BBA0DeKsfteTpYyZH5HPANpOLmW/jumOMBsghRq/kimY9tjNlkF/
V3BpLG1HVmDQdQzBh6oKE0h0rxcazbyGf5KF5W5r1zKKlEnS9xugFzALPUx//
olSJ4neWalLBKNIq1xvAQgu9qHfDR7dS2aCwe4scQfqOjn1Ev7PlZqxmT+ux3SR/
C54cbfcduDpDsPwdo868+TpZvMtaU30ySnX04fmOgxoiA8AJO/EnjduQ08/zd4SYXhm+H9wavcwXB9XECelHhRW70Y
+wHQixfx40S1SaSRzvnJE+m9mHphFQs64YraRDRv6tMaenTk6CVPO+81ceAXIg2E1m7hZ7lz4PA==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Esempio di notifica della distribuzione dello snapshot
della configurazione
Lo snapshot della configurazione è una raccolta di elementi della configurazione per tutte le risorse
registrate e le relative configurazioni nel tuo account. Questo è un esempio di notifica che AWS Config invia
quando la distribuzione dello snapshot della configurazione al tuo account è completata.

{
    "Type": "Notification",
    "MessageId": "9fc82f4b-397e-5b69-8f55-7f2f86527100",
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    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Completed for
 Account 123456789012",
    "Message": {
        "configSnapshotId": "16da64e4-cb65-4846-b061-e6c3ba43cb96",
        "s3ObjectKey": "AWSLogs/123456789012/Config/us-east-2/2016/9/27/
ConfigSnapshot/123456789012_Config_us-east-2_ConfigSnapshot_20160927T183939Z_16da64e4-
cb65-4846-b061-e6c3ba43cb96.json.gz",
        "s3Bucket": "config-bucket-123456789012-ohio",
        "notificationCreationTime": "2016-09-27T18:39:39.853Z",
        "messageType": "ConfigurationSnapshotDeliveryCompleted",
        "recordVersion": "1.1"
    },
    "Timestamp": "2016-09-27T18:39:40.062Z",
    "SignatureVersion": "1",
    "Signature": "PMkWfUuj/fKIEXA7s2wTDLbZoF/MDsUkPspYghOpwu9n6m+C
+zrm0cEZXPxxJPvhnWozG7SVqkHYf9QgI/diW2twP/HPDn5GQs2rNDc+YlaByEXnKVtHV1Gd4r1kN57E/
oOW5NVLNczk5ymxAW+WGdptZJkCgyVuhJ28s08m3Z3Kqz96PPSnXzYZoCfCn/
yP6CqXoN7olr4YCbYxYwn8zOUYcPmc45yYNSUTKZi+RJQRnDJkL2qb+s4h9w2fjbBBj8xe830VbFJqbHp7UkSfpc64Y
+tRvmMLY5CI1cYrnuPRhTLdUk+R0sshg5G+JMtSLVG/TvWbjz44CKXJprjIQg==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Esempio di notifica della modifica della conformità
Quando AWS Config valuta le tue risorse rispetto a una regola personalizzata o gestita, AWS Config invia
una notifica che indica se le risorse sono conformi rispetto alla regola.

Qui di seguito è riportato un esempio di notifica in cui la risorsa trail di CloudTrail è conforme rispetto
alcloudtrail-enabled Regola gestita.

{
    "Type": "Notification",
    "MessageId": "11fd05dd-47e1-5523-bc01-55b988bb9478",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] AWS::::Account 123456789012 is COMPLIANT with
 cloudtrail-enabled in Accoun...",
    "Message": {
        "awsAccountId": "123456789012",
        "configRuleName": "cloudtrail-enabled",
        "configRuleARN": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-9rpvxc",
        "resourceType": "AWS::::Account",
        "resourceId": "123456789012",
        "awsRegion": "us-east-2",
        "newEvaluationResult": {
            "evaluationResultIdentifier": {
                "evaluationResultQualifier": {
                    "configRuleName": "cloudtrail-enabled",
                    "resourceType": "AWS::::Account",
                    "resourceId": "123456789012"
                },
                "orderingTimestamp": "2016-09-27T19:48:40.619Z"
            },
            "complianceType": "COMPLIANT",
            "resultRecordedTime": "2016-09-27T19:48:41.405Z",
            "configRuleInvokedTime": "2016-09-27T19:48:40.914Z",
            "annotation": null,
            "resultToken": null
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        },
        "oldEvaluationResult": {
            "evaluationResultIdentifier": {
                "evaluationResultQualifier": {
                    "configRuleName": "cloudtrail-enabled",
                    "resourceType": "AWS::::Account",
                    "resourceId": "123456789012"
                },
                "orderingTimestamp": "2016-09-27T16:30:49.531Z"
            },
            "complianceType": "NON_COMPLIANT",
            "resultRecordedTime": "2016-09-27T16:30:50.717Z",
            "configRuleInvokedTime": "2016-09-27T16:30:50.105Z",
            "annotation": null,
            "resultToken": null
        },
        "notificationCreationTime": "2016-09-27T19:48:42.620Z",
        "messageType": "ComplianceChangeNotification",
        "recordVersion": "1.0"
    },
    "Timestamp": "2016-09-27T19:48:42.749Z",
    "SignatureVersion": "1",
    "Signature": "XZ9FfLb2ywkW9yj0yBkNtIP5q7Cry6JtCEyUiHmG9gpOZi3seQ41udhtAqCZoiNiizAEi
+6gcttHCRV1hNemzp/
YmBmTfO6azYXt0FJDaEvd86k68VCS9aqRlBBjYlNo7ILi4Pqd5rE4BX2YBQSzcQyERGkUfTZ2BIFyAmb1Q/
y4/6ez8rDyi545FDSlgcGEb4LKLNR6eDi4FbKtMGZHA7Nz8obqs1dHbgWYnp3c80mVLl7ohP4hilcxdywAgXrbsN32ekYr15gdHozx8YzyjfRSo3SjH0c5PGSXEAGNuC3mZrKJip
+BIZ21ZtkcUtY5B3ImgRlUO7Yhn3L3c6rZxQ==",
    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Esempio di notifica dell'avvio della valutazione delle
regole
AWS Config invia una notifica all'avvio della valutazione delle risorse rispetto a una regola personalizzata
o gestita. Qui di seguito è riportato un esempio di notifica inviata quando AWS Config inizia a valutare la
regola gestita iam-password-policy.

{
    "Type": "Notification",
    "MessageId": "358c8e65-e27a-594e-82d0-de1fe77393d7",
    "TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
    "Subject": "[AWS Config:us-east-2] Config Rules Evaluation Started for Account
 123456789012",
    "Message": {
        "awsAccountId": "123456789012",
        "awsRegion": "us-east-2",
        "configRuleNames": ["iam-password-policy"],
        "notificationCreationTime": "2016-10-13T21:55:21.339Z",
        "messageType": "ConfigRulesEvaluationStarted",
        "recordVersion": "1.0"
    },
    "Timestamp": "2016-10-13T21:55:21.575Z",
    "SignatureVersion": "1",
    "Signature": "DE431D+24zzFRboyPY2bPTsznJWe8L6TjDC+ItYlLFkE9jACSBl3sQ1uSjYzEhEbN7Cs
+wBoHnJ/DxOSpyCxt4giqgKd+H2I636BvrQwHDhJwJm7qI6P8IozEliRvRWbM38zDTvHqkmmXQbdDHRsK/
MssMeVTBKuW0x8ivMrj+KpwuF57tE62eXeFhjBeJ0DKQV+aC+i3onsuT7HQvXQDBPdOM+cSuLrJaMQJ6TcMU5G76qg/
gl494ilb4Vj4udboGWpHSgUvI3guFsc1SsTrlWXQKXabWtsCQPfdOhkKgmViCfMZrLRp8Pjnu
+uspYQELkEfwBchDVVzd15iMrAzQ==",
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    "SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
    "UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?
Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Esempio di notifica della modifica di un elemento della
configurazione sovradimensionato
Quando AWS Config rileva una modifica della configurazione per una risorsa, invia una notifica relativa
all'elemento della configurazione. Se la notifica supera le dimensioni massime consentite da Amazon
Simple Notification Service (Amazon SNS), la notifica include un breve riepilogo dell'elemento della
configurazione. Puoi visualizzare la notifica completa seguendo il percorso del bucket Amazon S3 indicato
nels3BucketLocation.

La notifica di esempio seguente mostra un elemento della configurazione di un'istanza Amazon EC2. La
notifica include un riepilogo delle modifiche apportate e il percorso della notifica nel bucket Amazon S3.

View the Timeline for this Resource in the Console:
    https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/resourceId_14b76876-7969-4097-ab8e-a31942b02e80?
time=2016-10-06T16:46:16.261Z
    
    The full configuration item change notification for this resource exceeded the maximum
 size allowed by Amazon Simple Notification Service (SNS). A summary of the configuration
 item is provided here. You can view the complete notification in the specified Amazon S3
 bucket location.
    
    New State Record Summary:
    ----------------------------
    {
      "configurationItemSummary": {
        "changeType": "UPDATE",
        "configurationItemVersion": "1.2",
        "configurationItemCaptureTime": "2016-10-06T16:46:16.261Z",
        "configurationStateId": 0,
        "awsAccountId": "123456789012",
        "configurationItemStatus": "OK",
        "resourceType": "AWS::EC2::Instance",
        "resourceId": "resourceId_14b76876-7969-4097-ab8e-a31942b02e80",
        "resourceName": null,
        "ARN": "arn:aws:ec2:us-west-2:123456789012:instance/resourceId_14b76876-7969-4097-
ab8e-a31942b02e80",
        "awsRegion": "us-west-2",
        "availabilityZone": null,
        "configurationStateMd5Hash": "8f1ee69b287895a0f8bc5753eca68e96",
        "resourceCreationTime": "2016-10-06T16:46:10.489Z"
      },
      "s3DeliverySummary": {
        "s3BucketLocation": "my-bucket/AWSLogs/123456789012/Config/
us-west-2/2016/10/6/OversizedChangeNotification/AWS::EC2::Instance/
resourceId_14b76876-7969-4097-ab8e-a31942b02e80/123456789012_Config_us-
west-2_ChangeNotification_AWS::EC2::Instance_resourceId_14b76876-7969-4097-ab8e-
a31942b02e80_20161006T164616Z_0.json.gz",
        "errorCode": null,
        "errorMessage": null
      },
      "notificationCreationTime": "2016-10-06T16:46:16.261Z",
      "messageType": "OversizedConfigurationItemChangeNotification",
      "recordVersion": "1.0"
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    }

Esempio di notifica della distribuzione non conclusa
correttamente
AWS Configinvia una notifica di consegna non riuscita seAWS Confignon è in grado di distribuire
lo snapshot della configurazione o una notifica della modifica di un elemento della configurazione
sovradimensionato sul bucket Amazon S3. Verifica di aver specificato un bucket Amazon S3 valido.

View the Timeline for this Resource in the Console:
    https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/test_resourceId_014b953d-75e3-40ce-96b9-c7240b975457?
time=2016-10-06T16:46:13.749Z
    
     The full configuration item change notification for this resource exceeded the maximum
 size allowed by Amazon Simple Notification Service (SNS). A summary of the configuration
 item is provided here. You can view the complete notification in the specified Amazon S3
 bucket location.
    
    New State Record Summary:
    ----------------------------
    {
      "configurationItemSummary": {
        "changeType": "UPDATE",
        "configurationItemVersion": "1.2",
        "configurationItemCaptureTime": "2016-10-06T16:46:13.749Z",
        "configurationStateId": 0,
        "awsAccountId": "123456789012",
        "configurationItemStatus": "OK",
        "resourceType": "AWS::EC2::Instance",
        "resourceId": "test_resourceId_014b953d-75e3-40ce-96b9-c7240b975457",
        "resourceName": null,
        "ARN": "arn:aws:ec2:us-west-2:123456789012:instance/
test_resourceId_014b953d-75e3-40ce-96b9-c7240b975457",
        "awsRegion": "us-west-2",
        "availabilityZone": null,
        "configurationStateMd5Hash": "6de64b95eacd30e7b63d4bba7cd80814",
        "resourceCreationTime": "2016-10-06T16:46:10.489Z"
      },
      "s3DeliverySummary": {
        "s3BucketLocation": null,
        "errorCode": "NoSuchBucket",
        "errorMessage": "Failed to deliver notification to bucket: bucket-example for
 account 123456789012 in region us-west-2."
      },
      "notificationCreationTime": "2016-10-06T16:46:13.749Z",
      "messageType": "OversizedConfigurationItemChangeDeliveryFailed",
      "recordVersion": "1.0"
    }

102



AWS Config Guida per gli sviluppatori

Valutazione delle risorse conAWS
ConfigRegolamento

Usa AWS Config per valutare le impostazioni di configurazione delle risorse AWS. Puoi fare questo
mediante la creazione di regole AWS Config, che rappresentano le tue impostazioni di configurazione
ideali. AWS Config fornisce regole personalizzabili predefinite denominate regole gestite per aiutarti a
iniziare. AWS Config monitora continuamente le modifiche di configurazione che si verificano tra le risorse
e controlla che queste modifiche non violino le condizioni nelle regole. Se una risorsa viola una regola,
AWS Config contrassegna la risorsa come non conforme.

Ad esempio, quando un volume EC2 viene creato, AWS Config può valutare il volume rispetto a una regola
che richiede la crittografia dei volumi. Se il volume non è crittografato, AWS Config contrassegna il volume
e la regola come non conforme. AWS Config può, inoltre, verificare tutte le risorse per i requisiti a livello
di account. Ad esempio, AWS Config può controllare se il numero di volumi EC2 in un account rimane
all'interno di un totale desiderato o se un account usa AWS CloudTrail per la registrazione.

Le regole collegate al servizio sono un tipo univoco di regola gestita che supporta altriAWSservizi da
creareAWS Configregole nel tuo account. Tali regole sono predefinite e includono tutte le autorizzazioni
richieste per eseguire chiamate agli altriAWSservizi per tuo conto. Queste regole sono simili agli standard
di unAWSil servizio consiglia nel tuoAWSconto della verifica della conformità. Per ulteriori informazioni,
consultare Collegato al servizioAWS ConfigRegolamento (p. 6635).

La console AWS Config mostra lo stato di conformità delle regole e delle risorse. Puoi vedere in che modo
le risorse AWS sono complessivamente conformi alle configurazioni desiderate e scoprire quali risorse
specifiche non sono conformi. Puoi inoltre utilizzare la CLI AWS, l'API AWS Config e gli SDK AWS per
inviare richieste al servizio AWS Config per le informazioni di conformità.

Utilizzando AWS Config per valutare le configurazioni delle risorse, è possibile valutare la conformità delle
configurazioni delle risorse con le pratiche interne, le linee guida e i regolamenti industriali.

Per le regioni che supportanoAWS Configregole, vediAWS ConfigRegioni ed endpointnellaRiferimento
generale di Amazon Web Services.

È possibile creare fino a 400AWS ConfigRegole per regione nell'account. Per ulteriori informazioni,
consulta Limiti di AWS Config.

Puoi inoltre creare regole personalizzate per valutare le risorse aggiuntive che AWS Config non ha ancora
registrato. Per ulteriori informazioni, consultare Valutazione tipi di risorse aggiuntive (p. 230).

Argomenti
• Supporto nelle regioni (p. 104)
• Visualizzazione della conformità di configurazione (p. 106)
• Specificare i trigger per le regole AWS Config (p. 109)
• Regole gestite di AWS Config (p. 111)
• Regole AWS Config personalizzate  (p. 223)
• Gestione delle regole di AWS Config (p. 244)
• Valutazione delle risorse (p. 247)
• Eliminazione dei risultati della valutazione (p. 248)
• Abilitazione delle regole AWS Config su tutti gli account nella propria organizzazione (p. 249)
• Correzione non conformeAWSRisorse perAWS Config Rules (p. 251)
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• Tagging delle risorse AWS Config (p. 254)

Supporto nelle regioni
Al momento,AWS ConfigLe regole sono supportate nelle seguenti regioni:

Nome della
regione

Regione Endpoint Protocollo

Africa (Cape
Town)

af-south-1 config.af-south-1.amazonaws.com HTTPS

Medio
Oriente
(Bahrein)

me-south-1 config.me-south-1.amazonaws.com HTTPS

Asia Pacifico
(Hong Kong)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacifico
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacifico
(Osaka)

ap-
northeast-3

config.ap-northeast-3.amazonaws.com HTTPS

Asia Pacifico
(Seul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacifico
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacifico
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacifico
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

AWS
GovCloud
(Stati Uniti
orientali)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS
GovCloud
(Stati Uniti
occidentali)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Stoccolma)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

104



AWS Config Guida per gli sviluppatori
Supporto nelle regioni

Nome della
regione

Regione Endpoint Protocollo

Europa
(Londra)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europa
(Milano)

eu-south-1 config.eu-south-1.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

Stati Uniti
occidentali
(California
settentrionale)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

ImplementazioneAWS ConfigRegole su tutti gli account membri in unAWSL'organizzazione è supportata
nelle seguenti regioni.

Nome
regione

Regione Endpoint Protocollo

Asia Pacifico
(Seul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacifico
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacifico
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacifico
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Asia Pacifico
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS
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Nome
regione

Regione Endpoint Protocollo

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europa
(Londra)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stoccolma)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

Stati Uniti
occidentali
(California
settentrionale)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Visualizzazione della conformità di configurazione
Puoi utilizzare la console di AWS Config, AWS CLI o l'API di AWS Config per visualizzare lo stato di
conformità delle regole e delle risorse.

Indice
• Visualizzazione della conformità (console) (p. 106)
• Visualizzazione della conformità (CLI) (p. 107)
• Visualizzazione della conformità (API) (p. 109)

Visualizzazione della conformità (console)
Per visualizzare la conformità

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. Verifica che nel menu AWS Management Console lo strumento di selezione della regione sia
impostato su una regione che supporti le regole AWS Config. Per l'elenco delle regioni supportate,
consultaAWS ConfigRegioni ed endpointnellaRiferimento generale di Amazon Web Services.

3. Nel riquadro di spostamento selezionare Resources (Risorse). Nella pagina di inventario delle risorse,
è possibile filtrare per categoria di risorsa, tipo di risorsa e stato di conformità. ScegliereIncludi risorse
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eliminatese appropriato. La tabella visualizza l'identificatore di risorse per il tipo di risorsa e lo stato
di conformità della risorsa. L'identificatore della risorsa potrebbe essere un ID di risorsa o un nome di
risorsa.

4. Scegliere una risorsa dalla colonna dell'identificatore della risorsa.
5. SelezionaTimeline delle risorse. È possibile filtrare per eventi di configurazione, eventi di conformità o

eventi CloudTrail.

Note

In alternativa, nella pagina di inventario delle risorse, è possibile scegliere direttamente
il nome della risorsa. Per accedere alla sequenza temporale della risorsa dalla pagina di
dettaglio della risorsa, scegliere laTimeline delle risorse.

Per visualizzare la conformità delle tue risorse puoi anche controllare la pagina Resource inventory
(Inventario risorse). Per ulteriori informazioni, consultare Ricerca tra le risorse che vengono individuate da
AWS Config (p. 49).

Visualizzazione della conformità (CLI)
Example per visualizzare la conformità

Per visualizzare la conformità, utilizza uno dei seguenti comandi CLI:

• Per vedere lo stato di conformità di ciascuna regola, utilizza il comando describe-compliance-by-
config-rule, come mostrato nell'esempio seguente:

$ aws configservice describe-compliance-by-config-rule
{
    "ComplianceByConfigRules": [
        {
            "Compliance": {
                "ComplianceContributorCount": {
                    "CappedCount": 2,
                    "CapExceeded": false
                },
                "ComplianceType": "NON_COMPLIANT"
            },
            "ConfigRuleName": "instances-in-vpc"
        },
        {
            "Compliance": {
                "ComplianceType": "COMPLIANT"
            },
            "ConfigRuleName": "restricted-common-ports"
        },
...

Per ogni regola con un tipo di conformità NON_COMPLIANT, AWS Config restituisce il numero di risorse
non conformi per il parametro CappedCount.

• Per vedere lo stato di conformità di ciascuna risorsa valutata da AWS Config rispetto a una regola
specifica, utilizza il comando get-compliance-details-by-config-rule, come mostrato
nell'esempio seguente:

$ aws configservice get-compliance-details-by-config-rule --config-rule-
name ConfigRuleName{
    "EvaluationResults": [
        {
            "EvaluationResultIdentifier": {
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                "OrderingTimestamp": 1443610576.349,
                "EvaluationResultQualifier": {
                    "ResourceType": "AWS::EC2::Instance",
                    "ResourceId": "i-nnnnnnnn",
                    "ConfigRuleName": "ConfigRuleName"
                }
            },
            "ResultRecordedTime": 1443751424.969,
            "ConfigRuleInvokedTime": 1443751421.208,
            "ComplianceType": "COMPLIANT"
        },
        {
            "EvaluationResultIdentifier": {
                "OrderingTimestamp": 1443610576.349,
                "EvaluationResultQualifier": {
                    "ResourceType": "AWS::EC2::Instance",
                    "ResourceId": "i-nnnnnnnn",
                    "ConfigRuleName": "ConfigRuleName"
                }
            },
            "ResultRecordedTime": 1443751425.083,
            "ConfigRuleInvokedTime": 1443751421.301,
            "ComplianceType": "NON_COMPLIANT"
        },
...

• Per vedere lo stato di conformità di ciascuna risorsa AWS di un determinato tipo, utilizza il comando
describe-compliance-by-resource, come mostrato nell'esempio seguente:

$ aws configservice describe-compliance-by-resource --resource-type AWS::EC2::Instance
{
    "ComplianceByResources": [
        {
            "ResourceType": "AWS::EC2::Instance",
            "ResourceId": "i-nnnnnnnn",
            "Compliance": {
                "ComplianceContributorCount": {
                    "CappedCount": 1,
                    "CapExceeded": false
                },
                "ComplianceType": "NON_COMPLIANT"
            }
        },
        {
            "ResourceType": "AWS::EC2::Instance",
            "ResourceId": "i-nnnnnnnn",
            "Compliance": {
                "ComplianceType": "COMPLIANT"
            }
        },
...

• Per vedere i dettagli di conformità di una singola risorsa AWS, utilizza il comando get-compliance-
details-by-resource.

$ aws configservice get-compliance-details-by-resource --resource-type AWS::EC2::Instance
 --resource-id i-nnnnnnnn
{
    "EvaluationResults": [
        {
            "EvaluationResultIdentifier": {
                "OrderingTimestamp": 1443610576.349,
                "EvaluationResultQualifier": {
                    "ResourceType": "AWS::EC2::Instance",
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                    "ResourceId": "i-nnnnnnnn",
                    "ConfigRuleName": "instances-in-vpc"
                }
            },
            "ResultRecordedTime": 1443751425.083,
            "ConfigRuleInvokedTime": 1443751421.301,
            "ComplianceType": "NON_COMPLIANT"
        }
    ]
}

Visualizzazione della conformità (API)
Example per visualizzare la conformità

Per visualizzare la conformità, utilizza una delle seguenti operazioni API:

• Per vedere lo stato di conformità di ciascuna regola, utilizza
laDescribeComplianceByConfigRuleOperazione .

• Per vedere lo stato di conformità di ciascuna risorsaAWS Configvaluta una regola specifica, usa
ilGetComplianceDetailsByConfigRuleOperazione .

• Per vedere lo stato di conformità per ciascunoAWSrisorsa di un determinato tipo, utilizza ilDescrivi la
conformità per risorsaOperazione .

• Per vedere i dettagli di conformità di un individuoAWSrisorsa, utilizza ilOttieni i dettagli di conformità
per risorsaOperazione . I dettagli indicano quali regole AWS Config hanno valutato la risorsa, quando
ciascuna regola ha eseguito l'ultima valutazione e se la risorsa è conforme a ciascuna regola.

Specificare i trigger per le regole AWS Config
Quando aggiungi una regola all'account, puoi specificare se desideri che AWS Config esegua la regola;
questo viene chiamato trigger. AWS Config valuta le configurazioni delle risorse rispetto alla regola al
verificarsi del trigger.

Indice
• Tipi di trigger (p. 109)
• Regole di esempio con trigger (p. 110)
• Valutazioni delle regole quando il registratore della configurazione è spento (p. 110)

Tipi di trigger
Esistono due tipi di trigger:

Modifiche di configurazione

AWS Config esegue valutazioni per la regola quando alcuni tipi di risorse sono creati, modificati o
eliminati.

Puoi scegliere quali risorse attivano la valutazione definendo l'ambito della regola. L'ambito può
includere quanto segue:
• Uno o più tipi di risorse
• Una combinazione di un tipo di risorsa e un ID risorsa
• Una combinazione di una chiave e un valore di un tag
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• Quando viene creata, aggiornata o eliminata qualsiasi risorsa registrata

AWS Config esegue la valutazione quando rileva una modifica a una risorsa che soddisfa l'ambito della
regola. Puoi utilizzare l'ambito per vincolare quali risorse attivano le valutazioni. In caso contrario, le
valutazioni vengono attivate quando qualsiasi risorsa registrata viene modificata.

Periodic (Periodico)

AWS Config esegue le valutazioni della regola con una frequenza scelta dall'utente (ad esempio, ogni
24 ore).

Se scegli modifiche di configurazione e periodico,AWS Configrichiama la funzione Lambda quando rileva
una modifica della configurazione e con la frequenza specificata dall'utente.

Regole di esempio con trigger
Regola di esempio con trigger di modifica della configurazione

1. Aggiungete ilAWS Configregola gestita,S3_BUCKET_LOGGING_ENABLED, sul tuo account per
verificare se i bucket Amazon S3 hanno la registrazione abilitata.

2. Il tipo di trigger per la regola è costituito da modifiche alla configurazione.AWS Configesegue le
valutazioni per la regola quando un bucket Amazon S3 viene creato, modificato o eliminato.

3. Quando un bucket viene aggiornato, la modifica della configurazione attiva la regola e AWS Config
valuta se il bucket è conforme rispetto alla regola.

Regola di esempio con trigger periodici

1. Puoi aggiungere la regola gestita AWS Config IAM_PASSWORD_POLICY, al tuo account. La regola
verifica se la policy sulla password per gli utenti IAM è conforme alla policy del tuo account, in quanto,
ad esempio, richiede una lunghezza minima o caratteri specifici.

2. Il tipo di trigger per la regola è periodico. AWS Config esegue la valutazione della regola con una
frequenza specificata dall'utente, ad esempio ogni 24 ore.

3. Ogni 24 ore viene attivata la regola eAWS Configvaluta se le password per gli utenti IAM sono
conformi alla regola.

Regola di esempio con trigger periodici e di modifica della configurazione

1. Puoi creare una regola personalizzata che valuta se i trail di CloudTrail nel tuo account vengono attivati
e la registrazione per tutte le regioni.

2. È consigliabile che AWS Config esegua le valutazioni per la regola ogni volta un trail viene creato,
aggiornato o eliminato. È inoltre consigliabile che AWS Config esegua la regola ogni 12 ore.

3. Per il tipo di trigger, scegli modifiche di configurazione e periodico.

Valutazioni delle regole quando il registratore della
configurazione è spento
Se spegni il registratore della configurazione, AWS Config interrompe la registrazione delle modifiche alle
configurazioni di risorse. Ciò influisce sulle valutazioni delle regole nei seguenti modi:

• Le regole con un trigger periodico continuano a eseguire valutazioni alla frequenza specificata.
• Le regole con un trigger di modifica della configurazione non eseguono le valutazioni.
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• Le regole con entrambi i tipi di trigger eseguono le valutazioni alla frequenza specificata. Le regole non
eseguono le valutazioni per le modifiche delle configurazioni.

• Se esegui una valutazione on demand per una regola con un trigger di modifica della configurazione,
la regola valuta l'ultimo stato conosciuto della risorsa, ovvero l'ultimo elemento di configurazione
registrato. .

Regole gestite di AWS Config
AWS Config fornisce regole gestite da AWS. Si tratta di regole gestite e personalizzabili che AWS
Config utilizza per valutare se le risorse AWS sono conformi alle best practice più comuni. Ad esempio,
è possibile utilizzare una regola gestita per determinare in modo rapido sei tuoi volumi Amazon Elastic
Block Store (Amazon EBS) vengono crittografati o setag specifici vengono applicati alle tue risorse. Puoi
impostare e attivare queste regole senza scrivere il codice per creare una funzione AWS Lambda (che
risulta necessaria se intendi creare regole personalizzate). La console di AWS Config ti guiderà durante
il processo di configurazione e attivazione di una regola gestita. Puoi anche utilizzare l'AWS Command
Line Interface o l'API AWS Config per passare il codice JSON che definisce la configurazione di una regola
gestita.

Puoi inoltre personalizzare il comportamento di una regola gestita per adattarlo alle tue esigenze. Ad
esempio, potresti definire l'ambito della regola in modo da vincolare le risorse in grado di attivare una
valutazione della regola, come ad esempio le istanze o i volumi di EC2. Hai la possibilità di personalizzare
i parametri della regola per definire gli attributi che le risorse devono avere per soddisfare la regola. Ad
esempio, puoi personalizzare un parametro in modo da specificare che il gruppo di sicurezza deve bloccare
il traffico in entrata per un determinato numero di porta.

Dopo aver attivato una regola, AWS Config confronta le risorse con le condizioni della regola. Dopo questa
valutazione iniziale, AWS Config continua a eseguire valutazioni ogni volta che viene attivata. Gli eventi
scatenanti della valutazione sono definiti come parte della regola e possono includere le seguenti tipologie:

• Modifiche di configurazione–AWS Configattiva la valutazione quando nella configurazione viene rilevate
la modifica di una qualsiasi risorsa che soddisfa l'ambito della regola. La valutazione viene eseguita dopo
che AWS Config ha inviato una notifica di modifica dell'elemento di configurazione.

• Periodic (Periodico)–AWS Configesegue le valutazioni della regola con una frequenza scelta dall'utente
(ad esempio, ogni 24 ore).

La console di AWS Config mostra le risorse conformi alla regola e le regole che vengono seguite. Per
ulteriori informazioni, consultare Visualizzazione della conformità di configurazione (p. 106).

Argomenti
• Elenco delle regole gestite di AWS Config (p. 111)
• Utilizzo delle regole gestite di AWS Config (p. 221)
• Creazione di regole gestite di AWS Config con modelli AWS CloudFormation (p. 222)

Elenco delle regole gestite di AWS Config
AWS Configattualmente supporta le seguenti regole gestite nelle categorie analisi; calcolo; crittografia e
PKI; database; machine learning; gestione e governance; migrazione e trasferimento; rete e distribuzione di
contenuti; sicurezza; identità e conformità; storage.

Argomenti
• access-keys-rotated (p. 117)
• account-parte delle organizzazioni (p. 117)
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• acm-certificate-expiration-check (p. 118)
• alb-http-drop-invalid-header-enabled (p. 118)
• alb-http-to-https-redirection-check (p. 119)
• abilitato alb-waf (p. 119)
• api-gw-associato-con-waf (p. 119)
• api-gw-cache-enabled-and-encrypted (p. 120)
• api-gw-endpoint-type-check (p. 120)
• api-gw-execution-logging-enabled (p. 121)
• api-gw-ssl (p. 121)
• api-gw-xray (p. 121)
• approved-amis-by-id (p. 122)
• approved-amis-by-tag (p. 122)
• aurora-mysql-backtracking-abilitato (p. 123)
• aurora-risorse-protected-by-backup-plan (p. 123)
• autoscaling-group-elb-healthcheck-required (p. 124)
• autoscaling-launch-config-public-ip-disabled (p. 124)
• scalabilità automatica multiple-az (p. 124)
• controllo di backup-plan-min-frequency-and-min-retention (p. 125)
• backup-recovery-point crittografato (p. 125)
• backup-recovery-point-manual-deletion-disabilitato (p. 126)
• backup-recovery-point-minimum-retention check (p. 126)
• beanstalk-potenziato-health reporting abilitato (p. 126)
• cloudformation-stack-drift-detection-check (p. 127)
• cloudformation-stack-notification-check (p. 127)
• logs di accesso cloudfront-abilitati (p. 128)
• cloudfront-associated-con-waf (p. 128)
• certificato cloudfront-custom-ssl-certificate (p. 129)
• cloudfront-default-root-object-configurato (p. 129)
• cloudfront-origin-access-identity-enabled (p. 130)
• cloudfront-origin-failover abilitato (p. 130)
• cloudfront-sni abilitato (p. 130)
• cloudfront-viewer-policy-https (p. 131)
• cloudtrail-s3-dataevents-enabled (p. 131)
• cloudtrail-security trail abilitato (p. 131)
• cloudwatch-alarm-action-check (p. 132)
• cloudwatch-alarm-resource-check (p. 133)
• cloudwatch-alarm-settings-check (p. 133)
• cloudwatch-log-group-encrypted (p. 134)
• cloud-trail-cloud-watch-logs-enabled (p. 134)
• cloudtrail-enabled (p. 135)
• cloud-trail-encryption-enabled (p. 135)
• cloud-trail-log-file-validation-enabled (p. 136)
• cmk-backing-key-rotation-enabled (p. 136)
• codebuild-project-artifact-cryption (p. 136)
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• codebuild-project-environment-privileged-check (p. 137)
• codebuild-project-envvar-awscred-check (p. 137)
• codebuild-project-logging-enabled (p. 137)
• codebuild-project-s3-logs-crittografato (p. 138)
• codebuild-project-source-repo-url-check (p. 138)
• codedeploy-auto-rollback-monitor abilitato (p. 139)
• codedeploy-ec2-minimum-health hosts-configurato (p. 139)
• codedeploy-lambda-allatonce-traffic-shift disabilitato (p. 140)
• codepipeline-deployment-count-check (p. 140)
• codepipeline-region-fanout-check (p. 140)
• controllo del periodo di retention-cw-loggroup-retention-period (p. 141)
• abilitata per la crittografia dax (p. 141)
• db-instance-backup-enabled (p. 142)
• desired-instance-tenancy (p. 142)
• desired-instance-type (p. 143)
• dms-replication-not-public (p. 143)
• dynamodb-autoscaling-enabled (p. 144)
• dynamic odb-in-backup-plan (p. 144)
• dynamodb-pitr-enabled (p. 145)
• dynamodb-risorse-protected-by-backup-plan (p. 145)
• dynamodb-table-encrypted-kms (p. 146)
• dynamodb-table-encryption-enabled (p. 146)
• dynamodb-throughput-limit-check (p. 146)
• ebs-in-backup-plan (p. 147)
• ebs-optimized-instance (p. 147)
• ebs-resources-protected-by-backup-plan (p. 148)
• ebs-snapshot-public-restorable-check (p. 148)
• ec2-ebs-encryption-by-default (p. 148)
• ec2-imdsv2 - controllo (p. 149)
• ec2-instance-detailed-monitoring-enabled (p. 149)
• ec2-instance-managed-by-systems-manager (p. 149)
• ec2-istanza-multiple-eni-check (p. 150)
• ec2-instance-no-public-ip (p. 150)
• profilo ec2-istance-allegato (p. 151)
• ec2-managedinstance-applications-blacklisted (p. 151)
• ec2-managedinstance-applications-required (p. 152)
• ec2-managedinstance-association-compliance-status-check (p. 152)
• ec2-managedinstance-inventory-blacklisted (p. 153)
• ec2-managedinstance-patch-compliance-status-check (p. 153)
• ec2-managedinstance-platform-check (p. 153)
• ec2-Resources-protectd-by-backup-plan (p. 154)
• ec2-security-group-attached-to-eni (p. 154)
• ec2-security-group-attached-to-eni-periodico (p. 155)
• ec2-stopped-instance (p. 155)
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• ec2-volume-inuse-check (p. 156)
• ecr-private-image-scanning-enabled (p. 156)
• ecr-private-tag-immutability-enabled (p. 156)
• ecs-containers-non privilegiato (p. 157)
• ecs-containers-readonly-access (p. 157)
• ecs-no-ambiente-secrets (p. 157)
• ecs-task-definition-memoria-hard-limit (p. 158)
• ecs-task-definition-non-root user (p. 158)
• ecs-task-definition-pid-mode-check (p. 159)
• ecs-task-definition-user-per-host-mode check (p. 159)
• efs-encrypted-check (p. 159)
• efs-in-backup-plan (p. 160)
• efs-resources-protected-by-backup-plan (p. 160)
• eip-attached (p. 161)
• versione supportata eks-cluster-più vecchia (p. 161)
• versione supportata da eks-cluster-supportata (p. 161)
• eks-endpoint-no-access pubblico (p. 162)
• crittografato eks-secrets- (p. 162)
• elasticache-redis-cluster-automatic-backup-check (p. 163)
• elasticsearch-encrypted-at-rest (p. 163)
• elasticsearch-in-vpc-only (p. 164)
• ricerca elastica - logs-to-cloud watch (p. 164)
• Elasticsearch-nodo a nodo (crittografia da nodo a nodo) (p. 164)
• elastic-beanstalk-managed-updates-enabled (p. 165)
• elbv2-acm-certificate-required (p. 165)
• elb-acm-certificate-required (p. 166)
• elb-cross-zone-load-balancing-abilitato (p. 166)
• elb-custom-security-policy-ssl-check (p. 166)
• elb-deletion-protection-enabled (p. 167)
• elb-logging-enabled (p. 167)
• elb-predefined-security-policy-ssl-check (p. 168)
• elb-tls-https-solo listener (p. 168)
• emr-kerberos-enabled (p. 168)
• emr-master-no-public-ip (p. 169)
• encrypted-volumes (p. 169)
• fms-shield-resource-policy-check (p. 170)
• fms-webacl-resource-policy-check (p. 171)
• fms-webacl-rulegroup-association-check (p. 171)
• fsx-resources-protected-by-backup-plan (p. 172)
• guardduty-enabled-centralized (p. 172)
• guardduty-non-archived-findings (p. 173)
• iam-customer-policy-blocked-kms-actions (p. 173)
• iam-group-has-users-check (p. 174)
• azioni iam-inline-policy-blocked-kms-actions (p. 174)
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• iam-no-inline-policy-check (p. 175)
• iam-password-policy (p. 175)
• iam-policy-blacklisted-check (p. 176)
• iam-policy-in-use (p. 176)
• iam-policy-no-statements-with-admin-access (p. 177)
• iam-policy-no-statements-with-full access (p. 177)
• iam-role-managed-policy-check (p. 178)
• iam-root-access-key-check (p. 178)
• iam-user-group-membership-check (p. 179)
• iam-user-mfa-enabled (p. 179)
• iam-user-no-policies-check (p. 179)
• iam-user-unused-credentials-check (p. 180)
• restricted-ssh (p. 180)
• ec2-instances-in-vpc (p. 181)
• internet-gateway-authorized-vpc-only (p. 181)
• kms-cmk-not-scheduled-for-deletion (p. 181)
• lambda-concurrency-check (p. 182)
• lambda-dlq-check (p. 182)
• lambda-function-public-access-prohibited (p. 183)
• lambda-function-settings-check (p. 183)
• lambda-inside-vpc (p. 183)
• lambda-vpc-multi-az-check (p. 184)
• mfa-enabled-for-iam-console-access (p. 184)
• multi-region-cloudtrail-enabled (p. 185)
• nacl-no-unrestricted-ssh-rdp (p. 185)
• netfw-stateless-rule-group-non-empty (p. 186)
• route-to-igw senza restrizioni (p. 186)
• opensearch-access-control abilitato (p. 186)
• opensearch-audit-logging-abilitato (p. 187)
• opensearch-data-node-fault-tolerance (p. 187)
• opensearch-encrypted-at-rest (p. 187)
• opensearch - https-required (p. 188)
• opensearch-in-vpc-only (p. 188)
• opensearch - logs-to-cloudwatch (p. 189)
• Opensearch - controllo della crittografia da nodo a nodo (p. 189)
• rds-automatic-minor-version-upgrade abilitato (p. 189)
• rds-cluster-default-admin-check (p. 190)
• rds-cluster-deletion-protection-enabled (p. 190)
• rds-cluster-iam-autentication-enabled (p. 191)
• rds-cluster-multi-az-enabled (p. 191)
• rds-db-security-group-non consentito (p. 191)
• rds-enhanced-monitoring-enabled (p. 192)
• rds-instance-default-admin-check (p. 192)
• rds-instance-deletion-protection-enabled (p. 193)
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• rds-instance-iam-autentication-enabled (p. 193)
• rds-instance-public-access-check (p. 194)
• rds-in-backup-plan (p. 194)
• rds-logging-enabled (p. 194)
• rds-multi-az-support (p. 195)
• rds-resources-protected-by-backup-plan (p. 195)
• rds-snapshots-public-prohibited (p. 196)
• rds-snapshot-encrypted (p. 196)
• rds-storage-encrypted (p. 196)
• redshift-backup-enabled (p. 197)
• redshift-cluster-configuration-check (p. 197)
• redshift-cluster-kms-enabled (p. 198)
• redshift-cluster-maintenancesettings-check (p. 198)
• redshift-cluster-public-access-check (p. 199)
• redshift-default-admin-check (p. 199)
• redshift-enhanced-vpc-routing-enabled (p. 199)
• redshift-require-tls-ssl (p. 200)
• required-tags (p. 200)
• restricted-common-ports (p. 202)
• root-account-hardware-mfa-enabled (p. 203)
• root-account-mfa-enabled (p. 203)
• s3-account-level-public-access-blocks (p. 203)
• s3-account-level-public-access-blocks-periodico (p. 204)
• s3-bucket-acl vietato (p. 205)
• s3-bucket-blacklisted-actions-prohibited (p. 205)
• s3-bucket-default-lock-enabled (p. 206)
• s3-bucket-level-public-access-vietato (p. 206)
• s3-bucket-logging-enabled (p. 206)
• s3-bucket-policy-grantee-check (p. 207)
• s3-bucket-policy-not-more-permissive (p. 208)
• s3-bucket-public-read-prohibited (p. 208)
• s3-bucket-public-write-prohibited (p. 209)
• s3-bucket-replication-enabled (p. 209)
• S3-bucket-server-side-encryption-enabled (p. 210)
• s3-bucket-ssl-requests-only (p. 210)
• s3-bucket-versioning-enabled (p. 211)
• s3-default-encryption-kms (p. 211)
• s3-version-lifecycle-policy check (p. 211)
• sagemaker-endpoint-configuration-kms-key-configured (p. 212)
• sagemaker-notebook-instance-kms-key-configurato (p. 212)
• sagemaker-notebook-no-direct-internet-access (p. 213)
• secretsmanager-rotation-enabled-check (p. 213)
• secretsmanager-scheduled-rotation-success-check (p. 213)
• secretsmanager-segreto-rotazione periodica (p. 214)
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• secretsmanager-segreto-inutilizzato (p. 214)
• secretsmanager-using-cmk (p. 215)
• securityhub-enabled (p. 215)
• service-vpc-endpoint-enabled (p. 215)
• shield-advanced-enabled-autorenew (p. 216)
• shield-drt-access (p. 216)
• sns-encrypted-kms (p. 217)
• ssm-document-non-public (p. 217)
• subnet-auto-assign-public-ip-disabled (p. 217)
• vpc-default-security-group-closed (p. 218)
• vpc-flow-logs-enabled (p. 218)
• vpc-network-acl-unused-check (p. 219)
• vpc-sg-open-only-to-authorized-ports (p. 219)
• vpc-vpn-2-tunnels-up (p. 219)
• wafv2-logging abilitato (p. 220)
• waf-classic-logging-abilitato (p. 220)
• waf-global-webacl-non vuoto (p. 221)

access-keys-rotated
Verifica se le chiavi di accesso attive vengono ruotate entro il numero di giorni specificato
inmaxAccessKeyAge. La regola è NON_COMPLIANT se le chiavi di accesso non sono state ruotate per
più di un determinato maxAccessKeyAge numero di giorni.

Note

Questa regola richiede di attivare «Includi risorse globali» nelle impostazioni generali per poter
valutare le risorse.
Rivalutare questa regola entro 4 ore dalla prima valutazione non avrà effetto sui risultati.

Identificatore: ACCESS_KEYS_RUOTATO

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

maxAccessKeyAge, Tipo: int, Impostazione predefinita 90

Numero massimo di giorni senza rotazione. Valore predefinito 90.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

account-parte delle organizzazioni
Verifica se unAWSl'account fa parte diAWSOrganizations. La regola è NON_COMPLIANT se
unAWSl'account non fa parte diAWSOrganizations oAWSL'ID account principale delle Organizations non
corrisponde ai parametri della regolaMasterAccountId.
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Identificatore: ACCOUNT_PART_OF_ORGANIZATIONS

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Regione Asia Pacifico (Osaka)

Parametri:

MasterAccountID (opzionale), Type: Stringa

L'ID dell'account principale per unAWSconto.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

acm-certificate-expiration-check
Verifica seAWSI Certificate Manager dei certificati dell'account sono contrassegnati per la scadenza entro
il numero di giorni specificato. I certificati forniti da ACM vengono rinnovati automaticamente. ACM non
rinnova automaticamente i certificati importati. La regola è NON_COMPLIANT se i certificati stanno per
scadere.

Identificatore: ACM_CERTIFICATE_EXPIRATION_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia), Asia Pacifico (Osaka),
Europa (Milano)

Parametri:

daysToExpiration (facoltativo), Tipo: int, Impostazione predefinita 14

Specifica il numero di giorni prima che la regola contrassegni il certificato ACM come non conforme.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

alb-http-drop-invalid-header-enabled
Verifica se la regola valutaAWSApplication Load Balancer (ALB) per garantire che siano
configurati per eliminare le intestazioni http. La regola è NON_COMPLIANT se il valore di
routing.http.drop_invalid_header_fields.enabled è impostato su false.

Identificatore: ALB_HTTP_DROP_INVALID_HEADER_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Nessuno
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Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

alb-http-to-https-redirection-check
Verifica se il reindirizzamento da HTTP a HTTPS è configurato su tutti i listener HTTP degli Application
Load Balancer. La regola è NON_COMPLIANT se uno o più listener HTTP di Application Load Balancer
non hanno il reindirizzamento da HTTP a HTTPS configurato. La regola è anche NON_COMPLIANT se uno
dei più listener HTTP è stato inoltrato a un listener HTTP anziché reindirizzamento.

Identificatore: ALB_HTTP_TO_HTTP_HTTP_REDIRECTION_CHECK

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

abilitato alb-waf
Verifica se Web Application Firewall (WAF) è abilitato su Application Load Balancers (ALB). Questa regola
è NON_COMPLIANT se key: waf.enabled è impostato su false.

Identificatore: ALB_WAF_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSGovCloud (US-West), Asia Pacifico (Osaka), Europa (Milano), Africa (Città del Capo) Regione

Parametri:

WAFWebAClids (opzionale), Type: CSV

Elenco separato da virgole di ID ACL Web (per WAF) o ARN ACL web (per WAFV2) per il controllo
dell'associazione ALB.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

api-gw-associato-con-waf
Verifica se una fase API di Amazon API Gateway sta utilizzando unAWSACL Web WAF. Questa regola
è NON_COMPLIANT se unAWSWAF Web ACL non viene utilizzato o se usatoAWSWeb ACL non
corrisponde a ciò che è elencato nel parametro della regola.
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Identificatore: API_GW_ASSOCIATED_WITH_WAF

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSGovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

WebaClarns (facoltativo), Type: CSV

Elenco separato da virgole di ACL Web Amazon Resource NAME (ARN) Web.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

api-gw-cache-enabled-and-encrypted
Verifica che tutti i metodi delle fasi Amazon API Gateway abbiano la cache abilitata e crittografata. La
regola è NON_COMPLIANT se il metodo nella fase Amazon API Gateway non è configurato per la cache o
la cache non è crittografata.

Identificatore: API_GW_CACHE_ENABLED_AND_ENCRYPTED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

api-gw-endpoint-type-check
Verifica se le API di Amazon API Gateway sono del tipo specificato nel parametro della
regolaendpointConfigurationType. La regola restituisce NON_COMPLIANT se l'API REST non
corrisponde al tipo di endpoint configurato nel parametro della regola.

Identificatore: API_GW_ENDPOINT_TYPE_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo) Regione

Parametri:

endpointConfigurationType, Type: Stringa

Elenco separato da virgole degli endpointConfigurationType consentiti. I valori consentiti sono
REGIONAL, PRIVATE ed EDGE.
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Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

api-gw-execution-logging-enabled
Verifica che tutti i metodi nella fase Gateway API di Amazon abbiano attivato la registrazione. La
regola è NON_COMPLIANT se il campo logging non è abilitato. La regola è NON_COMPLIANT
seloggingLevelnon è né ERROR né INFO.

Identificatore: API_GW_EXECUTION_LOGGING_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

loggingLevel (facoltativo), Type: Stringa, Impostazione predefinita ERRORE, INFORMAZIONI SU

Elenco separato da virgole di livelli di logging specifici (ad esempio ERROR, INFO o ERROR, INFO).

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

api-gw-ssl
Verifica se uno stadio dell'API REST utilizza un certificato Secure Sockets Layer (SSL). Questa regola è
NON_COMPLIANT se lo stadio dell'API REST non ha un certificato SSL associato.

Identificatore: API_GW_SSL_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSGovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

CertificateID (facoltativo), Type: CSV

Elenco separato da virgole di ID certificato client configurato in uno stadio dell'API REST.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

api-gw-xray
Controlla seAWSIl tracciamento X-Ray è abilitato sulle API REST di Amazon API Gateway. La regola è
COMPLIANT se il tracciamento X-Ray è abilitato e NON_COMPLIANT altrimenti.
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Identificatore: API_GW_XRAY_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSGovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

approved-amis-by-id
Verifica se le istanze in esecuzione stanno usando le AMI specificate. Specifica un elenco di ID AMI
approvati. Le istanze in esecuzione con le AMI non incluse in questo elenco sono NON_COMPLIANT.

Identificatore: APPROVED_AMIS_BY_ID

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

amiIds, Type: CSV

Gli ID AMI (elenco di un massimo di 10 elementi, separati da virgole).

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

approved-amis-by-tag
Verifica se le istanze in esecuzione stanno usando le AMI specificate. Specifica i tag che identificano
le AMI. Le istanze in esecuzione con le AMI che non hanno almeno uno dei tag specificati sono
NON_COMPLIANT.

Identificatore: APPROVED_AMIS_BY_TAG

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

amisByTagKeyAndValue, Type: StringMap, Predefinito: tag-key:tag-value, other-tag-key

Specifica le AMI in base al tag (elenco di un massimo di 10 elementi, separati da virgola, ad
esempio,tag-key:tag-value; vale a diretag-key1abbina le AMI contag-key1,tag-
key2:value2fiammiferitag-key2avente valore 2).
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Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

aurora-mysql-backtracking-abilitato
Verifica se un cluster Amazon Aurora MySQL è abilitato il backtracking. Questa regola è
NON_COMPLIANT se il cluster Aurora utilizza MySQL e non ha abilitato il backtracking.

Identificatore: AURORA_MYSQL_BACKTRACKING_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSGovCloud (US-West), Asia Pacifico (Hong Kong), Asia Pacifico (Osaka), Europa
(Milano), Europa (Stoccolma), Medio Oriente (Bahrein), Africa (Città del Capo), Sud America (San Paolo)
Regione

Parametri:

Finestra Backtrack in ore (opzionale), Tipo: double

Tempo in ore (fino a 72) per eseguire il backtrack del cluster Aurora MySQL.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

aurora-risorse-protected-by-backup-plan
Verifica se i cluster Amazon Aurora DB sono protetti da un piano di backup. La regola è NON_COMPLIANT
se il cluster di database Amazon Relational Database Service (Amazon RDS) non è protetto da un piano di
backup.

Identificatore: AURORA_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

resourceTags (opzionale), Type: Stringa

Tag dei cluster Aurora DB per il controllo della regola, in formato JSON.
resourceId (opzionale), Type: Stringa

ID del cluster di database Aurora per il controllo della regola.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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autoscaling-group-elb-healthcheck-required
Verifica se i gruppi di Auto Scaling associati a un sistema di bilanciamento del carico usano i controlli dello
stato di Elastic Load Balancing.

Identificatore: AUTOSCALING_GROUP_ELB_HEALTHCHECK_REQUIRED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

autoscaling-launch-config-public-ip-disabled
Verifica se i gruppi Amazon EC2 Auto Scaling dispongono di indirizzi IP pubblici abilitati tramite Launch
Configurations. Questa regola è NON_COMPLIANT se il Launch Configuration per un gruppo Auto Scaling
ha AssociatePublicIpAddress impostato su «true».

Identificatore: AUTOSCALING_LAUNCH_CONFIG_PUBLIC_IP_DISABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWStranneAWSGovCloud (Stati Uniti orientali),AWSRegione GovCloud
(Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

scalabilità automatica multiple-az
Verifica se il gruppo Auto Scaling si estende su più zone di disponibilità. La regola è NON_COMPLIANT se
il gruppo Auto Scaling non comprende più zone di disponibilità.

Identificatore: AUTOSCALING_MULTIPLE_AZ

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

MinAvailability Zones (opzionale), Tipo: int

Numero minimo di zone di disponibilità previste.
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Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

controllo di backup-plan-min-frequency-and-min-retention
Verifica se un piano di backup ha una regola di backup che soddisfa la frequenza e il periodo di
conservazione richiesti. La regola è NON_COMPLIANT se i punti di ripristino non vengono creati almeno
con la frequenza specificata o scadono prima del periodo specificato.

Identificatore: BACKUP_PLAN_MIN_FREQUENCY_AND_MIN_RETENTION_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

RequiredFrequencyValue (facoltativo), Tipo: int, Impostazione predefinita 1

Valore numerico per la frequenza di backup richiesta. Massimo 24 ore per ore, 31 per giorni.
Giorni di conservazione richiesti (facoltativo), Tipo: int, Impostazione predefinita 35

Periodo di conservazione richiesto in giorni.
Unità di frequenza richiesta (opzionale), Type: Stringa, Predefinito: days

Unità di tempo per la frequenza di backup richiesta. Valori accettati: «ore», «giorni».

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

backup-recovery-point crittografato
Verifica se un punto di ripristino è crittografato. La regola è NON_COMPLIANT se il punto di ripristino non è
crittografato.

Identificatore: BACKUP_RECOVERY_POINT_ENCRYPTED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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backup-recovery-point-manual-deletion-disabilitato
Verifica se un vault di backup dispone di un criterio basato sulle risorse che impedisce l'eliminazione dei
punti di ripristino. La regola è NON_COMPLIANT se Backup Vault non dispone di policy basate sulle
risorse o ha criteri senza un'istruzione 'Deny' adeguata.

Identificatore: BACKUP_RECOVERY_POINT_MANUAL_DELETION_DISABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

PrincipalArnList (facoltativo), Type: CSV

Elenco separato da virgoleAWSIdentity and Access Management (IAM) Amazon Resource Names
(ARN) per la regola da NON controllare.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

backup-recovery-point-minimum-retention check
Verifica se un punto di ripristino scade non prima di dopo il periodo specificato. La regola è
NON_COMPLIANT se il punto di ripristino ha un punto di conservazione inferiore al periodo di
conservazione richiesto.

Identificatore: BACKUP_RECOVERY_POINT_MINIMUM_RETENTION_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Giorni di conservazione richiesti (facoltativo), Tipo: int, Impostazione predefinita 35

Periodo di conservazione richiesto in giorni.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

beanstalk-potenziato-health reporting abilitato
Verifica se unAWSL'ambiente Elastic Beanstalk è configurato per un reporting avanzato sullo stato di
salute. La regola è CONFORME se l'ambiente è configurato per la segnalazione avanzata dello stato di
salute. La regola è NON_COMPLIANT se l'ambiente è configurato per la segnalazione dello stato di base.

Identificatore: BEANSTALK_ENHANCED_HEALTH_REPORTING_ENABLED
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Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSRegione GovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudformation-stack-drift-detection-check
Verifica se la configurazione effettiva di uno stack Cloud Formation differisce, o si è allontanata, o si è
allontanata da quella prevista. Uno stack è considerato come deviato se una o più delle relative risorse
risultano diverse dalla configurazione attesa. La regola e lo stack sono COMPLIANT quando lo stato di
deviazione di stack è IN_SYNC. La regola e lo stack sono NON_COMPLIANT quando lo stato di deviazione
di stack è DRIFTED.

Identificatore: CLOUDFORMATION_STACK_DRIFT_DETECTION_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSGovCloud (US-West), Asia Pacifico (Hong Kong), Asia Pacifico (Osaka), Europa (Milano),
Europa (Parigi), Europa (Parigi), Europa (Stoccolma), Medio Oriente (Bahrein), Africa (Città del Capo)
Regione

Parametri:

cloudformationRoleArn, Type: Stringa

LaAWSARN del ruolo di CloudFormation con le autorizzazioni della policy IAM per rilevare le
deviazioni perAWSStack CloudFormation

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudformation-stack-notification-check
Verifica se gli stack CloudFormation inviano notifiche degli eventi a un argomento SNS. Facoltativamente,
verifica se vengono usati gli argomenti SNS specificati.

Identificatore: CLOUDFORMATION_STACK_NOTIFICATION_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSGovCloud (US-West), Asia Pacifico (Hong Kong), Asia Pacifico (Osaka), Europa (Milano),
Europa (Parigi), Europa (Parigi), Europa (Stoccolma), Medio Oriente (Bahrein), Africa (Città del Capo)
Regione
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Parametri:

SNStopic1 (opzionale), Type: Stringa

ARN dell'argomento SNS.
SNStopic2 (opzionale), Type: Stringa

ARN dell'argomento SNS.
SNStopic3 (opzionale), Type: Stringa

ARN dell'argomento SNS.
SNStopic4 (opzionale), Type: Stringa

ARN dell'argomento SNS.
SNStopic5 (opzionale), Type: Stringa

ARN dell'argomento SNS.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

logs di accesso cloudfront-abilitati
Verifica se le distribuzioni Amazon CloudFront sono configurate per acquisire informazioni dai log di
accesso al server Amazon Simple Storage Service (Amazon S3). Questa regola è NON_COMPLIANT se
una distribuzione CloudFront non ha la registrazione configurata.

Identificatore: CLOUDFRONT_ACCESSLOGS_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Disponibile solo nella regione Stati Uniti orientali (Virginia settentrionale)

Parametri:

S3BucketName (facoltativo), Type: Stringa

Il nome del bucket Amazon S3 per l'archiviazione dei log di accesso al server.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudfront-associated-con-waf
Verifica se le distribuzioni Amazon CloudFront sono associate agli ACL (Web Access Control List) WAF o
WAFv2. Questa regola è NON_COMPLIANT se una distribuzione CloudFront non è associata a un ACL
Web.

Identificatore: CLOUDFRONT_ASSOCIATED_WITH_WAF

Tipo di trigger: Modifiche di configurazione
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Regione AWS:Disponibile solo nella regione Stati Uniti orientali (Virginia settentrionale)

Parametri:

WAFWebAClids (facoltativo), Type: CSV

Elenco separato da virgole di ID ACL Web per WAF o Web ACL Amazon Resource NAME (ARN) per
WAFV2.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

certificato cloudfront-custom-ssl-certificate
Verifica se il certificato associato a una distribuzione Amazon CloudFront è il certificato Secure Sockets
Layer (SSL) predefinito. Questa regola è NON_COMPLIANT se una distribuzione CloudFront utilizza il
certificato SSL predefinito.

Identificatore: CLOUDFRONT_CUSTOM_SSL_CERTIFICATE

Tipo di trigger: Modifiche di configurazione

Regione AWS:Disponibile solo nella regione Stati Uniti orientali (Virginia settentrionale)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudfront-default-root-object-configurato
Verifica se una distribuzione Amazon CloudFront è configurata per restituire un oggetto specifico che è
l'oggetto principale predefinito. La regola è NON_COMPLIANT se la distribuzione Amazon CloudFront non
ha configurato un oggetto root predefinito.

Identificatore: CLOUDFRONT_DEFAULT_ROOT_OBJECT_CONFIGURATO

Tipo di trigger: Modifiche di configurazione

Regione AWS:Disponibile solo nella regione Stati Uniti orientali (Virginia settentrionale)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

129



AWS Config Guida per gli sviluppatori
Elenco delle regole gestite di 

cloudfront-origin-access-identity-enabled
Verifica se la distribuzione Amazon CloudFront con tipo S3 Origin ha configurato Origin Access Identity
(OAI). La regola è NON_COMPLIANT se la distribuzione CloudFront è supportata da S3 e qualsiasi tipo di
origine S3 non è configurato OAI. La regola è NON_COMPLIANT se l'origine non è un bucket S3; la regola
non restituisce NOT_APPLICABILE se l'origine non è come bucket S3.

Identificatore: CLOUDFRONT_ORIGIN_ACCESS_IDENTITY_ENABLED

Tipo di trigger: Modifiche di configurazione

AWSRegione:disponibile solo nella regione Stati Uniti orientali (Virginia settentrionale)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudfront-origin-failover abilitato
Verifica se un gruppo di origine è configurato per la distribuzione di almeno 2 origini nel gruppo di origine
per Amazon CloudFront. Questa regola è NON_COMPLIANT se non ci sono gruppi di origine per la
distribuzione.

Identificatore: CLOUDFRONT_ORIGIN_FAILOVER_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Disponibile solo nella regione Stati Uniti orientali (Virginia settentrionale)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudfront-sni abilitato
Verifica se le distribuzioni Amazon CloudFront utilizzano un certificato SSL personalizzato e sono
configurate per utilizzare SNI per soddisfare le richieste HTTPS. Questa regola è NON_COMPLIANT se è
associato un certificato SSL personalizzato ma il metodo di supporto SSL è un indirizzo IP dedicato.

Identificatore: CLOUDFRONT_SNI_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:disponibile solo nella regione Stati Uniti orientali (Virginia settentrionale)

Parametri:
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Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudfront-viewer-policy-https
Verifica se le distribuzioni Amazon CloudFront utilizzano HTTPS (direttamente o tramite un
reindirizzamento). La regola è NON_COMPLIANT se il valore di ViewerProtocolPolicy è impostato su
«allow-all» per DefaultCacheBehaviors o per cacheBehaviors.

Identificatore: CLOUDFRONT_VIEWER_POLICY_HTTPS

Tipo di trigger: Modifiche di configurazione

Regione AWS:Disponibile solo nella regione Stati Uniti orientali (Virginia settentrionale)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudtrail-s3-dataevents-enabled
Verifica se almeno unoAWSCloudTrail trail sta registrando gli eventi di dati di Amazon S3 per tutti i bucket
S3. La regola è NON_COMPLIANT se i trail di eventi sui dati per i bucket S3 non sono configurati.

Identificatore: CLOUDTRAIL_S3_DATAEVENTS_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacific (Osaka)

Parametri:

s3BucketNames (opzionale), Type: Stringa

Elenco separato da virgole di nomi di bucket S3 per i quali deve essere abilitata la registrazione degli
eventi sui dati. Controlli di comportamento predefiniti per tutti i bucket S3.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudtrail-security trail abilitato
Controlla che ce n'è almeno unoAWS CloudTrailtrail definito con best practice di sicurezza. Questa regola è
CONFORME se esiste almeno un percorso che soddisfa tutti i seguenti elementi:
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• registra eventi dei servizi globali
• è un trail multiregione
• è abilitata la convalida dei file di log
• crittografato con una chiave KMS
• registra eventi per letture e scritture
• eventi di gestione dei record
• non esclude eventi di gestione

Questa regola è NON_COMPLIANT se nessun trail soddisfa tutti i criteri sopra menzionati.

Identificatore: CLOUDTRAIL_SECURITY_TRAIL_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne la regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudwatch-alarm-action-check
Verifica se per gli allarmi CloudWatch è abilitata almeno un'operazione allarme, un'operazione
INSUFFICIENT_DATA o un'operazione OK. Facoltativamente, verifica se una qualsiasi delle operazioni
corrisponde a uno degli ARN specificati.

Identificatore: CLOUDWATCH_ALARM_ACTION_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

alarmActionRequired, Type: Stringa, Impostazione predefinita: true

Gli allarmi hanno almeno un'operazione.
insufficientDataActionRequired, Type: Stringa, Impostazione predefinita: true

Gli allarmi hanno almeno un'operazione quando l'allarme passa allo stato INSUFFICIENT_DATA da
qualsiasi altro stato.

okActionRequired, Type: Stringa, Impostazione predefinita: False

Gli allarmi hanno almeno un'operazione quando l'allarme passa allo stato OK da qualsiasi altro stato.
action1 (facoltativo), Type: Stringa

Operazione da eseguire, specificata come ARN.
action2 (facoltativo), Type: Stringa

Operazione da eseguire, specificata come ARN.
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action3 (facoltativo), Type: Stringa

Operazione da eseguire, specificata come ARN.
action4 (facoltativo), Type: Stringa

Operazione da eseguire, specificata come ARN.
action5 (facoltativo), Type: Stringa

Operazione da eseguire, specificata come ARN.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudwatch-alarm-resource-check
Verifica se il tipo di risorsa indicato ha un allarme CloudWatch per il parametro specificato. Per il tipo di
risorsa, puoi specificare volumi EBS, istanze EC2, cluster RDS o bucket S3.

Identificatore: CLOUDWATCH_ALARM_RESOURCE_CHECK

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

resourceType, Type: Stringa

Tipo di risorsa AWS. Il valore può essere uno dei seguenti: AWS# EC2# Volume, AWS# EC2#
Instance, AWS# RDS# DBCluster o AWS# S3# Bucket.

metricName, Type: Stringa

Il nome del parametro associato all'allarme, ad esempio «CPUUtilization» per le istanze EC2).

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudwatch-alarm-settings-check
Verifica se gli allarmi di CloudWatch con il nome parametro indicato hanno le impostazioni specificate.

Identificatore: CLOUDWATCH_ALARM_SETTINGS_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

metricName, Type: Stringa

Nome del parametro associato all'allarme.
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soglia (opzionale), Tipo: int

Il valore rispetto al quale viene paragonata la statistica specificata.
Periodi di valutazione (facoltativo), Tipo: int

Il numero di periodi in cui i dati vengono paragonati alla soglia specificata.
periodo (facoltativo), Tipo: int, Impostazione predefinita 300

Periodo, in secondi, durante il quale viene applicata la statistica specificata.
comparisonOperator (facoltativo), Type: Stringa

Operazione per il confronto della statistica e della soglia specificate, ad esempio
«GreaterThanThreshold».

statistica (facoltativo), Type: Stringa

Statistica per il parametro associato all'allarme, ad esempio «Average» o «Sum».

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudwatch-log-group-encrypted
Verifica se un gruppo di log in Amazon CloudWatch Logs è crittografato con unAWSIl servizio di
gestione delle chiavi (KMS) ha gestito Customer Master Keys (CMK). La regola è NON_COMPLIANT se
noAWSKMS CMK è configurato sui gruppi di log.

Identificatore: CLOUDWATCH_LOG_GROUP_ENCRYPTED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia), Asia Pacifico (Osaka)

Parametri:

kmsKeyId (Facoltativo), Type: Stringa

Amazon Resource Name (ARN) diAWSLa chiave KMS (KMS) utilizzata per crittografare il gruppo di log
di CloudWatch Logs.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloud-trail-cloud-watch-logs-enabled
Verifica seAWSI trail CloudTrail sono configurati per l'invio dei log ai log di Amazon CloudWatch. Il trail è
non conforme se la proprietà CloudWatchLogsLogGroupArn del trail è vuota.

Identificatore: CLOUD_TRAIL_CLOUD_WATCH_LOGS_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:
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Finestra ExpectDeliveryDeliveryAge (opzionale), Tipo: int

Età massima in ore dalla consegna più recente ai log di CloudWatch che soddisfano la conformità.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloudtrail-enabled
Controlla seAWSCloudTrail è abilitato nel tuoAWSconto. Facoltativamente, puoi specificare il bucket S3,
l'argomento SNS eAWSARN CloudTrail da usare. La regola è NON_COMPLIANT seAWSCloudTrail non è
abilitato.

Identificatore: CLOUD_TRAIL_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

s3BucketName (Facoltativo), Type: Stringa

Nome del bucket S3 in cui distribuisce i file di log.
snsTopicArn (opzionale), Type: Stringa

SNS dell'argomento ARN per CloudTrail da usare per le notifiche.
cloudWatchLogsLogGroupArn (facoltativo), Type: Stringa

ARN del gruppo di log di CloudWatch per CloudTrail in cui invia i dati.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cloud-trail-encryption-enabled
Controlla seAWS CloudTrailè configurato per l'utilizzo della crittografia lato server (SSE)AWS Key
Management ServiceCrittografia KMS. Se viene definito il KMSkeyId, la regola è COMPLIANT.

Identificatore: CLOUD_TRAIL_ENCRYPTION_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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cloud-trail-log-file-validation-enabled
Verifica seAWSCloudTrail crea un file digest di log firmato.AWSconsiglia di abilitare la convalida dei file su
tutti i trail. La regola non è conforme se la convalida non è abilitata.

Identificatore: CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

cmk-backing-key-rotation-enabled
Verifica se la rotazione della chiave è abilitata per ogni chiave e corrisponde all'ID chiave del cliente
creatoAWS KMS key(chiave KMS). La regola è COMPLIANT, se la rotazione della chiave è abilitata per
oggetti chiave specifici. La regola non è applicabile alle chiavi KMS che hanno importato materiale di chiavi.

Note

Questa regola valuta solo chiavi KMS simmetriche e ignora chiavi KMS asimmetriche.

Identificatore: CMK_BACKING_KEY_ROTATION_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

codebuild-project-artifact-cryption
Verifica se unAWSIl progetto CodeBuild ha abilitato la crittografia per tutti i suoi artefatti. La regola è
NON_COMPLIANT se 'EncryptionDisabled' è impostato su «true» per qualsiasi configurazione di artifact
primario o secondario (se presente).

Identificatore: CODEBUILD_PROJECT_ARTIFACT_ENCRYPTION

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:
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Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

codebuild-project-environment-privileged-check
Verifica se unAWSL'ambiente di progetto CodeBuild ha attivato la modalità privilegiata. La regola è
NON_COMPLIANT per un progetto CodeBuild se 'privilegedMode' è impostato su «true».

Identificatore: CODEBUILD_PROJECT_ENVIRONMENT_PRIVILEGED_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Progetti esentati (facoltativo), Type: CSV

Elenco separato da virgole di nomi di progetto CodeBuild a cui è consentito avere «privilegedMode»
con valore «true».

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

codebuild-project-envvar-awscred-check
Verifica se il progetto contiene variabili di ambienteAWS_ACCESS_KEY_ID
eAWS_SECRET_ACCESS_KEY. La regola è NON_COMPLIANT quando le variabili di ambiente del
progetto contengono credenziali in testo normale.

Identificatore: CODEBUILD_PROJECT_ENVVAR_AWSCRED_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranneAWSGovCloud (Stati Uniti Orientali), Asia Pacifico
(Osaka), Europa (Milano), Africa (Città del Capo) Regione

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

codebuild-project-logging-enabled
Verifica se unAWSL'ambiente di progetto CodeBuild ha almeno un'opzione di log abilitata. La regola è
NON_COMPLIANT se 'LogsConfig' non è presente o lo stato di tutte le configurazioni di log presenti è
impostato su «DISABLED».
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Identificatore: CODEBUILD_PROJECT_LOGGING_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

s3BucketNames (opzionale), Type: Stringa

Elenco separato da virgole di nomi bucket Amazon S3 a cui è necessario inviare i log se sono
configurati i log S3.

Nomi di gruppo CloudWatch (facoltativo), Type: Stringa

Elenco separato da virgole di nomi dei gruppi di log di Amazon CloudWatch a cui è necessario inviare i
log se i log di CloudWatch sono configurati.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

codebuild-project-s3-logs-crittografato
Verifica se aAWSIl progetto CodeBuild configurato con Amazon S3 Logs ha abilitato la crittografia per i
registri. La regola è NON_COMPLIANT se 'EncryptionDisabled' è impostato su «true» in un S3LogsConfig
di un progetto CodeBuild.

Identificatore: CODEBUILD_PROJECT_S3_LOGS_ENCRYPTED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Progetti esentati (facoltativo), Type: CSV

Elenco separato da virgole di nomi di progetto CodeBuild che possono emettere log non crittografati.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

codebuild-project-source-repo-url-check
Verifica se l'URL del repository del codice sorgente GitHub o Bitbucket contiene token di accesso personali
o nome utente e password. La regola è il reclamo all'uso di OAuth per concedere l'autorizzazione per
l'accesso a repository GitHub o Bitbucket.

Identificatore: CODEBUILD_PROJECT_SOURCE_REPO_URL_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranneAWSGovCloud (Stati Uniti d'America), Asia Pacifico
(Osaka), Europa (Milano), Africa (Città del Capo)
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Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

codedeploy-auto-rollback-monitor abilitato
Verifica se il gruppo di distribuzione è configurato con il rollback automatico della distribuzione
e il monitoraggio della distribuzione con allarmi collegati. La regola è NON_COMPLIANT se
AutoRollBackConfiguration o AlarmConfiguration non sono stati configurati o non sono abilitati.

Identificatore: CODEDEPLOY_AUTO_ROLLBACK_MONITOR_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

codedeploy-ec2-minimum-health hosts-configurato
Verifica se il gruppo di distribuzione per EC2/on-premise Compute Platform è configurato con una
percentuale minima della flotta di host integrali o un conteggio host maggiore o uguale alla soglia di input.
La regola è NON_COMPLIANT se una delle due è inferiore alla soglia.

Identificatore: CODEDEPLOY_EC2_MINIMUM_HEALTHY_HOSTS_CONFIGURATO

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Percentuale minima della flotta degli host sani, Tipo: int, Impostazione predefinita 66

Percentuale minima di flotta di host sani durante l'implementazione. Il valore predefinito è impostato sul
66%.

Conteggio host host sanitario minimo (facoltativo), Tipo: int, Impostazione predefinita 1

Numero minimo di host sani nella flotta durante l'implementazione. Il valore predefinito è impostato su
1.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

139



AWS Config Guida per gli sviluppatori
Elenco delle regole gestite di 

codedeploy-lambda-allatonce-traffic-shift disabilitato
Verifica se il gruppo di distribuzione per Lambda Compute Platform non utilizza la configurazione
di distribuzione predefinita. La regola è NON_COMPLIANT se il gruppo di distribuzione utilizza la
configurazione di distribuzione 'CodeDeployDefault.LambdaAltonce'.

Identificatore: CODEDEPLOY_LAMBDA_ALLATONCE_TRAFFIC_SHIFT_DISABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

codepipeline-deployment-count-check
Controlla se la prima fase di distribuzione diAWSCodePipeline esegue più di una distribuzione.
Facoltativamente verifica se ciascuna delle fasi successive rimanenti effettuano un numero di distribuzioni
superiore al numero specificato (deploymentLimit).

Identificatore: CODEPIPELINE_DEPLOYMENT_COUNT_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSGovCloud (US-West), Asia Pacifico (Hong Kong), Asia Pacifico (Osaka), Europa
(Milano), Europa (Stoccolma), Medio Oriente (Bahrein), Africa (Città del Capo)

Parametri:

deploymentLimit (facoltativo), Tipo: int

Il numero massimo di distribuzioni che ciascuna fase può eseguire.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

codepipeline-region-fanout-check
Verifica se ogni fase delAWSCodePipeline distribuisce in più di N volte il numero delle
regioniAWSCodePipeline ha eseguito la distribuzione in tutte le fasi precedenti, dove N è il numero di «fan-
out» della regione. La prima fase di implementazione è in grado di distribuire a un massimo di una regione,
mentre la seconda fase di implementazione è in grado di distribuire a un numero massimo specificato nel
regionFanoutFactor. Se non si fornisce una regionFanoutFactor, per impostazione predefinita
il valore è tre. Ad esempio: Se la prima fase di distribuzione è rivolta a una regione e la seconda fase
di distribuzione è rivolta a tre regioni, la terza fase di distribuzione è in grado di distribuire a 12 regioni,
ovvero, alla somma delle fasi precedenti moltiplicata per il numero (tre) di fan-out della regione. La regola è
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NON_COMPLIANT se la distribuzione è in più di una regione nella prima fase o in tre regioni nella seconda
fase o in 12 regioni nella terza fase.

Identificatore: CODEPIPELINE_REGION_FANOUT_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSGovCloud (US-West), Asia Pacifico (Hong Kong), Asia Pacifico (Osaka), Europa (Milano),
Europa (Stoccolma), Medio Oriente (Bahrein), Africa (Città del Capo)

Parametri:

regionFanoutFactor (facoltativo), Tipo: int, Impostazione predefinita 3

Il numero di regioniAWSCodePipeline ha eseguito la distribuzione in tutte le fasi precedenti è il numero
accettabile di regioni a cui una fase può eseguire la distribuzione.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

controllo del periodo di retention-cw-loggroup-retention-period
Verifica se il periodo di conservazione di Amazon CloudWatch LogGroup è impostato su un numero
specifico di giorni. La regola è NON_COMPLIANT se il periodo di conservazione non è impostato o è
inferiore al periodo di conservazione configurato.

Identificatore: CW_LOGGROUP_RETENTION_PERIOD_CHECK

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

LogGroupNames (facoltativo), Type: CSV

Un elenco separato da virgole di nomi di gruppo di log per controllare il periodo di conservazione.
MinRetentionTime (facoltativo), Tipo: int

Specificare il tempo di conservazione. I valori validi sono: 1, 3, 5, 7, 14, 30, 60, 90, 120, 150, 180, 365,
400, 545, 731, 1827 e 3653. Il periodo di retention predefinito è 365 giorni.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

abilitata per la crittografia dax
Verifica che i cluster Amazon DynamoDB Accelerator (DAX) siano crittografati. La regola è
NON_COMPLIANT se un cluster DAX non è crittografato

Identificatore: DAX_ENCRYPTION_ENABLED

Tipo di trigger: Periodic (Periodico)
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Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino) (Ningxia),AWSGovCloud (US-
East),AWSGovCloud (US-West), Asia Pacifico (Hong Kong), Asia Pacifico (Osaka), Asia Pacifico (Seoul),
Canada (Centrale), Europa (Milano), Europa (Stoccolma), Medio Oriente (Bahrein), Africa (Città del Capo)
Regione

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

db-instance-backup-enabled
Verifica se per le istanze database RDS sono abilitati i backup. Facoltativamente, la regola verifica il
periodo di retention dei backup e la finestra di backup.

Identificatore: DB_INSTANCE_BACKUP_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

backupRetentionPeriod (facoltativo), Tipo: int

Periodo di conservazione per i backup.
BackupPretionMinimo (facoltativo), Tipo: int

Periodo minimo di conservazione per i backup.
preferredBackupWindow (opzionale), Type: Stringa

Intervallo di tempo in cui vengono creati backup.
checkReadReplicas (facoltativo), Tipo: booleano

Verifica se per le istanze database RDS sono abilitati backup per le repliche di lettura.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

desired-instance-tenancy
Verifica che le istanze abbiano la tenancy specificata. Specifica gli ID AMI per verificare le istanze avviate
da tali AMI oppure specifica gli ID host per verificare se le istanze vengono avviate in tali host dedicati.
Separa più valori di ID con virgole.

Identificatore: DESIRED_INSTANCE_TENANCY

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni
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Parametri:

tenancy, Type: Stringa

La tenancy desiderata delle istanze. I valori validi sono DEDICATA, HOST e DEFAULT
imageId (opzionale), Type: CSV

La regola valuta le istanze avviate solo da AMI con gli ID specificati. Separa più ID AMI con virgole.
hostId (facoltativo), Type: CSV

Gli ID degli host dedicati EC2 di in cui verranno avviate le istanze. Separa più ID host con virgole.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

desired-instance-type
Verifica se le istanze EC2 sono del tipo specificato.

Per una lista di tipi di istanze di Amazon EC2 supportate, consultaTipi di istanzanellaGuida per l'utente di
Amazon EC2 User Guide per le istanze Linux.

Identificatore: DESIRED_INSTANCE_TYPE

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

instanceType, Type: CSV

Elenco di tipi di istanza EC2 separati da virgole (ad esempio, "t2.small, m4.large, i2.xlarge").

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

dms-replication-not-public
Verifica seAWSLe istanze di replica del Database Migration Service sono pubbliche. La regola è
NON_COMPLIANT se il campo PubliclyAccessible è True.

Identificatore: DMS_REPLICATION_NOT_PUBLIC

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Nessuno
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Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

dynamodb-autoscaling-enabled
Verifica se Auto Scaling o Ondemand sono abilitati nelle tabelle di DynamoDB e/o negli indici secondari
globali. Facoltativamente, puoi impostare le unità di capacità di lettura e scrittura per la tabella o per un
indice secondario globale.

Identificatore: DYNAMODB_AUTOSCALING_ENABLED

Tipo di trigger Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranneAWSGovCloud (Stati Uniti orientali),AWSRegione
GovCloud (Stati Uniti occidentali)

Parametri:

minProvisionedReadCapacity minProvisioned( opzionale), Tipo: int

Il numero minimo di unità che devono essere assegnate con la capacità di lettura nel gruppo Auto
Scaling.

maxProvisionedReadCapacity (opzionale), Tipo: int

Il numero minimo di unità che devono essere assegnate con la capacità di scrittura nel gruppo Auto
Scaling.

targetReadUtilization (facoltativo), Tipo di prodotto: double

Il numero massimo di unità che devono essere assegnate con la capacità di lettura nel gruppo Auto
Scaling.

minProvisionedWriteCapacity minProvisionedWrite (facoltativo), Tipo: int

Il numero massimo di unità che devono essere assegnate con la capacità di scrittura nel gruppo Auto
Scaling.

MaxProvisionedWriteCapacity (facoltativo), Tipo: int

La percentuale di utilizzo di destinazione per la capacità di lettura. L'utilizzo di destinazione viene
espresso come proporzione tra la capacità utilizzata e la capacità assegnata.

targetWriteUtilization TargetWrite( facoltativo), Tipo di prodotto: double

La percentuale di utilizzo di destinazione per la capacità di scrittura. L'utilizzo di destinazione viene
espresso come proporzione tra la capacità utilizzata e la capacità assegnata.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

dynamic odb-in-backup-plan
Verifica se la tabella Amazon DynamoDB è presente inAWSPiani di Backup. La regola è
NON_COMPLIANT se le tabelle Amazon DynamoDB non sono presenti in nessunaAWSPiano Backup.

Identificatore: DYNAMODB_IN_BACKUP_PLAN

Tipo di trigger: Periodic (Periodico)

144



AWS Config Guida per gli sviluppatori
Elenco delle regole gestite di 

Regione AWS:Tutto supportatoAWSregioni tranneAWSCloud GovCloud (US-East),AWSGovCloud (US-
West), Asia Pacifico (Osaka), Europa (Milano), Africa (Città del Capo) Regione

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

dynamodb-pitr-enabled
Verifica che il ripristino point in time (PITR) sia abilitato per le tabelle Amazon DynamoDB. La regola è
NON_CONFORMITIANT se il recupero point in time non è abilitato per le tabelle Amazon DynamoDB.

Identificatore: DYNAMODB_PITR_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacific (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

dynamodb-risorse-protected-by-backup-plan
Verifica se le tabelle Amazon DynamoDB sono protette da un piano di backup. La regola è
NON_COMPLIANT se la tabella DynamoDB non è coperta da un piano di backup.

Identificatore: DYNAMODB_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

resourceTags (opzionale), Type: Stringa

Tag per le tabelle DynamoDB per la regola da controllare, in formato JSON.
resourceId (opzionale), Type: Stringa

Nome della tabella DynamoDB per la regola da controllare.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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dynamodb-table-encrypted-kms
Verifica se la tabella Amazon DynamoDB è crittografata conAWSKey Management Service (KMS). La
regola è NON_COMPLIANT se la tabella Amazon DynamoDB non è crittografata conAWSKMS. La regola è
inoltre NON_COMPLIANT se crittografataAWSLa chiave KMS non è presente inkmsKeyArnsparametro di
input.

Identificatore: DYNAMODB_TABLE_ENCRYPTED_KMS

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

kmsKeyArns (Facoltativo), Type: CSV

Elenco separato da virgole diAWSGli ARN chiave KMS consentiti per crittografare le tabelle Amazon
DynamoDB.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

dynamodb-table-encryption-enabled
Controlla se le tabelle Amazon DynamoDB sono crittografate e ne verifica lo stato. La regola è
COMPLIANT se lo stato è abilitato o in corso di abilitazione.

Identificatore: DYNAMODB_TABLE_ENCRYPTION_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWStranne Cina (Ningxia), Asia Pacifico (Hong Kong), Asia Pacifico
(Osaka), Europa (Milano), Europa (Stoccolma), Medio Oriente (Bahrein), Africa (Città del Capo)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

dynamodb-throughput-limit-check
Verifica se il throughput assegnato a DynamoDB si sta avvicinando al limite massimo per l'account. Per
impostazione predefinita, la regola verifica se il throughput assegnato supera una soglia dell'80% dei limiti
per l'account.

Identificatore: DYNAMODB_THROUGHPUT_LIMIT_CHECK

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)
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Parametri:

accountRCUThresholdPercentage TRCUT (facoltativo), Tipo: int, Impostazione predefinita 80

Percentuale di unità di capacità in lettura assegnate per l'account. Quando questo valore viene
raggiunto, la regola viene contrassegnata come NON_COMPLIANT.

accountWCUThresholdPercentage WCUT (facoltativo), Tipo: int, Impostazione predefinita 80

Percentuale di unità di capacità in scrittura assegnate per l'account. Quando questo valore viene
raggiunto, la regola viene contrassegnata come NON_COMPLIANT.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ebs-in-backup-plan
Verifica se i volumi Amazon Elastic Block Store (Amazon EBS) sono stati aggiunti nei piani di
backupAWSBackup. La regola è NON_COMPLIANT se i volumi Amazon EBS non sono inclusi nei piani di
backup.

Identificatore: EBS_IN_BACKUP_PLAN

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranneAWSGovCloud (Stati Uniti orientali),AWSGovCloud (US-
West), Asia Pacifico (Osaka), Europa (Milano), Africa (Città del Capo) Regione

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ebs-optimized-instance
Verifica se l'ottimizzazione EBS è abilitata per le istanze EC2 che possono essere ottimizzate per EBS.
La regola è NON_COMPLIANT se l'ottimizzazione EBS non è abilitata per un'istanza EC2 che può essere
ottimizzata per EBS.

Identificatore: EBS_OPTIMIZED_INSTANCE

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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ebs-resources-protected-by-backup-plan
Verifica se i volumi Amazon Elastic Block Store (Amazon EBS) sono protetti da un piano di backup. La
regola è NON_COMPLIANT se il volume Amazon EBS non è coperto da un piano di backup.

Identificatore: EBS_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

resourceTags (opzionale), Type: Stringa

Tag per i volumi Amazon EBS per il controllo della regola, in formato JSON.
resourceId (opzionale), Type: Stringa

ID del volume Amazon EBS per il controllo della regola.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ebs-snapshot-public-restorable-check
Verifica se gli snapshot di Amazon Elastic Block Store (Amazon EBS) non sono ripristinabili pubblicamente.
La regola è NON_COMPLIANT se uno o più snapshot con il campo RestorableByUserIds è impostato su
tutti, ovvero gli snapshot Amazon EBS sono pubblici.

Identificatore: EBS_SNAPSHOT_PUBLIC_RESTORABLE_CHECK

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto la regione Asia Pacific (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-ebs-encryption-by-default
Verificare che la crittografia Amazon Elastic Block Store (EBS) sia abilitata per impostazione predefinita. La
regola è NON_COMPLIANT se la crittografia non è abilitata.

Identificatore: EC2_EBS_ENCRYPTION_BY_DEFAULT

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)
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Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-imdsv2 - controllo
Verifica se la versione dei metadati dell'istanza Amazon Elastic Compute Cloud (Amazon EC2) è
configurata con Instance Metadata Service versione 2 (IMDSv2). La regola è NON_COMPLIANT se
HttpTokens è impostato su facoltativo.

Identificatore: EC2_IMDSV2_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSeccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del Capo)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-instance-detailed-monitoring-enabled
Verifica se il monitoraggio dettagliato è abilitato per le istanze EC2. La regola è NON_COMPLIANT se il
monitoraggio dettagliato non è abilitato.

Identificatore: EC2_INSTANCE_DETAILED_MONITORING_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-instance-managed-by-systems-manager
Verifica se le istanze Amazon EC2 dell'account sono gestite daAWS Systems Manager. La regola è
NON_COMPLIANT se l'istanza Amazon EC2 ha perso la connessione.

Identificatore: EC2_INSTANCE_MANAGED_BY_SSM
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Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-istanza-multiple-eni-check
Verifica se Amazon Elastic Compute Cloud (Amazon EC2) utilizza più ENI (Elastic Network Interfaces) o
Elastic Fabric Adapters (EFA). Questa regola è NON_COMPLIANT un'istanza Amazon EC2 che utilizza più
interfacce di rete.

Identificatore: EC2_INSTANCE_MULTIPLE_ENI_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranneAWSGovCloud (Stati Uniti orientali),AWSRegione
GovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

NetworkInterfaceIds (facoltativo), Type: CSV

Elenco separato da virgole degli ID delle istanze di rete

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-instance-no-public-ip
Verifica se le istanze Amazon Elastic Compute Cloud (Amazon EC2) hanno un'associazione IP pubblica.
La regola è NON_COMPLIANT se il campo PublicIP è presente nell'elemento di configurazione dell'istanza
Amazon EC2. Questa regola si applica solo per IPv4.

Identificatore: EC2_INSTANCE_NO_PUBLIC_IP

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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profilo ec2-istance-allegato
Verifica se un'istanza Amazon Elastic Compute Cloud (Amazon EC2) ha un profilo Identity and Access
Management (IAM) associato all'istanza. Questa regola è NON_COMPLIANT se all'istanza Amazon EC2
non è associato alcun profilo IAM.

Identificatore: EC2_INSTANCE_PROFILE_ATTACHED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSRegione GovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

Elenco degli utili del profilo di istanza IAM (facoltativo), Type: CSV

Elenco separato da virgole dei profili IAM (ARN) del profilo IAM (Amazon Resource Name) che può
essere associato alle istanze Amazon EC2.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-managedinstance-applications-blacklisted
Verifica che nessuna delle applicazioni specificate sia installata nell'istanza. Facoltativamente, puoi
specificare la versione. Le versioni più recenti non saranno inserite nella blacklist. Facoltativamente, puoi
specificare la piattaforma, in modo da applicare la regola solo alle istanze in esecuzione in tale piattaforma.

Identificatore: EC2_MANAGEDINSTANCE_APPLICATIONS_BLACKLIST

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka)

Parametri:

applicationNames, Type: CSV

Elenco di nomi di applicazione separati da virgole. Facoltativamente, puoi specificare le versioni
aggiunte, con ':' (ad esempio «Chrome:0.5.3, Firefox»).

Note

I nomi dell'applicazione devono corrispondere con esattezza. Ad esempio, puoi usare
firefox in Linux o firefox-compat su Amazon Linux. Inoltre, attualmente AWS Config
non supporta i caratteri jolly per il parametro applicationNames (ad esempio, firefox*).

PlatformType (opzionale), Type: Stringa

Tipo di piattaforma (ad esempio «Linux» o «Windows»).

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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ec2-managedinstance-applications-required
Verifica se tutte le applicazioni specificate sono installate nell'istanza. Eventualmente, specifica la versione
minima accettabile. Puoi anche specificare la piattaforma, in modo da applicare la regola solo alle istanze in
esecuzione in tale piattaforma.

Note

Verifica che l'agente SSM sia in esecuzione nell'istanza EC2 e viene creata un'associazione per
raccogliere l'inventario del software dell'applicazione. La regola restituisce NOT_APPLICABLE se
l'agente SSM non è installato o se un'associazione non è ancora stata creata o in esecuzione.

Identificatore: EC2_MANAGEDINSTANCE_APPLICATIONS_REQUIRED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka)

Parametri:

applicationNames, Type: CSV

Elenco di nomi di applicazione separati da virgole. Facoltativamente, puoi specificare le versioni
aggiunte, con ':' (ad esempio «Chrome:0.5.3, Firefox»).

Note

Nota: i nomi dell'applicazione devono corrispondere con esattezza. Ad esempio, puoi usare
firefox in Linux o firefox-compat su Amazon Linux. Inoltre, attualmente AWS Config
non supporta i caratteri jolly per il parametro applicationNames (ad esempio, firefox*).

PlatformType (opzionale), Type: Stringa

Tipo di piattaforma (ad esempio «Linux» o «Windows»).

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-managedinstance-association-compliance-status-check
Verifica se lo stato delAWSLa conformità delle associazioni di Systems Manager è COMPLIANT o
NON_COMPLIANT dopo l'esecuzione nell'istanza. Se la regola è conforme, il campo mostra lo stato
CONFORME. Per ulteriori informazioni sulle associazioni, consultaChe cos'è un'associazione?.

Identificatore: EC2_MANAGEDINSTANCE_ASSOCIATION_COMPLIANCE_STATUS_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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ec2-managedinstance-inventory-blacklisted
Verifica se le istanze gestite da Amazon EC2 Systems Manager siano configurate per raccogliere tipi di
inventario inseriti nelle blacklist.

Identificatore: EC2_MANAGEDINSTANCE_INVENTORY_BLACKLIST

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka)

Parametri:

inventoryNames, Type: CSV

Elenco separato da virgole dei tipi di inventario di Systems Manager (ad
esempio,»AWS:Rete,AWS:Windows Update').

PlatformType (opzionale), Type: Stringa

Tipo di piattaforma (ad esempio «Linux»).

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-managedinstance-patch-compliance-status-check
Verifica se lo stato di conformità delleAWSLa conformità delle patch di Systems Manager è COMPLIANT
o NON_COMPLIANT dopo l'installazione nell'istanza. Se la regola è conforme, il campo mostra lo stato
CONFORME.

Identificatore: EC2_MANAGEDINSTANCE_PATCH_COMPLIANCE_STATUS_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Medio Oriente
(Bahrein), Africa (Città del Capo)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-managedinstance-platform-check
Verifica se le istanze gestite di EC2 hanno le configurazioni desiderate.

Identificatore: EC2_MANAGEDINSTANCE_PLATFORM_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni ad eccezione della Regione Asia Pacifico (Osaka)

Parametri:
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platformType, Type: Stringa

Tipo di piattaforma (ad esempio «Linux»).
PlatformVersion (opzionale), Type: Stringa

Versione piattaforma (ad esempio, '2016.09').
agentVersion (opzionale), Type: Stringa

La versione dell'agente (ad esempio, «2.0.433.0»).
PlatformName (facoltativo), Type: Stringa

La versione della piattaforma (ad esempio, «2016.09")

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-Resources-protectd-by-backup-plan
Verifica se le istanze Amazon Elastic Compute Cloud (Amazon EC2) sono protette da un piano di backup.
La regola è NON_COMPLIANT se l'istanza Amazon EC2 non è coperta da un piano di backup.

Note

Questa regola è applicabile solo alle istanze Amazon EC2 in esecuzione e non alle istanze spente.

Identificatore: EC2_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

resourceTags (opzionale), Type: Stringa

Tag per le istanze Amazon EC2 per il controllo della regola, in formato JSON.
resourceId (opzionale), Type: Stringa

ID dell'istanza Amazon EC2 per il controllo della regola.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-security-group-attached-to-eni
Verifica se i gruppi di sicurezza non predefiniti sono collegati alle interfacce di rete elastiche (ENI). La
regola è NON_COMPLIANT se il gruppo di sicurezza non è associato a un'elastic network interface (ENI).

Important

Questa regola è deprecata a causa diDeprecazione delle relazioni indirettepoiché gli elementi
di configurazione che attivano questa regola non verranno più creati una volta che le relazioni
indirette sono state deprecate. Se si utilizza questa regola, rimuoverla dalla valutazione della
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configurazione diAWSrisorse e sostituiscilo con il nuovoec2-security-group-attached-to-eni-
periodicoregola. Laec2-security-group-attached-to-eni-periodicola regola non sarà influenzata da
questa deprecazione poiché viene attivata su base periodica piuttosto che sulle modifiche alla
configurazione.

Identificatore: EC2_SECURITY_GROUP_ATTACHED_TO_ENI

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-security-group-attached-to-eni-periodico
Verifica se i gruppi di sicurezza non predefiniti sono collegati alle interfacce di rete elastiche (ENI). La
regola è NON_COMPLIANT se il gruppo di sicurezza non è associato a un'elastic network interface (ENI).

Identificatore: EC2_SECURITY_GROUP_ATTACHED_TO_ENI_PERIODIC

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-stopped-instance
Controlla se ci sono istanze bloccate per più giorni rispetto al numero consentito. L'istanza è
NON_COMPLIANT se lo stato dell'istanza ec2 è stato arrestato per più tempo rispetto al numero consentito
di giorni.

Identificatore: EC2_STOPPED_INSTANCE

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

AllowedDays (facoltativo), Tipo: int, Impostazione predefinita 30

Il numero di giorni in cui un'istanza ec2 può essere interrotta prima di essere NON_COMPLIANT. Il
numero predefinito di giorni è 30.
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Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ec2-volume-inuse-check
Verifica se i volumi EBS sono collegati alle istanze EC2. Facoltativamente, verifica se i volumi EBS sono
contrassegnati per l'eliminazione quando un'istanza viene terminata.

Identificatore: EC2_VOLUME_INUSE_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

deleteOnTermination (facoltativo), Tipo: booleano

I volumi EBS sono contrassegnati per l'eliminazione quando un'istanza viene terminata. Valori possibili:
True o False (altri valori di input sono contrassegnati come non conformi).

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ecr-private-image-scanning-enabled
Verifica se un repository privato Amazon Elastic Container Registry (ECR) ha abilitato la scansione delle
immagini. La regola è NON_COMPLIANT se la scansione delle immagini non è abilitato per il repository
ECR privato.

Identificatore: ECR_PRIVATE_IMAGE_SCANNING_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ecr-private-tag-immutability-enabled
Verifica se un repository privato Amazon Elastic Container Registry (ECR) ha abilitato l'immutabilità dei tag.
Questa regola è NON_COMPLIANT se l'immutabilità dei tag non è abilitato per il repository ECR privato.

Identificatore: ECR_PRIVATE_TAG_IMMUTABILITY_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne la regione Asia Pacifico (Osaka)
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Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ecs-containers-non privilegiato
Verifica se il parametro privilegiato nella definizione del contenitore di ECSTaskDefinitions è impostato su
«true». La regola è NON_COMPLIANT se il parametro privilegiato è «vero».

Identificatore: ECS_CONTAINERS_NONPRIVILEGED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ecs-containers-readonly-access
Verifica se Amazon Elastic Container Service (Amazon ECS) Container hanno accesso in sola lettura ai file
system root. La regola è NON_COMPLIANT se il parametro ReadOnlyRootFileSystem nella definizione del
contenitore di ECSTaskDefinitions è impostato su 'false'.

Identificatore: ECS_CONTAINERS_READONLY_ACCESS

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ecs-no-ambiente-secrets
Verifica se i segreti vengono passati come variabili di ambiente contenitore. La regola è NON_COMPLIANT
se 1 o più chiave di variabile d'ambiente corrisponde a una chiave elencata nella 'secretKeysparametro
'(escluse le variabili ambientali di altre località come Amazon S3).

Identificatore: ECS_NO_ENVIRONMENT_SECRETS
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Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

SecretKey, Type: CSV

Elenco separato da virgole di nomi chiave da ricercare nelle variabili di ambiente delle definizioni dei
contenitori all'interno delle definizioni di task. Gli spazi extra verranno rimossi.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ecs-task-definition-memoria-hard-limit
Verifica se le definizioni delle attività di Amazon Elastic Container Service (ECS) hanno un limite di
memoria impostato per le definizioni del contenitore. La regola è NON_COMPLIANT per una definizione di
attività se il parametro 'memoria' è assente per una definizione di contenitore.

Identificatore: ECS_TASK_DEFINITION_MEMORY_HARD_LIMIT

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ecs-task-definition-non-root user
Verifica se ECSTaskDefinitions specifica un utente per i contenitori di tipo di lancio di Amazon Elastic
Container Service (Amazon ECS) EC2. La regola è NON_COMPLIANT se il parametro 'user' non è
presente o impostato su 'root '.

Identificatore: ECS_TASK_DEFINITION_NONROOT_USER

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

158



AWS Config Guida per gli sviluppatori
Elenco delle regole gestite di 

ecs-task-definition-pid-mode-check
Verifica se ECSTaskDefinitions è configurato per condividere lo spazio dei nomi dei processi di un host
con i contenitori Amazon Elastic Container Service (Amazon ECS). La regola è NON_COMPLIANT se il
parametro PidMode è impostato su 'host '.

Identificatore: ECS_TASK_DEFINITION_PID_MODE_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ecs-task-definition-user-per-host-mode check
Verifica se una definizione di attività di Amazon Elastic Container Service (Amazon ECS) con la modalità
di rete host ha definizioni di container «privilegiate» o «utente». La regola è NON_COMPLIANT per
le definizioni di attività con modalità di rete host e definizioni contenitore di privileged=false o vuote e
user=root o vuoto.

Identificatore: ECS_TASK_DEFINITION_USER_FOR_HOST_MODE_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSRegione GovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

SkipinActiveTask Definitions (facoltativo), Tipo: booleano

Questa regola valuterà tutte le definizioni delle attività di Amazon ECS se il valore è «falso». La regola
non valuta le definizioni delle attività INACTIVE ECS se il valore è «vero».

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

efs-encrypted-check
Verifica se Amazon Elastic File System (Amazon EFS) è configurato per crittografare i dati del
file utilizzandoAWS Key Management Service(AWS KMS). La regola è NON_COMPLIANT se la
chiave crittografata è impostata su false in DescribeFileSystems o se la chiave KmsKeyId in
DescribeFileSystems non corrisponde al parametro KmsKeyId.

Identificatore: EFS_ENCRYPTED_CHECK
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Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

kmsKeyId (Facoltativo), Type: Stringa

ARN (Amazon Resource Name) della chiave KMS usato per crittografare il file system EFS.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

efs-in-backup-plan
Verifica se i file system Amazon Elastic File System (Amazon EFS) sono stati aggiunti nei piani di backup
diAWSBackup. La regola è NON_COMPLIANT se i file system EFS non sono inclusi nei piani di backup.

Identificatore: EFS_IN_BACKUP_PLAN

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranneAWSGovCloud (Stati Uniti orientali),AWSGovCloud (US-
West), Asia Pacifico (Osaka), Europa (Milano), Africa (Città del Capo) Regione

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

efs-resources-protected-by-backup-plan
Verifica se i file system Amazon Elastic File System (Amazon EFS) sono protetti da un piano di backup. La
regola è NON_COMPLIANT se il file system EFS non è coperto da un piano di backup.

Identificatore: EFS_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

resourceTags (opzionale), Type: Stringa

Tag per i file system EFS per la regola da controllare, in formato JSON.
resourceId (opzionale), Type: Stringa

ID del file system EFS per il controllo della regola.
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Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

eip-attached
Verifica se tutti gli indirizzi IP elastici allocati aAWSsono collegati a istanze EC2 oppure a interfacce di rete
elastiche in uso (NI).

Note

Dopo una valutazione, potrebbe essere necessario attendere anche 6 ore prima che i risultati
siano resi disponibili.

Identificatore: EIP_ATTACHED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

versione supportata eks-cluster-più vecchia
Verifica se un cluster Amazon Elastic Kubernetes Service (EKS) esegue la versione supportata più vecchia.
La regola è NON_COMPLIANT se un cluster EKS è in esecuzione la versione supportata più vecchia (pari
al parametro»)oldestVersionSupported').

Identificatore: EKS_CLUSTER_OLDEST_SUPPORTED_VERSION

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka)

Parametri:

Versione più vecchia supportata, Type: Stringa

Valore della versione più vecchia di Kubernetes supportata suAWS.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

versione supportata da eks-cluster-supportata
Verifica se un cluster Amazon Elastic Kubernetes Service (EKS) sta eseguendo una versione Kubernetes
supportata. Questa regola è NON_COMPLIANT se un cluster EKS esegue una versione non supportata
(inferiore al parametro»)oldestVersionSupported').
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Identificatore: EKS_CLUSTER_SUPPORTED_VERSION

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka)

Parametri:

Versione più vecchia supportata, Type: Stringa

Valore della versione più vecchia di Kubernetes supportata suAWS.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

eks-endpoint-no-access pubblico
Verifica se l'endpoint Amazon Elastic Kubernetes Service (Amazon EKS) non è accessibile pubblicamente.
La regola è NON_COMPLIANT se l'endpoint è accessibile pubblicamente.

Identificatore: EKS_ENDPOINT_NO_PUBLIC_ACCESS

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranneAWSGovCloud (US-East),AWSGovCloud (US-West),
Asia Pacifico (Osaka), Europa (Milano), Stati Uniti occidentali (California settentrionale), Africa (Città del
Capo) Regione

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

crittografato eks-secrets-
Verifica se i cluster Amazon Elastic Kubernetes Service sono configurati per la crittografia dei segreti
Kubernetes utilizzandoAWS Key Management Servicetasti (KMS).

• Questa regola è COMPLIANT se un cluster EKS ha un EncryptionConfig con segreti come una delle
risorse.

• Questa regola è anche CONFORME se la chiave utilizzata per crittografare i segreti EKS corrisponde al
parametro.

• Questa regola è NON_COMPLIANT se un cluster EKS non dispone di EncryptionConfig o se le risorse
EncryptionConfig non includono segreti.

• Questa regola è inoltre NON_COMPLIANT se la chiave usata per crittografare i segreti EKS non
corrisponde al parametro.

Identificatore: EKS_SECRETS_ENCRYPTED
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Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSeccetto Asia Pacifico (Osaka), Europa (Milano), Stati Uniti occidentali
(California settentrionale), Africa (Città del Capo)

Parametri:

kmsKeyArns (Facoltativo), Type: CSV

Elenco separato da virgole di Amazon Resource Name (ARN) della chiave KMS da usare per i segreti
crittografati in un cluster EKS.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

elasticache-redis-cluster-automatic-backup-check
Controlla se i cluster Amazon ElastiCache Redis hanno attivato il backup automatico. La regola
è NON_COMPLIANT se il cluster SnapshotRetentionLimit per Redis è inferiore al parametro
SnapshotRetentionPeriod. Ad esempio: Se il parametro è 15, la regola non è conforme se
snapshotRetentionPeriod è compreso tra 0 e 15.

Identificatore: ELASTICACHE_REDIS_CLUSTER_AUTOMATIC_BACKUP_CHECK

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka)

Parametri:

snapshotRetentionPeriod (facoltativo), Tipo: int, Impostazione predefinita 15

Periodo di conservazione dello snapshot minimo in giorni per il cluster Redis. L'impostazione di default
è 15 giorni.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

elasticsearch-encrypted-at-rest
Verifica seAmazon OpenSearch Service(OpenSearch Service) hanno la configurazione della crittografia
dei dati inattivi abilitata. La regola è NON_COMPLIANT se il campo EncryptionAtRestOptions non è
abilitato.

Identificatore: ELASTICSEARCH_ENCRYPTED_AT_REST

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Ningxia), Regione Asia Pacifico (Osaka)

Parametri:

Nessuno
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Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

elasticsearch-in-vpc-only
Controlla seAmazon OpenSearch Service(OpenSearch Service) i domini sono in Amazon Virtual Private
Cloud (Amazon VPC). La regola è NON_COMPLIANT se l'endpoint del dominio OpenSearch Service è
pubblico.

Identificatore: ELASTICSEARCH_IN_VPC_ONLY

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ricerca elastica - logs-to-cloud watch
Controlla seAmazon OpenSearch Service(OpenSearch Service) i domains sono configurati per inviare
registri ad Amazon CloudWatch Logs. La regola è COMPLIANT quando un registro è abilitato per un
campoOpenSearch Servicedominio. Questa regola è NON_COMPLIANT se il campo logging non è
configurato.

Identificatore: OROLOGIO ELASTICSEARCH_LOGS_TO_CLOUDWATCH

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSRegione GovCloud (Stati Uniti occidentali)

Parametri:

LogTypes (facoltativo), Type: CSV

Elenco di log separati da virgole abilitati. I valori validi sono «ricerca», «indice», «errore».

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

Elasticsearch-nodo a nodo (crittografia da nodo a nodo)
Controlla cheAmazon OpenSearch Servicei nodi sono crittografati end-to-end. La regola è
NON_COMPLIANT se la crittografia da nodo a nodo è disabilitata sul dominio.

Identificatore: ELASTICSEARCH_NODE_TO_NODE_ENCRYPTION_CHECK
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Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia), Asia Pacifico (Osaka),
Europa (Milano), Africa (Città del Capo)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

elastic-beanstalk-managed-updates-enabled
Verifica se la piattaforma gestita si aggiorna in unAWS Elastic Beanstalkl'ambiente è abilitato. La
regola è COMPLIANT se il valore perManagedActionsEnabledè impostato su true. La regola è
NON_COMPLIANT se il valore perManagedActionsEnabledè impostato su false o se viene fornito un
parametro e il suo valore non corrisponde alle configurazioni esistenti.

Identificatore: ELASTIC_BEANSTALK_MANAGED_UPDATES_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSeccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati Uniti
orientali),AWSGovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

UpdatLevel (facoltativo), Type: Stringa

Indica se i livelli di aggiornamento sono impostati su aggiornamenti di versione «secondari» o su
aggiornamenti della versione «patch».

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

elbv2-acm-certificate-required
Verifica se Application Load Balancer e Network Load Balancer dispongono di listener configurati per
l'utilizzo dei certificati daAWS Certificate Manager(ACM). Questa regola è NON_COMPLIANT se almeno 1
load balancer ha almeno 1 listener configurato senza un certificato ACM o è configurato con un certificato
diverso da un certificato ACM.

Identificatore: ELBV2_ACM_CERTIFICATE_REQUIRED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranneAWSGovCloud (Stati Uniti orientali),AWSGovCloud (Stati
Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

Certificati ACM consentiti (facoltativo), Type: CSV

Elenco separato da virgole di certificati Amazon Resource NAME (ARN).
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Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

elb-acm-certificate-required
Verifica se il Classic Load Balancer utilizza i certificati SSL forniti daAWS Certificate Manager. Per usare
questa regola, devi utilizzare un listener SSL o HTTPS con il Classic Load Balancer. Questa regola è
applicabile solo ai Classic Load Balancer. Questa regola non verifica Application Load Balancer e Network
Load Balancer.

Identificatore: ELB_ACM_CERTIFICATE_REQUIRED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti d'America), Asia Pacifico (Osaka), Europa (Milano), Africa (Città del Capo) Regione

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

elb-cross-zone-load-balancing-abilitato
Verifica se il bilanciamento del carico tra zone è abilitato per i Classic Load Balancer (CLB). Questa regola
è NON_COMPLIANT se il bilanciamento del carico tra zone non è abilitato per un CLB.

Identificatore: ELB_CROSS_ZONE_LOAD_BALANCING_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka) (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

elb-custom-security-policy-ssl-check
Verifica se i listener SSL di Classic Load Balancer usano una policy personalizzata. La regola è applicabile
solo se sono presenti listener SSL per Classic Load Balancer.

Identificatore: ELB_CUSTOM_SECURITY_POLICY_SSL_CHECK

Tipo di trigger: Modifiche di configurazione
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Regione AWS:Tutto supportatoAWSregioni tranneAWSGovCloud (Stati Uniti d'America), Asia Pacifico
(Osaka), Europa (Milano), Africa (Città del Capo) Regione

Parametri:

sslProtocolsAndCiphers, Type: Stringa

Elenco di tipi di crittografia e protocolli, separati da virgole.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

elb-deletion-protection-enabled
Verifica se Elastic Load Balancing deve avere la protezione da eliminazione abilitata. La regola è
NON_COMPLIANT se deletion_protection.enabled è false.

Identificatore: ELB_DELETION_PROTECTION_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

elb-logging-enabled
Verifica se Application Load Balancer e Classic Load Balancer hanno attivato la registrazione. La regola è
NON_COMPLIANT se access_logs.s3.enabled è false o access_logs.S3.bucket non è uguale al
s3BucketName fornito.

Identificatore: ELB_LOGGING_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

s3BucketNames (Facoltativo), Type: CSV

Elenco separato da virgole di nomi di bucket Amazon S3 per Amazon ELB per consegnare i file di log.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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elb-predefined-security-policy-ssl-check
Verifica se i listener SSL di Classic Load Balancer di usano una policy predefinita. La regola è applicabile
solo se sono presenti listener SSL per Classic Load Balancer.

Identificatore: ELB_PREDEFINED_SECURITY_POLICY_SSL_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranneAWSGovCloud (Stati Uniti Orientali), Asia Pacifico
(Osaka), Europa (Milano), Africa (Città del Capo)

Parametri:

predefinedPolicyName, Type: Stringa

Nome della policy predefinita.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

elb-tls-https-solo listener
Verifica se Classic Load Balancer è configurato con listener SSL o HTTPS.

• Se il Classic Load Balancer non dispone di un listener configurato, la regola restituisce
NOT_APPLICABLE.

• La regola è CONFORME se i listener Classic Load Balancer sono configurati con SSL o HTTPS.
• La regola è NON_COMPLIANT se un listener non è configurato con SSL o HTTPS.

Identificatore: ELB_TLS_HTTP_LISTENERS_ONLY

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka) (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

emr-kerberos-enabled
Controlla se i cluster Amazon EMR abbiano Kerberos abilitato. La regola è NON_COMPLIANT se una
configurazione di sicurezza non è collegata al cluster o la configurazione di protezione non soddisfa i
parametri della regola specificati.

Identificatore: EMR_KERBEROS_ENABLED

Tipo di trigger: Periodic (Periodico)
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Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Durata del biglietto in ore (facoltativo), Tipo: int

Periodo per il quale è valido il ticket Kerberos emesso dal KDC del cluster.
Realm (opzionale), Type: Stringa

Specifica il nome di dominio Kerberos dell'altro dominio della relazione di fiducia.
(Opzionale), Type: Stringa

Il nome di dominio dell'altro dominio della relazione di fiducia.
AdminServer (opzionale), Type: Stringa

Specifica il nome di dominio completo del server di amministrazione nell'altro dominio della relazione di
fiducia.

KDCServer (opzionale), Type: Stringa

Il nome di dominio completo del server KDC nell'altro dominio della relazione di fiducia.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

emr-master-no-public-ip
Verifica se i nodi master dei cluster Amazon Elastic MapReduce (EMR) dispongono di IP pubblici. La regola
è NON_COMPLIANT se il nodo master ha un IP pubblico.

Note

Questa regola controlla i cluster in stato RUNNING o WAITING.

Identificatore: EMR_MASTER_NO_PUBLIC_IP

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

encrypted-volumes
Verifica se i volumi EBS in stato collegato sono crittografati. Se specifichi l'ID di una chiave KMS per la
crittografia utilizzando il parametro kmsId, la regola verifica se i volumi EBS in uno stato collegato sono
crittografati con la chiave KMS.

Identificatore: ENCRYPTED_VOLUMES
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Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

kmsId (opzionale), Type: Stringa

ID o ARN della chiave KMS usata per crittografare il volume.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

fms-shield-resource-policy-check
Verifica se un Application Load Balancer, le distribuzioni Amazon CloudFront, Elastic Load Balancer o l'IP
elastico haAWSProtezione Shield. Verifica anche se un'ACL Web è associata alle distribuzioni Application
Load Balancer e Amazon CloudFront.

Identificatore: FMS_SHIELD_RESOURCE_POLICY_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Regione Cina (Ningxia)

Parametri:

webACLId, Type: Stringa

WebACLId dell'ACL Web.
resourceTypes, Type: Stringa

L'ambito delle risorse a cui verrà applicata questa regola di configurazione.
resourceTags (facoltativo), Type: Stringa

I tag delle risorse a cui deve essere associata la regola (ad esempio, {«tagKey1": [" tagValue1"],
«tagKey2": [" tagValue2", «tagValue3"]}).

excludeResourceTags (facoltativo), Tipo: booleano

Se "true", esclude le risorse che corrispondono a resourceTags. Se false, include le risorse che
corrispondono a resourceTags.

FMSManagedToken (facoltativo), Type: Stringa

Un token generato daAWSFirewall Manager durante la creazione della regola nel tuo account.AWS
Config ignora questo parametro.

fmsRemediationEnabled (facoltativo), Tipo: booleano

Se true,AWSFirewall Manager aggiornerà le risorse NON_COMPLIANT in base alla policy FMS.AWS
Config ignora questo parametro.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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fms-webacl-resource-policy-check
Controlla se ACL Web è associato a un Application Load Balancer, una fase di API Gateway o alle
distribuzioni di Amazon CloudFront. Quando AWS Firewall Manager crea questa regola, il proprietario della
policy FMS specifica il valore di WebACLId nella policy FMS e può facoltativamente abilitare il processo di
correzione.

Identificatore: FMS_WEBACL_RESOURCE_POLICY_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

webACLId, Type: Stringa

WebACLId dell'ACL Web.
resourceTags (facoltativo), Type: Stringa

I tag delle risorse (distribuzioni ApplicationLoadBalancer, ApigateWayStage e CloudFront) a cui è
necessario associare la regola. (ad esempio, {«tagKey1": [" tagValue1"], «tagKey2": [" tagValue2",
«tagValue3"]})

excludeResourceTags (facoltativo), Tipo: booleano

Se true, esclude le risorse che corrispondono a resourceTags.
FMSManagedToken (facoltativo), Type: Stringa

Token generato daAWSFirewall Manager durante la creazione della regola nell'account cliente.AWS
Config ignora questo parametro quando il cliente crea questa regola.

fmsRemediationEnabled (facoltativo), Tipo: booleano

Se è vero,AWSFirewall Manager aggiornerà le risorse non conformi in base alla policy FMS.AWS
Config ignora questo parametro quando il cliente crea questa regola.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

fms-webacl-rulegroup-association-check
Verifica se i gruppi di regole sono associati all'ACL Web con la corretta priorità. La corretta priorità viene
decisa dalla classificazione dei gruppi di regole nel parametro ruleGroups. Quando AWS Firewall Manager
crea la regola, assegna la massima priorità 0 seguita da 1, 2 e così via. Il proprietario della policy FMS
specifica la classificazione di ruleGroups nella policy FMS e può facoltativamente abilitare il processo di
correzione.

Identificatore: FMS_WEBACL_RULEGROUP_ASSOCIATION_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:
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ruleGroups, Type: Stringa

Elenco separato da virgole delle coppie RuleGroupIds e WAOverrideAction. (ad esempio,
RuleGroupId-1:NONE, RuleGroupId2:COUNT)

FMSManagedToken (opzionale), Type: Stringa

Token generato daAWSFirewall Manager durante la creazione della regola nell'account cliente.AWS
Config ignora questo parametro quando il cliente crea questa regola.

fmsRemediationEnabled (facoltativo), Tipo: booleano

Se true,AWSFirewall Manager aggiornerà le risorse non conformi in base alla policy FMS.AWS Config
ignora questo parametro quando il cliente crea questa regola.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

fsx-resources-protected-by-backup-plan
Verifica se i file system Amazon FSx sono protetti da un piano di backup. La regola è NON_COMPLIANT
se il file system Amazon FSx non è coperto da un piano di backup.

Identificatore: FSX_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

resourceTags (opzionale), Type: Stringa

Tag di Amazon FSx File Systems per il controllo della regola, in formato JSON.
resourceId (opzionale), Type: Stringa

ID del file system Amazon FSx per il controllo della regola.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

guardduty-enabled-centralized
Controlla se Amazon GuardDuty è abilitato nel tuoAWSaccount e regione. Se fornisci unAWSaccount per
la centralizzazione, la regola valuta i risultati di Amazon GuardDuty nell'account centralizzato. La regola è
COMPLIANT quando Amazon GuardDuty è abilitata.

Identificatore: GUARDDUTY_ENABLED_CENTRALIZZATO

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti Orientali), Asia Pacifico (Osaka), Europa (Milano), Medio Oriente (Bahrein), Africa (Città del Capo)
Regione
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Parametri:

CentralMonitoringAccount (facoltativo), Type: Stringa

Un elenco separato da virgole diAWSAccount (12 cifre) in cui i risultati di Amazon GuardDuty possono
essere centralizzati.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

guardduty-non-archived-findings
Verifica se Amazon GuardDuty ha risultati non archiviati. La regola è NON_COMPLIANT se Amazon
GuardDuty non ha archiviato risultati di gravità bassa/media/alta precedenti al numero specificato nel
daysLowSev/daysMediumSev/daysHighSevParametro .

Identificatore: GUARDDUTY_NON_ARCHIVED_FINDINGS

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti d'America), Asia Pacifico (Osaka), Europa (Milano), Medio Oriente (Bahrein), Africa (Città del Capo)
Regione

Parametri:

daysLowSev (facoltativo), Tipo: int, Impostazione predefinita 30

Il numero di giorni in cui i risultati di bassa gravità di Amazon GuardDuty possono rimanere non
archiviati. L'impostazione di default è 30 giorni.

Days daysMediumSev (facoltativo), Tipo: int, Impostazione predefinita 7

Il numero di giorni in cui i risultati di gravità media di Amazon GuardDuty possono rimanere non
archiviati. L'impostazione di default è 7 giorni.

daysHighSev (opzionale), Tipo: int, Impostazione predefinita 1

Il numero di giorni in cui i risultati di elevata gravità di Amazon GuardDuty sono autorizzati a rimanere
non archiviati. Il valore di default è 1 giorno.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

iam-customer-policy-blocked-kms-actions
Verifica che sia gestitoAWSLe policy Identity and Access Management (IAM) create non consentono
operazioni bloccate su tuttiAWSChiavi KMS. La regola è NON_COMPLIANT se qualsiasi azione bloccata è
consentita su tutti.AWSChiavi KMS secondo la politica IAM gestita.

Identificatore: IAM_CUSTOMER_POLICY_BLOCKED_KMS_ACTIONS

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacific (Osaka)
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Parametri:

Modelli di azioni bloccate, Type: CSV

Elenco di modelli di operazioni KMS bloccate da virgole (ad esempio, kms: *, KMS:Decrypt,
KMS:Reencrypt*).

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

iam-group-has-users-check
Verifica se i gruppi hanno almeno un utente IAM.

Identificatore: IAM_GROUP_HAS_USERS_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

azioni iam-inline-policy-blocked-kms-actions
Verifica che i criteri in linea collegati agli utenti, ai ruoli e ai gruppi IAM non consentano azioni bloccate
su tuttiAWSKey Management Service (KMS). La regola è NON_COMPLIANT se è consentito operazioni
bloccate su tutte le chiavi KMS in un criterio in linea.

Identificatore: IAM_INLINE_POLICY_BLOCKED_KMS_ACTIONS

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Pattern di azioni bloccate, Type: CSV

Elenco di modelli di operazioni KMS bloccati separati da virgole (ad esempio, kms: *, KMS:Decrypt,
KMS:Reencrypt*).

EscluderRuolo per account di gestione (facoltativo), Tipo: booleano

Escludere un ruolo se è ipotizzato solo dall'account di gestione dell'organizzazione.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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iam-no-inline-policy-check
Verifica che la funzionalità dei criteri in linea non sia in uso. La regola è NON_COMPLIANT se
unAWSIdentity and Access Management (IAM), il ruolo IAM o il gruppo IAM hanno una policy inline.

Identificatore: IAM_NO_INLINE_POLICY_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSeccetto Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

iam-password-policy
Verifica se la policy della password dell'account per gli utenti IAM soddisfa i requisiti specificati nei
parametri. Questa regola è NON_COMPLIANT se il criterio della password dell'account non soddisfa i
requisiti specificati.

Important

LatrueefalseI valori dei parametri della regola distinguono tra lettere maiuscole e minus
Setruenon è fornito in minuscolo, sarà trattato comefalse.

Identificatore: IAM_PASSWORD_POLICY

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

RequireUppercaseCharacters (facoltativo), Tipo: booleano, Impostazione predefinita: true

La password deve contenere almeno un carattere maiuscolo.
RequireLowercaseCharacters (facoltativo), Tipo: booleano, Impostazione predefinita: true

La password deve contenere almeno un carattere minuscolo.
RequireSymbols (facoltativo), Tipo: booleano, Impostazione predefinita: true

La password deve contenere almeno un simbolo.
RequireNumbers (facoltativo), Tipo: booleano, Impostazione predefinita: true

La password deve contenere almeno un numero.
MinimumPasswordLength (opzionale), Tipo: int, Impostazione predefinita 14

Lunghezza minima della password.
PasswordReusePrevention (facoltativo), Tipo: int, Impostazione predefinita 24

Numero di password prima di permettere il riutilizzo.
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MaxPasswordAge (opzionale), Tipo: int, Impostazione predefinita 90

Numero di giorni prima della scadenza della password.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

iam-policy-blacklisted-check
Verifica se per ciascuna risorsa IAM, un ARN della policy nel parametro di input è associato alla
risorsa IAM. La regola è NON_COMPLIANT se il criterio ARN è associato alla risorsa IAM.AWS
Configcontrassegna la risorsa come COMPLIANT se la risorsa IAM fa parte delexceptionListparametro
indipendentemente dalla presenza della politica ARN.

Identificatore: IAM_POLICY_BLACKLISTED_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

policyArns, Type: CSV, Predefinito: arn:aws:iam# aws:policy/AdministratorAccess

Elenco separato da virgole di arns dei criteri IAM che non dovrebbero essere collegati a nessuna entità
IAM.

exceptionList (facoltativo), Type: CSV

Elenco separato da virgole di utenti, gruppi o ruoli esenti da questa regola. Ad esempio, users:
[user1;user2], groups:[group1;group2], roles:[role1;role2;role3].

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

iam-policy-in-use
Controlla se l'ARN della policy IAM è collegato a un utente IAM o a un gruppo con uno o più utenti IAM o a
un ruolo IAM con una o più entità attendibili.

Identificatore: IAM_POLICY_IN_USE

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

policyArn, Type: Stringa

Un ARN della politica IAM da controllare.
policyUsageType (facoltativo), Type: Stringa

Specifica se si prevede che la policy sia collegata a un utente, un gruppo o un ruolo IAM. I valori validi
sono IAM_USER, IAM_GROUP, IAM_ROLE o ANY. Il valore predefinito è ANY.
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Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

iam-policy-no-statements-with-admin-access
Controlla le policy IAM create per consentire le istruzioni che concedono autorizzazioni a tutte le operazioni
su tutte le risorse. La regola è NON_COMPLIANT se l'istruzione della policy include «Effect»: «Consenti»
con «Operazione» :"*» su «Risorsa» :"*».

La seguente policy è NON_COMPLIANT:

"Statement": [
{
"Sid": "VisualEditor",
"Effect": "Allow",
"Action": "*",
"Resource": "*"
}

La seguente politica è CONFORME:

"Statement": [
{
"Sid": "VisualEditor",
"Effect": "Allow",
"Action": "service:*",
"Resource": "*"
}

Questa regola controlla solo le policy IAM create. Non controlla le policy IAM gestite. Una volta abilitata,
questa regola controlla tutte le policy gestite dal cliente nell'account e tutte le nuove policy create.

Identificatore: IAM_POLICY_NO_STATEMENTS_WITH_ADMIN_ACCESS

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

iam-policy-no-statements-with-full access
Controlla seAWSLe policy Identity and Access Management (IAM) garantiscono autorizzazioni a tutte le
azioni su singoliAWSrisorse AWS. La regola è NON_COMPLIANT se la policy gestita consente l'accesso
completo ad almeno 1AWSservizio.

Note

Questa regola valuta solo i criteri gestiti. Questa regola NON valuta i criteri in linea. Per ulteriori
informazioni sulla differenza, consultaPolicy gestite e policy inlinenella Guida per l'utente di IAM.
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Identificatore: IAM_POLICY_NO_STATEMENTS_WITH_FULL_ACCESS

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSRegione GovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

iam-role-managed-policy-check
Verifica se tuttoAWSle policy gestite specificate nell'elenco di policy gestite sono collegate allaAWSIdentity
and Access Management (IAM). La regola non è conforme seAWSla policy gestita non è collegata al ruolo
IAM.

Identificatore: IAM_ROLE_MANAGED_POLICY_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

ManagedPolicyArns, Type: CSV

Elenco separato da virgole diAWSARN delle policy gestite.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

iam-root-access-key-check
Controlla se la chiave di accesso utente root è disponibile. La regola è COMPLIANT se la chiave di
accesso utente non esiste. In caso contrario, NON_COMPLIANT.

Identificatore: IAM_ROOT_ACCESS_KEY_CHECK

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

178



AWS Config Guida per gli sviluppatori
Elenco delle regole gestite di 

iam-user-group-membership-check
Verifica se gli utenti IAM sono membri di almeno un gruppo IAM.

Identificatore: IAM_USER_GROUP_MEMBERSHIP_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

GroupNames (facoltativo), Type: Stringa

Elenco di gruppi separati da virgole di cui gli utenti IAM devono essere membri.

Note

Questa regola non supporta i nomi di gruppi con virgole.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

iam-user-mfa-enabled
Verifica se ilAWSGli utenti di Identity and Access Management hanno abilitato l'autenticazione a più fattori
(MFA)).

Identificatore: IAM_USER_MFA_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

iam-user-no-policies-check
Verifica che nessuno degli utenti IAM abbia policy collegate. Gli utenti IAM devono ereditare le
autorizzazioni da gruppi o ruoli IAM. La regola non è conforme se è presente almeno un utente IAM con
criteri allegati.

Identificatore: IAM_USER_NO_POLICIES_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

179



AWS Config Guida per gli sviluppatori
Elenco delle regole gestite di 

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

iam-user-unused-credentials-check
Verifica se il tuoAWS Identity and Access Management(IAM) Gli utenti hanno le password o chiavi di
accesso attive non utilizzate entro il numero di giorni specificato fornito. La regola è NON_COMPLIANT se
non sono utilizzati di recente account inattivi.

Note

Rivalutare questa regola entro 4 ore dalla prima valutazione non avrà effetto sui risultati.

Identificatore: IAM_USER_UNUSED_CREDENTIALS_CHECK

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

maxCredentialUsageAge, Tipo: int, Impostazione predefinita 90

Numero massimo di giorni non utilizzato per una credenziale. Il valore predefinito è 90 giorni.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

restricted-ssh
Verifica se il traffico SSH in entrata per i gruppi di sicurezza risulta accessibile. La regola è COMPLIANT
quando gli indirizzi IP del traffico SSH in entrata nei gruppi di sicurezza sono limitati (CIDR diverso da
0.0.0.0/0). Questa regola si applica solo per IPv4.

Identificatore: INCOMING_SSH_DISABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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ec2-instances-in-vpc
Verifica se le istanze EC2 appartengono a un cloud privato virtuale (VPC, Virtual Private Cloud).
Facoltativamente, puoi specificare l'ID VPC da associare alle istanze.

Identificatore: INSTANCES_IN_VPC

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

vpcId (opzionale), Type: Stringa

ID VPC che contiene queste istanze EC2.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

internet-gateway-authorized-vpc-only
Verifica che i gateway Internet (IGW) siano collegati solo a un Amazon Virtual Private Cloud VPC)
autorizzato. La regola è NON_COMPLIANT se gli IGW non sono collegati a un VPC autorizzato.

Identificatore: INTERNET_GATEWAY_AUTHORIZED_VPC_ONLY

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka)

Parametri:

AuthorizedVpcIds (facoltativo), Type: Stringa

Elenco separato da virgole degli ID VPC autorizzati con IGW associati. Se il parametro non viene
fornito, tutti gli IGW collegati saranno NON_COMPLIANT.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

kms-cmk-not-scheduled-for-deletion
Controlla seAWS KMS keys(chiavi KMS) non sono pianificate per l'eliminazione inAWS Key Management
Service(AWS KMS). La regola è NON_COMPLAINT se le chiavi KMS sono pianificate per l'eliminazione.

Identificatore: KMS_CMK_NOT_SCHEDULED_FOR_DELET_

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano) Regione

Parametri:
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kmsKeyIds (Facoltativo), Type: Stringa

(Facoltativo) Elenco separato da virgole di specifici ID chiave gestiti dal cliente da non pianificare per
l'eliminazione. Se non si specifica alcuna chiave, la regola controlla tutte le chiavi.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

lambda-concurrency-check
Verifica se ilAWSLa funzione Lambda è configurata con un limite di esecuzioni simultanee a livello
di funzione. La regola è NON_COMPLIANT se la funzione Lambda non è configurata con un limite di
esecuzioni simultanee a livello di funzione.

Identificatore: LAMBDA_CONCURRENCY_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Ningxia), Regione Asia Pacifico (Osaka)

Parametri:

ConcurrencyLimitLow (facoltativo), Type: Stringa

Limite minimo di esecuzioni simultanee
ConcurrencyLimitHigh (facoltativo), Type: Stringa

Limite massimo di esecuzioni simultanee

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

lambda-dlq-check
Verifica se unAWSLa funzione Lambda è configurata con una coda dead-letter. La regola è
NON_COMPLIANT se la funzione Lambda non è configurata con una coda dead-letter.

Identificatore: LAMBDA_DLQ_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne la Cina (Ningxia), Regione Asia Pacifico (Osaka)

Parametri:

DLQarns (opzionale), Type: Stringa

Elenco separato da virgole di ARN di Amazon SQS e che devono essere configurati come
destinazione della coda dead-letter della funzione Lambda.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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lambda-function-public-access-prohibited
Verifica se laAWS Lambdapolicy della funzione associata alla risorsa Lambda proibisce l'accesso pubblico.
Se la policy della funzione Lambda consente l'accesso pubblico, è NON_COMPLIANT.

Identificatore: LAMBDA_FUNCTION_PUBLIC_ACCESS_PROHIBITED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne la Cina (Ningxia), Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

lambda-function-settings-check
Verifica che ilAWSLe impostazioni della funzione Lambda per runtime, ruolo, timeout e dimensione della
memoria corrispondono ai valori previsti. La regola ignora le funzioni con il tipo di pacchetto «Immagine».

Identificatore: LAMBDA_FUNCTION_SETTINGS_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Ningxia), Regione Asia Pacifico (Osaka)

Parametri:

tempo di esecuzione, Type: CSV

Elenco separato da virgole diAWSValori di runtime Lambda
ruolo (opzionale), Type: Stringa

Nome o ARN delAWSLambda execution role (Ruolo di esecuzione Lambda)
timeout (facoltativo), Tipo: int, Impostazione predefinita 3

AWSTimeout della funzione Lambda in secondi
memorySize (opzionale), Tipo: int, Impostazione predefinita 128

AWSDimensioni della funzione Lambda in megabyte

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

lambda-inside-vpc
Verifica se èAWSLa funzione Lambda è consentita l'accesso a Amazon Virtual Private Cloud. La regola è
NON_COMPLIANT se la funzione Lambda non è abilitata al VPC.

Identificatore: LAMBDA_INSIDE_VPC
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Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSeccetto Cina (Ningxia), Regione Asia Pacifico (Osaka)

Parametri:

subnetIds (facoltativo), Type: Stringa

Elenco separato da virgole di sottoretti a cui possono essere associate le funzioni Lambda.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

lambda-vpc-multi-az-check
Verifica se Lambda ha più di 1 zona di disponibilità associata. La regola è NON_COMPLIANT se solo 1
zona di disponibilità è associata alla Lambda o il numero di zone di disponibilità associate è inferiore al
numero specificato nel parametro opzionale.

Identificatore: LAMBDA_VPC_MULTI_AZ_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Disponibilità Zones (facoltativo), Tipo: int

Numero di zone di disponibilità previste.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

mfa-enabled-for-iam-console-access
Verifica seAWSMulti-Factor Authentication (MFA) è abilitata per tuttiAWSIdentity and Access Management
(IAM) che utilizzano una password della console. Se la regola è conforme, il MFA è abilitato.

Identificatore: MFA_ENABLED_FOR_IAM_CONSOLE_ACCESS

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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multi-region-cloudtrail-enabled
Controlla se c'è almeno una multi-regioneAWSCloudTrail. La regola è NON_COMPLIANT
se i trail non corrispondono ai parametri di input. La regola è NON_COMPLIANT se
ilExcludeManagementEventSourcescampo non è vuoto o seAWSCloudTrail è configurato per
escludere eventi di gestione comeAWS KMSeventi o eventi dell'API dati di Amazon RDS.

Identificatore: MULTI_REGION_CLOUD_TRAIL_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

s3BucketName (facoltativo), Type: Stringa

Nome del bucket Amazon S3 perAWSCloudTrail a cui distribuire file di log.
snsTopicArn (opzionale), Type: Stringa

Argomento Amazon SNS perAWSCloudTrail da utilizzare per le notifiche.
cloudWatchLogsLogGroupArn (opzionale), Type: Stringa

Gruppo di registri Amazon CloudWatch ARN perAWSCloudTrail a cui inviare i dati.
includeManagementEvents (facoltativo), Tipo: booleano

Selettore di eventi per includere eventi di gestione perAWSCloudTrail.
readWriteType (facoltativo), Type: Stringa

Tipo di eventi da registrare. I valori validi sono ReadOnly, WriteOnly e ALL.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

nacl-no-unrestricted-ssh-rdp
Verifica se le porte predefinite per il traffico di ingresso SSH/RDP per gli elenchi di controllo dell'accesso
alla rete (NACL) non sono limitate. La regola è NON_COMPLIANT se una voce NACL in ingresso consente
un blocco CIDR di origine di '0.0.0.0/0' o '# /0' per le porte 22 o 3389.

Identificatore: NACL_NO_UNRESTRICTED_SSH_RDP

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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netfw-stateless-rule-group-non-empty
Verifica se un gruppo di regole Network Firewall stateless contiene regole. La regola è NON_COMPLIANT
se non sono presenti regole in un gruppo di regole Network Firewall Stateless.

Identificatore: NETFW_STATELESS_RULE_GROUP_NOT_EMPTY

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

route-to-igw senza restrizioni
Verifica se ci sono percorsi pubblici nella tabella dei percorsi verso un Internet Gateway (IGW). La regola è
NON_COMPLIANT se un percorso verso un IGW ha un blocco CIDR di destinazione di '0.0.0.0/0' o '# /0' o
se un blocco CIDR di destinazione non corrisponde al parametro della regola.

Identificatore: NO_UNRESTRICTED_ROUTE_TO_IGW

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSRegione GovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

RouteTableIds (facoltativo), Type: CSV

Elenco separato da virgole di ID tabella di instradamento che possono avere percorsi verso un Internet
Gateway con un blocco CIDR di destinazione di '0.0.0.0/0' o '# /0'.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

opensearch-access-control abilitato
Verifica se i domini Amazon OpenSearch Service hanno abilitato il controllo granulare degli accessi.
La regola è NON_COMPLIANT se AdvancedSecurityOptions non è abilitato per il dominio OpenSearch
Service.

Identificatore: OPENSEARCH_ACCESS_CONTROL_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:
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Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

opensearch-audit-logging-abilitato
Verifica se i domini Amazon OpenSearch Service hanno attivato la registrazione di controllo. La regola è
NON_COMPLIANT se un dominio OpenSearch Service non è abilitato il campo logging di controllo.

Identificatore: OPENSEARCH_AUDIT_LOGGING_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

CloudWatchLogsLogsLogsGroup ParnList (facoltativo), Type: CSV

Elenco separato da virgole di gruppi di log di Amazon CloudWatch Logs che devono essere configurati
per i registri di controllo.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

opensearch-data-node-fault-tolerance
Verifica se i domini Amazon OpenSearch Service sono configurati con almeno tre nodi dati e
ZoneAwarenessEnabled è true. La regola è NON_COMPLIANT per un dominio OpenSearch se
'InstanceCount' è inferiore a 3 o 'ZoneAwarenessEnabled' è impostato su «falso».

Identificatore: OPENSEARCH_DATA_NODE_FAULT_TOLERANCE

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo) Regione

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

opensearch-encrypted-at-rest
Verifica se i domini Amazon OpenSearch Service hanno la configurazione della crittografia dei dati inattivi
abilitata. La regola è NON_COMPLIANT se il campo EncryptionatrestOptions non è abilitato.
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Identificatore: OPENSEARCH_ENCRYPTED_AT_REST

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

opensearch - https-required
Verifica se le connessioni ai domini OpenSearch utilizzano HTTPS. La regola è NON_COMPLIANT se il
dominio Amazon OpenSearch 'EnforceHTTPS' non è «true» o è «true» e «TLSSecurityPolicy» non è in
'tlsPolicies'.

Identificatore: OPENSEARCH_HTTP_REQUIRED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Politiche TLS (facoltativo), Type: CSV

Elenco separato da virgole di policy di sicurezza TLS da controllare con il dominio Amazon
OpenSearch.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

opensearch-in-vpc-only
Verifica se i domini Amazon OpenSearch Service si trovano in Amazon Virtual Private Cloud (VPC). La
regola è NON_COMPLIANT se un endpoint del dominio OpenSearch Service è pubblico.

Identificatore: OPENSEARCH_IN_VPC_ONLY

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Nessuno
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Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

opensearch - logs-to-cloudwatch
Verifica se i domini Amazon OpenSearch Service sono configurati per inviare registri ad Amazon
CloudWatch Logs. La regola è NON_COMPLIANT se il campo logging non è configurato.

Identificatore: OPENSEARCH_LOGS_TO_CLOUDWATCH

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

LogTypes (facoltativo), Type: CSV

Elenco di registri separati da virgole abilitato. I valori validi sono «ricerca», «indice», «errore».

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

Opensearch - controllo della crittografia da nodo a nodo
Verifica che i nodi Amazon OpenSearch Service siano crittografati end-to-end. La regola è
NON_COMPLIANT se la crittografia da nodo a nodo non è abilitata sul dominio

Identificatore: OPENSEARCH_NODE_TO_NODE_ENCRYPTION_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo) Regione

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-automatic-minor-version-upgrade abilitato
Verifica se le istanze di database Amazon Relational Database Service (RDS) sono configurate per
gli aggiornamenti automatici delle versioni secondarie. La regola è NON_COMPLIANT se il valore di
'AutominorVersionUpgrade' è falso.

Identificatore: RDS_AUTOMATIC_MINOR_VERSION_UPGRADE_ENABLED
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Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSRegione GovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-cluster-default-admin-check
Verifica se un cluster di database Amazon Relational Database Service (Amazon RDS) ha modificato il
nome utente dell'amministratore rispetto al valore predefinito. La regola è NON_COMPLIANT se il nome
utente amministratore è impostato sul valore predefinito.

Identificatore: RDS_CLUSTER_DEFAULT_ADMIN_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni ad eccezione del Medio Oriente (Bahrain), Regione Sud
America (San Paolo)

Parametri:

Nomi utente amministratori validi (facoltativo), Type: CSV

Elenco separato da virgole di nome utente amministratore che i cluster Amazon RDS possono
utilizzare. Impossibile includere «postgres» o «admin» come nome utente valido in quanto si tratta di
valori predefiniti.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-cluster-deletion-protection-enabled
Verifica se un cluster Amazon Relational Database Service (Amazon RDS) ha abilitato la protezione contro
l'eliminazione. Questa regola è NON_COMPLIANT se un cluster RDS non ha abilitato la protezione contro
l'eliminazione.

Identificatore: RDS_CLUSTER_DELETION_PROTECTION_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia), Asia Pacifico (Osaka),
Medio Oriente (Bahrein), Sud America (San Paolo)

Parametri:

Nessuno
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Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-cluster-iam-autentication-enabled
Verifica se un cluster Amazon RDS haAWSIdentity and Access Management Autenticazione (IAM) abilitata.
La regola è NON_COMPLIANT se un cluster RDS non ha abilitato l'autenticazione IAM.

Identificatore: RDS_CLUSTER_IAM_AUTHENTICATION_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSGovCloud (US-West), Asia Pacifico (Osaka), Medio Oriente (Bahrein), Sud America (San Paolo)
Regione

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-cluster-multi-az-enabled
Verifica se la replica Multi-AZ è abilitata sui cluster Amazon Aurora e Hermes gestiti da Amazon Relational
Database Service (Amazon RDS). Questa regola è NON_COMPLIANT se un'istanza Amazon RDS non è
configurata con Multi-AZ.

Identificatore: RDS_CLUSTER_MULTI_AZ_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSGovCloud (US-West), Asia Pacifico (Osaka), Medio Oriente (Bahrein), Sud America (San Paolo)
Regione

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-db-security-group-non consentito
Verifica se esistono gruppi di sicurezza DB di Amazon Relational Database Service (RDS) che non sono il
gruppo di sicurezza DB predefinito. La regola è NON_COMPLIANT è che esistono gruppi di sicurezza DB
che non sono il gruppo di sicurezza DB predefinito.

Identificatore: RDS_DB_SECURITY_GROUP_NOT_ALLOWED
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Tipo di trigger: Modifiche di configurazione

Regione AWS:Disponibile solo in Europa (Irlanda), Sud America (San Paolo), Stati Uniti orientali
(N. Virginia), Asia Pacifico (Tokyo), Stati Uniti occidentali (Oregon), Stati Uniti occidentali (California
settentrionale), Asia Pacifico (Singapore), Asia Pacifico (Sydney)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-enhanced-monitoring-enabled
Verifica se il monitoraggio avanzato è abilitato per le istanze di Amazon Relational Database Service
(Amazon RDS).

Identificatore: RDS_ENHANCED_MONITORING_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

monitoringInterval (opzionale), Tipo: int

Un valore intero in secondi tra i punti quando vengono raccolte metriche di monitoraggio avanzate per
l'istanza del database. I valori validi sono 1, 5, 10, 15, 30 e 60.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-instance-default-admin-check
Verifica se un database Amazon Relational Database Service (Amazon RDS) ha modificato il nome utente
dell'amministratore rispetto al valore predefinito. Questa regola verrà eseguita solo su istanze di database
RDS. La regola è NON_COMPLIANT se il nome utente amministratore è impostato sul valore predefinito.

Identificatore: RDS_INSTANCE_DEFAULT_ADMIN_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nome utente amministratore valido (facoltativo), Type: CSV

Elenco separato da virgole di nome utente amministratore che le istanze Amazon RDS possono
utilizzare. (Impossibile includere «postgres» o «admin» come nome utente valido in quanto si tratta di
valori predefiniti.)
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Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-instance-deletion-protection-enabled
Verifica se un'istanza Amazon Relational Database Service (Amazon RDS) ha abilitato la protezione contro
l'eliminazione. Questa regola è NON_COMPLIANT se un'istanza Amazon RDS non è abilitata la protezione
contro l'eliminazione, ad es.deletionProtectionè impostato su false.

Warning

Alcune istanze RDS DB all'interno di un cluster (Aurora/DocumentDB) verranno visualizzate come
non conformi.

Identificatore: RDS_INSTANCE_DELETION_PROTECTION_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

DatabaseEngines (opzionale), Type: CSV

Elenco separato da virgole di motori di database RDS da includere nella valutazione della regola. Ad
esempio, 'mysql, postgres, mariadb'.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-instance-iam-autentication-enabled
Verifica se un'istanza Amazon Relational Database Service (Amazon RDS)
haAWSAutenticazione Identity and Access Management (IAM) abilitato. Questa regola è
NON_COMPLIANT se un'istanza Amazon RDS non haAWSAutenticazione IAM abilitata, ad
es.configuration.iAMDatabaseAuthenticationEnabledè impostato su false.

Identificatore: RDS_INSTANCE_IAM_AUTHENTICATION_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWStranne Cina (Pechino), Cina (Ningxia), Asia Pacifico (Hong Kong), Asia
Pacifico (Osaka), Africa (Città del Capo)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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rds-instance-public-access-check
Controlla se le istanze di Amazon Relational Database Service non sono pubblicamente accessibili. La
regola è NON_COMPLIANT se il campo publiclyAccessible è true nell'elemento di configurazione
dell'istanza.

Identificatore: RDS_INSTANCE_PUBLIC_ACCESS_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-in-backup-plan
Verifica se il database Amazon RDS è presente nei piani precedenti diAWSBackup. La regola è
NON_COMPLIANT se i database Amazon RDS non sono inclusi in nessunoAWSPiano Backup.

Identificatore: RDS_IN_BACKUP_PLAN

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranneAWSGovCloud (US-East),AWSGovCloud (US-West),
Asia Pacifico (Osaka), Europa (Milano), Africa (Città del Capo) Regione

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-logging-enabled
Verifica se i tipi di log esportati in Amazon CloudWatch per un'istanza Amazon Relational Database Service
(Amazon RDS) sono abilitati. La regola è NON_COMPLIANT se qualsiasi tipo di log non è abilitato.

Identificatore: RDS_LOGGING_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Ningxia), Asia Pacifico (Osaka), Europa (Milano),
Africa (Città del Capo)

Parametri:
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AdditionLogs (opzionale), Type: StringMap

Elenco di nomi di motore e nomi di tipo di log separati da virgole. Ad esempio, «AdditionLogs»:
«oracle: general, slowquery; aurora: alert, slowquery»

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-multi-az-support
Verifica se per le istanze database RDS è abilitata l'alta disponibilità.

In un'implementazione Multi-AZ, Amazon RDS effettua automaticamente il provisioning e mantiene una
replica standby sincrona in un'altra zona di disponibilità. Per ulteriori informazioni, consultaDisponibilità
elevata (Multi-AZ)nellaGuida per l'utente di Amazon RDS.

Note

Questa regola non valuta le istanze Amazon Aurora DB e Amazon DocumentDB.

Identificatore: RDS_MULTI_AZ_SUPPORT

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-resources-protected-by-backup-plan
Verifica se le istanze di Amazon Relational Database Service (Amazon RDS) sono protette da un piano di
backup. La regola è NON_COMPLIANT se l'istanza di database di Amazon RDS non è coperta da un piano
di backup.

Identificatore: RDS_RESOURCES_PROTECTED_BY_BACKUP_PLAN

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

resourceTags (opzionale), Type: Stringa

Tag per le istanze Amazon RDS per il controllo della regola, in formato JSON.
resourceId (opzionale), Type: Stringa

ID dell'istanza Amazon RDS per il controllo della regola.
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Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-snapshots-public-prohibited
Verifica se le snapshot di Amazon Relational Database Service (Amazon RDS) sono pubbliche. La regola è
NON_COMPLIANT se qualsiasi snapshot di Amazon RDS esistente e nuovo è pubblico.

Note

Potranno essere necessarie fino a 12 ore affinché i risultati di conformità vengano acquisiti.

Identificatore: RDS_SNAPSHOTS_PUBLIC_PROHIBITED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-snapshot-encrypted
Verifica se gli snapshot DB Amazon Relational Database Service (Amazon RDS) sono crittografati. La
regola è NON_COMPLIANT, se gli snapshot Amazon RDS DB non sono crittografati.

Identificatore: RDS_SNAPSHOT_ENCRYPTED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

rds-storage-encrypted
Verifica se per le istanze database RDS è abilitata la crittografia dello storage.

Identificatore: RDS_STORAGE_ENCRYPTED

Tipo di trigger: Modifiche di configurazione
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Regione AWS:Tutto supportatoAWSregioni

Parametri:

kmsKeyId (Facoltativo), Type: Stringa

ID o ARN della chiave KMS usato per crittografare lo storage.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

redshift-backup-enabled
Verifica che le istantanee automatizzate di Amazon Redshift siano abilitate per i cluster. La regola
è NON_COMPLIANT se il valore perautomatedSnapshotRetentionPeriodè maggiore
diMaxRetentionPeriodo minore diMinRetentionPeriodo il valore è 0.

Identificatore: REDSHIFT_BACKUP_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Ningxia), Asia Pacifico (Osaka), Europa (Milano),
Africa (Città del Capo)

Parametri:

MinRetentionPeriod (facoltativo), Tipo: int

Valore minimo per il periodo di conservazione. Il valore minimo è 1.
MaxRetentionPeriod (facoltativo), Tipo: int

Valore massimo per il periodo di conservazione. Il valore massimo è 35.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

redshift-cluster-configuration-check
Verifica se i cluster di Amazon Redshift di hanno le impostazioni specificate.

Identificatore: REDSHIFT_CLUSTER_CONFIGURATION_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Middle East (Bahrain) Region

Parametri:

clusterDbEncrypted, Tipo: booleano, Impostazione predefinita: true

La crittografia del database è abilitata.
loggingEnabled, Tipo: booleano, Impostazione predefinita: true

Il logging di controllo è abilitato.
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NodeTypes (opzionale), Type: CSV, Predefinito: dc1.large

Specifica il tipo di nodo.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

redshift-cluster-kms-enabled
Verifica se i cluster Amazon Redshift utilizzano uno specificoAWS Key Management Service(AWS KMS)
chiave per la crittografia. La regola è CONFORME se la crittografia è abilitata e il cluster è crittografato con
la chiave fornita nelkmsKeyArnParametro . La regola è NON_COMPLIANT se il cluster non è crittografato
o crittografato con un'altra chiave.

Identificatore: REDSHIFT_CLUSTER_KMS_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSeccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati Uniti
orientali),AWSGovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

kmsKeyArns (Facoltativo), Type: CSV

Elenco separato da virgole diAWS KMSAmazon Resource Names (ARN) chiave utilizzata nei cluster
Amazon Redshift per la crittografia.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

redshift-cluster-maintenancesettings-check
Verifica se i cluster di Amazon Redshift di hanno le impostazioni di manutenzione specificate.

Identificatore: REDSHIFT_CLUSTER_MAINTENANCE SETTINGS_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Medio Oriente (Bahrein) Region

Parametri:

allowVersionUpgrade, Tipo: booleano, Impostazione predefinita: true

L'opzione Consenti aggiornamento della versione è abilitata.
preferredMaintenanceWindow (opzionale), Type: Stringa

Finestra di manutenzione pianificata per i cluster, ad esempio lun 9.30-lun 10.00.
automatedSnapshotRetentionPeriod (facoltativo), Tipo: int, Impostazione predefinita 1

Numero di giorni per cui conservare le snapshot automatiche.
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Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

redshift-cluster-public-access-check
Verifica se i cluster Amazon Redshift non sono accessibili pubblicamente accessibili. La regola è
NON_COMPLIANT se il campo publiclyAccessible è true nell'elemento di configurazione del cluster.

Identificatore: REDSHIFT_CLUSTER_PUBLIC_ACCESS_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

redshift-default-admin-check
Verifica se un cluster Amazon Redshift ha modificato il nome utente amministratore rispetto al valore
predefinito. La regola è NON_COMPLIANT se il nome utente dell'amministratore per un cluster Redshift è
impostato su «awsuser» o se il nome utente non corrisponde a quello elencato nel parametro.

Identificatore: REDSHIFT_DEFAULT_ADMIN_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nomi utente amministratori validi (facoltativo), Type: CSV

Elenco separato da virgole di nome utente amministratore per i cluster Redshift da utilizzare. Nota:
'awsuser' è il valore predefinito e non accettato.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

redshift-enhanced-vpc-routing-enabled
Verifica se il cluster Amazon Redshift ha abilitato «EnhancedVPCrouting». La regola è NON_COMPLIANT
se 'EnhancedVPCrouting' non è abilitato o se il campo Configuration.EnhancedVPCrouting è «false».

Identificatore: REDSHIFT_ENHANCED_VPC_ROUTING_ENABLED

Tipo di trigger: Modifiche di configurazione
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Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSRegione GovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

redshift-require-tls-ssl
Verifica se i cluster Amazon Redshift richiedono la crittografia TLS/SSL per connettersi ai client SQL. La
regola è NON_COMPLIANT se un cluster Amazon Redshift dispone del parametro Require_SSL non
impostato su true.

Identificatore: REDSHIFT_REQUIRE_TLS_SSL

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

required-tags
Verifica se le risorse hanno i tag specificati. Ad esempio, puoi verificare se le istanze Amazon EC2
hannoCostCenteretichetta. Separa più valori con virgole. È possibile controllare fino a 6 tag alla volta.

LaAWS-gestite daAWS Systems Managerdocumento di automazioneAWS-SetRequiredTagsnon
funziona come rimedio con questa regola. Dovrai creare la tua documentazione personalizzata per
l'automazione di Systems Manager per la correzione.

Important

I tipi di risorse supportati per questa regola sono i seguenti:

• ACM::Certificate
• AutoScaling::AutoScalingGroup
• CloudFormation::Stack
• CodeBuild::Project
• DynamoDB::Table
• EC2::CustomerGateway
• EC2::Instance
• EC2::InternetGateway
• EC2::NetworkAcl
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• EC2::NetworkInterface
• EC2::RouteTable
• EC2::SecurityGroup
• EC2::Subnet
• EC2::Volume
• EC2::VPC
• EC2::VPNConnection
• EC2::VPNGateway
• ElasticLoadBalancing::LoadBalancer
• ElasticLoadBalancingV2::LoadBalancer
• RDS::DBInstance
• RDS::DBSecurityGroup
• RDS::DBSnapshot
• RDS::DBSubnetGroup
• RDS::EventSubscription
• Redshift::Cluster
• Redshift::ClusterParameterGroup
• Redshift::ClusterSecurityGroup
• Redshift::ClusterSnapshot
• Redshift::ClusterSubnetGroup
• S3::Bucket

Identificatore: REQUIRED_TAGS

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

tag1Key, Type: Stringa, Impostazione predefinita CostCenter

Chiave del tag richiesto.
tag1Value (facoltativo), Type: CSV

Valore facoltativo del tag richiesto. Separa più valori con virgole.
Tag 2key (opzionale), Type: Stringa

Chiave del secondo tag richiesto.
Tag2value (facoltativo), Type: CSV

Valore facoltativo del secondo tag richiesto. Separa più valori con virgole.
Tag 3key (opzionale), Type: Stringa

Chiave di un terzo tag richiesto.
Tag3value (facoltativo), Type: CSV

Valore facoltativo del terzo tag richiesto. Separa più valori con virgole.
Tag4key (opzionale), Type: Stringa

Chiave del quarto tag richiesto.
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Tag4value (facoltativo), Type: CSV

Valore facoltativo del quarto tag richiesto. Separa più valori con virgole.
Tag 5key (opzionale), Type: Stringa

Chiave del quinto tag richiesto.
Tag5value (facoltativo), Type: CSV

Valore facoltativo del quinto tag richiesto. Separa più valori con virgole.
Tag 6key (opzionale), Type: Stringa

Chiave del sesto tag richiesto.
Tag6value (facoltativo), Type: CSV

Valore facoltativo del sesto tag richiesto. Separa più valori con virgole.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

restricted-common-ports
Controlla se i gruppi di sicurezza in uso non consentono il traffico TCP illimitato in ingresso alle porte
specificate. La regola è COMPLIANT quando gli indirizzi IP per le connessioni TCP in entrata sono limitati
alle porte specificate. Questa regola si applica solo per IPv4.

Identificatore: RESTRICTED_INCOMING_TRAFFIC

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Asia Pacifico (Osaka), Europa (Milano), Africa (Città del
Capo)

Parametri:

BlockedPort 1 (opzionale), Tipo: int, Impostazione predefinita 20

Numero di porta TCP bloccata.
BlockedPort 2 (opzionale), Tipo: int, Impostazione predefinita 21

Numero di porta TCP bloccata.
BlockedPort 3 (opzionale), Tipo: int, Impostazione predefinita 3389

Numero di porta TCP bloccata.
BlockedPort 4 (opzionale), Tipo: int, Impostazione predefinita 3306

Numero di porta TCP bloccata.
BlockedPort 5 (opzionale), Tipo: int, Impostazione predefinita 4333

Numero di porta TCP bloccata.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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root-account-hardware-mfa-enabled
Verificare se il tuoAWSè abilitato per utilizzare un dispositivo hardware Multi-Factor Authentication (MFA)
per accedere con le credenziali root. La regola è NON_COMPLIANT se ai dispositivi MFA virtuali è
consentito l'accesso con le credenziali root.

Identificatore: ROOT_ACCOUNT_HARDWARE_MFA_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSRegione GovCloud (Stati Uniti occidentali)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

root-account-mfa-enabled
Controlla se l'utente root del tuoAWSL'account richiede l'autenticazione a più fattori per l'accesso alla
console.

Identificatore: ROOT_ACCOUNT_MFA_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSRegione GovCloud (Stati Uniti occidentali)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-account-level-public-access-blocks
Controlla se le impostazioni di blocco di accesso pubblico richieste sono configurate a livello di account.
La regola è solo NON_COMPLIANT quando i campi impostati di seguito non corrispondono ai campi
corrispondenti nell'elemento di configurazione.

Note

Se si utilizza questa regola, assicurarsi che S3 Block Public Access sia abilitato. La regola viene
attivata da modifiche, quindi non verrà richiamata a meno che S3 Block Public Access non sia
abilitato. Se S3 Block Public Access non è abilitato, la regola restituisce INSUFFICIENT_DATA.
Ciò significa che potresti ancora avere dei secchi pubblici. Per ulteriori informazioni sul blocco
dell'accesso pubblico di S3, consultaBlocco dell'accesso pubblico allo storage Amazon S3.
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Identificatore: S3_ACCOUNT_LEVEL_PUBLIC_ACCESS_BLOCKS

Tipo di trigger: Modifiche alla configurazione (stato corrente non controllato, valutata solo quando le
modifiche generano nuovi eventi)

Note

Questa regola viene attivata solo dalle modifiche alla configurazione per la regione specifica in
cui si trova l'endpoint S3. In tutte le altre regioni, la regola viene controllata periodicamente. Se è
stata apportata una modifica in un'altra regione, potrebbe esserci un ritardo prima che la regola
restituisca NON_COMPLIANT.

Regione AWS:Tutto supportatoAWSregioni tranne Asia Pacifico (Osaka), Europa (Milano), Medio Oriente
(Bahrein)

Parametri:

IgnorePublicAcls (facoltativo), Type: Stringa, Impostazione predefinita True

IgnorePublicAcls è applicato o meno, predefinito True
BlockPublicPolicy (opzionale), Type: Stringa, Impostazione predefinita True

BlockPublicPolicy è applicato o meno, predefinito True
BlockPublicAcls (facoltativo), Type: Stringa, Impostazione predefinita True

BlockPublicAcls è applicato o meno, predefinito True
RestrictPublicBuckets (facoltativo), Type: Stringa, Impostazione predefinita True

RestrictPublicBuckets è applicato o meno, predefinito True

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-account-level-public-access-blocks-periodico
Controlla se le impostazioni di blocco di accesso pubblico richieste sono configurate a livello di account.

Identificatore: S3_ACCOUNT_LEVEL_PUBLIC_ACCESS_BLOCKS_PERIODICO

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSRegione GovCloud (Stati Uniti occidentali)

Parametri:

IgnorePublicAcls (facoltativo), Type: Stringa

IgnorePublicAcls è applicato o meno, predefinito True
BlockPublicPolicy (opzionale), Type: Stringa

BlockPublicPolicy è applicato o meno, predefinito True
BlockPublicAcls (facoltativo), Type: Stringa

BlockPublicAcls è applicato o meno, predefinito True
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RestrictPublicBuckets (facoltativo), Type: Stringa

RestrictPublicBuckets è applicato o meno, predefinito True

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-bucket-acl vietato
Controlla se i bucket Amazon Simple Storage Service (Amazon S3) consentono le autorizzazioni degli
utenti tramite liste di controllo accessi (ACL). La regola è NON_COMPLIANT se gli ACL sono configurati
per l'accesso utente in bucket Amazon S3.

Identificatore: S3_BUCKET_ACL_PROHIBITED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-bucket-blacklisted-actions-prohibited
Verifica se la policy del bucket di Amazon Simple Storage Service non consenta operazioni a livello di
bucket e a livello di oggetto inserite in blacklist su risorse nel bucket per entità principali da altriAWSconti.
Ad esempio, la regola verifica che la politica del bucket Amazon S3 non ne consenta un'altraAWSper
eseguire operazioni s3:GetBucket* e s3:DeleteObject su qualsiasi oggetto nel bucket. La regola è
NON_COMPLIANT se la policy del bucket di Amazon S3 consente operazioni inserite nelle blacklist

Identificatore: S3_BUCKET_BLACKLISTED_ACTIONS_PROHIBITED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

blacklistedactionpattern, Type: CSV

Elenco di modelli di operazioni inserite in blacklist separati da virgole (ad esempio, s3:GetBucket* e
s3:DeleteObject).

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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s3-bucket-default-lock-enabled
Controlla se il bucket Amazon S3 ha il blocco abilitato, per impostazione predefinita. La regola è
NON_COMPLIANT se il blocco non è abilitato.

Identificatore: S3_BUCKET_DEFAULT_LOCK_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

Modalità (Facoltativo), Type: Stringa

modalità: (opzionale): Un parametro di modalità con valori validi di GOVERNANCE o COMPLIANCE.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-bucket-level-public-access-vietato
Controlla se i bucket Amazon Simple Storage Service (Amazon S3) sono accessibili
pubblicamente. Questa regola è NON_COMPLIANT se un bucket Amazon S3 non è elencato
nelexcludedPublicBucketsle impostazioni dei parametri e del livello del bucket sono pubbliche.

Identificatore: S3_BUCKET_LEVEL_PUBLIC_ACCESS_PROHIBITED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSRegione GovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

Bucket pubblici esclusi (facoltativo), Type: CSV

Elenco separato da virgole di nomi di bucket Amazon S3 noti consentiti.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-bucket-logging-enabled
Verifica se il logging è abilitato per i bucket S3.

Identificatore: S3_BUCKET_LOGGING_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

206



AWS Config Guida per gli sviluppatori
Elenco delle regole gestite di 

targetBucket (opzionale), Type: Stringa

Il bucket S3 di destinazione per l'archiviazione dei log di accesso al server.
targetPrefix (opzionale), Type: Stringa

Il prefisso del bucket S3 per l'archiviazione dei log di accesso al server.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-bucket-policy-grantee-check
Verifica che l'accesso concesso dal bucket Amazon S3 è limitato da qualsiasiAWSprincipali, dagli utenti
federati, dai principali dei servizi, dagli indirizzi IP o dai VPC forniti dall'utente. La regola è COMPLIANT se
una policy del bucket non è disponibile.

Ad esempio, se il parametro di input per la regola è l'elenco di due principali: 111122223333
e 444455556666 e la policy del bucket specifica che solo 111122223333 può accedere al
bucket, allora la regola è COMPLIANT. Con gli stessi parametri di input: Se il criterio del bucket lo
specifica111122223333e444455556666può accedere alla benna, è anche conforme. Tuttavia, se la
policy dei bucket specifica che 999900009999 può accedere al bucket, la regola è NON-COMPLIANT.

Note

Se un criterio bucket contiene più di un'istruzione, ogni istruzione nel criterio del bucket viene
valutata in base a questa regola.

Identificatore: S3_BUCKET_POLICY_GRANTEE_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

awsPrincipals (facoltativo), Type: CSV

Elenco separato da virgole di principali, ad esempio ARN degli utenti IAM, ARN dei ruoli IAM
eAWSaccount, ad esempio 'arn:aws:iam# 111122223333:user/Alice, arn:aws:iam# 4444555566:role/
Bob, 123456789012'.

servicePrincipals (facoltativo), Type: CSV

Elenco separato da virgole di principali di servizio, ad esempio «cloudtrail.amazonaws.com,
lambda.amazonaws.com».

FederatedUsers (facoltativo), Type: CSV

Elenco separato da virgole di provider di identità per la federazione delle identità Web, ad esempio
Amazon Cognito e provider di identità SAML. Ad esempio «cognito-identity.amazonaws.com,
arn:aws:iam# 111122223333:saml-provider/my-provider'.

ipAddresses (facoltativo), Type: CSV

Elenco separato da virgole di indirizzi IP formattati CIDR, ad esempio '10.0.0.1, 192.168.1.0/24,
2001:db8# /32'.

vpcIds (facoltativo), Type: CSV

Elenco separato da virgole di Amazon Virtual Private Clouds (Amazon VPC), ad esempio
«vpc-1234abc0, vpc-ab1234c0'.
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Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-bucket-policy-not-more-permissive
Verifica se le policy dei bucket Amazon Simple Storage Service non permettano altre autorizzazioni tra
account oltre alla policy di controllo fornita per il bucket Amazon S3.

Note

Se fornisci un parametro con un valore non valido, verrà visualizzato il seguente errore: Il valore
del parametro controlPolicy deve essere una policy di bucket Amazon S3.

Identificatore: S3_BUCKET_POLICY_NOT_MORE_PERMISSIVE

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

controlPolicy, Type: Stringa

Policy di bucket Amazon S3 che definisce un limite superiore per le autorizzazioni dei bucket S3. La
lunghezza massima della policy è 1024 caratteri.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-bucket-public-read-prohibited
Verifica se i bucket Amazon S3 non consentono l'accesso pubblico in lettura. La regola verifica le
impostazioni di blocco dell'accesso pubblico, la policy del bucket e la lista di controllo accessi (ACL) del
bucket.

La regola è conforme quando sono vere entrambe le condizioni seguenti:

• L'impostazione di blocco dell'accesso pubblico limita le policy pubbliche o la policy del bucket non
consente l'accesso pubblico in lettura.

• L'impostazione di blocca dell'accesso pubblico limita gli ACL pubblici o l'ACL del bucket non consente
l'accesso pubblico in lettura.

La regola non è conforme:

• Se l'impostazione di blocca dell'accesso pubblico non limita le policy pubbliche,AWS Configvaluta se la
policy consente l'accesso pubblico in lettura. Se la policy consente l'accesso pubblico in lettura, la regola
non è conforme.

• Se l'impostazione di blocca dell'accesso pubblico non limita gli ACL pubblici del bucket,AWS
Configvaluta se l'ACL del bucket consente l'accesso pubblico in lettura. Se l'ACL del bucket consente
l'accesso pubblico in lettura, la regola non è conforme.

Identificatore: S3_BUCKET_PUBLIC_READ_PROHIBITED
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Tipo di trigger: Modifiche alla configurazione e Periodico

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-bucket-public-write-prohibited
Verifica se i bucket Amazon S3 non consentono l'accesso pubblico in scrittura. La regola verifica le
impostazioni di blocco dell'accesso pubblico, la policy del bucket e la lista di controllo accessi (ACL) del
bucket.

La regola è conforme quando sono vere entrambe le condizioni seguenti:

• L'impostazione di blocco dell'accesso pubblico limita le policy pubbliche o la policy del bucket non
consente l'accesso pubblico in scrittura.

• L'impostazione di blocca dell'accesso pubblico limita gli ACL pubblici o l'ACL del bucket non consente
l'accesso pubblico in scrittura.

La regola non è conforme:

• Se l'impostazione di blocca dell'accesso pubblico non limita le policy pubbliche,AWS Configvaluta se la
policy consente l'accesso pubblico in scrittura. Se la policy consente l'accesso pubblico in scrittura, la
regola non è conforme.

• Se l'impostazione di blocca dell'accesso pubblico non limita gli ACL pubblici del bucket,AWS
Configvaluta se l'ACL del bucket consente l'accesso pubblico in scrittura. Se l'ACL del bucket consente
l'accesso pubblico in scrittura, la regola non è conforme.

Identificatore: S3_BUCKET_PUBLIC_WRITE_PROHIBITED

Tipo di trigger: Modifiche di configurazione e Periodico

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-bucket-replication-enabled
Verifica se nei bucket Amazon S3 è stata determinata da una regione di replica.

Identificatore: S3_BUCKET_REPLICATION_ENABLED

209



AWS Config Guida per gli sviluppatori
Elenco delle regole gestite di 

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

S3-bucket-server-side-encryption-enabled
Controlla se il bucket Amazon S3 abbia la crittografia predefinita Amazon S3 abilitata o che la policy del
bucket Amazon S3 neghi esplicitamenteput-objectrichieste senza crittografia lato server che utilizza
AES-256 oAWS Key Management Service. La regola è NON_COMPLIANT se il bucket Amazon S3 non è
crittografato per impostazione predefinita.

Identificatore: S3_BUCKET_SERVER_SIDE_ENCRYPTION_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-bucket-ssl-requests-only
Verifica se i bucket Amazon S3 dispongono di policy che impongono l'utilizzo di SSL (Secure Socket Layer)
per le richieste. La regola è COMPLIANT se i bucket negano esplicitamente l'accesso alle richieste HTTP.
La regola è NON_COMPLIANT se i policy del bucket consentono le richieste HTTP.

Identificatore: S3_BUCKET_SSL_REQUESTS_ONLY

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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s3-bucket-versioning-enabled
Verifica se la funzione Versioni multiple è abilitata per i bucket S3. Facoltativamente, la regola verifica se
l'eliminazione con MFA è abilitata per i bucket S3.

Identificatore: S3_BUCKET_VERSIONING_ENABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

isMfaDeleteEnabled (facoltativo), Type: Stringa

L'eliminazione con MFA è abilitata per i bucket S3.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-default-encryption-kms
Verifica se i bucket Amazon S3 sono crittografati conAWSKey Management Service (AWSKMS). La regola
è NON_COMPLIANT se il bucket Amazon S3 non è crittografato conAWSChiave KMS.

Identificatore: S3_DEFAULT_ENCRYPTION_KMS

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

kmsKeyArns (Facoltativo), Type: CSV

Elenco separato da virgole diAWSGli ARN chiave KMS consentiti per crittografare i bucket Amazon S3.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

s3-version-lifecycle-policy check
Controlla se i bucket abilitati alla versione di Amazon Simple Storage Service (Amazon S3) hanno
configurato la policy sul ciclo di vita. La regola è NON_COMPLIANT se la politica del ciclo di vita di Amazon
S3 non è abilitata.

Identificatore: S3_VERSION_LIFECYCLE_POLICY_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:
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BucketNames (facoltativo), Type: CSV

Elenco separato da virgole di nomi di bucket Amazon S3 per i quali sono abilitati i criteri per il ciclo di
vita.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

sagemaker-endpoint-configuration-kms-key-configured
Verifica seAWSLa chiave Key Management Service (KMS) è configurata per una configurazione endpoint
Amazon SageMaker. La regola è NON_COMPLIANT se 'KMSkeyId' non è specificato per la configurazione
dell'endpoint Amazon SageMaker.

Identificatore: SAGEMAKER_ENDPOINT_CONFIGURATION_KMS_KEY_CONFIGURATION

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti Orientali), Asia Pacifico (Osaka), Europa (Milano), Africa (Città del Capo) Regione

Parametri:

kmsKeyArns (Facoltativo), Type: Stringa

Elenco separato da virgole di specificiAWSGli ARN delle chiavi KMS consentiti per una configurazione
endpoint Amazon SageMaker.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

sagemaker-notebook-instance-kms-key-configurato
Verifica se unAWSLa chiave Key Management Service (KMS) è configurata per un'istanza notebook di
Amazon SageMaker. La regola è NON_COMPLIANT se 'KmsKeyId' non è specificato per l'istanza del
notebook di Amazon SageMaker.

Identificatore: SAGEMAKER_NOTEBOOK_INSTANCE_KMS_KEY_CONFIGURATO

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti d'America), Asia Pacifico (Osaka), Europa (Milano), Africa (Città del Capo) Regione

Parametri:

kmsKeyArns (Facoltativo), Type: Stringa

Elenco separato da virgoleAWSGli ARN chiave KMS sono consentiti per un'istanza notebook di
Amazon SageMaker.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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sagemaker-notebook-no-direct-internet-access
Controlla se l'accesso diretto a Internet è disabilitato per un'istanza del notebook Amazon SageMaker. La
regola è NON_COMPLIANT se le istanze del notebook Amazon SageMaker sono abilitate per Internet.

Identificatore: SAGEMAKER_NOTEBOOK_NO_DIRECT_INTERNET_ACCESS

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti d'America), Asia Pacifico (Osaka), Europa (Milano), Africa (Città del Capo)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

secretsmanager-rotation-enabled-check
Controlla seAWSSecrets Manager ha la rotazione attivata. La regola controlla anche un
parametro maximumAllowedRotationFrequency facoltativo. Se il parametro è specificato,
la frequenza di rotazione del segreto viene confrontata con la frequenza massima consentita. La
regola è NON_COMPLIANT se il segreto non è pianificato per la rotazione. La regola è anche
NON_COMPLIANT se la frequenza di rotazione è superiore al numero specificato nel parametro
maximumAllowedRotationFrequency.

Note

Rivalutare questa regola entro 4 ore dalla prima valutazione non avrà effetto sui risultati.

Identificatore: SECRETSMANAGER_ROTATION_ENABLED_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Regione Asia Pacifico (Osaka)

Parametri:

maximumAllowedRotationFrequency (opzionale), Tipo: int

Frequenza massima consentita di rotazione del segreto in giorni.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

secretsmanager-scheduled-rotation-success-check
Verifica seAWSLa rotazione del segreto di Secrets Manager è stata attivata o avviata
correttamente secondo la pianificazione di rotazione. La regola restituisce NON_COMPLIANT
seRotationOccurringAsScheduledè false.

Note

La regola restituisce NOT_APPLICABLE per i segreti senza rotazione.
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Identificatore: SECRETSMANAGER_SCHEDULED_ROTATION_SUCCESS_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

secretsmanager-segreto-rotazione periodica
Controlla seAWSI segreti di Secrets Manager sono stati ruotati nel numero di giorni specificato negli ultimi
giorni. La regola è NON_COMPLIANT se un segreto non è stato ruotato per più di un determinato numero
di giorni «MaxDaysSinceRotation». Il valore predefinito è 90 giorni.

Identificatore: SECRETSMANAGER_SECRET_PERIODIC_ROTATION

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSRegione GovCloud (Stati Uniti occidentali), Asia Pacifico (Osaka)

Parametri:

Rotazione MaxDays Since (facoltativo), Tipo: int

Numero massimo di giorni in cui un segreto può rimanere invariato. Il valore predefinito è 90 giorni.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

secretsmanager-segreto-inutilizzato
Controlla seAWSI segreti di Secrets Manager sono stati consultati entro un determinato numero di giorni.
La regola è NON_COMPLIANT se non è stato effettuato l'accesso a un segreto nel numero di giorni
«UnusedForDays». Il valore predefinito è 90 giorni.

Identificatore: SECRETSMANAGER_SECRET_UNUSED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSGovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

Non utilizzato per giorni (facoltativo), Tipo: int

Il numero di giorni in cui un segreto può rimanere inutilizzato. Il valore predefinito è 90 giorni.
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Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

secretsmanager-using-cmk
Verifica se tutti i segreti inAWS Secrets Managersono crittografati usando ilChiave gestita da AWS(aws/
secretsmanager) o una chiave gestita del cliente creata inAWS Key Management Service(AWS KMS).
Questa regola è CONFORME se un segreto è crittografato utilizzando una chiave gestita dal cliente.
Questa regola è NON_COMPLIANT se un segreto è crittografato usandoaws/secretsmanager.

Identificatore: SECRETSMANAGER_USING_CMK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSGovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

kmsKeyArns (Facoltativo), Type: CSV

Elenco separato da virgole di Amazon Resource Names (ARN) con chiave KMS per verificare se le
chiavi sono utilizzate nella crittografia.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

securityhub-enabled
Controlla cheAWSSecurity Hub è abilitato per unAWSAccount. La regola è NON_COMPLIANT
seAWSSecurity Hub non è abilitato.

Identificatore: SECURITYHUB_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSRegioni tranne Cina (Pechino), Cina (Ningxia), Asia Pacifico (Osaka),
Europa (Milano), Africa (Città del Capo)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

service-vpc-endpoint-enabled
Verifica se viene creato un endpoint di servizio per il servizio fornito nel parametro regola per ogni VPC
Amazon. La regola restituisce NON_COMPLIANT se un VPC Amazon non dispone di un endpoint VPC
creato per il servizio.
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Identificatore: SERVICE_VPC_ENDPOINT_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka)

Parametri:

serviceName, Type: Stringa

Il nome breve o il suffisso per il servizio. Nota: Per ottenere un elenco di nomi di servizio disponibili o
elenco di suffissi validi, utilizzare DescribeVpcEndpointServices.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

shield-advanced-enabled-autorenew
Verifica seAWS Shield Advancedè abilitato nel tuoAWSaccount e questa sottoscrizione è impostata sul
rinnovo automatico.

Note

Endpoint API diAWS Shield Advancedè disponibile solo nella regione Stati Uniti orientali (Virginia
settentrionale). Questa regola deve essere pianificata solo per l'esecuzione nella regione Stati
Uniti orientali (Virginia settentrionale).

Identificatore: SHIELD_ADVANCED_ENABLED_AUTORENEW

Tipo di trigger: Periodic (Periodico)

Regione AWS:Disponibile solo nella regione Stati Uniti orientali (Virginia settentrionale)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

shield-drt-access
Verifica se lo Shield Response Team (SRT) può accedere al tuoAWSconto. La regola è NON_COMPLIANT
seAWS Shield Advancedè abilitato ma il ruolo per l'accesso SRT non è configurato.

Identificatore: SHIELD_DRT_ACCESS

Tipo di trigger: Periodic (Periodico)

Regione AWS:Disponibile solo nella regione Stati Uniti orientali (Virginia settentrionale)

Parametri:

Nessuno
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Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

sns-encrypted-kms
Verifica se l'argomento Amazon SNS è crittografato conAWS Key Management Service(AWSKMS). La
regola è NON_COMPLIANT se l'argomento Amazon SNS non è crittografato conAWS KMS. La regola
è inoltre NON_COMPLIANT quando il codice KMS crittografato non è presente nel parametro di input
kmsKeyIds.

Identificatore: SNS_ENCRYPTED_KMS

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacific (Osaka)

Parametri:

kmsKeyIds (Facoltativo), Type: CSV

Elenco separato da virgole diAWSGli ARN chiave KMS sono consentiti per la crittografia di Amazon
SNS Topic.

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

ssm-document-non-public
Controlla seAWSI documenti di Systems Manager di proprietà dell'account sono pubblici. Questa regola è
NON_COMPLIANT se i documenti SSM con il proprietario «Self» sono pubblici.

Identificatore: SSM_DOCUMENT_NOT_PUBLIC

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

subnet-auto-assign-public-ip-disabled
Verifica se alle sottoreti Amazon Virtual Private Cloud (Amazon VPC) viene assegnato un indirizzo IP
pubblico. La regola è COMPLIANT se Amazon VPC non ha sottoreti a cui viene assegnato un indirizzo
IP pubblico. La regola è NON_COMPLIANT se Amazon VPC ha sottoreti alle quali viene assegnato un
indirizzo IP pubblico.
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Identificatore: SUBNET_AUTO_ASSIGN_PUBLIC_IP_DISABLED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSGovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

vpc-default-security-group-closed
Controlla che il gruppo di sicurezza predefinito di qualsiasi (VPC) di Amazon Virtual Private Cloud (VPC)
non consenta il traffico in entrata o in uscita. La regola restituisce NOT_APPLICABLE se il gruppo di
sicurezza non è quello predefinito. La regola è NON_COMPLIANT se il gruppo di sicurezza predefinito ha
una o più regole di traffico in entrata o in uscita.

Identificatore: VPC_DEFAULT_SECURITY_GROUP_CLOSED

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

vpc-flow-logs-enabled
Verifica se i flussi di log Amazon Virtual Private Cloud sono disponibili e abilitati per Amazon VPC.

Identificatore: VPC_FLOW_LOGS_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni

Parametri:

trafficType (facoltativo), Type: Stringa

TrafficType di log di flusso

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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vpc-network-acl-unused-check
Verifica se sono presenti liste di controllo degli accessi di rete non utilizzate. La regola è COMPLIANT se
ogni lista di controllo accessi di rete è associata a una sottorete. La regola è NON_COMPLIANT se un
elenco di controllo accessi di rete non è associato a una sottorete.

Identificatore: VPC_NETWORK_ACL_UNUSED_CHECK

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (Stati
Uniti orientali),AWSGovCloud (Stati Uniti occidentali), Regione Asia Pacifico (Osaka)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

vpc-sg-open-only-to-authorized-ports
Verifica se alcuni gruppi di sicurezza con 0.0.0.0/0 in entrata dispongono di porte TCP o UDP accessibili.
La regola è NON_COMPLIANT quando un gruppo di sicurezza con 0.0.0.0/0 in entrata ha una porta
accessibile che non è specificata nei parametri della regola.

Identificatore: VPC_SG_OPEN_ONLY_TO_AUTHORIZED_PORTS

Tipo di trigger: Modifiche di configurazione

Regione AWS:Tutto supportatoAWSregioni tranne Regione Asia Pacifico (Osaka)

Parametri:

authorizedTcpPorts (facoltativo), Type: Stringa

Elenco separato da virgole di porte TCP autorizzate ad essere aperte a 0.0.0.0/0. Gli intervalli sono
definiti dal trattino, ad esempio "443.1020-1025".

authorizedUdpPorts (facoltativo), Type: Stringa

Elenco separato da virgole di porte UDP autorizzate ad essere aperte a 0.0.0.0/0. Gli intervalli sono
definiti dal trattino, ad esempio "500.1020-1025".

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

vpc-vpn-2-tunnels-up
Verifica che entrambi i tunnel VPN forniti daAWSLe Site-to-Site VPN Site-to-Site sono in stato UP. La
regola restituisce NON_COMPLIANT se uno o entrambi i tunnel sono in stato DOWN.

Identificatore: VPC_VPN_2_TUNNELS_UP

Tipo di trigger: Modifiche di configurazione
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Regione AWS:Tutto supportatoAWSRegioni tranne Cina (Pechino), Cina (Ningxia), Asia Pacifico (Osaka),
Medio Oriente (Bahrein)

Parametri:

Nessuno

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

wafv2-logging abilitato
Verifica se il logging è abilitato inAWSElenco di controllo dell'accesso Web (ACL) regionale e globale del
Web Application Firewall (WAFV2). La regola è NON_COMPLIANT se la registrazione è abilitata ma la
destinazione di registrazione non corrisponde al valore del parametro.

Identificatore: WAFV2_LOGGING_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Tutto supportatoAWSregioni eccetto Cina (Pechino), Cina (Ningxia),AWSGovCloud (US-
East),AWSGovCloud (US-West), Asia Pacifico (Osaka), Europa (Milano), Africa (Città del Capo) Regione

Parametri:

Streammarn Kinesis Fire Hose Delivery (facoltativo), Type: CSV

Elenco separato da virgole degli ARN del flusso di consegna Kinesis Firehose

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

waf-classic-logging-abilitato
Verifica se la registrazione è abilitataAWSWeb Application Firewall (WAF) classici ACL web globali. Questa
regola è NON_COMPLIANT per un ACL Web globale, se non è abilitata la registrazione.

Identificatore: WAF_CLASSIC_LOGGING_ENABLED

Tipo di trigger: Periodic (Periodico)

Regione AWS:Disponibile solo nella regione Stati Uniti orientali (Virginia settentrionale)

Parametri:

Streammarn Kinesis Fire Hose Delivery (facoltativo), Type: CSV

Un elenco separato da virgole di Amazon Kinesis stream ARN perAWSRegistri WAF.

Modello AWS CloudFormation
Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).
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waf-global-webacl-non vuoto
Verifica se un WAF Global Web ACL contiene regole o gruppi di regole WAF. Questa regola è
NON_COMPLIANT se un ACL Web non contiene alcuna regola o gruppo di regole WAF.

Identificatore: WAF_GLOBAL_WEBACL_NOT_EMPTY

Tipo di trigger: Modifiche di configurazione

Regione AWS:disponibile solo nella regione Stati Uniti orientali (Virginia settentrionale)

Parametri:

Nessuno

Modello AWS CloudFormation

Per creare regole gestite di AWS Config con i modelli AWS CloudFormation, vedere Creazione di regole
gestite di AWS Config con modelli AWS CloudFormation (p. 222).

Utilizzo delle regole gestite di AWS Config
Per impostare e attivare le regole gestite di AWS puoi utilizzare AWS Management Console, AWS CLI o
l'API di AWS Config.

Impostazione e Attivazione di una regola gestita di AWS
(console)
1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://

console.aws.amazon.com/config/.
2. Verifica che nel menu AWS Management Console lo strumento di selezione della regione sia

impostato su una regione che supporti le regole AWS Config. Per l'elenco delle regioni supportate,
consultaAWS ConfigRegioni ed endpointnellaRiferimento generale di Amazon Web Services.

3. Nel riquadro di navigazione di sinistra seleziona Rules (Regole).
4. Nella pagina Rules (Regole) scegli Add rule (Aggiungi regola).
5. Nella pagina Rules (Regole), segui questi passaggi:

• Nel campo di ricerca indica se filtrare i risultati in base al nome della regola, alla descrizione o
all'etichetta. Ad esempio, digita EC2 per visualizzare le regole che valutano i tipi di risorse di EC2
oppure digita periodic (periodico) per ottenere le regole con trigger periodici.

• Scegli l'icona a forma di freccia per visualizzare la pagina di regole successiva. Le regole aggiunte di
recente sono contrassegnate come New (Nuovo).

6. Seleziona la regola da creare.
7. Nella pagina Configure rule (Configurazione regola) configura la regola, con la seguente procedura:

a. In Name (Nome), digita un nome univoco per la regola.
b. Se i tipi di trigger per la regola includonoModifiche di configurazione, specifica una delle seguenti

opzioni perAmbito delle modifichecon cuiAWS Configrichiama la funzione Lambda:

• Risorse— Quando viene creata, modificata o eliminata una risorsa che corrisponde al tipo
specificato o al tipo più identificatore.

• Tag— Quando viene creata, modificata o eliminata una risorsa con il tag specificato.
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conAWS CloudFormationModelli di 

• Tutte le modifiche— Quando una risorsa registrata daAWS Configviene creato, modificato o
eliminato.

c. Se i tipi di trigger per la regola includonoPeriodic (Periodico), specificare ilFrequency
(Frequenza)con cuiAWS Configrichiama la funzione Lambda.

d. Se la regola include parametri nella sezione Rule parameters (Parametri regola), puoi
personalizzare i valori delle chiavi fornite. Un parametro è un attributo che le risorse devono avere
per essere considerate COMPLIANT con la regola.

8. Scegli Salva. La nuova regola viene visualizzata nella pagina Rules (Regole).

In Compliance (Conformità) viene mostrato Evaluating... (Valutazione in corso...) fino a quando AWS
Config non produce i risultati di valutazione della regola. Dopo alcuni minuti verrà visualizzato un
riepilogo dei risultati. È possibile aggiornare i risultati con il pulsante di aggiornamento.

Se la regola o la funzione non funziona correttamente, è possibile visualizzare uno dei risultati seguenti
per Compliance (Conformità):

• No results reported (Nessun risultato segnalato) – AWS Config le risorse sono state valutate
rispetto alla regola. L'ambito della regola non si applica alle risorse AWS, le risorse specificate sono
state eliminate oppure sono stati eliminati i risultati della valutazione. Per ottenere i risultati della
valutazione, aggiorna la regola, modifica l'ambito o seleziona Re-evaluate (Valuta di nuovo).

Questo messaggio potrebbe essere visualizzato anche nel caso in cui non vengano segnalati
risultati di valutazione per la regola.

• No resources in scope (Nessuna risorsa nell'ambito)  – AWS Config non riesce a valutare le risorse
AWS registrate rispetto a questa regola perché nessuna delle risorse rientra nell'ambito della regola.
Per ottenere i risultati relativi alla valutazione, modifica la regola e il suo ambito di applicazione o
aggiungi risorse che AWS Config deve registrare utilizzando la pagina Settings (Impostazioni).

• Evaluations failed (Valutazioni non riuscite) Per le informazioni che possono aiutare a determinare
il problema, scegli il nome della regola per aprire la relativa pagina dei dettagli e visualizzare il
messaggio di errore.

Attivazione di una regola gestita di AWS (AWS CLI)
Utilizza il comando put-config-rule.

Attivazione di una regola gestita di AWS (API)
Utilizzo dell'PutConfigRuleOperazione .

Creazione di regole gestite di AWS Config con modelli
AWS CloudFormation
Per le regole gestite di AWS Config che sono supportate, puoi utilizzare i modelli AWS CloudFormation per
creare la regola per il tuo account o aggiornare uno stack di AWS CloudFormation esistente. Uno stack è
una raccolta di risorse correlate per le quali esegui il provisioning e l'aggiornamento come unità singola.
Quando avvii uno stack con un modello, la regola gestita di AWS Config viene creata per te. I modelli
creano solo la regola. Non producono risorse AWS aggiuntive.

Note

Quando le regole gestite di AWS Config vengono aggiornate, anche i modelli sono aggiornati con
le modifiche più recenti. Per salvare una versione specifica di un modello per una regola, scarica il
modello e caricalo sul tuo bucket S3.
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Per ulteriori informazioni sull'utilizzo diAWS CloudFormationmodelli, vediNozioni di base suAWS
CloudFormationnellaAWS CloudFormationGuida per l’utente di.

Per avviare uno stack di AWS CloudFormation per una regola gestita di AWS Config

1. Apri la console di CloudFormation e crea un nuovo stack.
2. Per Specify template (Specifica modello):

• Se è stato scaricato il modello, selezionare Upload a template file (Carica un file modello) e scegliere
Browse (Sfoglia) per caricare il modello.

• Puoi anche selezionareAmazon S3 URLe inserisci l'URL del modellohttp://
s3.amazonaws.com/aws-configservice-us-east-1/cloudformation-templates-for-
managed-rules/THE_RULE_IDENTIFIER.template.

Note

L'identificatore della regola deve essere scritto in ALL_CAPS_WITH_UNDERSCORES. Ad
esempio, CLOUDWATCH_LOG_GROUP_ENCRYPTED invece di cloudwatch-log-group
crittografato.
Per alcune regole, l'identificatore della regola èdifferentedal nome della regola della regola
Assicurarsi di utilizzare l'identificatore della regola. Ad esempio, l'identificatore di regola per
l'ssh con restrizioni è INCOMING_SSH_DISABLED.

3. Seleziona Next (Successivo).
4. In Specify stack details (Specifica dettagli stack) digitare il nome di uno stack e immettere i valori

dei parametri per la regola AWS Config. Ad esempio, quando utilizzi il modello per la regola gestita
DESIRED_INSTANCE_TYPE, puoi specificare il tipo di istanza, come ad esempio "m4.large".

5. Seleziona Next (Successivo).
6. In Options (Opzioni), è possibile creare tag o configurare altre opzioni avanzate. Queste opzioni non

sono obbligatorie.
7. Seleziona Next (Successivo).
8. In Review (Revisione), verifica che i parametri del modello e le altre opzioni siano corretti.
9. Scegliere Create (Crea). Lo stack viene creato in pochi minuti. Puoi visualizzare la regola creata nella

console di AWS Config.

Puoi utilizzare i modelli per creare un singolo stack per le regole gestite di AWS Config oppure puoi
aggiornare uno stack già esistente nell'account. Se elimini uno stack, verranno rimosse anche le
regole gestite create da esso. Per ulteriori informazioni, consultaGestione degli stacknellaAWS
CloudFormationGuida per l’utente di.

Regole AWS Config personalizzate
Puoi sviluppare le regole personalizzate e aggiungerle a AWS Config. Puoi associare ciascuna regola
personalizzata a una funzione AWS Lambda, che contiene la logica che valuta che le proprie risorse AWS
siano in conformità con la regola.

Puoi associare questa funzione alla tua regola e la regola richiama la funzione in risposta a modifiche di
configurazione oppure periodicamente. La funzione valuta quindi se le risorse sono conformi alla regola e
invia i risultati di valutazione a AWS Config.

L'esercizio in Nozioni di base sulle regole personalizzate per AWS Config (p. 224) guida l'utente
attraverso la creazione di una regola personalizzata per la prima volta. Include una funzione di esempio,
che è possibile aggiungere a AWS Lambda senza alcuna modifica.
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Per scoprire come eseguire questa attivitàAWS Lambdafunzioni funzionano e come svilupparle,
consultaAWS LambdaGuida per gli sviluppatori.

Argomenti
• Nozioni di base sulle regole personalizzate per AWS Config (p. 224)
• Sviluppo di una regola personalizzata per AWS Config (p. 226)
• Funzioni ed eventi AWS Lambda di esempio per le regole AWS Config (p. 231)

Nozioni di base sulle regole personalizzate per AWS
Config
Questa procedura guida l'utente attraverso il processo di creazione di una regola che valuta se le
tue istanze EC2 sono di tipo t2.micro. AWS Config eseguirà le valutazioni basate su un evento per la
regola, ovvero verificherà le configurazioni dell'istanza ogni volta che AWS Config rileva una modifica di
configurazione in un'istanza. AWS Config contrassegnerà le istanze t2.micro come conformi e tutte le altre
istanze come non conformi. Lo stato di conformità apparirà nella console AWS Config.

Per i migliori risultati con questa procedura, devi disporre di una o più istanze EC2 nell'account AWS. Le
istanze devono includere una combinazione di almeno una istanza t2.micro e altri tipi.

Per creare la regola, prima si crea una funzione AWS Lambda personalizzando un piano nella console
AWS Lambda. Quindi, potrai creare una regola personalizzata in AWS Config e associare la regola con la
funzione.

Argomenti
• Creazione di una funzione AWS Lambda per una regola di configurazione personalizzata (p. 224)
• Creazione di una regola personalizzata (p. 225)

Creazione di una funzione AWS Lambda per una regola di
configurazione personalizzata
1. Accedere alla AWS Management Console e aprire la console di AWS Lambda all'indirizzo https://

console.aws.amazon.com/lambda/.
2. Verifica che nel menu AWS Management Console lo strumento di selezione della regione sia

impostato su una regione che supporti le regole AWS Config. Per l'elenco delle regioni supportate,
consultaAWS ConfigRegioni ed endpointnellaRiferimento generale di Amazon Web Services.

3. NellaAWS Lambdaconsole, scegliCreazione di una funzione Lambda.
4. Scegliere Use a blueprint (Usa un piano). Nella barra di ricerca digitaconfig-rule-change-triggered.

Seleziona il piano nei risultati del filtro e selezionaConfigura.
5. Nella pagina Configure triggers (Configura trigger) scegli Next (Successivo).
6. SulInformazioni di basepagina, completare questa procedura:

a. Per Function name (Nome funzione), immettere InstanceTypeCheck.
b. PerRuolo di esecuzione, scegliCrea nuovo ruolo daAWSPolicy templates (Modelli di policy).
c. Per Runtime, mantieni Node.js.
d. PerRole Name (Nome ruolo)digita il nome.
e. PerPolicy templates (Modelli di policy), scegliAWS ConfigAutorizzazione alle regole.
f. PerFunzione Lambda (codice funzione Lamb, mantieni il codice preconfigurato. Il codice Node.js

per la tua funzione viene fornito nell'editor di codice. Per questa procedura, non è necessario
modificare il codice.
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g. Verifica i dettagli e scegliCrea funzione. La console AWS Lambda visualizza la tua funzione.
7. Per verificare che la tua funzione sia configurata correttamente, testala con i seguenti passaggi:

a. ScegliereTestdal menu sottostantePanoramica delle funzionie quindi scegliereConfigurare un
evento test.

b. PerTemplate, scegliAWS ConfigNotifica di modifica di un elemento.
c. Digitare un nome nel campo Name (Nome).
d. ScegliereTest.AWS Lambdatesta la funzione con l'evento di esempio. Se la funzione funziona

correttamente, verrà visualizzato un messaggio di errore simile al seguente nella sezione Risultato
esecuzione:

{
  "errorType": "InvalidResultTokenException,"
  "errorMessage": "Result Token provided is invalid",
. . .

La funzione InvalidResultTokenException è prevista in quanto la funzione viene
eseguita con successo solo quando riceve un risultato del token da AWS Config. Il risultato
del token identifica la regola AWS Config e l'evento che ha determinato la valutazione e il
risultato del token associa una valutazione con una regola. Questa eccezione indica che la
funzione dispone dell'autorizzazione necessaria a inviare i risultati a AWS Config. In caso
contrario, viene visualizzato il seguente messaggio di errore: not authorized to perform:
config:PutEvaluations. Se si verifica questo errore, aggiorna il ruolo assegnato alla funzione
per consentire la funzioneconfig:PutEvaluationsazione e testa nuovamente la funzione.

Creazione di una regola personalizzata
1. Aprire la console AWS Config all'indirizzo https://console.aws.amazon.com/config/.
2. Nel menu AWS Management Console, verifica che lo strumento di selezione della regione sia

impostato sulla stessa regione in cui è stata creata la funzione AWS Lambda per la tua regola
personalizzata.

3. Nella pagina Rules (Regole) scegli Add rule (Aggiungi regola).
4. SulSpecificare il tipo di regolapagina, scegliCreazione di una regola personalizzata.
5. Nella pagina Configure rule (Configura regola) completa la procedura riportata di seguito:

a. In Name (Nome) digitare InstanceTypesAreT2micro.
b. In Description (Descrizione), digitare Evaluates whether EC2 instances are the

t2.micro type.
c. Per l' ARN della funzione AWS Lambda, specifica l'ARN che AWS Lambda ha assegnato per la

funzione.

Note

L'ARN che specifichi in questo passaggio non deve includere il qualificatore $LATEST.
Puoi specificare un ARN senza un qualificatore della versione o con qualsiasi altro
qualificatore $LATEST. AWS Lambda supporta la funzione Versioni multiple e a ciascuna
versione viene assegnato un ARN con un qualificatore. AWS Lambda usa il qualificatore
$LATEST per la versione più recente.

d. PerTipo di trigger, scegliQuando la configurazione cambia.
e. Per Scope of changes (Ambito delle modifiche), scegli Resources (Risorse).
f. PerRisorse, scegliAWSIstanza EC2dagliTipo di risorseelenco a discesa.
g. NellaParametrisezione, devi specificare il parametro della regola che il tuoAWS Lambdavaluta e il

valore desiderato. La funzione per questa procedura valuta il parametro desiredInstanceType.
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In Chiave digitare desiredInstanceType. In Value (Valore), digita t2.micro.
6. Seleziona Next (Successivo). SulRivedi e creapagina, verifica i dettagli della regola e

selezionaAggiunta di funzione regola. La nuova regola viene visualizzata sulRegolamento(Certificato
creato).

Compliance (Conformità) mostrerà Evaluating... (Valutazione in corso...) finché AWS Config non
riceve i risultati di valutazione dalla funzione AWS Lambda. Se la regola e la funzione funzionano
come previsto, viene visualizzato un riepilogo dei risultati dopo alcuni minuti. Ad esempio, il risultato
2 noncompliant resource(s) (2 risorsa/e non conforme/i) indica che 2 non sono istanze t2.micro e
il risultato Compliant (Conforme) indica che tutte le istanze sono t2.micro. È possibile aggiornare i
risultati con il pulsante di aggiornamento.

Se la regola o la funzione non funziona correttamente, è possibile visualizzare uno dei risultati seguenti
per Compliance (Conformità):

• No results reported (Nessun risultato segnalato) – AWS Config le risorse sono state valutate
rispetto alla regola. L'ambito della regola non si applica alle risorse AWS, le risorse specificate sono
state eliminate oppure sono stati eliminati i risultati della valutazione. Per ottenere i risultati della
valutazione, aggiorna la regola, modifica l'ambito o seleziona Re-evaluate (Valuta di nuovo).

Verificare che l'ambito includaAWSIstanza EC2perRisorsee riprova.
• No resources in scope (Nessuna risorsa nell'ambito)  – AWS Config non riesce a valutare le risorse

AWS registrate rispetto a questa regola perché nessuna delle risorse rientra nell'ambito della regola.
Per ottenere i risultati relativi alla valutazione, modifica la regola e il suo ambito di applicazione o
aggiungi risorse che AWS Config deve registrare utilizzando la pagina Settings (Impostazioni).

Verifica che AWS Config stia registrando le istanze EC2.
• Evaluations failed (Valutazioni non riuscite) Per le informazioni che possono aiutare a determinare

il problema, scegli il nome della regola per aprire la relativa pagina dei dettagli e visualizzare il
messaggio di errore.

Se la regola funziona correttamente e AWS Config fornisce i risultati della valutazione, è possibile scoprire
quali condizioni influenzano lo stato della conformità della regola. È possibile scoprire quali eventuali
risorse non sono conformi e perché. Per ulteriori informazioni, consultare Visualizzazione della conformità
di configurazione (p. 106).

Sviluppo di una regola personalizzata per AWS Config
Completa la procedura seguente per creare una regola personalizzata. Per creare una regola
personalizzata, occorre prima creare una funzione AWS Lambda, che contiene la logica di valutazione per
la regola. Quindi, potrai associare la funzione a una regola personalizzata che crei in AWS Config.

Important

Come best practice per la sicurezza quando lo consenteAWS Configautorizzazione per richiamare
la funzione Lambda, si consiglia vivamente di limitare l'accesso alla politica basata sulle risorse
per Lambda consourceARNe/osourceAccountIdnella richiesta di invocazione. Per ulteriori
informazioni, consultare Best practice relative alla sicurezza diAWS Lambdapolicy basata su
risorse (p. 229).

Indice
• Creazione di una funzione AWS Lambda per una regola di configurazione personalizzata (p. 227)
• Creazione di una regola personalizzata in AWS Config (p. 228)
• Best practice relative alla sicurezza diAWS Lambdapolicy basata su risorse (p. 229)
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• Valutazione tipi di risorse aggiuntive (p. 230)

Creazione di una funzione AWS Lambda per una regola di
configurazione personalizzata
UNLambda function (Funzione Lambda)è un codice personalizzato su cui carichiAWS Lambdae viene
invocato da eventi pubblicati da un'origine eventi. Se la funzione Lambda è associata a una regola di
Config,AWS Configlo richiama quando si verifica il trigger della regola. La funzione Lambda valuta quindi
le informazioni di configurazione inviate daAWS Confige restituisce i risultati della valutazione. Per ulteriori
informazioni sulle funzioni Lambda, consultaFonti di funzioni ed eventinellaAWS LambdaGuida per gli
sviluppatori.

È possibile utilizzare un linguaggio di programmazione supportato daAWS Lambdaper creare una funzione
Lambda per una regola personalizzata. Per semplificare questa operazione, è possibile personalizzare un
piano AWS Lambda o riutilizzare una funzione di esempio dal Repository GitHub delle regole AWS Config.

Piani AWS Lambda

La console AWS Lambda offre funzioni di esempio o piani, che è possibile personalizzare aggiungendo la
tua logica di valutazione. Quando si crea una funzione, è possibile scegliere uno dei seguenti piani:

• config-rule-change-attivato— Attivato quando il tuoAWSle configurazioni delle risorse cambiano.
• config-rule-periodico— Attivato con una frequenza scelta dall'utente (ad esempio, ogni 24 ore).

Repository GitHub delle regole di AWS Config

È disponibile un repository pubblico di funzioni di esempio per regole personalizzate su GitHub, un servizio
di code hosting e condivisione basato sul web. Le funzioni di esempio sono sviluppate e condivise dalla
community AWS. Se desideri utilizzare un esempio, puoi copiare il codice in una nuova funzione AWS
Lambda. Per visualizzare il repository, consulta https://github.com/awslabs/aws-config-rules/.

Per creare la funzione per la regola personalizzata

1. Accedere alla AWS Management Console e aprire la console di AWS Lambda all'indirizzo https://
console.aws.amazon.com/lambda/.

2. Verifica che nel menu AWS Management Console lo strumento di selezione della regione sia
impostato su una regione che supporti le regole AWS Config. Per l'elenco delle regioni supportate,
consultaAWS ConfigRegioni ed endpointnellaRiferimento generale di Amazon Web Services.

3. Scegliere Create a Lambda function (Crea una funzione Lambda).
4. SulUsa un pianopage, puoi scegliere una delle funzioni del piano perAWS Configregole come punto di

partenza, oppure puoi procedere senza un piano scegliendoSkip.
5. Nella pagina Configure triggers (Configura trigger) scegli Next (Successivo).
6. SulInformazioni di basepage, digita un nome e la descrizione.
7. Per Runtime, scegli il linguaggio di programmazione in cui è scritta la funzione.
8. In Code entry type (Tipo di immissione codice), scegli il tipo di voce preferito. Se stai usando un piano,

mantieni il codice preconfigurato.
9. Fornisci il codice utilizzando il metodo richiesto dal tipo di immissione codice selezionato. Se

stai usando un piano, il codice della funzione viene fornito nell'editor di codice ed è possibile
personalizzarlo per includere la propria logica di valutazione. Il codice è in grado di valutare i dati di
eventi che AWS Config fornisce quando richiama la funzione:

• Per le funzioni basate sul piano config-rule-change-triggered o per le funzioni attivate da modifiche
di configurazione, i dati di evento corrispondono all'elemento di configurazione o all'oggetto
dell'elemento di configurazione di dimensioni eccessive per la risorsa AWS che è stata modificata.
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• Per le funzioni basate sul piano config-rule-periodic o per le funzioni attivate con una frequenza da
te decisa, i dati di evento corrispondono a un oggetto JSON che include informazioni su quando la
valutazione è stata attivata.

• Per entrambi i tipi di funzioni, AWS Config trasferisce i parametri della regola in formato JSON. Puoi
definire quali parametri della regola vengono trasferiti quando si crea la regola personalizzata in
AWS Config.

• Per gli eventi di esempio che AWS Config pubblica quando richiama la funzione, consulta Esempio
eventi per le regole AWS Config (p. 241).

10. PerRuolo di esecuzione, scegliCrea un nuovo ruolo daAWSPolicy templates (Modelli di policy).
11. In Role Name (Nome ruolo) digita un nome.
12. In Policy templates (Modelli di policy), scegli AWS Config Rules permission (Autorizzazione regole di

configurazione).
13. Verifica i dettagli e scegliCrea funzione.

Creazione di una regola personalizzata in AWS Config
UtilizzaAWS Configper creare una regola personalizzata e associare la regola a una funzione Lambda.

Per creare una regola personalizzata

1. Aprire la console AWS Config all'indirizzo https://console.aws.amazon.com/config/.
2. Nel menu AWS Management Console, verifica che lo strumento di selezione della regione sia

impostato sulla stessa regione in cui è stata creata la funzione AWS Lambda per la tua regola
personalizzata.

3. Nella pagina Rules (Regole) scegli Add rule (Aggiungi regola).
4. SulSpecificare il tipo di regolapagina, scegliereCrea regola personalizzata.
5. Nella pagina Configure rule (Configura regola) digita un nome e la descrizione.
6. Per l' ARN della funzione AWS Lambda, specifica l'ARN che AWS Lambda ha assegnato per la

funzione.

Note

L'ARN che specifichi in questo passaggio non deve includere il qualificatore $LATEST. Puoi
specificare un ARN senza un qualificatore della versione o con qualsiasi altro qualificatore
$LATEST. AWS Lambda supporta la funzione Versioni multiple e a ciascuna versione viene
assegnato un ARN con un qualificatore. AWS Lambda usa il qualificatore $LATEST per la
versione più recente.

7. Per Trigger type (Tipo di trigger) scegli una o entrambe le opzioni seguenti:

• Modifiche di configurazione–AWS Configrichiama la funzione Lambda quando rileva una modifica
della configurazione.

• Periodic (Periodico)–AWS Configrichiama la funzione Lambda alla frequenza scelta dall'utente (ad
esempio, ogni 24 ore).

8. Se i tipi di trigger per la regola includonoModifiche di configurazione, specificare una delle seguenti
opzioni perAmbito delle modifichecon cuiAWS Configrichiama la funzione Lambda:

• Tutte le modifiche— Quando una risorsa registrata daAWS Configviene creato, modificato o
eliminato.

• Risorse— Quando viene creata, modificata o eliminata una risorsa che corrisponde al tipo
specificato o al tipo più identificatore.

• Tag— Quando viene creata, modificata o eliminata una risorsa con il tag specificato
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9. Se i tipi di trigger per la regola includonoPeriodic (Periodico), specificare ilFrequency (Frequenza)con
cuiAWS Configrichiama la funzione Lambda.

10. NellaParametrisezione, specifica tutti i parametri di regola che il tuoAWS Lambdafunzione valuta e il
valore desiderato.

11. Seleziona Next (Successivo). SulRivedi e creapagina, verifica i dettagli della regola e scegliAggiunta di
funzione regola. La nuova regola viene visualizzata sulRegolamento(Certificato creato).

Compliance (Conformità) mostrerà Evaluating... (Valutazione in corso...) finché AWS Config non riceve
i risultati di valutazione dalla funzione AWS Lambda. Se la regola e la funzione funzionano come
previsto, viene visualizzato un riepilogo dei risultati dopo alcuni minuti. È possibile aggiornare i risultati
con il pulsante di aggiornamento.

Se la regola o la funzione non funziona correttamente, è possibile visualizzare uno dei risultati seguenti
per Compliance (Conformità):

• No results reported (Nessun risultato segnalato) – AWS Config le risorse sono state valutate
rispetto alla regola. L'ambito della regola non si applica alle risorse AWS, le risorse specificate sono
state eliminate oppure sono stati eliminati i risultati della valutazione. Per ottenere i risultati della
valutazione, aggiorna la regola, modifica l'ambito o seleziona Re-evaluate (Valuta di nuovo).

Questo messaggio potrebbe essere visualizzato anche nel caso in cui non vengano segnalati
risultati di valutazione per la regola.

• No resources in scope (Nessuna risorsa nell'ambito)  – AWS Config non riesce a valutare le risorse
AWS registrate rispetto a questa regola perché nessuna delle risorse rientra nell'ambito della regola.
Puoi scegliere quali risorse AWS Config registra nella pagina Settings (Impostazioni).

• Evaluations failed (Valutazioni non riuscite) Per le informazioni che possono aiutare a determinare
il problema, scegli il nome della regola per aprire la relativa pagina dei dettagli e visualizzare il
messaggio di errore.

Note

Quando viene creata una regola personalizzata con la console AWS Config, le autorizzazioni
appropriate vengono create automaticamente. Se crei una regola personalizzata con ilAWS CLI,
devi dareAWS Configautorizzazione a richiamare la funzione Lambda, usando ilaws lambda
add-permissioncomando. Per ulteriori informazioni, consultaUtilizzo delle policy basate
su risorse perAWS Lambda(Criteri delle funzioni Lambda)nellaAWS LambdaGuida per gli
sviluppatori.
Prima di dareAWS Configautorizzazione a richiamare la funzione Lambda, consulta la sezione
seguenteBest practice relative alla sicurezza diAWS Lambdapolicy basata su risorse (p. 229).

Best practice relative alla sicurezza diAWS Lambdapolicy basata
su risorse
Come best practice per la sicurezza, per evitare di concedere l'autorizzazione di richiamo per l'intero
nome dell'entità del servizio (SPN) per chiamare la funzione Lambda, si consiglia vivamente di limitare
l'accesso alla politica basata sulle risorse Lambda consourceARNe/osourceAccountIdnella richiesta di
invocazione.

LasourceARNè l'ARN diAWS Configregola che invoca la funzione Lambda.

LasourceAccountIdè l'ID account dell'utente che ha creato la regola.

Limitare l'accesso alla politica basata sulle risorse Lambda aiuta a garantireAWS Lambdasta accedendo
alle tue risorse solo per conto degli utenti e degli scenari attesi.

Per aggiungere l'autorizzazione basata su SPN, è necessario utilizzare la seguente CLI
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aws lambda add-permission --function-name rule lambda function name --action
 lambda:InvokeFunction --statement-id config --principal config.amazonaws.com

Per aggiungere l'autorizzazione basata su SourceAccountId

Prima di creare la regola, è possibile aggiungeresourceAccountIdautorizzazione basata su policy basate
su risorse con la seguente interfaccia a riga di comando

aws lambda add-permission --function-name rule lambda function name --action
 lambda:InvokeFunction --statement-id config --principal config.amazonaws.com --source-
account your account ID

Per aggiungere autorizzazioni basate su SourceEarn e SourceAccountID

Dopo aver creato la regola, è possibile aggiungeresourceARNautorizzazione basata su policy basate su
risorse con la seguente interfaccia a riga di comando. Ciò consente solo a una regola specifica di ARN di
richiamare la funzione Lambda.

aws lambda add-permission --function-name rule lambda function name --action
 lambda:InvokeFunction --statement-id config --principal config.amazonaws.com --source-
account your account ID --source-arn ARN of the created config rule

Valutazione tipi di risorse aggiuntive
Puoi creare regole personalizzate per eseguire valutazioni per i tipi di risorse non ancora registrati da AWS
Config. Questa funzione è utile se si desidera valutare la conformità per tipi di risorse aggiuntiveAWS
Configal momento non registra. Per un elenco di ulteriori tipi di risorse che è possibile valutare con regole
personalizzate, consulta Informazioni di riferimento dei tipi di risorse AWS.

Note

L'elenco nella Guida per l'utente AWS CloudFormation potrebbe contenere i tipi di risorse
recentemente aggiunti non ancora disponibili per la creazione di regole personalizzate in AWS
Config. AWS Config aggiunge il supporto per i tipi di risorse a intervalli regolari.

Esempio

1. Desideri valutare gli archivi Amazon S3 Glacier nel tuo account. Le risorse del vault di Amazon S3
Glacier non sono attualmente registrate daAWS Config.

2. Crei unAWS Lambdafunzione che valuta se i vault Amazon S3 Glacier soddisfano i requisiti del tuo
account.

3. È possibile creare una regola personalizzata denominata evaluate-glacier-vaults  e quindi assegnare la
funzione AWS Lambda alla regola.

4. AWS Configrichiama la funzione Lambda e quindi valuta i vault di Amazon S3 Glacier rispetto alla
regola.

5. AWS Config restituisce le valutazioni ed è possibile visualizzare i risultati di conformità per la regola.

Note

Puoi visualizzare i dettagli della configurazione della timeline AWS Config e cercare le risorse
nella console AWS Config per le risorse che AWS Config supporta. Se hai configurato AWS
Config per registrare tutti i tipi di risorse, le risorse recentemente supportate verranno visualizzate
automaticamente. Per ulteriori informazioni, consultare Tipi di risorsa supportati (p. 9).
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Funzioni ed eventi AWS Lambda di esempio per le
regole AWS Config
Ogni regola di Config personalizzata è associata a unAWS Lambda funzione, che è un codice
personalizzato che contiene la logica di valutazione della regola. Quando si verifica il trigger per una regola
di Config (ad esempio, quandoAWS Configrileva un cambiamento di configurazione),AWS Configrichiama
la funzione Lambda della regola pubblicando unevento, che è un oggetto JSON che fornisce i dati di
configurazione valutati dalla funzione.

Per ulteriori informazioni sulle funzioni e sugli eventi diAWS Lambda, consultaFonti di funzioni ed
eventinellaAWS LambdaGuida per gli sviluppatori.

Argomenti
• Funzioni AWS Lambda di esempio per le regole AWS Config (Node.js) (p. 231)
• EsempioAWS LambdaFunzioni perAWS ConfigRegole (Python) (p. 236)
• Esempio eventi per le regole AWS Config (p. 241)

Funzioni AWS Lambda di esempio per le regole AWS Config
(Node.js)
AWS Lambda esegue funzioni in risposta a eventi pubblicati da servizi AWS. La funzione per una regola
di configurazione personalizzata riceve un evento che viene pubblicato da AWS Config e la funzione usa
quindi i dati che riceve dall'evento e che recupera dall'API AWS Config per valutare la conformità della
regola. Le operazioni in una funzione per una regola di configurazione variano a seconda che si esegua
una valutazione attivata da modifiche di configurazione o attivata periodicamente.

Per informazioni sui modelli comuni all'internoAWS LambdaFunzioni, consultaModello di
programmazionenellaAWS LambdaGuida per gli sviluppatori.

Indice
• Funzione di esempio per le valutazioni attivate dalle modifiche di configurazione (p. 231)
• Funzione di esempio per valutazioni periodiche (p. 234)

Funzione di esempio per le valutazioni attivate dalle modifiche di configurazione
AWS Config richiamerà una funzione, come nell'esempio seguente, quando rileva una modifica di
configurazione per una risorsa nell'ambito di una regola personalizzata.

Se usi la console AWS Config per creare una regola che è associata a una funzione,
come in questo esempio, scegli Configuration changes (Modifiche di configurazione)
come tipo di trigger. Se usi l'API AWS Config o AWS CLI per creare la regola, imposta
l'attributo MessageType su ConfigurationItemChangeNotification e
OversizedConfigurationItemChangeNotification. Queste impostazioni permettono alla regola
di essere attivate ogni volta che AWS Config genera un elemento di configurazione o un elemento di
configurazione di dimensioni eccessive come risultato di una modifica delle risorse.

Questo esempio valuta le risorse e verifica che le istanze corrispondano al tipo di risorsa,
AWS::EC2::Instance. La regola viene attivata quando AWS Config genera un elemento di
configurazione o un notifica di un elemento di configurazione di dimensioni eccessive.

'use strict';

const aws = require('aws-sdk');
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const config = new aws.ConfigService();

// Helper function used to validate input
function checkDefined(reference, referenceName) {
    if (!reference) {
        throw new Error(`Error: ${referenceName} is not defined`);
    }
    return reference;
}

// Check whether the message type is OversizedConfigurationItemChangeNotification,
function isOverSizedChangeNotification(messageType) {
    checkDefined(messageType, 'messageType');
    return messageType === 'OversizedConfigurationItemChangeNotification';
}

// Get the configurationItem for the resource using the getResourceConfigHistory API.
function getConfiguration(resourceType, resourceId, configurationCaptureTime, callback) {
    config.getResourceConfigHistory({ resourceType, resourceId, laterTime: new
 Date(configurationCaptureTime), limit: 1 }, (err, data) => {
        if (err) {
            callback(err, null);
        }
        const configurationItem = data.configurationItems[0];
        callback(null, configurationItem);
    });
}

// Convert the oversized configuration item from the API model to the original invocation
 model.
function convertApiConfiguration(apiConfiguration) {
    apiConfiguration.awsAccountId = apiConfiguration.accountId;
    apiConfiguration.ARN = apiConfiguration.arn;
    apiConfiguration.configurationStateMd5Hash = apiConfiguration.configurationItemMD5Hash;
    apiConfiguration.configurationItemVersion = apiConfiguration.version;
    apiConfiguration.configuration = JSON.parse(apiConfiguration.configuration);
    if ({}.hasOwnProperty.call(apiConfiguration, 'relationships')) {
        for (let i = 0; i < apiConfiguration.relationships.length; i++) {
            apiConfiguration.relationships[i].name =
 apiConfiguration.relationships[i].relationshipName;
        }
    }
    return apiConfiguration;
}

// Based on the message type, get the configuration item either from the configurationItem
 object in the invoking event or with the getResourceConfigHistory API in the
 getConfiguration function.
function getConfigurationItem(invokingEvent, callback) {
    checkDefined(invokingEvent, 'invokingEvent');
    if (isOverSizedChangeNotification(invokingEvent.messageType)) {
       const configurationItemSummary =
 checkDefined(invokingEvent.configurationItemSummary, 'configurationItemSummary');
        getConfiguration(configurationItemSummary.resourceType,
 configurationItemSummary.resourceId,
 configurationItemSummary.configurationItemCaptureTime, (err, apiConfigurationItem) => {
            if (err) {
                callback(err);
            }
            const configurationItem = convertApiConfiguration(apiConfigurationItem);
            callback(null, configurationItem);
       });
    } else {
        checkDefined(invokingEvent.configurationItem, 'configurationItem');

232



AWS Config Guida per gli sviluppatori
Funzioni ed eventi di esempio

        callback(null, invokingEvent.configurationItem);
    }
}

// Check whether the resource has been deleted. If the resource was deleted, then the
 evaluation returns not applicable.
function isApplicable(configurationItem, event) {
    checkDefined(configurationItem, 'configurationItem');
    checkDefined(event, 'event');
    const status = configurationItem.configurationItemStatus;
    const eventLeftScope = event.eventLeftScope;
    return (status === 'OK' || status === 'ResourceDiscovered') && eventLeftScope ===
 false;
}

// In this example, the resource is compliant if it is an instance and its type matches the
 type specified as the desired type.
// If the resource is not an instance, then this resource is not applicable.
function evaluateChangeNotificationCompliance(configurationItem, ruleParameters) {
    checkDefined(configurationItem, 'configurationItem');
    checkDefined(configurationItem.configuration, 'configurationItem.configuration');
    checkDefined(ruleParameters, 'ruleParameters');

    if (configurationItem.resourceType !== 'AWS::EC2::Instance') {
        return 'NOT_APPLICABLE';
    } else if (ruleParameters.desiredInstanceType ===
 configurationItem.configuration.instanceType) {
        return 'COMPLIANT';
    }
    return 'NON_COMPLIANT';
}

// Receives the event and context from AWS Lambda.
exports.handler = (event, context, callback) => {
    checkDefined(event, 'event');
    const invokingEvent = JSON.parse(event.invokingEvent);
    const ruleParameters = JSON.parse(event.ruleParameters);
    getConfigurationItem(invokingEvent, (err, configurationItem) => {
        if (err) {
            callback(err);
        }
        let compliance = 'NOT_APPLICABLE';
        const putEvaluationsRequest = {};
        if (isApplicable(configurationItem, event)) {
            // Invoke the compliance checking function.
            compliance = evaluateChangeNotificationCompliance(configurationItem,
 ruleParameters);
        }
        // Initializes the request that contains the evaluation results.
        putEvaluationsRequest.Evaluations = [
            {
                ComplianceResourceType: configurationItem.resourceType,
                ComplianceResourceId: configurationItem.resourceId,
                ComplianceType: compliance,
                OrderingTimestamp: configurationItem.configurationItemCaptureTime,
            },
        ];
        putEvaluationsRequest.ResultToken = event.resultToken;

        // Sends the evaluation results to AWS Config.
        config.putEvaluations(putEvaluationsRequest, (error, data) => {
            if (error) {
                callback(error, null);
            } else if (data.FailedEvaluations.length > 0) {
                // Ends the function if evaluation results are not successfully reported to
 AWS Config.
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                callback(JSON.stringify(data), null);
            } else {
                callback(null, data);
            }
        });
    });
};

Operazioni della funzione

La funzione esegue le operazioni seguenti in fase di runtime:

1. La funzione viene eseguita quandoAWS Lambdatrasferisce ileventl'oggetto alhandlerfunzione.
In questo esempio, la funzione accetta l'opzionecallback, che viene utilizzato per restituire le
informazioni all'intermediario.AWS Lambdapassa anche acontextoggetto, che contiene le informazioni
e i metodi che la funzione può utilizzare durante la sua esecuzione. Si noti che nelle versioni più recenti
di Lambda, il contesto non viene più utilizzato.

2. La funzione verifica che il messageType per l'evento sia un elemento di configurazione o un elemento di
configurazione di dimensioni eccessive e quindi restituisce l'elemento di configurazione.

3. Il gestore chiama la funzione isApplicable per determinare se la risorsa sia stato eliminata.
4. Il gestore chiama la funzione evaluateChangeNotificationCompliance e trasferisce gli oggetti

configurationItem e ruleParameters AWS Config pubblicati nell'evento.

La funzione prima valuta se la risorsa è un'istanza EC2. Se la risorsa non è un'istanza EC2, la funzione
restituisce un valore di conformità di NOT_APPLICABLE.

La funzione valuta quindi se l'attributo instanceType nell'elemento di configurazione sia pari al valore
del parametro desiredInstanceType. Se i valori sono uguali, la funzione restituisce COMPLIANT. Se i
valori non sono uguali, la funzione restituisce NON_COMPLIANT.

5. Il gestore prepara l'invio dei risultati di valutazione a AWS Config inizializzando l'oggetto
putEvaluationsRequest. Questo oggetto include il parametro Evaluations, che identifica
il risultato di conformità, il tipo di risorsa e l'ID della risorsa che è stata valutata. L'oggetto
putEvaluationsRequest include, inoltre, il risultato del token dall'evento, che identifica la regola e
l'evento per AWS Config.

6. Il gestore invia i risultati di valutazione a AWS Config trasferendo l'oggetto al metodo putEvaluations
del client config.

Funzione di esempio per valutazioni periodiche

AWS Config richiamerà una funzione simile al seguente esempio per le valutazioni periodiche. Le
valutazioni periodiche si verificano con la frequenza che specifichi quando definisci la regola in AWS
Config.

Se usi la console AWS Config per creare una regola che è associata a una funzione, come in questo
esempio, scegli Periodic (Periodico) come tipo di trigger. Se usi l'API AWS Config o AWS CLI per creare la
regola, imposta l'attributo MessageType su ScheduledNotification.

Questo esempio verifica se il numero totale di una risorsa specificata supera il limite massimo impostato.

var aws = require('aws-sdk'), // Loads the AWS SDK for JavaScript.
    config = new aws.ConfigService(), // Constructs a service object to use the
 aws.ConfigService class.
    COMPLIANCE_STATES = {
        COMPLIANT : 'COMPLIANT',
        NON_COMPLIANT : 'NON_COMPLIANT',
        NOT_APPLICABLE : 'NOT_APPLICABLE'
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    };

// Receives the event and context from AWS Lambda.
exports.handler = function(event, context, callback) {
    // Parses the invokingEvent and ruleParameters values, which contain JSON objects
 passed as strings.
    var invokingEvent = JSON.parse(event.invokingEvent), 
        ruleParameters = JSON.parse(event.ruleParameters),
        noOfResources = 0;

    if (isScheduledNotification(invokingEvent)) {
        countResourceTypes(ruleParameters.applicableResourceType, "", noOfResources,
 function(err, count) {
            if (err === null) {
                var putEvaluationsRequest;
                // Initializes the request that contains the evaluation results.
                putEvaluationsRequest = {
                    Evaluations : [ {
                        // Applies the evaluation result to the AWS account published in
 the event.
                        ComplianceResourceType : 'AWS::::Account',
                        ComplianceResourceId : event.accountId,
                        ComplianceType : evaluateCompliance(ruleParameters.maxCount,
 count),
                        OrderingTimestamp : new Date()
                    } ],
                    ResultToken : event.resultToken
                };
                // Sends the evaluation results to AWS Config.
                config.putEvaluations(putEvaluationsRequest, function(err, data) {
                    if (err) {
                        callback(err, null);
                    } else {
                        if (data.FailedEvaluations.length > 0) {
                            // Ends the function execution if evaluation results are not
 successfully reported
                            callback(JSON.stringify(data));
                        }
                        callback(null, data);
                    }
                });
            } else {
                callback(err, null);
            }
        });
    } else {
        console.log("Invoked for a notification other than Scheduled Notification...
 Ignoring.");
    }
};

// Checks whether the invoking event is ScheduledNotification.
function isScheduledNotification(invokingEvent) {
    return (invokingEvent.messageType === 'ScheduledNotification');
}

// Checks whether the compliance conditions for the rule are violated.
function evaluateCompliance(maxCount, actualCount) {
    if (actualCount > maxCount) {
        return COMPLIANCE_STATES.NON_COMPLIANT;
    } else {
        return COMPLIANCE_STATES.COMPLIANT;
    }
}

// Counts the applicable resources that belong to the AWS account.
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function countResourceTypes(applicableResourceType, nextToken, count, callback) {
    config.listDiscoveredResources({resourceType : applicableResourceType, nextToken :
 nextToken}, function(err, data) {
        if (err) {
            callback(err, null);
        } else {
            count = count + data.resourceIdentifiers.length;
            if (data.nextToken !== undefined && data.nextToken != null) {
                countResourceTypes(applicableResourceType, data.nextToken, count,
 callback);
            }
            callback(null, count);
        }
    });
    return count;
}

Operazioni della funzione

La funzione esegue le operazioni seguenti in fase di runtime:

1. La funzione viene eseguita quandoAWS Lambdatrasferisce ileventl'oggetto alhandlerfunzione.
In questo esempio, la funzione accetta l'opzionecallback, che viene utilizzato per restituire le
informazioni all'intermediario.AWS Lambdapassa anche acontextoggetto, che contiene le informazioni
e i metodi che la funzione può utilizzare durante la sua esecuzione. Si noti che nelle versioni più recenti
di Lambda, il contesto non viene più utilizzato.

2. Per contare le risorse del tipo specificato, il gestore chiama la funzione countResourceTypes
e trasferisce il parametro applicableResourceType che ha ricevuto dall'evento. La funzione
countResourceTypes chiama il metodo listDiscoveredResources del client config, che
restituisce un elenco di identificatori per le risorse applicabili. La funzione utilizza la lunghezza di questo
elenco per determinare il numero di risorse applicabili e restituisce questo conteggio al gestore.

3. Il gestore prepara l'invio dei risultati di valutazione a AWS Config inizializzando l'oggetto
putEvaluationsRequest. Questo oggetto include ilEvaluationsparametro, che identifica
il risultato della conformità e ilAccount AWSpubblicato nell'evento. Puoi utilizzare il parametro
Evaluations per applicare il risultato a qualsiasi tipo di risorsa supportata da AWS Config. L'oggetto
putEvaluationsRequest include, inoltre, il risultato del token dall'evento, che identifica la regola e
l'evento per AWS Config.

4. All'interno dell'oggetto putEvaluationsRequest, il gestore chiama la funzione
evaluateCompliance, Questa funzione verifica se il numero di risorse applicabili supera il massimo
assegnato al parametro maxCount, che è stato fornito dall'evento. Se il numero di risorse supera il limite
massimo, la funzione restituisce NON_COMPLIANT. Se il numero di risorse non supera il limite massimo,
la funzione restituisce COMPLIANT.

5. Il gestore invia i risultati di valutazione a AWS Config trasferendo l'oggetto al metodo putEvaluations
del client config.

EsempioAWS LambdaFunzioni perAWS ConfigRegole (Python)
AWS Lambda esegue funzioni in risposta a eventi pubblicati da servizi AWS. La funzione per una regola
di configurazione personalizzata riceve un evento che viene pubblicato da AWS Config e la funzione usa
quindi i dati che riceve dall'evento e che recupera dall'API AWS Config per valutare la conformità della
regola. Le operazioni in una funzione per una regola di configurazione variano a seconda che si esegua
una valutazione attivata da modifiche di configurazione o attivata periodicamente.

Per informazioni sui modelli comuni all'internoAWS Lambdafunzioni, consultaModello di
programmazionenellaAWS LambdaGuida per gli sviluppatori.

Indice

236

https://docs.aws.amazon.com/lambda/latest/dg/programming-model-v2.html
https://docs.aws.amazon.com/lambda/latest/dg/programming-model-v2.html


AWS Config Guida per gli sviluppatori
Funzioni ed eventi di esempio

• Funzione di esempio per le valutazioni attivate dalle modifiche di configurazione (p. 231)
• Funzione di esempio per valutazioni periodiche (p. 234)

Funzione di esempio per le valutazioni attivate dalle modifiche di configurazione

AWS Config richiamerà una funzione, come nell'esempio seguente, quando rileva una modifica di
configurazione per una risorsa nell'ambito di una regola personalizzata.

Se usi la console AWS Config per creare una regola che è associata a una funzione,
come in questo esempio, scegli Configuration changes (Modifiche di configurazione)
come tipo di trigger. Se usi l'API AWS Config o AWS CLI per creare la regola, imposta
l'attributo MessageType su ConfigurationItemChangeNotification e
OversizedConfigurationItemChangeNotification. Queste impostazioni permettono alla regola
di essere attivate ogni volta che AWS Config genera un elemento di configurazione o un elemento di
configurazione di dimensioni eccessive come risultato di una modifica delle risorse.

import boto3
import json

# Set to True to get the lambda to assume the Role attached on the Config Service (useful
 for cross-account).
ASSUME_ROLE_MODE = False

# This gets the client after assuming the Config service role
# either in the same AWS account or cross-account.
def get_client(service, event):
    """Return the service boto client. It should be used instead of directly calling the
 client.
    Keyword arguments:
    service -- the service name used for calling the boto.client()
    event -- the event variable given in the lambda handler
    """
    if not ASSUME_ROLE_MODE:
        return boto3.client(service)
    credentials = get_assume_role_credentials(event["executionRoleArn"])
    return boto3.client(service, aws_access_key_id=credentials['AccessKeyId'],
                        aws_secret_access_key=credentials['SecretAccessKey'],
                        aws_session_token=credentials['SessionToken']
                       )

# Helper function used to validate input
def check_defined(reference, reference_name):
    if not reference:
        raise Exception('Error: ', reference_name, 'is not defined')
    return reference

# Check whether the message is OversizedConfigurationItemChangeNotification or not
def is_oversized_changed_notification(message_type):
    check_defined(message_type, 'messageType')
    return message_type == 'OversizedConfigurationItemChangeNotification'

# Get configurationItem using getResourceConfigHistory API
# in case of OversizedConfigurationItemChangeNotification
def get_configuration(resource_type, resource_id, configuration_capture_time):
    result = AWS_CONFIG_CLIENT.get_resource_config_history(
        resourceType=resource_type,
        resourceId=resource_id,
        laterTime=configuration_capture_time,
        limit=1)
    configurationItem = result['configurationItems'][0]
    return convert_api_configuration(configurationItem)
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# Convert from the API model to the original invocation model
def convert_api_configuration(configurationItem):
    for k, v in configurationItem.items():
        if isinstance(v, datetime.datetime):
            configurationItem[k] = str(v)
    configurationItem['awsAccountId'] = configurationItem['accountId']
    configurationItem['ARN'] = configurationItem['arn']
    configurationItem['configurationStateMd5Hash'] =
 configurationItem['configurationItemMD5Hash']
    configurationItem['configurationItemVersion'] = configurationItem['version']
    configurationItem['configuration'] = json.loads(configurationItem['configuration'])
    if 'relationships' in configurationItem:
        for i in range(len(configurationItem['relationships'])):
            configurationItem['relationships'][i]['name'] =
 configurationItem['relationships'][i]['relationshipName']
    return configurationItem

# Based on the type of message get the configuration item
# either from configurationItem in the invoking event
# or using the getResourceConfigHistory API in getConfiguration function.
def get_configuration_item(invokingEvent):
    check_defined(invokingEvent, 'invokingEvent')
    if is_oversized_changed_notification(invokingEvent['messageType']):
        configurationItemSummary = check_defined(invokingEvent['configurationItemSummary'],
 'configurationItemSummary')
        return get_configuration(configurationItemSummary['resourceType'],
 configurationItemSummary['resourceId'],
 configurationItemSummary['configurationItemCaptureTime'])
    return check_defined(invokingEvent['configurationItem'], 'configurationItem')

# Check whether the resource has been deleted. If it has, then the evaluation is
 unnecessary.
def is_applicable(configurationItem, event):
    try:
        check_defined(configurationItem, 'configurationItem')
        check_defined(event, 'event')
    except:
        return True
    status = configurationItem['configurationItemStatus']
    eventLeftScope = event['eventLeftScope']
    if status == 'ResourceDeleted':
        print("Resource Deleted, setting Compliance Status to NOT_APPLICABLE.")
    return (status == 'OK' or status == 'ResourceDiscovered') and not eventLeftScope

def get_assume_role_credentials(role_arn):
    sts_client = boto3.client('sts')
    try:
        assume_role_response = sts_client.assume_role(RoleArn=role_arn,
 RoleSessionName="configLambdaExecution")
        return assume_role_response['Credentials']
    except botocore.exceptions.ClientError as ex:
        # Scrub error message for any internal account info leaks
        if 'AccessDenied' in ex.response['Error']['Code']:
            ex.response['Error']['Message'] = "AWS Config does not have permission to
 assume the IAM role."
        else:
            ex.response['Error']['Message'] = "InternalError"
            ex.response['Error']['Code'] = "InternalError"
        raise ex

def evaluate_change_notification_compliance(configuration_item, rule_parameters):
    check_defined(configuration_item, 'configuration_item')
    check_defined(configuration_item['configuration'], 'configuration_item[\'configuration
\']')
    if rule_parameters:
        check_defined(rule_parameters, 'rule_parameters')
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    if (configuration_item['resourceType'] != 'AWS::EC2::Instance'):
        return 'NOT_APPLICABLE'

    elif rule_parameters.get('desiredInstanceType'):
        if (configuration_item['configuration']['instanceType'] in
 rule_parameters['desiredInstanceType']):
            return 'COMPLIANT'
    return 'NON_COMPLIANT'

def lambda_handler(event, context):

    global AWS_CONFIG_CLIENT

    check_defined(event, 'event')
    invoking_event = json.loads(event['invokingEvent'])
    rule_parameters = {}
    if 'ruleParameters' in event:
        rule_parameters = json.loads(event['ruleParameters'])

    compliance_value = 'NOT_APPLICABLE'

    AWS_CONFIG_CLIENT = get_client('config', event)
    configuration_item = get_configuration_item(invoking_event)
    if is_applicable(configuration_item, event):
        compliance_value = evaluate_change_notification_compliance(
                configuration_item, rule_parameters)

    response = AWS_CONFIG_CLIENT.put_evaluations(
       Evaluations=[
           {
               'ComplianceResourceType': invoking_event['configurationItem']
['resourceType'],
               'ComplianceResourceId': invoking_event['configurationItem']['resourceId'],
               'ComplianceType': compliance_value,
               'OrderingTimestamp': invoking_event['configurationItem']
['configurationItemCaptureTime']
           },
       ],
       ResultToken=event['resultToken'])

Funzione di esempio per valutazioni periodiche
AWS Config richiamerà una funzione simile al seguente esempio per le valutazioni periodiche. Le
valutazioni periodiche si verificano con la frequenza che specifichi quando definisci la regola in AWS
Config.

Se usi la console AWS Config per creare una regola che è associata a una funzione, come in questo
esempio, scegli Periodic (Periodico) come tipo di trigger. Se usi l'API AWS Config o AWS CLI per creare la
regola, imposta l'attributo MessageType su ScheduledNotification.

import boto3
import json

# Set to True to get the lambda to assume the Role attached on the Config Service (useful
 for cross-account).
ASSUME_ROLE_MODE = False
DEFAULT_RESOURCE_TYPE = 'AWS::::Account'

# This gets the client after assuming the Config service role
# either in the same AWS account or cross-account.
def get_client(service, event):
    """Return the service boto client. It should be used instead of directly calling the
 client.
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    Keyword arguments:
    service -- the service name used for calling the boto.client()
    event -- the event variable given in the lambda handler
    """
    if not ASSUME_ROLE_MODE:
        return boto3.client(service)
    credentials = get_assume_role_credentials(event["executionRoleArn"])
    return boto3.client(service, aws_access_key_id=credentials['AccessKeyId'],
                        aws_secret_access_key=credentials['SecretAccessKey'],
                        aws_session_token=credentials['SessionToken']
                       )

def get_assume_role_credentials(role_arn):
    sts_client = boto3.client('sts')
    try:
        assume_role_response = sts_client.assume_role(RoleArn=role_arn,
 RoleSessionName="configLambdaExecution")
        return assume_role_response['Credentials']
    except botocore.exceptions.ClientError as ex:
        # Scrub error message for any internal account info leaks
        if 'AccessDenied' in ex.response['Error']['Code']:
            ex.response['Error']['Message'] = "AWS Config does not have permission to
 assume the IAM role."
        else:
            ex.response['Error']['Message'] = "InternalError"
            ex.response['Error']['Code'] = "InternalError"
        raise ex

# Check whether the message is a ScheduledNotification or not.
def is_scheduled_notification(message_type):
    return message_type == 'ScheduledNotification'

def count_resource_types(applicable_resource_type, next_token, count):
    resource_identifier =
 AWS_CONFIG_CLIENT.list_discovered_resources(resourceType=applicable_resource_type,
 nextToken=next_token)
    updated = count + len(resource_identifier['resourceIdentifiers']);
    return updated

# Evaluates the configuration items in the snapshot and returns the compliance value to the
 handler.
def evaluate_compliance(max_count, actual_count):
    return 'NON_COMPLIANT' if int(actual_count) > int(max_count) else 'COMPLIANT'

def evaluate_parameters(rule_parameters):
    if 'applicableResourceType' not in rule_parameters:
        raise ValueError('The parameter with "applicableResourceType" as key must be
 defined.')
    if not rule_parameters['applicableResourceType']:
        raise ValueError('The parameter "applicableResourceType" must have a defined
 value.')
    return rule_parameters

# This generate an evaluation for config
def build_evaluation(resource_id, compliance_type, event,
 resource_type=DEFAULT_RESOURCE_TYPE, annotation=None):
    """Form an evaluation as a dictionary. Usually suited to report on scheduled rules.
    Keyword arguments:
    resource_id -- the unique id of the resource to report
    compliance_type -- either COMPLIANT, NON_COMPLIANT or NOT_APPLICABLE
    event -- the event variable given in the lambda handler
    resource_type -- the CloudFormation resource type (or AWS::::Account) to report on the
 rule (default DEFAULT_RESOURCE_TYPE)
    annotation -- an annotation to be added to the evaluation (default None)
    """
    eval_cc = {}
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    if annotation:
        eval_cc['Annotation'] = annotation
    eval_cc['ComplianceResourceType'] = resource_type
    eval_cc['ComplianceResourceId'] = resource_id
    eval_cc['ComplianceType'] = compliance_type
    eval_cc['OrderingTimestamp'] = str(json.loads(event['invokingEvent'])
['notificationCreationTime'])
    return eval_cc

def lambda_handler(event, context):

    global AWS_CONFIG_CLIENT

    evaluations = []
    rule_parameters = {}
    resource_count = 0
    max_count = 0

    invoking_event = json.loads(event['invokingEvent'])
    if 'ruleParameters' in event:
        rule_parameters = json.loads(event['ruleParameters'])

    valid_rule_parameters = evaluate_parameters(rule_parameters)

    compliance_value = 'NOT_APPLICABLE'

    AWS_CONFIG_CLIENT = get_client('config', event)
    if is_scheduled_notification(invoking_event['messageType']):
        result_resource_count =
 count_resource_types(valid_rule_parameters['applicableResourceType'], '', resource_count)

    if valid_rule_parameters.get('maxCount'):
        max_count = valid_rule_parameters['maxCount']

    compliance_value = evaluate_compliance(max_count, result_resource_count)
    evaluations.append(build_evaluation(event['accountId'], compliance_value, event,
 resource_type=DEFAULT_RESOURCE_TYPE))
    response = AWS_CONFIG_CLIENT.put_evaluations(Evaluations=evaluations,
 ResultToken=event['resultToken'])

Esempio eventi per le regole AWS Config
Quando si verifica il trigger per una regola, AWS Config richiama la funzione AWS Lambda della regola
tramite la pubblicazione di un evento. Quindi AWS Lambda esegue la funzione passando l'evento al
gestore della funzione.

Evento di esempio per le valutazioni attivate dalle modifiche di configurazione
AWS Config pubblica un evento quando rileva una modifica di configurazione per una risorsa che rientra
nell'ambito di una regola. L'esempio seguente mostra che la regola è stata attivata da una modifica di
configurazione per un'istanza EC2.

{ 
    "invokingEvent": "{\"configurationItem\":{\"configurationItemCaptureTime\":
\"2016-02-17T01:36:34.043Z\",\"awsAccountId\":\"123456789012\",\"configurationItemStatus\":
\"OK\",\"resourceId\":\"i-00000000\",\"ARN\":\"arn:aws:ec2:us-east-2:123456789012:instance/
i-00000000\",\"awsRegion\":\"us-east-2\",\"availabilityZone\":\"us-east-2a\",
\"resourceType\":\"AWS::EC2::Instance\",\"tags\":{\"Foo\":\"Bar\"},\"relationships\":
[{\"resourceId\":\"eipalloc-00000000\",\"resourceType\":\"AWS::EC2::EIP\",\"name\":
\"Is attached to ElasticIp\"}],\"configuration\":{\"foo\":\"bar\"}},\"messageType\":
\"ConfigurationItemChangeNotification\"}",
    "ruleParameters": "{\"myParameterKey\":\"myParameterValue\"}",
    "resultToken": "myResultToken",
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    "eventLeftScope": false,
    "executionRoleArn": "arn:aws:iam::123456789012:role/config-role",
    "configRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-0123456",
    "configRuleName": "change-triggered-config-rule",
    "configRuleId": "config-rule-0123456",
    "accountId": "123456789012",
    "version": "1.0"
}

Evento di esempio per le valutazioni attivate dalle modifiche di configurazione di
dimensioni eccessive

Alcune modifiche delle risorse generano elementi di configurazione di dimensioni eccessive. L'esempio
seguente mostra che la regola è stata attivata da una modifica di configurazione di dimensioni eccessive
per un'istanza EC2.

{
        "invokingEvent": "{\"configurationItemSummary\": {\"changeType\": \"UPDATE
\",\"configurationItemVersion\": \"1.2\",\"configurationItemCaptureTime\":
\"2016-10-06T16:46:16.261Z\",\"configurationStateId\": 0,\"awsAccountId\":\"123456789012\",
\"configurationItemStatus\": \"OK\",\"resourceType\": \"AWS::EC2::Instance\",
\"resourceId\":\"i-00000000\",\"resourceName\":null,\"ARN\":\"arn:aws:ec2:us-
west-2:123456789012:instance/i-00000000\",\"awsRegion\": \"us-west-2\",\"availabilityZone
\":\"us-west-2a\",\"configurationStateMd5Hash\":\"8f1ee69b287895a0f8bc5753eca68e96\",
\"resourceCreationTime\":\"2016-10-06T16:46:10.489Z\"},\"messageType\":
\"OversizedConfigurationItemChangeNotification\"}",
        "ruleParameters": "{\"myParameterKey\":\"myParameterValue\"}",
        "resultToken": "myResultToken",
        "eventLeftScope": false,
        "executionRoleArn": "arn:aws:iam::123456789012:role/config-role",
        "configRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-rule-
ec2-managed-instance-inventory",
        "configRuleName": "change-triggered-config-rule",
        "configRuleId": "config-rule-0123456",
        "accountId": "123456789012",
        "version": "1.0"
    }

Evento di esempio per le valutazioni attivate con frequenza periodica

AWS Config pubblica un evento quando esegue la valutazione delle risorse con una frequenza da te
specificata (ad esempio ogni 24 ore). Il seguente evento di esempio mostra che la regola è stata attivata
con frequenza periodica.

{
    "invokingEvent": "{\"awsAccountId\":\"123456789012\",\"notificationCreationTime\":
\"2016-07-13T21:50:00.373Z\",\"messageType\":\"ScheduledNotification\",\"recordVersion\":
\"1.0\"}",
    "ruleParameters": "{\"myParameterKey\":\"myParameterValue\"}",
    "resultToken": "myResultToken",
    "eventLeftScope": false,
    "executionRoleArn": "arn:aws:iam::123456789012:role/config-role",
    "configRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-0123456",
    "configRuleName": "periodic-config-rule",
    "configRuleId": "config-rule-6543210",
    "accountId": "123456789012",
    "version": "1.0"
}
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Attributi di eventi

L'oggetto JSON per un evento AWS Config contiene i seguenti attributi:

invokingEvent

L'evento che attiva la valutazione di una regola. Se l'evento viene pubblicato in risposta a una modifica
di configurazione delle risorse, il valore per questo attributo è una stringa che contiene un JSON
configurationItem o un configurationItemSummary (per gli elementi di configurazione
dimensioni eccessive). L'elemento di configurazione rappresenta lo stato della risorsa nel momento
in cui AWS Config ha rilevato la modifica. Per un esempio di un elemento di configurazione, consulta
l'output prodotto dal comando get-resource-config-history AWS CLI in Visualizzazione della
cronologia della configurazione (p. 51).

Se l'evento viene pubblicato per una valutazione periodica, il valore è una stringa che contiene un
oggetto JSON. L'oggetto include informazioni sulla valutazione che è stata attivata.

Per ogni tipo di evento, una funzione deve analizzare la stringa con un parser JSON per poter valutare
il contenuto, come illustrato nel seguente esempio Node.js:

var invokingEvent = JSON.parse(event.invokingEvent);

ruleParameters

Coppie chiave-valore che la funzione elabora come parte della sua logica di valutazione. È possibile
definire parametri quando utilizzi la console AWS Config per creare una regola personalizzata.
È inoltre possibile definire i parametri con l'attributo InputParameters nella richiesta API
PutConfigRule AWS Config o nel comando put-config-rule AWS CLI.

Il codice JSON per i parametri è contenuto all'interno di una stringa, perciò una funzione deve
analizzare la stringa con un parser JSON per essere in grado di valutare il contenuto, come illustrato
nel seguente esempio Node.js:

var ruleParameters = JSON.parse(event.ruleParameters);

resultToken

Un token che la funzione deve passare a AWS Config con la chiamata PutEvaluations.
eventLeftScope

Un valore Boolean che indica se la risorsa AWS da valutare è stata rimossa dall'ambito della
regola. Se il valore è true, la funzione indica che la valutazione può essere ignorata passando
NOT_APPLICABLE come valore per l'attributo ComplianceType nella chiamata PutEvaluations.

executionRoleArn

L'ARN del ruolo IAM è assegnato aAWS Config.
configRuleArn

L'ARN che AWS Config ha assegnato alla regola.
configRuleName

Il nome assegnato alla regola che ha comportato la pubblicazione dell'evento e l'invocazione della
funzione da parte di AWS Config.

configRuleId

L'ID che AWS Config ha assegnato alla regola.

243



AWS Config Guida per gli sviluppatori
Gestione delle regole di AWS Config

accountId

ID dell'account AWS proprietario della regola.
version

Un numero di versione assegnato da AWS. La versione incrementa se AWS aggiunge attributi degli
eventi AWS Config. Se una funzione richiede un attributo solo in eventi che soddisfano o superano una
versione specifica, la funzione può controllare il valore dell'attributo.

La versione corrente per gli eventi AWS Config è 1.0.

Gestione delle regole di AWS Config
Puoi utilizzare la console di AWS Config, AWS CLI e l'API AWS Config per visualizzare, aggiornare ed
eliminare le regole.

Indice
• Aggiunta, visualizzazione, aggiornamento ed eliminazione delle regole (console) (p. 244)
• Visualizzazione, aggiornamento ed eliminazione delle regole (AWS CLI) (p. 245)
• Visualizzazione, aggiornamento ed eliminazione delle regole (API) (p. 247)

Aggiunta, visualizzazione, aggiornamento ed
eliminazione delle regole (console)
Nella pagina delle regole puoi visualizzare le regole per la regione del tuo account. Inoltre puoi vedere lo
stato di valutazione per ciascuna regola.

Per visualizzare le regole

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. Verifica che nella AWS Management Console lo strumento di selezione della regione sia impostato su
una regione che supporti le regole di AWS Config. Per l'elenco delle regioni supportate, consultaAWS
ConfigRegioni ed endpointnellaRiferimento generale di Amazon Web Services.

3. Seleziona Rules (Regole). LaRegolamentopagina mostra tutte le regole che sono attualmente nel
tuoAccount AWS. Elenca il nome, l'azione di correzione associata e lo stato di conformità di ciascuna
regola.

• Per iniziare la creazione di una regola, seleziona Add rule (Aggiungi regola).
• Scegli una regola per visualizzarne le impostazioni oppure scegli una regola eView details

(Visualizza i dettagli).
• Vedi lo stato di conformità della regola quando esegue la valutazione delle risorse.
• Scegli una regola eModifica regolaper modificare le impostazioni di configurazione della regola e

impostare un'azione di correzione per una regola non conforme.

Per aggiornare una regola

1. Scegli una regola eModifica regolaper la regola che intendi aggiornare.
2. Modificare le impostazioni sulModifica regolaper modificare la regola in base alle esigenze.
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3. Scegli Salva.

Per eliminare una regola

1. Scegliere una regola dalla tabella che si desidera eliminare.
2. DalOperazionielenco a discesa, scegliElimina regola.
3. Quando richiesto, digita «Elimina» (distinzione tra maiuscole e minuscole), quindi scegliElimina.

Per aggiungere una regola

Selezionando Add rule (Aggiungi regola), puoi visualizzare le regole gestite di AWSnella pagina Add rule
(Aggiungi regola). Puoi anche creare regole personalizzate.

1. Per creare una regola personalizzata, seleziona Add custom rule (Aggiungi regola personalizzata) e
segui la procedura descritta in Sviluppo di una regola personalizzata per AWS Config (p. 226).

2. Per aggiungere una regola gestita, seleziona una regola nella pagina e segui la procedura descritta in
Utilizzo delle regole gestite di AWS Config (p. 221).

Nella pagina Add rule (Aggiungi regola) puoi svolgere le seguenti operazioni:

• Seleziona Add custom rule (Aggiungi regola personalizzata) per creare una regola personalizzata.
• Nel campo di ricerca indica se filtrare i risultati in base al nome della regola, alla descrizione o

all'etichetta. Ad esempio, digita EC2 per visualizzare le regole in grado di valutare i tipi di risorse di EC2
oppure digita periodico per ottenere le regole con trigger periodici. Digita "nuovo" per cercare le regole
appena aggiunte. Per ulteriori informazioni sui tipi di trigger, vedere Specificare i trigger per le regole
AWS Config (p. 109).

• Riordina i risultati in ordine alfabetico scegliendo la freccia perNomeetichetta.
• Scegli l'icona a forma di freccia per visualizzare la pagina di regole successiva.
• Vedi le regole aggiunte di recente contrassegnate comeNovità.
• Consulta le etichette per identificare il tipo di risorsa valutato dalla regola e vedere se la regola dispone di

un trigger periodico.

Visualizzazione, aggiornamento ed eliminazione delle
regole (AWS CLI)
Per visualizzare le regole

• Utilizza il comando describe-config-rules:

$ aws configservice describe-config-rules

AWS Config restituisce i dettagli per tutte le tue regole.

Per aggiornare una regola

1. Utilizza il comando put-config-rule con il parametro --generate-cli-skeleton per creare un
file JSON locale con i parametri per la tua regola:

$ aws configservice put-config-rule --generate-cli-skeleton > putConfigRule.json
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2. Apri il file JSON in un editor di testo e rimuovi i parametri che non richiedono aggiornamenti, con le
seguenti eccezioni:

• Includi almeno uno dei seguenti parametri per identificare la regola:

ConfigRuleName, ConfigRuleArn oppure ConfigRuleId.
• Se aggiorni una regola personalizzata, devi includere l'oggetto Source e i relativi parametri.

3. Inserisci i valori per i parametri che rimangono. Per consultare i dettagli della regola, utilizza il comando
describe-config-rules.

Ad esempio, il seguente codice JSON aggiorna i tipi di risorse che rientrano nell'ambito di una regola
personalizzata:

{
  "ConfigRule": {
    "ConfigRuleName": "ConfigRuleName",
    "Scope": {
      "ComplianceResourceTypes": [
        "AWS::EC2::Instance",
        "AWS::EC2::Volume",
        "AWS::EC2::VPC"
      ]
    },
    "Source": {
      "Owner": "CUSTOM_LAMBDA",
      "SourceIdentifier": "arn:aws:lambda:us-
east-2:123456789012:function:ConfigRuleName",
      "SourceDetails": [
        {
          "EventSource": "aws.config",
          "MessageType": "ConfigurationItemChangeNotification"
        }
      ]
    }
  }
}

4. Utilizza il comando put-config-rule con il parametro --cli-input-json per passare la
configurazione JSON a AWS Config:

$ aws configservice put-config-rule --cli-input-json file://putConfigRule.json

5. Per verificare che la regola sia stata aggiornata correttamente, utilizza il comando describe-config-rules
e visualizza la sua configurazione:

$ aws configservice describe-config-rules --config-rule-name ConfigRuleName
{
    "ConfigRules": [
        {
            "ConfigRuleState": "ACTIVE",
            "ConfigRuleName": "ConfigRuleName",
            "ConfigRuleArn": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-nnnnnn",
            "Source": {
                "Owner": "CUSTOM_LAMBDA",
                "SourceIdentifier": "arn:aws:lambda:us-
east-2:123456789012:function:ConfigRuleName",
                "SourceDetails": [
                    {
                        "EventSource": "aws.config",
                        "MessageType": "ConfigurationItemChangeNotification"
                    }
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                ]
            },
            "Scope": {
                "ComplianceResourceTypes": [
                    "AWS::EC2::Instance",
                    "AWS::EC2::Volume",
                    "AWS::EC2::VPC"
                ]
            },
            "ConfigRuleId": "config-rule-nnnnnn"
        }
    ]
}

Per eliminare una regola

• Usa il comando delete-config-rule come visualizzato nell'esempio seguente:

$ aws configservice delete-config-rule --config-rule-name ConfigRuleName

Visualizzazione, aggiornamento ed eliminazione delle
regole (API)
Per visualizzare le regole

Utilizzo dell'DescribeConfigRulesOperazione .

Per aggiornare o aggiungere una regola

Utilizzo dell'PutConfigRuleOperazione .

Per eliminare una regola

Utilizzo dell'DeleteConfigRuleOperazione .

Note

Se una regola produce risultati di valutazione non validi, puoi eliminarli prima di risolvere la regola
ed eseguire una nuova valutazione. Per ulteriori informazioni, consultare Eliminazione dei risultati
della valutazione (p. 248).

Valutazione delle risorse
Quando crei regole personalizzate o utilizzi regole gestite, AWS Config valuta le tue risorse rispetto a tali
regole. Puoi anche decidere di eseguire valutazioni on demand per le risorse a fronte delle regole. Tale
funzione risulta utile, ad esempio quando devi creare una regola personalizzata e desideri verificare che
AWS Config valuti correttamente le tue risorse oppure per identificare se si è verificato un problema con la
logica di valutazione della funzione AWS Lambda.

Esempio

1. Crei una regola personalizzata che valuta se gli utenti di IAM di dispongono di chiavi di accesso attive.
2. AWS Config valuta le risorse rispetto alla regola personalizzata.
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3. Nell'account è presente un utente di IAM di che non dispone di una chiave di accesso attiva. La regola
non segnala correttamente questa risorsa come non conforme.

4. Correggi il problema e avvii nuovamente la valutazione.
5. Da la correzione, la regola valuta correttamente le tue risorse e segnala l'utente di IAM di come non

conforme.

Valutazione delle risorse (console)
1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://

console.aws.amazon.com/config/.
2. Verifica che nel menu AWS Management Console lo strumento di selezione della regione sia

impostato su una regione che supporti le regole AWS Config. Per l'elenco delle regioni supportate,
consultaAWS ConfigRegioni ed endpointnellaRiferimenti generali di Amazon Web Services.

3. Nel riquadro di navigazione, scegliere Rules (Regole). LaRegolamentopagina mostra il nome, l'azione
di correzione associata e lo stato di conformità di ciascuna regola.

4. Selezionare una regola dalla tabella.
5. DaOperazionielenco a discesa, scegliRivaluta.
6. AWS Config inizia la valutazione delle risorse rispetto alla regola.

Note

Una regola può essere rivalutata una volta al minuto. Dovrai attendere che AWS Config completi
la valutazione della regola prima di iniziare a un'altra valutazione. Non puoi eseguire una
valutazione mentre la regola viene aggiornata o se viene eliminata.

Valutazione delle risorse (CLI)
• Utilizza il comando start-config-rules-evaluation.

$ aws configservice start-config-rules-evaluation --config-rule-names ConfigRuleName

AWS Config inizia a valutare le configurazioni delle risorse registrate rispetto alla regola.

Nella richiesta si possono anche specificare più regole.

aws configservice start-config-rules-evaluation --config-rule-
names ConfigRuleName1 ConfigRuleName2 ConfigRuleName3

Valutazione delle risorse (API)
Utilizza l'operazione StartConfigRulesEvaluation.

Eliminazione dei risultati della valutazione
Dopo che AWS Config valuta la tua regola, puoi visualizzare i risultati della valutazione nella pagina (Rules)
Regole o nella pagina Rules details (Dettagli regola) per la regola. Se i risultati della valutazione non sono
corretti o se desideri una nuova valutazione, puoi eliminare l'attuale valutazione dei risultati per la regola.
Ad esempio, se la regola stava erroneamente valutando le risorse o se hai recentemente eliminato le
risorse dall'account, puoi eliminare i risultati della valutazione e quindi eseguire una nuova valutazione.

248

https://console.aws.amazon.com/config/
https://console.aws.amazon.com/config/
https://docs.aws.amazon.com/general/latest/gr/rande.html#awsconfig_region
https://docs.aws.amazon.com/config/latest/APIReference/API_StartConfigRulesEvaluation.html


AWS Config Guida per gli sviluppatori
Eliminazione risultati della valutazione (Console)

Eliminazione risultati della valutazione (Console)
1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://

console.aws.amazon.com/config/.
2. Verifica che nel menu AWS Management Console lo strumento di selezione della regione sia

impostato su una regione che supporti le regole AWS Config. Per l'elenco delle regioni supportate,
consultaAWS ConfigRegioni ed endpointnellaRiferimenti generali di Amazon Web Services.

3. Nel riquadro di navigazione, scegliere Rules (Regole). LaRegolamentopagina mostra il nome, l'azione
di correzione associata e lo stato di conformità di ciascuna regola.

4. Selezionare una regola dalla tabella.
5. Da quiOperazionielenco a discesa, scegliEliminare risultati.
6. Quando richiesto, digita «Elimina» (distinzione tra maiuscole e minuscole), quindi scegliElimina. Le

valutazioni eliminate non possono essere recuperate.
7. Dopo l'eliminazione dei risultati della valutazione, puoi avviare manualmente una nuova valutazione.

Eliminazione dei risultati della valutazione (CLI)
• Utilizza il comando delete-evaluation-results:

$ aws configservice delete-evaluation-results --config-rule-name ConfigRuleName

AWS Config elimina risultati della valutazione per la regola.

Eliminazione dei risultati della valutazione (API)
Utilizza l'operazione DeleteEvaluationResults.

Abilitazione delle regole AWS Config su tutti gli
account nella propria organizzazione

AWS Config ti consente di gestire le regole AWS Config su tutti gli account AWS di un'organizzazione. È
possibile:

• Crea, aggiorna ed elimina centralmente le regole AWS Config su tutti gli account della tua
organizzazione.

• Distribuisci un set comune di regole AWS Config su tutti gli account e specifica gli account in cui le regole
AWS Config non devono essere create.

• Usa le API di un account master in AWS Organizations per implementare la governance e assicurare che
le regole AWS Config sottostanti non sono modificabili dagli account membro dell'organizzazione.

Note

Per distribuzioni in diverse regioni
La chiamata API per distribuire regole e pacchetti di conformità tra gli account è specifica per
la regione. A livello di organizzazione, è necessario modificare il contesto della chiamata API in
un'area diversa se si desidera distribuire regole in altre regioni. Ad esempio, per distribuire una
regola negli Stati Uniti orientali (Virginia settentrionale), cambiare la regione in Stati Uniti orientali
(Virginia settentrionale) e quindi chiamarePutOrganizationConfigRule.
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Per account all'interno di un'organizzazione
Se un nuovo account si unisce a un'organizzazione, la regola viene distribuita su tale account.
Quando un account lascia un'organizzazione, la regola viene rimossa.
Meccanismo di riprova per i nuovi account aggiunti a un'organizzazione
Implementazione dell'organizzazione esistenteAWS ConfigLe regole e i pacchetti di conformità
organizzativa verranno riprovati solo per 7 ore dopo l'aggiunta di un account all'organizzazione
se un registratore non è disponibile. Si prevede di creare un registratore se non esiste entro 7 ore
dall'aggiunta di un account all'organizzazione.

Assicurati che la registrazione AWS Config sia attiva prima di utilizzare le API seguenti per gestire le regole
AWS Config di tutti gli account AWS all'interno di un'organizzazione:

• PutOrganizationConfigRule, aggiunge o aggiorna la regola di configurazione dell'organizzazione per
l'intera organizzazione, valutando se èAWSle risorse sono conformi alle configurazioni desiderate.

• PutOrganizationConformancePack, distribuisce i pacchetti di conformità tra gli account membri in
unAWSOrganizzazione.

• DescribeOrganizationConfigRules, restituisce un elenco di regole di configurazione dell'organizzazione.
• GetOrganizationConfigRuleDetailedStatusrestituisce lo stato dettagliato per ogni account membro

all'interno di un'organizzazione per una determinata regola di configurazione dell'organizzazione.
• DescribeOrganizationConfigRuleStatuses, fornisce lo stato di distribuzione della regola di configurazione

dell'organizzazione per un'organizzazione.
• DeleteOrganizationConfigRule, elimina la regola di configurazione dell'organizzazione specificata e tutti i

relativi risultati di valutazione da tutti gli account membri di tale organizzazione.

Supporto nelle regioni
ImplementazioneAWS ConfigRegole tra gli account membri in unAWSIl supporto dell'organizzazione è
nelle seguenti regioni.

Nome
regione

Regione Endpoint Protocollo

Asia Pacifico
(Seul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacifico
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacifico
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacifico
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Asia Pacifico
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS
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Nome
regione

Regione Endpoint Protocollo

Europa
(Londra)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stoccolma)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

Stati Uniti
occidentali
(California
settentrionale)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Correzione non conformeAWSRisorse perAWS
Config Rules

AWS Config consente di correggere le risorse ritenute non conformi in base alle AWS Config Rules. AWS
Config applica questa correzione tramite documenti AWS Systems Manager Automation. Tali documenti
definiscono le operazioni che vanno eseguite in caso di non conformitàAWSrisorse valutate daAWS Config
Rules. È possibile associare documenti SSM utilizzando la AWS Management Console o le API.

AWS Config fornisce un set di documenti di automazione gestiti con operazioni di correzione. È anche
possibile creare e associare documenti di automazione personalizzati con regole AWS Config.

Per applicare la correzione alle risorse non conformi, puoi scegliere l'operazione di correzione che desideri
associare da un elenco precompilato o creare le tue azioni di correzione personalizzate utilizzando i
documenti SSM. AWS Config fornisce un elenco consigliato delle operazioni di correzione nella AWS
Management Console.

In AWS Management Console, puoi scegliere di correggere manualmente o automaticamente le risorse
non conformi associando le operazioni di correzione alle regole AWS Config. Con tutte le operazioni di
correzione, puoi scegliere la correzione manuale o automatica.

Argomenti
• Prerequisito (p. 252)
• Configurazione della correzione manuale (console) (p. 252)
• Configurazione della correzione automatica (console) (p. 252)
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• Eliminare l'operazione di correzione (console) (p. 253)
• Gestione della correzione (API) (p. 253)

Prerequisito
Prima di avviare il processo di correzione su risorse non conformi, è necessario selezionare una regola e
configurare il processo di correzione (manuale o automatico) per la regola.

Configurazione della correzione manuale (console)
1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://

console.aws.amazon.com/config/.
2. Scegliere Regole sulla sinistra e quindi nella pagina Regole scegliere Aggiungi regola per aggiungere

nuove regole all'elenco.

Per le regole esistenti, selezionare la regola non conforme dall'elenco e scegliere la regola non
conforme dall'elenco e scegliere laOperazioniElenco a discesa.

3. DaOperazionielenco a discesa, scegliGestisci correzione. Scegliere «Correzione manuale» e quindi
scegliere l'operazione di correzione appropriata dall'elenco consigliato.

A seconda dell'operazione selezionata, vengono visualizzati dei parametri specifici o non viene
visualizzato alcun parametro.

4. (opzionale): Se si desidera trasferire l'ID delle risorse non conformi sull'operazione di correzione,
selezionare Resource ID parameter (Parametro ID risorsa). Se selezionato, in fase di runtime il
parametro viene sostituito con l'ID della risorsa da correggere.

Ogni parametro dispone di un valore statico o di un valore dinamico. Se non viene selezionato un
parametro ID risorsa dall'elenco a discesa, è possibile inserire valori per ogni chiave. In caso contrario,
è possibile inserire valori per tutte le altre chiavi, tranne per il parametro ID risorsa selezionato.

5. Scegli Salva. Viene visualizzata la pagina Rules (Regole).

Note

Per la risoluzione dei problemi di riparazione non riusciti, è possibile eseguire la
proceduraAWSComando a riga di comandodescribe-remediation-execution-statusper
ottenere una panoramica dettagliata di un Remediation Execution per un set di risorse. I dettagli
includono lo stato, i timestamp per le fasi di esecuzione della correzione ed eventuali messaggi di
errore per le fasi non riuscite.

Configurazione della correzione automatica (console)
1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://

console.aws.amazon.com/config/.
2. Scegliere Regole sulla sinistra e quindi nella pagina Regole scegliere Aggiungi regola per aggiungere

nuove regole all'elenco.

Per le regole esistenti, selezionare la regola non conforme dall'elenco e scegliere la regola non
conforme dall'elenco e scegliere laOperazioniElenco a discesa.

3. DaOperazionielenco a discesa, scegliGestisci correzione. Scegliere «Correzione automatica» e quindi
scegliere l'operazione di correzione appropriata dall'elenco consigliato.

A seconda dell'operazione selezionata, vengono visualizzati dei parametri specifici o non viene
visualizzato alcun parametro.
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4. Scegliere Auto remediation (Correzione automatica) per correggere automaticamente le risorse non
conformi.

Se una risorsa non è ancora conforme dopo la correzione automatica, puoi impostare la regola per
provare di nuovo la correzione automatica. Immettere i nuovi tentativi e i secondi desiderati.

Note

Esistono dei costi associati all'esecuzione ripetuta di uno script di correzione.
5. (opzionale): Se si desidera trasferire l'ID delle risorse non conformi sull'operazione di correzione,

selezionare Resource ID parameter (Parametro ID risorsa). Se selezionato, in fase di runtime il
parametro viene sostituito con l'ID della risorsa da correggere.

Ogni parametro dispone di un valore statico o di un valore dinamico. Se non viene selezionato un
parametro ID risorsa dall'elenco a discesa, è possibile inserire valori per ogni chiave. In caso contrario,
è possibile inserire valori per tutte le altre chiavi, tranne per il parametro ID risorsa selezionato.

6. Scegli Salva. Viene visualizzata la pagina Rules (Regole).

Note

Per la risoluzione dei problemi di riparazione non riusciti, è possibile eseguire la
proceduraAWSComando a riga di comandodescribe-remediation-execution-statusper
ottenere una panoramica dettagliata di un Remediation Execution per un set di risorse. I dettagli
includono lo stato, i timestamp per le fasi di esecuzione della correzione ed eventuali messaggi di
errore per le fasi non riuscite.

Eliminare l'operazione di correzione (console)
Per eliminare una regola è necessario eliminare prima l'operazione di correzione associata alla regola.

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. ScegliereRegolamentoa sinistra e poi sulRegolamentopage, selezionare la regola dall'elenco e
scegliereView details (Visualizza i dettagli).

3. Sulnome della regolapagina, vai alla paginaAzione di correzionesezione. Espandi la sezione per
visualizzare ulteriori dettagli.

4. NellaAzione di correzionesezione, scegliEliminae conferma la tua azione di eliminazione.

Note

Se la correzione è in esecuzione, un'operazione di correzione non verrà eliminata. Una volta
scelto di eliminare un'operazione di correzione, non è possibile recuperare l'operazione di
correzione. L'eliminazione di un'operazione di correzione non elimina la regola associata.

Se viene eliminata un'azione di riparazione,Parametro ID risorsasarà vuoto e visualizza N/D.
SulRegolamentopagina, viene visualizzata la colonna dell'azione di riparazioneNon impostatoper la
regola associata.

Gestione della correzione (API)
Correzione manuale
Utilizza le seguenti operazioni API AWS Config API per gestire la correzione:

• DeleteRemediationConfiguration
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• DescribeRemediationConfigurations
• DescribeRemediationExecutionStatus
• PutRemediationConfigurations
• StartRemediationExecution

Correzione automatica
Utilizzare le seguenti operazioni API AWS Config per gestire la correzione:

• PutRemediationExceptions
• DescribeRemediationExceptions
• DeleteRemediationExceptions

Tagging delle risorse AWS Config
Un tag è un'etichetta che assegni a una risorsa AWS. Ogni tag è composto da una chiave e da un valore
opzionale, entrambi personalizzabili. I tag semplificano la gestione, la ricerca e il filtro delle risorse.

I tag consentono di categorizzare le tue risorse AWS in modi diversi, ad esempio, per scopo, proprietario
o ambiente. Questa funzionalità è molto utile quando hai tante risorse dello stesso tipo: puoi rapidamente
individuare una risorsa specifica in base ai tag assegnati. Puoi assegnare uno o più tag alAWSrisorse
AWS. A ogni tag è associato un valore.

Ti consigliamo di creare un set di chiavi di tag in grado di soddisfare i requisiti di ciascun tipo di risorsa.
Con un set di chiavi di tag coerente, la gestione delle chiavi di tag coerente risulta notevolmente
semplificata.AWSrisorse AWS. Puoi cercare e filtrare le risorse in base ai tag aggiunti.

I tag vengono interpretati rigorosamente come una stringa di caratteri e non vengono assegnati
automaticamente alle risorse. Puoi modificare chiavi e valori di tag e rimuovere tag da una risorsa in
qualsiasi momento. Puoi impostare il valore di un tag su una stringa vuota, ma non su null. Se aggiungi
un tag con la stessa chiave di un tag esistente a una risorsa specifica, il nuovo valore sovrascrive quello
precedente. Se elimini una risorsa, verranno eliminati anche tutti i tag associati alla risorsa.

Puoi lavorare con i tag utilizzando AWS Command Line Interface (AWS CLI) e il riferimento delle API di
AWS Config.

Limitazioni relative al tagging
Ai tag si applicano le seguenti limitazioni di base.

Limitazione Descrizione

Numero massimo di tag per risorsa 50

Lunghezza massima chiave 128 caratteri Unicode in UTF-8

Lunghezza massima del valore 256 caratteri Unicode in UTF-8

Limitazione dei prefissi Non utilizzare il prefisso aws: nei nomi o nei valori
di tag perché è riservato per essere utilizzato in
AWS. Non è possibile modificare né eliminare i
nomi o i valori di tag con tale prefisso. I tag con
questo prefisso non vengono conteggiati per il
limite del numero di tag per risorsa.
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Limitazione Descrizione

Limitazioni di caratteri I tag possono contenere solo lettere unicode, cifre,
spazi vuoti o questi simboli: _ . : / = + - @

Gestione dei tag con le operazioni API AWS Config
I controlli di accesso basati su tag sono disponibili per tre risorse ConfigurationAggregator,
AggregationAuthorization e ConfigRule. Utilizza le seguenti informazioni per aggiungere,
aggiornare, elencare ed eliminare i tag per le risorse.

• ListTagsForResource
• TagResource
• UntagResource
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Pacchetti di conformità
Un pacchetto di conformità è una raccolta di regole e operazioni di correzione AWS Config che possono
essere facilmente distribuite come singola entità in un account e in una regione o in un'organizzazione in
AWS Organizations.

I pacchetti di conformità vengono creati con un modello YAML contenente l'elenco delle regole AWS Config
gestite o personalizzate e le operazioni di correzione. Puoi distribuire il modello utilizzando la console
AWS Config o l'AWS CLI. Per iniziare rapidamente e valutare l'ambiente AWS, utilizza uno dei modelli di
pacchetto di conformità di esempio.

Note

I pacchetti di conformità sono disponibili solo nella console AWS Config riprogettata.

Argomenti
• Prerequisiti (p. 256)
• Supporto nelle regioni (p. 260)
• AWS ConfigControlli di processo all'interno di un pacchetto di conformità (p. 262)
• Modelli di esempio di pacchetto di conformità (p. 265)
• Visualizzazione dei dati di conformità nella dashboard dei pacchetti di conformità (p. 6584)
• Distribuzione di un pacchetto di conformità utilizzando la console AWS Config (p. 6585)
• Distribuzione di un pacchetto di conformità utilizzando l'AWS Command Line Interface (p. 6587)
• Gestione dei pacchetti di conformità (API) (p. 6590)
• Gestione dei pacchetti di conformità in tutti gli account dell'organizzazione (p. 6590)
• Visualizzazione della cronologia della cronologia di conformità per i conformance pack (p. 6592)
• Risoluzione dei problemi (p. 6594)

Prerequisiti
Prima di distribuire il pacchetto di conformità, accendiAWS Configregistrazione.

Avvio delleAWS ConfigRegistrazione
1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://

console.aws.amazon.com/config/.
2. Scegliere Settings (Impostazioni) nel riquadro di navigazione.
3. Per avviare la registrazione, sottoLa registrazione è disattivata, scegliAttivare. Quando richiesto,

scegliContinua.

Prerequisiti per l'utilizzo di un pacchetto di conformità
con correzione
Prima di distribuire i pacchetti di conformità utilizzando i modelli di esempio con correzione, è necessario
creare le risorse appropriate come il ruolo di assunzione di automazione e altro.AWSrisorse basate sul tuo
obiettivo di riparazione.
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conformità con una o più regole AWS Config

Se hai un ruolo di automazione esistente che usi per la correzione con i documenti SSM, puoi fornire
direttamente l'ARN del ruolo. Se hai risorse puoi specificarle nel modello.

AWS Config non supporta le funzioni AWS CloudFormation intrinseche per il ruolo di esecuzione di
automazione. È necessario fornire l'ARN esatto del ruolo come stringa.

Per ulteriori informazioni su come passare l'ARN esatto, consulta Modelli di esempio di pacchetto di
conformità (p. 265). Quando usi i modelli di esempio, aggiorna l'ID account e l'ID account master per
l'organizzazione.

Prerequisiti per l'utilizzo di un pacchetto di conformità
con una o più regole AWS Config
Prima di distribuire un pacchetto di conformità con una o più regole AWS Config personalizzate, crea le
risorse appropriate come la funzione AWS Lambda e il ruolo di esecuzione corrispondente.

Se hai una regola AWS Config personalizzata esistente, puoi fornire direttamente l'ARN della funzione AWS
Lambda per creare un'altra istanza della regola personalizzata come parte del pacchetto.

Se non disponi di una personalizzazione esistenteAWS Configregola, è possibile creare unAWS
Lambdautilizzare l'ARN della funzione Lambda. Per ulteriori informazioni, consultare Regole AWS Config
personalizzate  (p. 223).

Se le ricette diAWS Lambdala funzione è presente in un altroAccount AWS, è possibile creareAWS
Configregole con account appropriatoAWS Lambdaautorizzazione della funzione. Per ulteriori informazioni,
consultaCome gestire centralmenteAWS ConfigRegole multimultiplaAccount AWSpost di blog.

Politica dello stesso bucket account:

PerAWS Configper poter archiviare gli artefatti del pacchetto di conformità, dovrai fornire un bucket
Amazon S3 e aggiungere le seguenti autorizzazioni. Per ulteriori informazioni su come assegnare i nomi
del bucket, consultaRegole di denominazione dei bucket.

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Sid": "AWSConfigConformsBucketPermissionsCheck",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::AccountId:role/aws-service-role/config-conforms.amazonaws.com/
AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:GetBucketAcl",
      "Resource": "arn:aws:s3:::delivery-bucket-name"
    },
    {
      "Sid": "AWSConfigConformsBucketDelivery",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::AccountId:role/aws-service-role/config-conforms.amazonaws.com/
AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:PutObject",
      "Resource": "arn:aws:s3:::delivery-bucket-name/[optional] prefix/AWSLogs/AccountId/
Config/*",
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conformità con una o più regole AWS Config

      "Condition": {
        "StringEquals": {
          "s3:x-amz-acl": "bucket-owner-full-control"
        }
      }
    },
    {
      "Sid": " AWSConfigConformsBucketReadAccess",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::AccountId:role/aws-service-role/config-conforms.amazonaws.com/
AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:GetObject",
      "Resource": "arn:aws:s3:::delivery-bucket-name/[optional] prefix/AWSLogs/AccountId/
Config/*"
    }
  ]
}
        

Politica del bucket multiaccount:

PerAWS Configper poter archiviare gli artefatti del pacchetto di conformità, dovrai fornire un bucket
Amazon S3 e aggiungere le seguenti autorizzazioni. Per ulteriori informazioni su come assegnare i nomi
del bucket, consultaRegole di denominazione dei bucket.

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Sid": "AWSConfigConformsBucketPermissionsCheck",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::SourceAccountId:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms",
            "PutConformancePack API caller user principal like
 arn:aws:iam::SourceAccountId:user/userName "
        ]
      },
      "Action": "s3:GetBucketAcl",
      "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name"
    },
    {
      "Sid": "AWSConfigConformsBucketDelivery",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::SourceAccountId:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:PutObject",
      "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name/[optional] prefix/
AWSLogs/AccountID/Config/*",
      "Condition": {
        "StringEquals": {
          "s3:x-amz-acl": "bucket-owner-full-control"
        }
      }
    },
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    {
      "Sid": " AWSConfigConformsBucketReadAccess",
      "Effect": "Allow",
      "Principal": {
        "AWS": [
            "arn:aws:iam::SourceAccountId:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms"
        ]
      },
      "Action": "s3:GetObject",
      "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name/[optional] prefix/
AWSLogs/AccountID/Config/*"
    }
  ]
}

Note

Quando si distribuiscono pacchetti di conformità tra account, il nome del bucket Amazon S3 di
consegna dovrebbe iniziare conawsconfigconforms.

Prerequisiti per i pacchetti di conformità
dell'organizzazione
Specifica l'ARN di un ruolo di esecuzione di automazione per la correzione nel modello se il modello di
input hai una configurazione di correzione automatica. Assicurati che un ruolo con il nome specificato
esista in tutti gli account (master e membro) di un'organizzazione. È necessario creare questo ruolo in
tutti gli account prima di chiamare PutOrganizationConformancePack. Puoi creare questo ruolo
manualmente o utilizzare i set di stack AWS CloudFormation per creare questo ruolo in ogni account.

Se il modello utilizza la funzione AWS CloudFormation intrinseca Fn::ImportValue per importare una
determinata variabile, tale variabile deve essere definita come un Export Value in tutti gli account
membro di tale organizzazione.

Personalizzazione personalizzataAWS Configregola, vediCome gestire centralmenteAWS ConfigRegole
multimultiplaAccount AWSblog per configurare le autorizzazioni appropriate.

Politica del bucket dell'organizzazione:

PerAWS Configper poter archiviare gli artefatti del pacchetto di conformità, dovrai fornire un bucket
Amazon S3 e aggiungere le seguenti autorizzazioni. Per ulteriori informazioni su come assegnare i nomi
del bucket, consultaRegole di denominazione dei bucket.

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Sid": "AllowGetObject",
            "Effect": "Allow",
            "Principal": "*",
            "Action": [
                 "s3:GetObject",
                 "s3:PutObject"
            ],
            "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name/*",
            "Condition": {
                "StringEquals": {
                    "aws:PrincipalOrgID": "customer_org_id"
                },
                "ArnLike": {
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                    "aws:PrincipalArn": "arn:aws:iam::*:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms"
                }
            }
        },
        {
            "Sid": "AllowGetBucketAcl",
            "Effect": "Allow",
            "Principal": "*",
            "Action": "s3:GetBucketAcl",
            "Resource": "arn:aws:s3:::awsconfigconforms-suffix in bucket name",
            "Condition": {
                "StringEquals": {
                    "aws:PrincipalOrgID": "customer_org_id"
                },
                "ArnLike": {
                    "aws:PrincipalArn": "arn:aws:iam::*:role/aws-service-role/config-
conforms.amazonaws.com/AWSServiceRoleForConfigConforms"
                }
            }
        }
    ]
}

Note

Quando si distribuiscono pacchetti di conformità a un'organizzazione, dovrebbe iniziare il nome del
bucket Amazon S3 di consegnaawsconfigconforms.

Supporto nelle regioni
I pacchetti di conformità sono supportati nelle seguenti regioni:

Nome
regione

Regione Endpoint Protocollo

Asia Pacifico
(Hong Kong)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacifico
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacifico
(Seul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacifico
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacifico
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacifico
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS
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Nome
regione

Regione Endpoint Protocollo

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europa
(Londra)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stoccolma)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Medio
Oriente
(Bahrein)

me-south-1 config.me-south-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

Stati Uniti
occidentali
(California
settentrionale)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Distribuzione dei pacchetti di conformità tra gli account membri in unAWSLa organizzazione è supportata
nelle seguenti regioni:

Nome
regione

Regione Endpoint Protocollo

Asia Pacifico
(Seul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacifico
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacifico
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacifico
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Asia Pacifico
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS
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Nome
regione

Regione Endpoint Protocollo

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europa
(Londra)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stoccolma)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

Stati Uniti
occidentali
(California
settentrionale)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

AWS ConfigControlli di processo all'interno di un
pacchetto di conformità

I controlli di processo sono un tipo diAWS Configregola che consente di monitorare le attività esterne
e interne che richiedono la verifica come parte dei pacchetti di conformità. Questi controlli possono
essere aggiunti a un pacchetto di conformità esistente o a un nuovo pacchetto di conformità. È possibile
monitorare tutta la conformità che includeAWS ConfigLe urazioni e i controlli manuali in una sola posizione.

Con i controlli di processo, è possibile elencare la conformità dei requisiti e delle azioni in un'unica
posizione. Questi controlli di processo contribuiscono ad aumentare la copertura dei pacchetti di
conformità basati su regimi di conformità. È possibile espandere ulteriormente il pacchetto di conformità
aggiungendo nuovi controlli di processo che monitorano i processi e le azioni che necessitano di verifica
e tracciamento manuali. Ciò consente a Conformance Pack di diventare il modello che fornisce dettagli
suAWS Configurazioni e processi manuali per un regime di conformità.

È possibile monitorare e gestire la conformità dei processi non associati alle modifiche alla configurazione
delle risorse all'interno di un pacchetto di conformità come controlli di processo. Ad esempio, è possibile
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per la creazione di controlli di processo

aggiungere un controllo di processo per tenere traccia dei requisiti di conformità PCI-DSS per archiviare il
backup multimediale in una posizione fuori sede. Valuterete manualmente la conformità di questo in base
alle linee guida PCI-DSS o in base alle linee guida della vostra organizzazione.

Disponibilità nelle regioni: I controlli di processo con i pacchetti di conformità sono disponibili in tuttiRegioni
AWSdoveAWS Configsono disponibili conformance pack. Per ulteriori informazioni, consultare Supporto
nelle regioni (p. 260).

Argomenti
• Modello di esempio di Conformance Pack per la creazione di controlli di processo (p. 263)
• Includi controlli di processo all'interno di un Conformance Pack (p. 263)
• Modifica dello stato di conformità di un controllo del processo (p. 264)
• Visualizzazione e modifica del controllo del processo (console) (p. 265)

Modello di esempio di Conformance Pack per la
creazione di controlli di processo
################################################################################
#
#  Conformance Pack template for process check
#
################################################################################
Resources:
  AWSConfigProcessCheck:
    Properties:
      ConfigRuleName: RuleName
      Description: Description of Rule
      Source:
        Owner: AWS
        SourceIdentifier: AWS_CONFIG_PROCESS_CHECK
    Type: AWS::Config::ConfigRule

Vedi due modelli di esempio, il Best practice operative per PCI-DSSAWSFondations Benchmark v1.4
Livello 1  (p. 963)template e Best practice operative per PCI-DSSAWSFondations Benchmark v1.4 Livello
2  (p. 984)template.

Includi controlli di processo all'interno di un
Conformance Pack
1. Aggiungi un controllo di processo nel modello di conformance pack. Fare riferimento al modello di

esempio precedente.

Resources:
  ConfigEnabledAllRegions:
    Properties:
      ConfigRuleName: Config-Enabled-All-Regions
      Description: Ensure AWS Config is enabled in all Regions.
      Source:
        Owner: AWS
        SourceIdentifier: AWS_CONFIG_PROCESS_CHECK
    Type: AWS::Config::ConfigRule

2. Immettere il nome per il controllo del processo.
3. Immettere la descrizione per il controllo del processo.
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4. Distribuisci il pacchetto di conformità dalla Console di gestione AWS. Per ulteriori informazioni,
consultare Distribuzione di un pacchetto di conformità utilizzando la console AWS Config (p. 6585).

Note

Puoi anche distribuire i pacchetti di conformità utilizzando l'Command Line Interface (AWS
CLI). Per ulteriori informazioni, consultare Distribuzione di un pacchetto di conformità
utilizzando l'AWS Command Line Interface (p. 6587).

Modifica dello stato di conformità di un controllo del
processo
Modifica dello stato di conformità di un controllo di processo
(console)
1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://

console.aws.amazon.com/config/.
2. Passare alla .AWS ConfigPagina delle regole.
3. Scegliere il nome del controllo del processo specificato nel modello insieme all'identificatore nel

pacchetto di conformità.

Note

Tutti i controlli di processo dello stesso pacchetto di conformità hanno lo stesso suffisso.
4. Nella pagina Dettagli regola non è possibile modificare la regola, ma è possibile modificare la

conformità della regola. Nella sezione Conformità manuale, scegliModifica conformità.
5. Scegliere la conformità appropriata dall'elenco a discesa.
6. (Facoltativo) Inserire una descrizione per lo stato di conformità.
7. Scegli Salva.

Dopo aver modificato lo stato di conformità, torna al Conformance Pack per visualizzare il controllo del
processo e la relativa descrizione.

Modifica dello stato di conformità di un controllo del processo
(CLI)
Puoi aggiornare la conformità dei controlli di processo all'interno di un pacchetto di conformità utilizzando
l'AWS Command Line Interface (AWS CLI).

Per installare AWS CLI sul computer locale, consulta Installazione dell'interfaccia a riga di comando AWS
nella Guida per l'Utente AWS CLI.

Se necessario, digitare AWS Configure per configurare l'AWS CLI per l'utilizzo di una regione AWS in cui
i pacchetti di conformità AWS Config sono disponibili.

1. Apri un prompt dei comandi o una finestra del terminale.
2. Digitare il seguente comando per aggiornare la conformità di un controllo di processo

doveComplianceResourceIdè il tuoAccount IDe includi il nome della tua regola.

aws configservice put-external-evaluation --config-rule-
name process-check-rule-name  --external-evaluation
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 ComplianceResourceType=AWS::::Account,ComplianceResourceId=Account
 ID,ComplianceType=NON_COMPLIANT,OrderingTimestamp=2020-12-17T00:10:00.000Z

3. Premere Invio per eseguire il comando.

Modifica dello stato di conformità di un processo di verifica (API)
Una volta completata la distribuzione, per aggiornare le valutazioni e la conformità dei controlli del
processo, utilizzare ilPutExternalEvaluationAPI. Per ulteriori informazioni, consultaMetti la
valutazione esterna.

Visualizzazione e modifica del controllo del processo
(console)
È possibile visualizzare i controlli dei processi solo dopo l'aggiunta di uno stato di conformità ai controlli dei
processi. Scegliere lo specifico pacchetto di conformità per visualizzare tutti i controlli di processo all'interno
di quel pacchetto di conformità. Qui puoi vedere un elenco di controlli di processo che sono conformi e non
conformi.

Poiché si tratta di una regola collegata al servizio, non è possibile modificare il controllo del processo
attraverso la pagina dei dettagli della regola.

Note

Tuttavia, è possibile aggiornare la conformità del controllo di processo scegliendoModifica
conformitàe selezionando il valore appropriato da Compliant, Non conforme o Non applicabile.

È possibile modificare o eliminare un controllo di processo dal pacchetto di conformità in cui sono stati
aggiunti i controlli del processo.

Modelli di esempio di pacchetto di conformità
Di seguito sono riportati i modelli YAML del pacchetto di conformità visualizzati nellaAWS ConfigConsole.
Nel modello del pacchetto di conformità è possibile utilizzare una o più regole di configurazione e
operazioni di correzione AWS Config. Le regole AWS Config elencate nel pacchetto di conformità possono
essere regole AWS Config gestite e/o regole AWS Config personalizzate. Puoi scaricare tutti i modelli di
conformance pack daGitHub.

Important

I pacchetti di conformità forniscono un framework di conformità generico che consente di creare
controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando regole
AWS Config gestite o personalizzate e azioni di correzione AWS Config. I modelli di esempio del
pacchetto di conformità AWS consentono di creare pacchetti di conformità personalizzati con
regole, parametri di input e azioni correttive diverse o aggiuntive adatte al proprio ambiente. I
modelli di esempio, inclusi quelli relativi agli standard di conformità e ai benchmark di settore,
non sono progettati per garantire la conformità con uno standard di governance specifico. Non
possono né sostituire gli sforzi interni né garantire il superamento di una valutazione di conformità.

Argomenti
• Pacchetto di conformità AWS Control Tower Detective Guardrails (p. 267)
• Best practice operative per carichi di lavoro materiali ABS CCIG 2.0  (p. 267)
• Best practice operative per carichi di lavoro standard ABS CCIG 2.0  (p. 388)
• Best practice operative per ACSC Essential 8  (p. 473)
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• Best practice operative per ACSC ISM  (p. 515)
• Best practice operative per AI e ML (p. 555)
• Best practice operative per Amazon API Gateway (p. 555)
• Best practice operative per Amazon DynamoDB (p. 555)
• Best practice operative per Amazon S3 (p. 556)
• Best practice operative per APRA CPG 234  (p. 556)
• Best practice operative per la gestione (p. 677)
• Best practice operative perAWS Backup (p. 677)
• Best practice operative per AWS Identity and Access Management (p. 677)
• Best practice operative perAWSPilastro dell'affidabilità del Canone di Well-Architected  (p. 677)
• Best practice operative perAWSPilastro della sicurezza quadro Well-Architected  (p. 696)
• Best practice operative per BCP e DR (p. 806)
• Best practice operative per BNM RMIt  (p. 806)
• Best practice operative per PCI-DSSAWSFondations Benchmark v1.4 Livello 1  (p. 963)
• Best practice operative per PCI-DSSAWSFondations Benchmark v1.4 Livello 2  (p. 984)
• Best practice operative per i controlli di sicurezza critici CIS v8 IG1  (p. 1012)
• Best practice operative per CIS Critical Security Controls v8 IG2  (p. 1061)
• Best practice operative per i controlli di sicurezza critici CIS v8 IG3  (p. 1151)
• Best practice operative per CIS Top 20  (p. 1245)
• Best practice operative per CISA Cyber Essentials  (p. 1288)
• Best practice operative per CMMC Livello 1  (p. 1381)
• Best practice operative per CMMC Level 2  (p. 1443)
• Best practice operative per CMMC Level 3  (p. 1591)
• Best practice operative per CMMC Level 4  (p. 1816)
• Best practice operative per CMMC Level 5  (p. 2053)
• Best practice operative per i servizi  (p. 2327)
• Best practice operative per la resilienza (p. 2328)
• Best practice operative per i servizi di database  (p. 2328)
• Best practice operative per i Data Lakes e i servizi di analisi (p. 2328)
• Best practice operative per DevOps (p. 2328)
• Best practice operative per EC2 (p. 2329)
• Best practice operative per la crittografia e la gestione delle chiavi (p. 2329)
• Best practice operative per ENISA Guida alla sicurezza informatica per le PMI  (p. 2329)
• Best practice operative per Esquema Nacional de Seguridad (ENS) Low  (p. 2405)
• Best practice operative per Esquema Nacional de Seguridad (ENS) Medium  (p. 2461)
• Best practice operative per Esquema Nacional de Seguridad (ENS) High  (p. 2522)
• Best practice operative per FDA Titolo 21 CFR Parte 11  (p. 2586)
• Best practice operative per FedRAMP (basso)  (p. 2773)
• Best practice operative per FedRAMP (Moderato)  (p. 2883)
• Best practice operative per FFIEC  (p. 3145)
• Best practice operative per la sicurezza HIPAA  (p. 3260)
• Best practice operative per K-ISMS  (p. 3422)
• Best practice operative per il bilanciamento (p. 3469)
• Best practice operative per la registrazione (p. 3469)
• Best practice operative per servizi di governance e gestione  (p. 3469)
• Best practice operative per la comunicazione MAS 655  (p. 3469)
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Control Tower Detective Guardrails

• Best practice operative per MAS TRMG  (p. 3489)
• Best practice operative per il monitoraggio (p. 3605)
• Best practice operative per NBC TRMG  (p. 3606)
• Best practice operative per NERC CIP  (p. 3939)
• Best practice operative per i principi di sicurezza cloud NCSC  (p. 4013)
• Best practice operative per NCSC Cyber Asesment Framework  (p. 4050)
• Best practice operative per servizi di rete e servizi di distribuzione di contenuti  (p. 4149)
• Best practice operative per NIST 800-53 rev 4  (p. 4149)
• Best practice operative per NIST 800-53 rev 5  (p. 4321)
• Best practice operative per NIST 800 171  (p. 5315)
• Best practice operative per NIST 800 172  (p. 5485)
• Best practice operative per NIST 800 181  (p. 5521)
• Best practice operative per NIST 1800 25  (p. 5786)
• Best practice operative per NIST CSF  (p. 5869)
• Best practice operative per NIST Privacy Framework v1.0  (p. 6014)
• Best practice operative per NYDFS 23  (p. 6147)
• Best practice operative per NZISM  (p. 6236)
• Best practice operative per PCI DSS 3.2.1  (p. 6270)
• Best practice operative per risorse accessibili (p. 6491)
• Best practice operative per RBI Cyber Security Framework per UCB  (p. 6492)
• Best practice operative per RBI MD-ITF  (p. 6517)
• Best practice operative per sicurezza, identità e compliance  (p. 6583)
• Best practice operative per la gestione (p. 6583)
• Best practice operative per i servizi  (p. 6584)
• Modelli di esempio con azione di correzione (p. 6584)
• Pacchetto di conformità personalizzato (p. 6584)

Pacchetto di conformità AWS Control Tower Detective
Guardrails
Il modello è disponibile su GitHub: Pacchetto di conformità AWS Control Tower Detective Guardrails.

Best practice operative per carichi di lavoro materiali
ABS CCIG 2.0
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la conformità con uno standard di governance o conformità
specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i requisiti legali
e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra ABS Cloud Computing Implementation Guide 2.0 -
Material Workload eAWSRegole Config gestite. Ogni regola di Config si applica a uno specificoAWSrisorsa
e si riferisce a uno o più controlli di ABS Cloud Computing Implementation Guide. Un controllo ABS Cloud
Computing Implementation Guide può essere correlato a più regole di Config. Fare riferimento alla tabella
sottostante per ulteriori dettagli e indicazioni relative a queste mappature.
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ID controllo Regola AWS Config Linee guida di

sezione4a-govern-the-cloud-2-
material-workload

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

sezione4a-govern-the-cloud-2-
material-workload

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

sezione 4a-govern-the-cloud-2-
standard-workload

account-parte delle
organizzazioni (p. 117)

La gestione centralizzata degli
account AWS all'interno di AWS
Organizations aiuta a garantire
la conformità degli account. La
mancanza di una governance
centralizzata dell'account può
portare a configurazioni di
account incoerenti, che possono
esporre risorse e dati sensibili.

sezione 4a-govern-the-cloud-2-
standard-workload

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

sezione 4a-govern-the-cloud-2-
standard-workload

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.
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ID controllo Regola AWS Config Linee guida di

sezione 4a-govern-the-cloud-2-
standard-workload

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

sezione 4a-govern-the-cloud-2-
standard-workload

cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisa quando una metrica
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

sezione 4a-govern-the-cloud-2-
standard-workload

ec2-instance-managed-by-
systems-manager (p. 149)

Puoi inventare le piattaforme
software e le applicazioni
nell'organizzazione gestendo le
istanze Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

sezione 4a-govern-the-cloud-2-
standard-workload

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.
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ID controllo Regola AWS Config Linee guida di

sezione 4a-govern-the-cloud-2-
standard-workload

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

sezione4a-govern-the-cloud-3-
material-workload

dynamodb-throughput-limit-
check (p. 146)

Attiva questa regola per garantire
che la capacità di throughput di
provisioning sia controllata sulle
tabelle Amazon DynamoDB.
Questa è la quantità di attività di
lettura/scrittura che ogni tabella
può supportare. DynamoDB
utilizza queste informazioni per
prenotare risorse di sistema
sufficienti per soddisfare le
esigenze di velocità effettiva.
Questa regola genera un
avviso quando il throughput si
avvicina al limite massimo per
l'account di un cliente. Questa
regola consente di impostare
facoltativamente i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default: 80). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione4a-govern-the-cloud-3-
material-workload

lambda-concurrency-
check (p. 182)

Questa regola assicura che
vengano stabiliti i limiti alti e bassi
di concorrenza di una funzione
Lambda. Ciò può aiutare a
baseline il numero di richieste
che la funzione sta elaborando in
un dato momento.

270



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4a-govern-the-cloud-3-
standard-workload

ec2-instance-managed-by-
systems-manager (p. 149)

Puoi inventare le piattaforme
software e le applicazioni
nell'organizzazione gestendo le
istanze Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

sezione 4a-govern-the-cloud-3-
standard-workload

ec2-stopped-instance (p. 155) Attiva questa regola per aiutare
con la configurazione di base
delle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
verificando se le istanze Amazon
EC2 sono state arrestate per
più del numero consentito di
giorni, in base agli standard
dell'organizzazione.

sezione 4a-govern-the-cloud-3-
standard-workload

ec2-volume-inuse-check (p. 156) Questa regola garantisce che
i volumi Amazon Elastic Block
Store collegati alle istanze
Amazon Elastic Compute
Cloud (Amazon EC2) siano
contrassegnati per l'eliminazione
quando un'istanza viene
terminata. Se un volume Amazon
EBS non viene eliminato quando
l'istanza a cui è collegata è
terminata, potrebbe violare il
concetto di funzionalità minima.

sezione 4a-govern-the-cloud-3-
standard-workload

eip-attached (p. 161) Questa regola garantisce che gli
IP Elastic allocati a un Amazon
Virtual Private Cloud (Amazon
VPC) siano collegati alle istanze
Amazon Elastic Compute Cloud
(Amazon EC2) o alle interfacce
Elastic Network in uso. Questa
regola aiuta a monitorare gli EIP
inutilizzati nel tuo ambiente.

271



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4a-govern-the-cloud-3-
standard-workload

vpc-network-acl-unused-
check (p. 219)

Questa regola garantisce
l'utilizzo degli elenchi di controllo
degli accessi di rete Amazon
Virtual Private Cloud (VPC).
Il monitoraggio degli elenchi
di controllo degli accessi alla
rete non utilizzati può aiutare
nell'inventario accurato e nella
gestione dell'ambiente.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano associate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.
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ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute
Cloud (Amazon EC2) non sia
accessibile pubblicamente. Le
istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione dei
principali. Il KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.
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ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.

274



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.
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ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

277



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non consentire
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

ec2-instances-in-vpc (p. 181) Utilizza le istanze Amazon Elastic
Compute Cloud (Amazon EC2)
all'interno di un Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un gateway Internet,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.
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ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

lambda-inside-vpc (p. 183) Utilizza le funzioni AWS Lambda
all'interno di un Amazon Virtual
Private Cloud (Amazon VPC)
per una comunicazione sicura
tra una funzione e altri servizi
nel VPC Amazon. Con questa
configurazione, non sono
necessari gateway Internet,
dispositivo NAT o connessione
VPN. Tutto il traffico rimane
sicuro all'interno del cloud AWS.
Grazie all'isolamento logico, i
domini che si trovano all'interno
di un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che usano gli
endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.
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ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
per i gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse
nel cloud AWS consentendo agli
utenti, ai processi e ai dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse
nel cloud AWS consentendo agli
utenti, ai processi e ai dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e in
uscita alle risorse AWS. Limitare
tutto il traffico sul gruppo di
sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate per i gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare con la
gestione dei privilegi e delle
autorizzazioni minimi.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host
ma il cliente non ha optato per
privilegi elevati.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

redshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato impone
a tutto il traffico dei comandi
COPY e UNLOAD tra il cluster
e i repository di dati a passare
attraverso Amazon VPC. È quindi
possibile utilizzare funzionalità
VPC come gruppi di sicurezza e
elenchi di controllo dell'accesso
alla rete per proteggere il traffico
di rete. È inoltre possibile
utilizzare i registri di flusso VPC
per monitorare il traffico di rete.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-2

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-2

ec2-instance-managed-by-
systems-manager (p. 149)

Puoi inventare le piattaforme
software e le applicazioni
nell'organizzazione gestendo le
istanze Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-2

ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-2

ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare nell'identificazione e
nella documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

285



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-2

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere il cloud-3-material-
carichi di lavoro

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica Amazon
DynamoDB utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente ai
modelli di traffico effettivi. In
questo modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

sezione 4b-progettare e
proteggere il cloud-3-material-
carichi di lavoro

elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il bilanciamento del carico
tra zone riduce la necessità
di mantenere un numero
equivalente di istanze in ciascuna
zona di disponibilità abilitata.
Inoltre migliora la capacità
dell'applicazione di gestire la
perdita di una o più istanze.
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sezione 4b-progettare e
proteggere il cloud-3-material-
carichi di lavoro

rds-multi-az-support (p. 195) Il supporto multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
disponibilità e durata avanzate
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica in
modo sincrono i dati in un'istanza
di standby in una zona di
disponibilità diversa. Ogni zona
di disponibilità viene eseguita su
un'infrastruttura fisica, distinta e
indipendente ed è progettata per
essere altamente affidabile. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.

sezione 4b-progettare e
proteggere il cloud-3-material-
carichi di lavoro

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon S3) La replica
cross-region (CRR) supporta
il mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.

sezione 4b-progettare e
proteggere il cloud-3-material-
carichi di lavoro

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura che
Elastic Load Balancing abbia
la protezione da eliminazione
abilitata. Utilizzare questa
funzione per evitare che il
bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.
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sezione 4b-progettare e
proteggere il cloud-3-material-
carichi di lavoro

rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione per
l'eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

autoscaling-group-elb-
healthcheck-required (p. 124)

I controlli di integrità Elastic Load
Balancer (ELB) per i gruppi Auto
Scaling Amazon Elastic Compute
Cloud (Amazon EC2) supportano
il mantenimento di capacità e
disponibilità adeguate. Il sistema
di bilanciamento del carico invia
periodicamente ping, effettua
tentativi di connessione o invia
richieste per testare lo stato
delle istanze Amazon EC2 in
un gruppo di auto-scaling. Se
un'istanza non viene segnalata, il
traffico viene inviato a una nuova
istanza Amazon EC2.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica Amazon
DynamoDB utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente ai
modelli di traffico effettivi. In
questo modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

ec2-instance-detailed-monitoring-
enabled (p. 149)

Abilita questa regola per
migliorare il monitoraggio
delle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
sulla console Amazon EC2,
che visualizza dei grafici di
monitoraggio relativi all'istanza a
intervalli di 1 minuto.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il bilanciamento del carico
tra zone riduce la necessità
di mantenere un numero
equivalente di istanze in ciascuna
zona di disponibilità abilitata.
Inoltre migliora la capacità
dell'applicazione di gestire la
perdita di una o più istanze.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

rds-enhanced-monitoring-
enabled (p. 192)

È possibile attivare Amazon
Relational Database Service
(Amazon RDS) per monitorare
la disponibilità di Amazon
RDS. Ciò fornisce una visibilità
dettagliata dello stato delle
istanze di database Amazon
RDS. Quando lo storage Amazon
RDS utilizza più di un dispositivo
fisico sottostante, Enhanced
Monitoring raccoglie i dati per
ciascun dispositivo. Inoltre,
quando l'istanza del database
Amazon RDS è in esecuzione
in una distribuzione Multi-AZ,
vengono raccolti i dati per
ciascun dispositivo sull'host
secondario e le metriche dell'host
secondario.
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ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

rds-multi-az-support (p. 195) Il supporto multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
disponibilità e durata avanzate
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica in
modo sincrono i dati in un'istanza
di standby in una zona di
disponibilità diversa. Ogni zona
di disponibilità viene eseguita su
un'infrastruttura fisica, distinta e
indipendente ed è progettata per
essere altamente affidabile. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura che
Elastic Load Balancing abbia
la protezione da eliminazione
abilitata. Utilizzare questa
funzione per evitare che il
bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

beanstalk-potenziato-health
reporting abilitato (p. 126)

Il reporting dello stato avanzato
AWS Elastic Beanstalk consente
una risposta più rapida ai
cambiamenti nello stato
dell'infrastruttura sottostante.
Queste modifiche potrebbero
comportare una mancanza di
disponibilità dell'applicazione.
Elastic Beanstalk migliorata
segnalazione dello stato fornisce
un descrittore di stato per
valutare la gravità dei problemi
identificati e identificare le
possibili cause da indagare.
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-material

abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono influire sulla
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute
Cloud (Amazon EC2) non sia
accessibile pubblicamente. Le
istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza la
necessità di un gateway Internet,
di un dispositivo NAT o di una
connessione VPN.
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-material

restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non consentire
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

ec2-instances-in-vpc (p. 181) Utilizza le istanze Amazon Elastic
Compute Cloud (Amazon EC2)
all'interno di un Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un gateway Internet,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

lambda-inside-vpc (p. 183) Utilizza le funzioni AWS Lambda
in un Amazon Virtual Private
Cloud (Amazon VPC) per
una comunicazione sicura
tra una funzione e altri servizi
nell'Amazon VPC. Con questa
configurazione, non sono
necessari gateway Internet,
dispositivo NAT o connessione
VPN. Tutto il traffico rimane
sicuro all'interno del cloud AWS.
Grazie all'isolamento logico, i
domini che si trovano all'interno
di un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che usano gli
endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

293



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e in
uscita alle risorse AWS. Limitare
tutto il traffico sul gruppo di
sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei Gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN possono essere
implementati per ottenere
requisiti di resilienza. Utilizza
due tunnel per garantire la
connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(denominato lista di controllo
accessi Web (Web ACL) per
consentire, bloccare o contare
le richieste Web in base a
condizioni e regole di sicurezza
Web personalizzabili definite
dall'utente. Assicurati che lo
stadio Amazon API Gateway
sia associato a un WAF Web
ACL per proteggerlo da attacchi
dannosi
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-4-material-materiale-
secure-the-cloud-4-

ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono influire sulla
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute
Cloud (Amazon EC2) non sia
accessibile pubblicamente. Le
istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza la
necessità di un gateway Internet,
di un dispositivo NAT o di una
connessione VPN.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione dei
principali. Il KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano associate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non consentire
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

ec2-instances-in-vpc (p. 181) Utilizza le istanze Amazon Elastic
Compute Cloud (Amazon EC2)
all'interno di un Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un gateway Internet,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

lambda-inside-vpc (p. 183) Utilizza le funzioni AWS Lambda
in un Amazon Virtual Private
Cloud (Amazon VPC) per
una comunicazione sicura
tra una funzione e altri servizi
nell'Amazon VPC. Con questa
configurazione, non sono
necessari gateway Internet,
dispositivo NAT o connessione
VPN. Tutto il traffico rimane
sicuro all'interno del cloud AWS.
Grazie all'isolamento logico, i
domini che si trovano all'interno
di un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che usano gli
endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
per i gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

304



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e in
uscita alle risorse AWS. Limitare
tutto il traffico sul gruppo di
sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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sezione 4b-progettare e
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vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate per i gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN possono essere
implementati per ottenere
requisiti di resilienza. Utilizza
due tunnel per garantire la
connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare con la
gestione dei privilegi e delle
autorizzazioni minimi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host
ma il cliente non ha optato per
privilegi elevati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.
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sezione 4b-progettare e
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standard cloud-4

s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.
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api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(denominato lista di controllo
accessi Web (Web ACL) per
consentire, bloccare o contare
le richieste Web in base a
condizioni e regole di sicurezza
Web personalizzabili definite
dall'utente. Assicurati che lo
stadio Amazon API Gateway
sia associato a un WAF Web
ACL per proteggerlo da attacchi
dannosi

sezione 4b-progettare e
proteggere il cloud-5-material-
carichi di lavoro

cmk-backing-key-rotation-
enabled (p. 136)

È possibile attivare la rotazione
delle chiavi per assicurarsi che le
chiavi siano ruotate una volta che
hanno raggiunto la fine del loro
periodo di crittografia.

sezione 4b-progettare e
proteggere il cloud-5-material-
carichi di lavoro

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

sezione 4b-progettare e
proteggere il cloud-5-material-
carichi di lavoro

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.
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sezione 4b-progettare e
proteggere il cloud-5-material-
carichi di lavoro

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

sezione 4b-progettare e
proteggere il cloud-5-material-
carichi di lavoro

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere il cloud-5 carichi di
lavoro standard

acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere il cloud-5 carichi di
lavoro standard

cmk-backing-key-rotation-
enabled (p. 136)

È possibile attivare la rotazione
delle chiavi per assicurarsi che le
chiavi siano ruotate una volta che
hanno raggiunto la fine del loro
periodo di crittografia.
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sezione 4b-progettare e
proteggere il cloud-5 carichi di
lavoro standard

kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurarsi che le chiavi CMK
necessarie (CMK) non siano
pianificate per l'eliminazione in
AWS Key Management Service
(AWS KMS). Poiché a volte
è necessaria l'eliminazione
della chiave, questa regola può
aiutare a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

sezione 4b-progettare e
proteggere il cloud-5 carichi di
lavoro standard

iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione
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sezione 4b-progettare e
proteggere il cloud-5 carichi di
lavoro standard

azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere il cloud-5 carichi di
lavoro standard

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

sezione 4b-progettare e
proteggere il cloud-6-material-
carichi di lavoro

cmk-backing-key-rotation-
enabled (p. 136)

È possibile attivare la rotazione
delle chiavi per assicurarsi che le
chiavi siano ruotate una volta che
hanno raggiunto la fine del loro
periodo di crittografia.

sezione 4b-progettare e
proteggere il cloud-6-material-
carichi di lavoro

kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurarsi che le chiavi CMK
necessarie (CMK) non siano
pianificate per l'eliminazione in
AWS Key Management Service
(AWS KMS). Poiché a volte
è necessaria l'eliminazione
della chiave, questa regola può
aiutare a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.
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sezione 4b-progettare e
proteggere il cloud-6-material-
carichi di lavoro

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

sezione 4b-progettare e
proteggere il cloud-6-material-
carichi di lavoro

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere il cloud-6-material-
carichi di lavoro

iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione
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sezione 4b-progettare e
proteggere il cloud-6-material-
carichi di lavoro

azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

alb-http-drop-invalid-header-
enabled (p. 118)

Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
per eliminare le intestazioni http.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che la
crittografia sia abilitata per
il tuoAmazon OpenSearch
Service(OpenSearch Service)
domains.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Verifica della crittografia da
nodo a nodo perAmazon
OpenSearch Serviceabilitato.
La crittografia da nodo a nodo
abilita la crittografia TLS 1.2 per
tutte le comunicazioni all'interno
di Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze di Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.
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redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Simple
Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante il
transito, assicurati che i bucket
Amazon Simple Storage Service
(Amazon S3) richiedano richieste
per usare Secure Socket Layer
(SSL). Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il tuo
endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

sezione 4b-progettare e
proteggere il cloud-8-material-
carichi di lavoro

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

sezione 4b-progettare e
proteggere il cloud-8-material-
carichi di lavoro

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.
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sezione 4b-progettare e
proteggere il cloud-8-material-
carichi di lavoro

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

sezione 4b-progettare e
proteggere il cloud-8-material-
carichi di lavoro

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere il cloud-8-material-
carichi di lavoro

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.
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access-keys-rotated (p. 117) Le credenziali vengono
controllate per dispositivi, utenti e
processi autorizzati assicurando
che le chiavi di accesso IAM
vengano ruotate secondo i
criteri organizzativi. La modifica
delle chiavi di accesso con una
pianificazione regolare è una
procedura consigliata per la
sicurezza. Riduce il periodo di
attività di una chiave di accesso
e riduce l'impatto aziendale in
caso di compromissione delle
chiavi. Questa regola richiede un
valore di rotazione della chiave
di accesso (Config Default:
90). Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

account-parte delle
organizzazioni (p. 117)

La gestione centralizzata degli
account AWS all'interno di AWS
Organizations aiuta a garantire
la conformità degli account. La
mancanza di una governance
centralizzata dell'account può
portare a configurazioni di
account incoerenti, che possono
esporre risorse e dati sensibili.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione dei
principali. Il KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano associate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

sezione 4b-progettare e
proteggere il cloud-9-material-
carichi di lavoro

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

sezione 4b-progettare e
proteggere il cloud-9-material-
carichi di lavoro

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.
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sezione 4b-progettare e
proteggere il cloud-9-material-
carichi di lavoro

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

sezione 4b-progettare e
proteggere il cloud-9-material-
carichi di lavoro

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.

sezione 4b-progettare e
proteggere il cloud-9-material-
carichi di lavoro

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

sezione 4b-progettare e
proteggere il cloud-9-material-
carichi di lavoro

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.
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sezione 4b-progettare e
proteggere il cloud-9-material-
carichi di lavoro

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano associate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

333



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisi quando una parametro
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

ec2-instance-managed-by-
systems-manager (p. 149)

Puoi inventare le piattaforme
software e le applicazioni
nell'organizzazione gestendo le
istanze Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute
Cloud (Amazon EC2) non sia
accessibile pubblicamente. Le
istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un Internet
gateway, un dispositivo NAT o
una connessione VPN.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

335



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non consentire
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
per i gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e in
uscita alle risorse AWS. Limitare
tutto il traffico sul gruppo di
sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate per i gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN possono essere
implementati per ottenere
requisiti di resilienza. Utilizza
due tunnel per garantire la
connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

redshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato impone
a tutto il traffico dei comandi
COPY e UNLOAD tra il cluster
e i repository di dati a passare
attraverso Amazon VPC. È quindi
possibile utilizzare funzionalità
VPC come gruppi di sicurezza e
elenchi di controllo dell'accesso
alla rete per proteggere il traffico
di rete. È inoltre possibile
utilizzare i registri di flusso VPC
per monitorare il traffico di rete.
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sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
cloud-10-material-materiale-

ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

access-keys-rotated (p. 117) Le credenziali vengono
controllate per dispositivi, utenti e
processi autorizzati assicurando
che le chiavi di accesso IAM
vengano ruotate secondo i
criteri organizzativi. La modifica
delle chiavi di accesso con una
pianificazione regolare è una
procedura consigliata per la
sicurezza. Riduce il periodo di
attività di una chiave di accesso
e riduce l'impatto aziendale in
caso di compromissione delle
chiavi. Questa regola richiede un
valore di rotazione della chiave
di accesso (Config Default:
90). Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un Internet
gateway, un dispositivo NAT o
una connessione VPN.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano associate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non consentire
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

ec2-instances-in-vpc (p. 181) Utilizza le istanze Amazon Elastic
Compute Cloud (Amazon EC2)
all'interno di un Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un gateway Internet,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

lambda-inside-vpc (p. 183) Utilizza le funzioni AWS Lambda
in un Amazon Virtual Private
Cloud (Amazon VPC) per
una comunicazione sicura
tra una funzione e altri servizi
nell'Amazon VPC. Con questa
configurazione, non sono
necessari gateway Internet,
dispositivo NAT o connessione
VPN. Tutto il traffico rimane
sicuro all'interno del cloud AWS.
Grazie all'isolamento logico, i
domini che si trovano all'interno
di un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che usano gli
endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
per i gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e in
uscita alle risorse AWS. Limitare
tutto il traffico sul gruppo di
sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate per i gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisi quando una parametro
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

rds-logging-enabled (p. 194) Per agevolare la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.
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sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP da e verso le
interfacce di rete nel Amazon
Virtual Private Cloud (Amazon
VPC). Per impostazione
predefinita il record del log di
flusso include valori per i vari
componenti del flusso IP, tra cui
origine, destinazione e protocollo.

sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto la
richiesta dalla tua risorsa AWS,
le informazioni sulla richiesta e
un'operazione per il regolamento
abbinato a ciascuna richiesta.

sezione 4b-designe-e-secure-
the-cloud-11-carichi di lavoro
materiali

ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

codebuild-project-source-repo-
url-check (p. 138)

Assicurati che l'URL del
repository di origine GitHub o
Bitbucket non contenga token di
accesso personali, nome utente
e password negli ambienti di
progetto AWS Codebuild. Utilizza
OAuth anziché token di accesso
personali o un nome utente e
una password per concedere
l'autorizzazione per accedere ai
repository GitHub o Bitbucket.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che la
crittografia sia abilitata per
il tuoAmazon OpenSearch
Service(OpenSearch Service)
domains.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

356



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano associate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze di Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Simple
Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il tuo
endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili in
testo chiaro. La memorizzazione
di queste variabili in testo
non crittografato comporta
l'esposizione non intenzionale dei
dati e l'accesso non autorizzato.
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sezione 4b-progettare e
proteggere il cloud-13-carichi di
lavoro materiali-materiali

vuln-management-plan-exists
(controllo del processo)

Assicurati che un piano di
gestione delle vulnerabilità
sia sviluppato e implementato
al fine di disporre di processi
formalmente definiti per
affrontare le vulnerabilità nel tuo
ambiente.

sezione 4b-designe-e-secure-
the-cloud-14-material-carichi di
lavoro

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

sezione 4b-designe-e-secure-
the-cloud-14-material-carichi di
lavoro

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

sezione 4b-designe-e-secure-
the-cloud-14-material-carichi di
lavoro

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

sezione 4b-designe-e-secure-
the-cloud-14-material-carichi di
lavoro

cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisi quando una parametro
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.
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sezione 4b-designe-e-secure-
the-cloud-14-material-carichi di
lavoro

controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.

sezione 4b-designe-e-secure-
the-cloud-14-material-carichi di
lavoro

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

sezione 4b-designe-e-secure-
the-cloud-14-material-carichi di
lavoro

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

sezione 4b-designe-e-secure-
the-cloud-14-material-carichi di
lavoro

db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.
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sezione 4b-designe-e-secure-
the-cloud-14-material-carichi di
lavoro

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

sezione 4b-designe-e-secure-
the-cloud-14-material-carichi di
lavoro

rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

sezione 4b-designe-e-secure-
the-cloud-14-material-carichi di
lavoro

redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot per quel cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB di
modifiche dei dati per nodo,
a seconda di quale evento si
verifica prima.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

cloud-trail-log-file-validation-
enabled (p. 136)

Utilizzare la convalida dei file
di log di AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano associate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

rds-logging-enabled (p. 194) Per agevolare la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

s3-bucket-policy-grantee-
check (p. 207)

Gestisci l'accesso al
cloud AWS abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica che
l'accesso concesso dal bucket
Amazon S3 è limitato da
qualsiasi principale di AWS, dagli
utenti federati, dai principali dei
servizi, dagli indirizzi IP o dagli
ID Amazon Virtual Private Cloud
(Amazon VPC) forniti dall'utente.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Simple
Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni bucket
Amazon Simple Storage Service
(Amazon S3) consente di
mantenere più varianti di un
oggetto nello stesso bucket
Amazon S3. Usa il controllo
versioni per conservare,
recuperare e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket Amazon S3.
Il controllo delle versioni ti aiuta
a eseguire facilmente il ripristino
dopo errori dell'applicazione
e operazioni non intenzionali
dell'utente.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP da e verso le
interfacce di rete nel Amazon
Virtual Private Cloud (Amazon
VPC). Per impostazione
predefinita il record del log di
flusso include valori per i vari
componenti del flusso IP, tra cui
origine, destinazione e protocollo.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto la
richiesta dalla tua risorsa AWS,
le informazioni sulla richiesta e
un'operazione per il regolamento
abbinato a ciascuna richiesta.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

sezione 4b-progettare e
proteggere il cloud-15-carichi di
lavoro materiali

db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.

sezione 4b-progettare e
proteggere il cloud-15-carichi di
lavoro materiali

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.
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sezione 4b-progettare e
proteggere il cloud-15-carichi di
lavoro materiali

rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

sezione 4b-progettare e
proteggere il cloud-15-carichi di
lavoro materiali

redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot per quel cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB di
modifiche dei dati per nodo,
a seconda di quale evento si
verifica prima.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

cmk-backing-key-rotation-
enabled (p. 136)

È possibile attivare la rotazione
delle chiavi per assicurarsi che le
chiavi siano ruotate una volta che
hanno raggiunto la fine del loro
periodo di crittografia.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un Internet
gateway, un dispositivo NAT o
una connessione VPN.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurarsi che le chiavi CMK
necessarie (CMK) non siano
pianificate per l'eliminazione in
AWS Key Management Service
(AWS KMS). Poiché a volte
è necessaria l'eliminazione
della chiave, questa regola può
aiutare a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

370



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-bucket-policy-grantee-
check (p. 207)

Gestisci l'accesso al
cloud AWS abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica che
l'accesso concesso dal bucket
Amazon S3 è limitato da
qualsiasi principale di AWS, dagli
utenti federati, dai principali dei
servizi, dagli indirizzi IP o dagli
ID Amazon Virtual Private Cloud
(Amazon VPC) forniti dall'utente.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse
nel cloud AWS consentendo agli
utenti, ai processi e ai dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse
nel cloud AWS consentendo agli
utenti, ai processi e ai dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Simple
Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni bucket
Amazon Simple Storage Service
(Amazon S3) consente di
mantenere più varianti di un
oggetto nello stesso bucket
Amazon S3. Usa il controllo
versioni per conservare,
recuperare e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket Amazon S3.
Il controllo delle versioni ti aiuta
a eseguire facilmente il ripristino
dopo errori dell'applicazione
e operazioni non intenzionali
dell'utente.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4c-run-the-cloud-1
carichi di lavoro standard

cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

sezione 4c-run-the-cloud-2-
material-carichi di lavoro

ec2-instance-managed-by-
systems-manager (p. 149)

Puoi inventare le piattaforme
software e le applicazioni
nell'organizzazione gestendo le
istanze Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.
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sezione 4c-run-the-cloud-2-
material-carichi di lavoro

ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

sezione 4c-run-the-cloud-2-
carichi di lavoro standard

cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisi quando una parametro
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

sezione 4c-run-the-cloud-2-
carichi di lavoro standard

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

374



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-2-
carichi di lavoro standard

iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.

sezione 4c-run-the-cloud-2-
carichi di lavoro standard

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

sezione 4c-run-the-cloud-2-
carichi di lavoro standard

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4c-run-the-cloud-2-
carichi di lavoro standard

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.
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sezione 4c-run-the-cloud-2-
carichi di lavoro standard

iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4c-run-the-cloud-2-
carichi di lavoro standard

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano associate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

sezione 4c-run-the-cloud-2-
carichi di lavoro standard

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

sezione 4c-run-the-cloud-2-
carichi di lavoro standard

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.
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sezione 4c-run-the-cloud-3
carichi di lavoro standard

api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file
di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.
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ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisi quando una parametro
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-3
carichi di lavoro standard

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

rds-logging-enabled (p. 194) Per agevolare la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.
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ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-3
carichi di lavoro standard

redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-3
carichi di lavoro standard

vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP da e verso le
interfacce di rete nel Amazon
Virtual Private Cloud (Amazon
VPC). Per impostazione
predefinita il record del log di
flusso include valori per i vari
componenti del flusso IP, tra cui
origine, destinazione e protocollo.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I registri registrano il
momento in cui AWS WAF ha
ricevuto la richiesta dalla tua
risorsa AWS, le informazioni sulla
richiesta e un'azione per la regola
corrispondente a ogni richiesta.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

sezione 4c-run-the-cloud-4-
standard-workload

response-plan-exists-manutenuto
(controllo del processo)

Assicurarsi che i piani di
risposta agli incidenti siano
stabiliti, mantenuti e distribuiti al
personale responsabile.

sezione 4c-run-the-cloud-4-
material-carichi di lavoro

abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono influire sulla
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.
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ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-4-
material-carichi di lavoro

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

sezione 4c-run-the-cloud-4-
material-carichi di lavoro

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

sezione 4c-run-the-cloud-4-
material-carichi di lavoro

api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(denominato lista di controllo
accessi Web (Web ACL) per
consentire, bloccare o contare
le richieste Web in base a
condizioni e regole di sicurezza
Web personalizzabili definite
dall'utente. Assicurati che lo
stadio Amazon API Gateway
sia associato a un WAF Web
ACL per proteggerlo da attacchi
dannosi

382



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-5-
workload standard

autoscaling-group-elb-
healthcheck-required (p. 124)

I controlli di integrità Elastic Load
Balancer (ELB) per i gruppi Auto
Scaling Amazon Elastic Compute
Cloud (Amazon EC2) supportano
il mantenimento di capacità e
disponibilità adeguate. Il sistema
di bilanciamento del carico invia
periodicamente ping, effettua
tentativi di connessione o invia
richieste per testare l'integrità
delle istanze Amazon EC2 in
un gruppo di auto-scaling. Se
un'istanza non viene segnalata, il
traffico viene inviato a una nuova
istanza Amazon EC2.

sezione 4c-run-the-cloud-5-
workload standard

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

sezione 4c-run-the-cloud-5-
workload standard

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica Amazon
DynamoDB utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente ai
modelli di traffico effettivi. In
questo modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

sezione 4c-run-the-cloud-5-
workload standard

ec2-instance-detailed-monitoring-
enabled (p. 149)

Abilita questa regola per
migliorare il monitoraggio
delle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
sulla console Amazon EC2,
che visualizza dei grafici di
monitoraggio relativi all'istanza a
intervalli di 1 minuto.
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ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-5-
workload standard

rds-enhanced-monitoring-
enabled (p. 192)

È possibile attivare Amazon
Relational Database Service
(Amazon RDS) per monitorare
la disponibilità di Amazon
RDS. Ciò fornisce una visibilità
dettagliata dello stato delle
istanze di database Amazon
RDS. Quando lo storage Amazon
RDS utilizza più di un dispositivo
fisico sottostante, Enhanced
Monitoring raccoglie i dati per
ciascun dispositivo. Inoltre,
quando l'istanza del database
Amazon RDS è in esecuzione
in una distribuzione Multi-AZ,
vengono raccolti i dati per
ciascun dispositivo sull'host
secondario e le metriche dell'host
secondario.

sezione 4c-run-the-cloud-5-
workload standard

dynamodb-throughput-limit-
check (p. 146)

Attiva questa regola per garantire
che la capacità di throughput di
provisioning sia controllata sulle
tabelle Amazon DynamoDB.
Questa è la quantità di attività di
lettura/scrittura che ogni tabella
può supportare. DynamoDB
utilizza queste informazioni per
prenotare risorse di sistema
sufficienti per soddisfare le
esigenze di velocità effettiva.
Questa regola genera un
avviso quando il throughput si
avvicina al limite massimo per
l'account di un cliente. Questa
regola consente di impostare
facoltativamente i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default: 80). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4c-run-the-cloud-5-
workload standard

lambda-concurrency-
check (p. 182)

Questa regola assicura che
vengano stabiliti i limiti alti e bassi
di concorrenza di una funzione
Lambda. Ciò può aiutare a
baseline il numero di richieste
che la funzione sta elaborando in
un dato momento.
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ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-5-
workload standard

beanstalk-potenziato-health
reporting abilitato (p. 126)

Il reporting dello stato avanzato
AWS Elastic Beanstalk consente
una risposta più rapida ai
cambiamenti nello stato
dell'infrastruttura sottostante.
Queste modifiche potrebbero
comportare una mancanza di
disponibilità dell'applicazione.
Elastic Beanstalk migliorata
segnalazione dello stato fornisce
un descrittore di stato per
valutare la gravità dei problemi
identificati e identificare le
possibili cause da indagare.

sezione 4c-run-the-cloud-6-
material-carichi di lavoro

ec2-instance-managed-by-
systems-manager (p. 149)

Puoi inventare le piattaforme
software e le applicazioni
nell'organizzazione gestendo le
istanze Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

sezione 4c-run-the-cloud-6-
material-carichi di lavoro

ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

sezione 4c-run-the-cloud-6-
material-carichi di lavoro

ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare nell'identificazione e
nella documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.
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ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-6-
material-carichi di lavoro

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

sezione 4c-run-the-cloud-6-
material-carichi di lavoro

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.

sezione 4c-run-the-cloud-6-
workload standard

ec2-instance-managed-by-
systems-manager (p. 149)

Puoi inventare le piattaforme
software e le applicazioni
nell'organizzazione gestendo le
istanze Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.
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ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-6-
workload standard

elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.

sezione 4c-run-the-cloud-6-
workload standard

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4c-run-the-cloud-6-
workload standard

ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare nell'identificazione e
nella documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

Modello
Il modello è disponibile su GitHub: Best practice operative per carichi di lavoro materiali ABS CCIG 2.0.
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Best practice operative per carichi di lavoro standard
ABS CCIG 2.0
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire pienamente la conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra ABS Cloud Computing Implementation Guide
2.0 - Standard Workload eAWSRegole Config gestite. Ciascuna regola di Config si applica a uno
specificoAWSrisorsa e si riferisce a uno o più controlli di ABS Cloud Computing Implementation Guide. Un
controllo ABS Cloud Computing Implementation Guide può essere correlato a più regole di Config. Fare
riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Regola AWS Config Linee guida di

sezione 4a-govern-the-cloud-2-
standard-workload

account-parte delle
organizzazioni (p. 117)

La gestione centralizzata degli
account AWS all'interno di AWS
Organizations aiuta a garantire
la conformità degli account. La
mancanza di una governance
centralizzata dell'account può
portare a configurazioni di
account incoerenti, che possono
esporre risorse e dati sensibili.

sezione 4a-govern-the-cloud-2-
standard-workload

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

sezione 4a-govern-the-cloud-2-
standard-workload

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

sezione 4a-govern-the-cloud-2-
standard-workload

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.
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ID controllo Regola AWS Config Linee guida di

sezione 4a-govern-the-cloud-2-
standard-workload

cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisano quando una metrica
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

sezione 4a-govern-the-cloud-2-
standard-workload

ec2-instance-managed-by-
systems-manager (p. 149)

Grazie alla gestione delle
istanze Amazon Elastic Compute
Cloud (Amazon EC2) con
AWS Systems Manager
è possibile un inventario
delle piattaforme software e
delle applicazioni all'interno
dell'organizzazione. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

sezione 4a-govern-the-cloud-2-
standard-workload

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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ID controllo Regola AWS Config Linee guida di

sezione 4a-govern-the-cloud-2-
standard-workload

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

sezione 4a-govern-the-cloud-3-
standard-workload

ec2-instance-managed-by-
systems-manager (p. 149)

Grazie alla gestione delle
istanze Amazon Elastic Compute
Cloud (Amazon EC2) con
AWS Systems Manager
è possibile un inventario
delle piattaforme software e
delle applicazioni all'interno
dell'organizzazione. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

sezione 4a-govern-the-cloud-3-
standard-workload

ec2-stopped-instance (p. 155) Attiva questa regola per aiutare
con la configurazione di base
delle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
verificando se le istanze Amazon
EC2 sono state arrestate per
più del numero consentito di
giorni, in base agli standard
dell'organizzazione.

sezione 4a-govern-the-cloud-3-
standard-workload

ec2-volume-inuse-check (p. 156) Questa regola garantisce che
i volumi Amazon Elastic Block
Store collegati alle istanze
Amazon Elastic Compute
Cloud (Amazon EC2) siano
contrassegnati per l'eliminazione
quando un'istanza viene
terminata. Se un volume Amazon
EBS non viene eliminato quando
l'istanza a cui è collegata è
terminata, potrebbe violare il
concetto di funzionalità minima.
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ID controllo Regola AWS Config Linee guida di

sezione 4a-govern-the-cloud-3-
standard-workload

eip-attached (p. 161) Questa regola garantisce che
gli IP elastici assegnati a un
Amazon Virtual Private Cloud
(Amazon VPC) siano collegati
alle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
o alle interfacce Elastic Network
in uso. Questa regola aiuta a
monitorare gli EIP inutilizzati nel
tuo ambiente.

sezione 4a-govern-the-cloud-3-
standard-workload

vpc-network-acl-unused-
check (p. 219)

Questa regola garantisce
l'utilizzo degli elenchi di controllo
dell'accesso alla rete Amazon
Virtual Private Cloud (VPC).
Il monitoraggio degli elenchi
di controllo degli accessi alla
rete non utilizzati può aiutare
nell'inventario accurato e nella
gestione dell'ambiente.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Allow» con «Action»:
«*» over «Resource»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute
Cloud (Amazon EC2) non siano
accessibili pubblicamente. Le
istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione dei
principali. Il KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.
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ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia di utilizzare le policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.
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ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettendo
l'ingresso (o in remoto) del
traffico da 0.0.0.0/0 alla porta
22 sulle risorse aiuta a limitare
l'accesso remoto.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

ec2-instances-in-vpc (p. 181) Distribuisci le istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud autorizzato
(Amazon VPC). I gateway
Internet consentono l'accesso
a Internet bidirezionale da e
verso Amazon VPC che può
potenzialmente portare a un
accesso non autorizzato alle
risorse Amazon VPC.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.
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ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

lambda-inside-vpc (p. 183) Distribuisci le funzioni AWS
Lambda all'interno di un Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non è necessario un gateway
Internet, un dispositivo NAT
o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini
che si trovano all'interno di
un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che usano gli
endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

400



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro standard ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse nel
cloud AWS permettendo solo agli
utenti autorizzati, ai processi e
ai dispositivi l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse nel
cloud AWS permettendo solo agli
utenti autorizzati, ai processi e
ai dispositivi l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei Gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare con la
gestione dei privilegi e delle
autorizzazioni minimi.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host,
ma il cliente non ha optato per
privilegi elevati.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

redshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato forza il
passaggio di tutto il traffico dei
comandi COPY e UNLOAD tra
il cluster e i repository di dati
attraverso Amazon VPC. È quindi
possibile utilizzare funzionalità
VPC come gruppi di sicurezza e
elenchi di controllo dell'accesso
alla rete per proteggere il traffico
di rete. È inoltre possibile
utilizzare i registri di flusso VPC
per monitorare il traffico di rete.
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s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-1

ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-2

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.
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sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-2

ec2-instance-managed-by-
systems-manager (p. 149)

Grazie alla gestione delle
istanze Amazon Elastic Compute
Cloud (Amazon EC2) con
AWS Systems Manager
è possibile un inventario
delle piattaforme software e
delle applicazioni all'interno
dell'organizzazione. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-2

ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-2

ec2-managedinstance-patch-
compliance-status-check (p. 153)

Questa regola consente di
identificare e documentare le
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

405



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro standard ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-2

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

autoscaling-group-elb-
healthcheck-required (p. 124)

I controlli di integrità Elastic Load
Balancer (ELB) per i gruppi Auto
Scaling Amazon Elastic Compute
Cloud (Amazon EC2) consentono
il mantenimento di capacità e
disponibilità adeguate. Il sistema
di bilanciamento del carico invia
periodicamente ping, effettua
tentativi di connessione o invia
richieste per testare lo stato
delle istanze Amazon EC2 in
un gruppo di auto-scaling. Se
un'istanza non viene segnalata, il
traffico viene inviato a una nuova
istanza Amazon EC2.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica Amazon
DynamoDB utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

406



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro standard ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

ec2-instance-detailed-monitoring-
enabled (p. 149)

Abilita questa regola per
migliorare il monitoraggio delle
istanze Amazon Elastic Compute
Cloud (Amazon EC2) sulla
console Amazon EC2, che
visualizza i grafici di monitoraggio
relativi all'istanza a intervalli di 1
minuto.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il bilanciamento del carico
tra zone riduce la necessità
di mantenere un numero
equivalente di istanze in ciascuna
zona di disponibilità abilitata.
Inoltre, migliora la capacità
dell'applicazione di gestire la
perdita di una o più istanze.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

rds-enhanced-monitoring-
enabled (p. 192)

È possibile attivare Amazon
Relational Database Service
(Amazon RDS) per monitorare
la disponibilità di Amazon
RDS. Ciò fornisce una visibilità
dettagliata dello stato delle
istanze di database Amazon
RDS. Quando lo storage Amazon
RDS utilizza più di un dispositivo
fisico sottostante, Enhanced
Monitoring raccoglie i dati per
ciascun dispositivo. Inoltre,
quando l'istanza del database
Amazon RDS è in esecuzione
in una distribuzione Multi-AZ,
vengono raccolti i dati per
ciascun dispositivo sull'host
secondario e le metriche dell'host
secondario.

407



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro standard ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
disponibilità e durata avanzate
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
un'infrastruttura fisica distinta e
indipendente ed è progettata per
essere altamente affidabile. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura che
Elastic Load Balancing abbia
la protezione da eliminazione
abilitata. Utilizzare questa
funzione per evitare che il
bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.

sezione 4b-progettazione e
carichi di lavoro standard cloud-
the-cloud-3

beanstalk-potenziato-health
reporting abilitato (p. 126)

Il reporting dello stato avanzato
AWS Elastic Beanstalk consente
una risposta più rapida ai
cambiamenti nello stato
dell'infrastruttura sottostante.
Queste modifiche potrebbero
comportare una mancanza di
disponibilità dell'applicazione.
Elastic Beanstalk migliorata
segnalazione dello stato fornisce
un descrittore di stato per
valutare la gravità dei problemi
identificati e identificare le
possibili cause da indagare.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere la
sicurezza o consumare risorse
eccessive nell'ambiente.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute
Cloud (Amazon EC2) non siano
accessibili pubblicamente. Le
istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domains si trovano in Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione dei
principali. Il KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Allow» con «Action»:
«*» over «Resource»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettendo
l'ingresso (o in remoto) del
traffico da 0.0.0.0/0 alla porta
22 sulle risorse aiuta a limitare
l'accesso remoto.
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ec2-instances-in-vpc (p. 181) Distribuisci le istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud autorizzato
(Amazon VPC). I gateway
Internet consentono l'accesso
a Internet bidirezionale da e
verso Amazon VPC che può
potenzialmente portare a un
accesso non autorizzato alle
risorse Amazon VPC.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

lambda-inside-vpc (p. 183) Distribuisci le funzioni AWS
Lambda all'interno di un Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non è necessario disporre
di un gateway Internet, di
un dispositivo NAT o di una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici. Per
gestire correttamente l'accesso,
le funzioni AWS Lambda devono
essere assegnate a un VPC.
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mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei Gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN ridondanti per
ottenere requisiti di resilienza.
Utilizza due tunnel per garantire
la connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare con la
gestione dei privilegi e delle
autorizzazioni minimi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host,
ma il cliente non ha optato per
privilegi elevati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-4

api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(chiamato lista di controllo
accessi Web (ACL Web)) che
consente, blocca o conteggia le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi

sezione 4b-progettare e
proteggere il cloud-5 carichi di
lavoro standard

acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere il cloud-5 carichi di
lavoro standard

cmk-backing-key-rotation-
enabled (p. 136)

Attiva la rotazione delle chiavi
per garantire che le chiavi siano
ruotate una volta che hanno
raggiunto la fine del loro periodo
di crittografia.

sezione 4b-progettare e
proteggere il cloud-5 carichi di
lavoro standard

kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi CMK
necessarie per il cliente
non siano pianificate per
l'eliminazione in AWS Key
Management Service (AWS
KMS). Poiché a volte è
necessaria l'eliminazione della
chiave, questa regola può aiutare
a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.
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sezione 4b-progettare e
proteggere il cloud-5 carichi di
lavoro standard

iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

sezione 4b-progettare e
proteggere il cloud-5 carichi di
lavoro standard

azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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sezione 4b-progettare e
proteggere il cloud-5 carichi di
lavoro standard

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

alb-http-drop-invalid-header-
enabled (p. 118)

Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
per eliminare le intestazioni http.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS). Poiché i
dati sensibili possono esistere a
riposo in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili possono
esistere e per proteggere
ulteriormente i dati inattivi,
assicurarsi che la crittografia sia
abilitata perAmazon OpenSearch
Service(OpenSearch Service)
domains.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Verifica della crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato è. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

424



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro standard ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

rds-storage-encrypted (p. 196) Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia sia abilitata per
le istanze Amazon Relational
Database Service (Amazon
RDS). Poiché i dati sensibili
possono esistere a riposo nelle
istanze Amazon RDS, abilitare
la crittografia a riposo per
proteggere tali dati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante il
trasporto, assicurati che i bucket
Amazon Simple Storage Service
(Amazon S3) richiedano richieste
per usare Secure Socket Layer
(SSL). Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per l'endpoint
SageMaker. Poiché i dati
sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per il notebook
SageMaker. Poiché i dati sensibili
possono esistere a riposo nel
notebook SageMaker, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-6

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

access-keys-rotated (p. 117) Le credenziali vengono
controllate per dispositivi, utenti e
processi autorizzati assicurando
che le chiavi di accesso IAM
vengano ruotate secondo i
criteri organizzativi. La modifica
delle chiavi di accesso con una
pianificazione regolare è una
procedura consigliata per la
sicurezza. Riduce il periodo di
attività di una chiave di accesso
e riduce l'impatto aziendale in
caso di compromissione delle
chiavi. Questa regola richiede un
valore di rotazione della chiave
di accesso (Config Default:
90). Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

account-parte delle
organizzazioni (p. 117)

La gestione centralizzata degli
account AWS all'interno di AWS
Organizations aiuta a garantire
la conformità degli account. La
mancanza di una governance
centralizzata dell'account può
portare a configurazioni di
account incoerenti, che possono
esporre risorse e dati sensibili.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione dei
principali. Il KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Allow» con «Action»:
«*» over «Resource»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-8

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Allow» con «Action»:
«*» over «Resource»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-9

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

access-keys-rotated (p. 117) Le credenziali vengono
controllate per dispositivi, utenti e
processi autorizzati assicurando
che le chiavi di accesso IAM
vengano ruotate secondo i
criteri organizzativi. La modifica
delle chiavi di accesso con una
pianificazione regolare è una
procedura consigliata per la
sicurezza. Riduce il periodo di
attività di una chiave di accesso
e riduce l'impatto aziendale in
caso di compromissione delle
chiavi. Questa regola richiede un
valore di rotazione della chiave
di accesso (Config Default:
90). Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domains si trovano in Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Allow» con «Action»:
«*» over «Resource»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettendo
l'ingresso (o in remoto) del
traffico da 0.0.0.0/0 alla porta
22 sulle risorse aiuta a limitare
l'accesso remoto.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

ec2-instances-in-vpc (p. 181) Distribuisci le istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud autorizzato
(Amazon VPC). I gateway
Internet consentono l'accesso
a Internet bidirezionale da e
verso Amazon VPC che può
potenzialmente portare a un
accesso non autorizzato alle
risorse Amazon VPC.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

lambda-inside-vpc (p. 183) Distribuisci le funzioni AWS
Lambda all'interno di un Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non è necessario un gateway
Internet, un dispositivo NAT
o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini
che si trovano all'interno di
un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che usano gli
endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei Gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.
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sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere il cloud e i carichi di
lavoro standard 10

ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

codebuild-project-source-repo-
url-check (p. 138)

Assicurati che l'URL del
repository di origine GitHub o
Bitbucket non contenga token di
accesso personali, nome utente
e password negli ambienti di
progetto AWS Codebuild. Utilizza
OAuth anziché token di accesso
personali o un nome utente e
una password per concedere
l'autorizzazione per accedere ai
repository GitHub o Bitbucket.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS). Poiché i
dati sensibili possono esistere a
riposo in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili possono
esistere e per proteggere
ulteriormente i dati inattivi,
assicurarsi che la crittografia sia
abilitata perAmazon OpenSearch
Service(OpenSearch Service)
domains.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Allow» con «Action»:
«*» over «Resource»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

rds-storage-encrypted (p. 196) Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia sia abilitata per
le istanze Amazon Relational
Database Service (Amazon
RDS). Poiché i dati sensibili
possono esistere a riposo nelle
istanze Amazon RDS, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per l'endpoint
SageMaker. Poiché i dati
sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per il notebook
SageMaker. Poiché i dati sensibili
possono esistere a riposo nel
notebook SageMaker, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-12

codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili
in testo chiaro. L'archiviazione
di queste variabili in testo
non crittografato comporta
l'esposizione non intenzionale dei
dati e l'accesso non autorizzato.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

cloud-trail-log-file-validation-
enabled (p. 136)

Utilizzo della convalida dei
file di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia di utilizzare le
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Allow» con «Action»:
«*» over «Resource»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

rds-logging-enabled (p. 194) Per facilitare la registrazione e
il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

454



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro standard ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

s3-bucket-default-lock-
enabled (p. 206)

Per impostazione predefinita,
assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato.
Poiché i dati sensibili possono
esistere a riposo nei bucket S3,
applica i blocchi degli oggetti a
riposo per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

s3-bucket-policy-grantee-
check (p. 207)

Gestisci l'accesso al
cloud AWS abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica che
l'accesso concesso dal bucket
Amazon S3 è limitato da
qualsiasi principale di AWS, dagli
utenti federati, dai principali dei
servizi, dagli indirizzi IP o dagli
ID Amazon Virtual Private Cloud
(Amazon VPC) forniti dall'utente.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni dei
bucket Amazon Simple Storage
Service (Amazon S3) aiuta a
mantenere più varianti di un
oggetto nello stesso bucket
Amazon S3. Utilizza il controllo
delle versioni per conservare,
recuperare e ripristinare
qualsiasi versione di ogni
oggetto archiviato nel bucket
Amazon S3. Il controllo delle
versioni ti aiuta a eseguire
facilmente il recupero dopo errori
dell'applicazione e operazioni
involontarie dell'utente.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP da e verso le
interfacce di rete nel Amazon
Virtual Private Cloud (Amazon
VPC). Per impostazione
predefinita il record del log di
flusso include valori per i vari
componenti del flusso IP, tra cui
origine, destinazione e protocollo.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

wafv2-logging abilitato (p. 220) Per facilitare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto la
richiesta dalla tua risorsa AWS,
le informazioni sulla richiesta e
un'operazione per il regolamento
abbinato a ciascuna richiesta.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-14

ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

cmk-backing-key-rotation-
enabled (p. 136)

Attiva la rotazione delle chiavi
per garantire che le chiavi siano
ruotate una volta che hanno
raggiunto la fine del loro periodo
di crittografia.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS). Poiché i
dati sensibili possono esistere a
riposo in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi CMK
necessarie per il cliente
non siano pianificate per
l'eliminazione in AWS Key
Management Service (AWS
KMS). Poiché a volte è
necessaria l'eliminazione della
chiave, questa regola può aiutare
a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-bucket-default-lock-
enabled (p. 206)

Per impostazione predefinita,
assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato.
Poiché i dati sensibili possono
esistere a riposo nei bucket S3,
applica i blocchi degli oggetti a
riposo per proteggere tali dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-bucket-policy-grantee-
check (p. 207)

Gestisci l'accesso al
cloud AWS abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica che
l'accesso concesso dal bucket
Amazon S3 è limitato da
qualsiasi principale di AWS, dagli
utenti federati, dai principali dei
servizi, dagli indirizzi IP o dagli
ID Amazon Virtual Private Cloud
(Amazon VPC) forniti dall'utente.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse nel
cloud AWS permettendo solo agli
utenti autorizzati, ai processi e
ai dispositivi l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse nel
cloud AWS permettendo solo agli
utenti autorizzati, ai processi e
ai dispositivi l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.
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sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni dei
bucket Amazon Simple Storage
Service (Amazon S3) aiuta a
mantenere più varianti di un
oggetto nello stesso bucket
Amazon S3. Utilizza il controllo
delle versioni per conservare,
recuperare e ripristinare
qualsiasi versione di ogni
oggetto archiviato nel bucket
Amazon S3. Il controllo delle
versioni ti aiuta a eseguire
facilmente il recupero dopo errori
dell'applicazione e operazioni
involontarie dell'utente.

sezione 4b-progettare e
proteggere i carichi di lavoro
standard cloud-15

s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

sezione 4c-run-the-cloud-1-
carichi di lavoro standard

cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.
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sezione 4c-run-the-cloud-2-
standard-workload

cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisano quando una metrica
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

sezione 4c-run-the-cloud-2-
standard-workload

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

sezione 4c-run-the-cloud-2-
standard-workload

iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.
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sezione 4c-run-the-cloud-2-
standard-workload

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia di utilizzare le
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

sezione 4c-run-the-cloud-2-
standard-workload

iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Allow» con «Action»:
«*» over «Resource»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

sezione 4c-run-the-cloud-2-
standard-workload

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

sezione 4c-run-the-cloud-2-
standard-workload

iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

463



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro standard ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-2-
standard-workload

iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

sezione 4c-run-the-cloud-2-
standard-workload

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

sezione 4c-run-the-cloud-2-
standard-workload

iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloud-trail-log-file-validation-
enabled (p. 136)

Utilizzo della convalida dei
file di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.
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sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisano quando una metrica
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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sezione 4c-run-the-cloud-3
carichi di lavoro standard

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

rds-logging-enabled (p. 194) Per facilitare la registrazione e
il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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sezione 4c-run-the-cloud-3
carichi di lavoro standard

s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP da e verso le
interfacce di rete nel Amazon
Virtual Private Cloud (Amazon
VPC). Per impostazione
predefinita il record del log di
flusso include valori per i vari
componenti del flusso IP, tra cui
origine, destinazione e protocollo.
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sezione 4c-run-the-cloud-3
carichi di lavoro standard

wafv2-logging abilitato (p. 220) Per facilitare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto la
richiesta dalla tua risorsa AWS,
le informazioni sulla richiesta e
un'operazione per il regolamento
abbinato a ciascuna richiesta.

sezione 4c-run-the-cloud-3
carichi di lavoro standard

ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

sezione 4c-run-the-cloud-4-
standard-workload

response-plan-exists-manutenuto
(controllo del processo)

Assicurarsi che i piani di
risposta agli incidenti siano
stabiliti, mantenuti e distribuiti al
personale responsabile.

sezione 4c-run-the-cloud-5
carichi di lavoro standard

autoscaling-group-elb-
healthcheck-required (p. 124)

I controlli di integrità Elastic Load
Balancer (ELB) per i gruppi Auto
Scaling Amazon Elastic Compute
Cloud (Amazon EC2) consentono
il mantenimento di capacità e
disponibilità adeguate. Il sistema
di bilanciamento del carico invia
periodicamente ping, effettua
tentativi di connessione o invia
richieste per testare lo stato
delle istanze Amazon EC2 in
un gruppo di auto-scaling. Se
un'istanza non viene segnalata, il
traffico viene inviato a una nuova
istanza Amazon EC2.

sezione 4c-run-the-cloud-5
carichi di lavoro standard

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

469



AWS Config Guida per gli sviluppatori
Best practice operative per carichi
di lavoro standard ABS CCIG 2.0 

ID controllo Regola AWS Config Linee guida di

sezione 4c-run-the-cloud-5
carichi di lavoro standard

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica Amazon
DynamoDB utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

sezione 4c-run-the-cloud-5
carichi di lavoro standard

ec2-instance-detailed-monitoring-
enabled (p. 149)

Abilita questa regola per
migliorare il monitoraggio delle
istanze Amazon Elastic Compute
Cloud (Amazon EC2) sulla
console Amazon EC2, che
visualizza i grafici di monitoraggio
relativi all'istanza a intervalli di 1
minuto.

sezione 4c-run-the-cloud-5
carichi di lavoro standard

rds-enhanced-monitoring-
enabled (p. 192)

È possibile attivare Amazon
Relational Database Service
(Amazon RDS) per monitorare
la disponibilità di Amazon
RDS. Ciò fornisce una visibilità
dettagliata dello stato delle
istanze di database Amazon
RDS. Quando lo storage Amazon
RDS utilizza più di un dispositivo
fisico sottostante, Enhanced
Monitoring raccoglie i dati per
ciascun dispositivo. Inoltre,
quando l'istanza del database
Amazon RDS è in esecuzione
in una distribuzione Multi-AZ,
vengono raccolti i dati per
ciascun dispositivo sull'host
secondario e le metriche dell'host
secondario.
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sezione 4c-run-the-cloud-5
carichi di lavoro standard

dynamodb-throughput-limit-
check (p. 146)

Attiva questa regola per garantire
che la capacità di throughput di
provisioning sia controllata sulle
tabelle Amazon DynamoDB.
Questa è la quantità di attività di
lettura/scrittura che ogni tabella
può supportare. DynamoDB
utilizza queste informazioni per
prenotare risorse di sistema
sufficienti per soddisfare le
esigenze di velocità effettiva.
Questa regola genera un
avviso quando il throughput si
avvicina al limite massimo per
l'account di un cliente. Questa
regola consente di impostare
facoltativamente i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default: 80). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

sezione 4c-run-the-cloud-5
carichi di lavoro standard

lambda-concurrency-
check (p. 182)

Questa regola assicura che
vengano stabiliti i limiti alti e bassi
di concorrenza di una funzione
Lambda. Ciò può aiutare a
baseline sul numero di richieste
che la funzione sta eseguendo in
un dato momento.

sezione 4c-run-the-cloud-5
carichi di lavoro standard

beanstalk-potenziato-health
reporting abilitato (p. 126)

Il reporting dello stato avanzato
AWS Elastic Beanstalk consente
una risposta più rapida ai
cambiamenti nello stato
dell'infrastruttura sottostante.
Queste modifiche potrebbero
comportare una mancanza di
disponibilità dell'applicazione.
Elastic Beanstalk migliorata
segnalazione dello stato fornisce
un descrittore di stato per
valutare la gravità dei problemi
identificati e identificare le
possibili cause da indagare.
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sezione 4c-run-the-cloud-6
carichi di lavoro standard

ec2-instance-managed-by-
systems-manager (p. 149)

Grazie alla gestione delle
istanze Amazon Elastic Compute
Cloud (Amazon EC2) con
AWS Systems Manager
è possibile un inventario
delle piattaforme software e
delle applicazioni all'interno
dell'organizzazione. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

sezione 4c-run-the-cloud-6
carichi di lavoro standard

elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.

sezione 4c-run-the-cloud-6
carichi di lavoro standard

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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sezione 4c-run-the-cloud-6
carichi di lavoro standard

ec2-managedinstance-patch-
compliance-status-check (p. 153)

Questa regola consente di
identificare e documentare le
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

Modello
Il modello è disponibile anche su GitHub: Best practice operative per carichi di lavoro standard ABS CCIG
2.0.

Best practice operative per ACSC Essential 8
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire pienamente la conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra l'Australian Cyber Security Centre (ACSC) Essential
Eight Maturity Model e le regole di Config gestite di AWS. Ogni regola di Config si applica a uno
specificoAWSrisorsa e si riferisce a uno o più controlli ACSC Essential Eight. Un controllo ACSC Essential
Eight può essere correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori
dettagli e indicazioni relative a queste mappature. Alcune delle mappature alle regole di configurazione
sono per la sezione ordine superiore (ad es. Strategie di mitigazione per limitare l'estensione degli incidenti
di sicurezza informatica) rispetto alle sezioni più prescrittive.

Questo modello di pacchetto di conformità di esempio contiene mappature ai controlli all'interno dell'ACSC
Essential 8, che è stato creato dal Commonwealth of Australia e può essere trovato all'indirizzoACSC
| Essenziale Otto. La licenza del framework ai sensi della licenza Creative Commons Attribution 4.0
International Public License e le informazioni sul copyright per il framework (inclusa l'esclusione di
garanzie) possono essere trovate all'indirizzoACSC | Copyright.

Regione AWS:Tutto supportatoRegioni AWSeccetto Asia Pacifico (Hong Kong), Medio Oriente (Bahrein) e
Sud America (San Paolo)

ID controllo Regola AWS Config Linee guida di

mitigation_strategies_to_prevent_malware_delivery_and_executiondms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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mitigation_strategies_to_prevent_malware_delivery_and_executionec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

mitigation_strategies_to_prevent_malware_delivery_and_executionelasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service)
I domains sono all'interno
di Amazon Virtual Private
Cloud (Amazon VPC). Un
recordOpenSearch Serviceil
dominio all'interno di un
Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

mitigation_strategies_to_prevent_malware_delivery_and_executionemr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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mitigation_strategies_to_prevent_malware_delivery_and_executionec2-instances-in-vpc (p. 181) Distribuisci istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri servizi
all'interno di Amazon VPC, senza
richiedere un gateway Internet,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
utilizzano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

mitigation_strategies_to_prevent_malware_delivery_and_executionlambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

mitigation_strategies_to_prevent_malware_delivery_and_executionrds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

mitigation_strategies_to_prevent_malware_delivery_and_executionredshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.
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mitigation_strategies_to_prevent_malware_delivery_and_executionrestricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

mitigation_strategies_to_prevent_malware_delivery_and_executions3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti autorizzati, processi e
dispositivi l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

mitigation_strategies_to_prevent_malware_delivery_and_executionsagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

mitigation_strategies_to_prevent_malware_delivery_and_executionvpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate sui gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.
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mitigation_strategies_to_prevent_malware_delivery_and_executionautoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

mitigation_strategies_to_prevent_malware_delivery_and_executioniam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

mitigation_strategies_to_prevent_malware_delivery_and_executionroute-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

mitigation_strategies_to_prevent_malware_delivery_and_executionredshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato impone a
tutto il traffico COPY e UNLOAD
tra cluster e repository di dati
a passare attraverso Amazon
VPC. È quindi possibile utilizzare
funzionalità VPC come gruppi di
sicurezza e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di rete. È
inoltre possibile utilizzare i registri
di flusso VPC per monitorare il
traffico di rete.
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mitigation_strategies_to_prevent_malware_delivery_and_executions3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

mitigation_strategies_to_prevent_malware_delivery_and_executions3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

mitigation_strategies_to_prevent_malware_delivery_and_executions3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti autorizzati, processi e
dispositivi l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

mitigation_strategies_to_prevent_malware_delivery_and_executionssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.
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mitigation_strategies_to_prevent_malware_delivery_and_executionsubnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

Application_control abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.

Application_control api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(chiamato lista di controllo
accessi Web (ACL)) che
consente, blocca o conteggia le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi

Application_control ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.
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Application_control ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

Patch_applicazioni ec2-imdsv2 - controllo (p. 149) Assicurati che il metodo IMDsv2
(Instance Metadata Service
Version 2) sia abilitato per
proteggere l'accesso e il controllo
dei metadati dell'istanza Amazon
Elastic Compute Cloud (Amazon
EC2). Il metodo IMDSv2 utilizza
controlli basati su sessione.
Con IMDSv2, è possibile
implementare controlli per
limitare le modifiche ai metadati
delle istanze.

Patch_applicazioni ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

Patch_applicazioni elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.
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Patch_applicazioni rds-automatic-minor-version-
upgrade abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze di
Amazon Relational Database
Service (RDS) per garantire
che siano installati gli ultimi
aggiornamenti della versione
secondaria del Relational
Database Management System
(RDBMS), che possono includere
patch di sicurezza e correzioni di
bug.

Patch_applicazioni ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

Patch_applicazioni redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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Regular_backup db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente una snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.

Regular_backup dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

Regular_backup ebs-in-backup-plan (p. 147) Per aiutare i processi di backup
dei dati, assicurati che i volumi
Amazon Elastic Block Store
(Amazon EBS) facciano parte
di un piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

Regular_backup efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.
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Regular_backup elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati.
In caso di esito negativo, puoi
creare un nuovo cluster che
ripristina i dati dal backup più
recente.

Regular_backup rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

Regular_backup s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire la
manutenzione della disponibilità
dei dati.

Regular_backup s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni dei
bucket Amazon Simple Storage
Service (Amazon S3) aiuta a
mantenere diverse varianti di
un oggetto nello stesso bucket
Amazon S3. Utilizza il controllo
delle versioni per conservare,
recuperare e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket Amazon
S3. Il controllo delle versioni
consente il facile recupero dopo
operazioni involontarie dell'utente
e guasti dell'applicazione.
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Regular_backup aurora-risorse-protected-by-
backup-plan (p. 123)

Per aiutarti con i processi di
backup dei dati, assicurati
che le tue risorse Amazon
Aurora facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

Regular_backup controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i processi di
backup dei dati, assicurati
che il piano AWS Backup sia
impostato per una frequenza
e una conservazione minime.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti di
conformità aziendali e normativi
sui backup. Questa regola
consente di impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit (Config
default: days). Il valore effettivo
dovrebbe riflettere i requisiti della
tua organizzazione.

Regular_backup backup-recovery-point-manual-
deletion-disabilitato (p. 126)

Assicurati che i punti di ripristino
di AWS Backup dispongano di
una policy basata sulle risorse
che impedisce l'eliminazione dei
punti di ripristino. L'utilizzo di
un criterio basato sulle risorse
per impedire l'eliminazione dei
punti di ripristino può aiutare
a prevenire l'eliminazione
accidentale o intenzionale.
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Regular_backup backup-recovery-point-minimum-
retention check (p. 126)

Per aiutare con i processi di
backup dei dati, assicurati
che i punti di ripristino di AWS
Backup abbiano un periodo di
conservazione minimo impostato.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui
backup. Questa regola consente
di impostare il parametro
RequiredRetentionDays
(configurazione predefinita:
35). Il valore effettivo dovrebbe
riflettere i requisiti della tua
organizzazione.

Regular_backup ec2-Resources-protectd-by-
backup-plan (p. 154)

Per aiutare con i processi di
backup dei dati, assicurati che le
risorse Amazon Elastic Compute
Cloud (Amazon EC2) siano parte
di un piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

Regular_backup fsx-resources-protected-by-
backup-plan (p. 172)

Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon FSx facciano
parte di un piano AWS Backup.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti aziendali
e normativi di conformità dei
backup.
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Regular_backup redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot per quel cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB di
modifiche dei dati per nodo, a
seconda della condizione che si
verifica per prima.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsacm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsalb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsapi-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsapi-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file
di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentscloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsdynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsec2-ebs-encryption-by-
default (p. 148)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS). Poiché i
dati sensibili possono esistere a
riposo in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsefs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentselasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili possono
esistere e per proteggere
ulteriormente i dati inattivi,
assicurati che la crittografia sia
abilitata perAmazon OpenSearch
Service(OpenSearch Service)
domains.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsElasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Verifica della crittografia da nodo
a nodo perAmazon OpenSearch
Serviceabilitato è abilitato. La
crittografia da nodo a nodo abilita
la crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentselb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentselb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentselb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsencrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsguardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsiam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsrestricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettere
l'ingresso (o remoto) del traffico
tra 0.0.0.0/0 alla porta 22 sulle
risorse consente di limitare
l'accesso remoto.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsmulti-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsrds-logging-enabled (p. 194) Per facilitare la registrazione e
il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsrds-snapshot-encrypted (p. 196) Verificare che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsrds-storage-encrypted (p. 196) Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia sia abilitata per
le istanze Amazon Relational
Database Service (Amazon
RDS). Poiché i dati sensibili
possono esistere a riposo nelle
istanze Amazon RDS, abilitare
la crittografia a riposo per
proteggere tali dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsredshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsredshift-require-tls-ssl (p. 200) Verificare che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-default-lock-
enabled (p. 206)

Verificare che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-logging-
enabled (p. 206)

La registrazione accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
richiesta, lo stato della richiesta,
lo stato della richiesta, lo stato
della richiesta,
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti autorizzati, processi e
dispositivi l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsS3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante il
trasporto, assicurati che i bucket
Amazon Simple Storage Service
(Amazon S3) richiedano l'utilizzo
di Secure Socket Layer (SSL)
per richiedere l'utilizzo di Secure
Socket Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-default-encryption-
kms (p. 211)

Verificare che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentssagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per l'endpoint
SageMaker. Poiché i dati
sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentssagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per il notebook
SageMaker. Poiché i dati sensibili
possono esistere a riposo nel
notebook SageMaker, abilitare
la crittografia a riposo per
proteggere tali dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentssecurityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
di sicurezza o ai risultati di
sicurezza da più servizi AWS.
Alcuni di questi servizi sono
Amazon Security Hub, Amazon
Inspector, Amazon Macie, AWS
Identity and Access Management
(IAM) Access Analyzer e AWS
Firewall Manager e soluzioni
AWS Partner.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentssns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsvpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsvpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita, il record
di log di flusso include valori per
i vari componenti del flusso IP,
tra cui origine, destinazione e
protocollo.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentswafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta dalla tua risorsa
AWS, le informazioni sulla
richiesta e un'azione per la regola
corrispondente a ogni richiesta.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsapi-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentselbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentslambda-inside-vpc (p. 183) Distribuisci le funzioni AWS
Lambda all'interno di un Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non esiste alcun requisito per un
gateway Internet, un dispositivo
NAT o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini
che si trovano all'interno di
un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che utilizzano
gli endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsroute-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentss3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.
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Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentsssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

Mitigation_strategies_to_limit_the_extent_of_cyber_security_incidentssubnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

restrict_administrative_privileges iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia di utilizzare le
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

restrict_administrative_privileges iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.
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restrict_administrative_privileges iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

restrict_administrative_privileges iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

restrict_administrative_privileges iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.
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restrict_administrative_privileges rds-instance-iam-autentication-
enabled (p. 193)

Assicurati che un'autenticazione
di AWS Identity and Access
Management (IAM) sia abilitata
sulle istanze Amazon Relational
Database Service (Amazon
RDS) per controllare l'accesso
a sistemi e risorse. Ciò fa sì
che il traffico di rete verso e
dal database sia crittografato
utilizzando Secure Sockets
Layer (SSL). Non devi archiviare
le credenziali dell'utente nel
database, poiché l'autenticazione
è gestita esternamente.

restrict_administrative_privileges profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare con la
gestione dei privilegi e delle
autorizzazioni minimi.

restrict_administrative_privileges ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host,
ma il cliente non ha optato per
privilegi elevati.
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restrict_administrative_privileges iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola consente
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

restrict_administrative_privileges azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia di utilizzare le policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola consente
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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restrict_administrative_privileges iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

Patch_operating_systems ec2-managedinstance-patch-
compliance-status-check (p. 153)

È possibile utilizzare questa
regola per aiutare l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

Autenticazione a più fattori iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

Autenticazione a più fattori iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione dell'autenticazione
a più fattori (MFA) per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.
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Autenticazione a più fattori mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

Autenticazione a più fattori root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.

Autenticazione a più fattori root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

Mitigation_strategies_to_recover_data_and_system_availabilityapi-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.
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Mitigation_strategies_to_recover_data_and_system_availabilitycloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

Mitigation_strategies_to_recover_data_and_system_availabilitycloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

Mitigation_strategies_to_recover_data_and_system_availabilitycloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file
di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

Mitigation_strategies_to_recover_data_and_system_availabilitycloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.
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Mitigation_strategies_to_recover_data_and_system_availabilitycloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

Mitigation_strategies_to_recover_data_and_system_availabilitycloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

Mitigation_strategies_to_recover_data_and_system_availabilitycontrollo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.

Mitigation_strategies_to_recover_data_and_system_availabilitydynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB Auto
Scaling utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente ai
modelli di traffico effettivi. In
questo modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

Mitigation_strategies_to_recover_data_and_system_availabilitydynamodb-pitr-enabled (p. 145) Abilitare questa regola per
verificare che le informazioni
siano state eseguite il backup.
Inoltre, mantiene i backup
garantendo l'abilitazione del
ripristino point-in-time in Amazon
DynamoDB. Il ripristino mantiene
i backup continui della tabella
negli ultimi 35 giorni.
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Mitigation_strategies_to_recover_data_and_system_availabilityebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

Mitigation_strategies_to_recover_data_and_system_availabilityelb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere un
numero equivalente di istanze
in ciascuna zona di disponibilità
abilitata. Migliora anche la
capacità dell'applicazione di
gestire la perdita di una o più
istanze.

Mitigation_strategies_to_recover_data_and_system_availabilityelb-deletion-protection-
enabled (p. 167)

Questa regola garantisce che
il bilanciamento del carico
elastico abbia la protezione da
eliminazione abilitata. Utilizzare
questa funzione per evitare che
il bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.

Mitigation_strategies_to_recover_data_and_system_availabilityelb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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Mitigation_strategies_to_recover_data_and_system_availabilitymulti-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

Mitigation_strategies_to_recover_data_and_system_availabilityrds-cluster-deletion-protection-
enabled (p. 190)

Verificare che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione da
eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

Mitigation_strategies_to_recover_data_and_system_availabilityrds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.
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Mitigation_strategies_to_recover_data_and_system_availabilityrds-instance-deletion-protection-
enabled (p. 193)

Verificare che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione da
eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

Mitigation_strategies_to_recover_data_and_system_availabilityrds-logging-enabled (p. 194) Per facilitare la registrazione e
il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

Mitigation_strategies_to_recover_data_and_system_availabilityrds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
maggiore disponibilità e durata
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
un'infrastruttura fisica, distinta e
indipendente ed è progettata per
essere altamente affidabile. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.
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Mitigation_strategies_to_recover_data_and_system_availabilityrds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

Mitigation_strategies_to_recover_data_and_system_availabilityredshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Mitigation_strategies_to_recover_data_and_system_availabilitys3-bucket-default-lock-
enabled (p. 206)

Verificare che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.
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Mitigation_strategies_to_recover_data_and_system_availabilitys3-bucket-logging-
enabled (p. 206)

La registrazione accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
richiesta, lo stato della richiesta,
lo stato della richiesta, lo stato
della richiesta,

Mitigation_strategies_to_recover_data_and_system_availabilityvpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita, il record
di log di flusso include valori per
i vari componenti del flusso IP,
tra cui origine, destinazione e
protocollo.

Mitigation_strategies_to_recover_data_and_system_availabilitywafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta dalla tua risorsa
AWS, le informazioni sulla
richiesta e un'azione per la regola
corrispondente a ogni richiesta.
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Mitigation_strategies_to_recover_data_and_system_availabilityaurora-risorse-protected-by-
backup-plan (p. 123)

*Per aiutare con i processi di
backup dei dati, assicurati che le
risorse Amazon Aurora facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.

Mitigation_strategies_to_recover_data_and_system_availabilitycontrollo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i processi di
backup dei dati, assicurati
che il piano AWS Backup sia
impostato per una frequenza
e una conservazione minime.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti di
conformità aziendali e normativi
sui backup. Questa regola
consente di impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit (Config
default: days). Il valore effettivo
dovrebbe riflettere i requisiti della
tua organizzazione.

Mitigation_strategies_to_recover_data_and_system_availabilitybackup-recovery-point-manual-
deletion-disabilitato (p. 126)

Assicurati che i punti di ripristino
di AWS Backup dispongano di
una policy basata sulle risorse
che impedisce l'eliminazione dei
punti di ripristino. L'utilizzo di
un criterio basato sulle risorse
per impedire l'eliminazione dei
punti di ripristino può aiutare
a prevenire l'eliminazione
accidentale o intenzionale.
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Mitigation_strategies_to_recover_data_and_system_availabilitybackup-recovery-point-minimum-
retention check (p. 126)

Per aiutare con i processi di
backup dei dati, assicurati
che i punti di ripristino di AWS
Backup abbiano un periodo di
conservazione minimo impostato.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui
backup. Questa regola consente
di impostare il parametro
RequiredRetentionDays
(configurazione predefinita:
35). Il valore effettivo dovrebbe
riflettere i requisiti della tua
organizzazione.

Mitigation_strategies_to_recover_data_and_system_availabilityec2-Resources-protectd-by-
backup-plan (p. 154)

Per aiutare con i processi di
backup dei dati, assicurati che le
risorse Amazon Elastic Compute
Cloud (Amazon EC2) siano parte
di un piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

Mitigation_strategies_to_recover_data_and_system_availabilityfsx-resources-protected-by-
backup-plan (p. 172)

Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon FSx facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.
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Mitigation_strategies_to_recover_data_and_system_availabilityredshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot per quel cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB di
modifiche dei dati per nodo, a
seconda della condizione che si
verifica per prima.

Mitigation_strategies_to_recover_data_and_system_availabilitydb-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente una snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.

Mitigation_strategies_to_recover_data_and_system_availabilitydynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.
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Mitigation_strategies_to_recover_data_and_system_availabilityebs-in-backup-plan (p. 147) Per aiutare i processi di backup
dei dati, assicurati che i volumi
Amazon Elastic Block Store
(Amazon EBS) facciano parte
di un piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

Mitigation_strategies_to_recover_data_and_system_availabilityefs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.

Mitigation_strategies_to_recover_data_and_system_availabilityelasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati.
In caso di esito negativo, puoi
creare un nuovo cluster che
ripristina i dati dal backup più
recente.

Mitigation_strategies_to_recover_data_and_system_availabilitys3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire la
manutenzione della disponibilità
dei dati.
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Mitigation_strategies_to_recover_data_and_system_availabilitys3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni dei
bucket Amazon Simple Storage
Service (Amazon S3) aiuta a
mantenere diverse varianti di
un oggetto nello stesso bucket
Amazon S3. Utilizza il controllo
delle versioni per conservare,
recuperare e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket Amazon
S3. Il controllo delle versioni
consente il facile recupero dopo
operazioni involontarie dell'utente
e guasti dell'applicazione.

Mitigation_strategies_to_recover_data_and_system_availabilityrds-cluster-multi-az-
enabled (p. 191)

I cluster Amazon Relational
Database Service (Amazon
RDS) dovrebbero avere la replica
Multi-AZ abilitata per facilitare la
disponibilità dei dati archiviati.
Ogni zona di disponibilità
funziona su un'infrastruttura
fisica, distinta e indipendente
ed è progettata per essere
altamente affidabile. In caso
di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.

Mitigation_strategies_to_recover_data_and_system_availabilityresponse-plan-exists-supported
(controllo del processo)

Assicurarsi che i piani di
risposta agli incidenti siano
stabiliti, mantenuti e distribuiti al
personale responsabile.

Mitigation_strategies_to_recover_data_and_system_availabilityresponse-plan-tested (verifica del
processo)

Assicurati che i piani di risposta
agli incidenti e ripristino siano
testati. Ciò può aiutare a capire
se il piano sarà efficace durante
un incidente e se è necessario
risolvere eventuali lacune o
aggiornamenti.

Modello
Il modello è disponibile su GitHub: Best practice operative per ACSC Essential 8.

Best practice operative per ACSC ISM
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
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esempio, non sono progettati per garantire la piena conformità con uno specifico standard di governance
o conformità. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i requisiti
legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra l'Australian Cyber Security Centre (ACSC) Information
Security Manual (ISM) 2020-06 e le regole di Config gestite da AWS. Ciascuna regola di Config si applica a
uno specificoAWSrisorsa e si riferisce a uno o più controlli ISM. Un controllo ISM può essere correlato a più
regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a queste
mappature.

Questo modello di pacchetto di conformità di esempio contiene mappature ai controlli all'interno del
framework ISM, creato dal Commonwealth of Australia e può essere trovato all'indirizzoManuale sulla
sicurezza delle informazioni del governo australiano. La licenza del framework ai sensi della licenza
Creative Commons Attribution 4.0 International Public License e le informazioni sul copyright per il
framework (inclusa l'esclusione di garanzie) possono essere trovate all'indirizzoACSC | Copyright.

Regione AWS:Tutto supportatoRegioni AWSeccetto Asia Pacifico (Hong Kong), Medio Oriente (Bahrein) e
Sud America (San Paolo)

ID controllo Regola AWS Config Linee guida di

43 response-plan-exists-managed
(controllo del processo)

Assicurarsi che i piani di
risposta agli incidenti siano
stabiliti, mantenuti e distribuiti al
personale responsabile.

252 il programma di sensibilizzazione
della sicurezza esiste (controllo
del processo)

Stabilisci e gestisci un
programma di sensibilizzazione
sulla sicurezza per la tua
organizzazione I programmi
di sensibilizzazione sulla
sicurezza educano i dipendenti
su come proteggere la propria
organizzazione da varie
violazioni o incidenti della
sicurezza.

261 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

261 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
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ID controllo Regola AWS Config Linee guida di
i percorsi delle richieste e le
risposte del server.

261 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta dalla tua risorsa
AWS, le informazioni sulla
richiesta e un'azione per la regola
corrispondente a ogni richiesta.

298 ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

298 redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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ID controllo Regola AWS Config Linee guida di

298 elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.

298 rds-automatic-minor-version-
upgrade abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze di
Amazon Relational Database
Service (RDS) per garantire
che siano installati gli ultimi
aggiornamenti della versione
secondaria del Relational
Database Management System
(RDBMS), che possono includere
patch di sicurezza e correzioni di
bug.

380 iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.

459 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

459 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.
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ID controllo Regola AWS Config Linee guida di

459 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

459 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

459 encrypted-volumes (p. 169) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

459 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.

459 s3-default-encryption-
kms (p. 211)

Verificare che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

459 redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.
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ID controllo Regola AWS Config Linee guida di

459 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

459 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

459 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

459 backup-recovery-point
crittografato (p. 125)

Assicurati che la crittografia sia
abilitata per i punti di ripristino
di AWS Backup. Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

580 audit-log-policy-exists (controllo
del processo)

Stabilire e mantenere un
criterio di gestione dei log
di controllo che definisce
i requisiti di registrazione
dell'organizzazione. Ciò include,
a titolo esemplificativo ma non
esaustivo, la revisione e la
conservazione dei registri di
controllo.
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ID controllo Regola AWS Config Linee guida di

586 cloud-trail-log-file-validation-
enabled (p. 136)

Utilizzare la convalida dei file
di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se un
file di log è stato modificato o
eliminato o invariato dopo che
CloudTrail lo ha consegnato.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

586 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

634 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP da e verso le
interfacce di rete nel Amazon
Virtual Private Cloud (Amazon
VPC). Per impostazione
predefinita il record di log di
flusso include valori per i vari
componenti del flusso IP, tra cui
origine, destinazione e protocollo.

859 controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.
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ID controllo Regola AWS Config Linee guida di

974 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.

974 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

1139 elb-predefined-security-policy-ssl-
check (p. 168)

Per proteggere i dati in transito,
assicurati che i listener SSL
Classic Elastic Load Balancing
utilizzino un criterio di sicurezza
predefinito. Elastic Load
Balancing fornisce configurazioni
di negoziazione SSL predefinite,
che vengono utilizzate per la
negoziazione SSL quando viene
stabilita una connessione tra un
client e il bilanciatore del carico.
Le configurazioni di negoziazione
SSL forniscono la compatibilità
con un'ampia gamma di client e
utilizzano algoritmi crittografici
ad alta resistenza. Questa
regola richiede l'impostazione
di un criterio di sicurezza
predefinito per i listener
SSL. Il criterio di sicurezza
predefinito è: ELBSecurityPolicy-
TLS-1-2-2017-0. Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione
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ID controllo Regola AWS Config Linee guida di

1173 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.

1173 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

1228 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

1240 abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.
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ID controllo Regola AWS Config Linee guida di

1240 api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(chiamato lista di controllo
accessi Web (Web ACL)) che
consente, blocca o conteggia le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi

1271 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

1271 redshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato impone a
tutto il traffico COPY e UNLOAD
tra il cluster e i repository
di dati a passare attraverso
Amazon VPC. È quindi possibile
utilizzare funzionalità VPC come
gruppi di sicurezza e elenchi di
controllo dell'accesso alla rete
per proteggere il traffico di rete. È
inoltre possibile utilizzare i registri
di flusso VPC per monitorare il
traffico di rete.

1277 redshift-require-tls-ssl (p. 200) Verificare che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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ID controllo Regola AWS Config Linee guida di

1277 rds-instance-iam-autentication-
enabled (p. 193)

Assicurati che un'autenticazione
di AWS Identity and Access
Management (IAM) sia abilitata
sulle istanze Amazon Relational
Database Service (Amazon
RDS) per controllare l'accesso
a sistemi e risorse. Ciò fa sì
che il traffico di rete verso e
dal database sia crittografato
utilizzando Secure Sockets
Layer (SSL). Non devi archiviare
le credenziali dell'utente nel
database, poiché l'autenticazione
è gestita esternamente.

1387 ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

1387 restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettere
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.
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ID controllo Regola AWS Config Linee guida di

1388 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
per i gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

1388 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
su Amazon Elastic Compute
Cloud (Amazon EC2) Security
Groups (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso
alle risorse all'interno di un
gruppo di sicurezza da Internet
(0.0.0.00.0/0) l'accesso remoto
può essere controllato a sistemi
interni.
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ID controllo Regola AWS Config Linee guida di

1402 iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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1404 iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

1405 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

1405 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.
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1405 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

1405 cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

1405 ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

1405 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.
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1405 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi dati
Simple Storage Service
(Amazon S3) aiuta a rilevare
qualsiasi attività anomala. I
dettagli includono informazioni
sull'account AWS che hanno
effettuato l'accesso a un bucket
Amazon S3, un indirizzo IP e
l'ora dell'evento.

1405 rds-logging-enabled (p. 194) Per facilitare la registrazione e
il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

1405 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit dovrebbe
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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1405 s3-bucket-logging-
enabled (p. 206)

La registrazione accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

1405 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP da e verso le
interfacce di rete nel Amazon
Virtual Private Cloud (Amazon
VPC). Per impostazione
predefinita il record di log di
flusso include valori per i vari
componenti del flusso IP, tra cui
origine, destinazione e protocollo.

1405 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta dalla tua risorsa
AWS, le informazioni sulla
richiesta e un'azione per la regola
corrispondente a ogni richiesta.
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1405 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

1410 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

1425 rds-snapshot-encrypted (p. 196) Verificare che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

1425 rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.
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1425 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

1425 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master del cliente di proprietà
AWS (CMK).

1425 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift.
La registrazione degli audit
dovrebbe essere abilitata
per fornire informazioni su
connessioni e attività degli utenti
nel database. Questa regola
richiede che venga impostato un
valore per clusterDbEncrypted
(Config Default: TRUE) e
loggingEnabled (Config
Default: TRUE). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.
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1490 ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

1490 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

1511 db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.
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1511 dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

1511 dynamodb-pitr-enabled (p. 145) Abilitare questa regola per
verificare che le informazioni
siano state eseguite il backup.
Inoltre, mantiene i backup
garantendo l'abilitazione del
ripristino point-in-time in Amazon
DynamoDB. Il ripristino mantiene
i backup continui della tabella
negli ultimi 35 giorni.

1511 ebs-in-backup-plan (p. 147) Per aiutare con i processi di
backup dei dati, assicurati che
i volumi Amazon Elastic Block
Store (Amazon EBS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.

1511 efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.
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1511 elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati.
In caso di esito negativo, puoi
creare un nuovo cluster, che
ripristina i dati dal backup più
recente.

1511 rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

1511 s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni dei
bucket Amazon Simple Storage
Service (Amazon S3) aiuta a
mantenere più varianti di un
oggetto nello stesso bucket
Amazon S3. Utilizza il controllo
delle versioni per conservare,
recuperare e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket Amazon
S3. Il controllo delle versioni
consente il facile recupero dopo
operazioni involontarie dell'utente
e guasti dell'applicazione.
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1511 redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot per quel cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB di
modifiche dei dati per nodo,
a seconda di quale evento si
verifica prima.

1511 aurora-risorse-protected-by-
backup-plan (p. 123)

Per aiutarti con i processi di
backup dei dati, assicurati
che le tue risorse Amazon
Aurora facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

1511 controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i processi di
backup dei dati, assicurati
che il piano AWS Backup sia
impostato per una frequenza
e una conservazione minime.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti di
conformità aziendali e normativi
sui backup. Questa regola
consente di impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit (Config
default: days). Il valore effettivo
dovrebbe riflettere i requisiti della
tua organizzazione.
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1511 backup-recovery-point-minimum-
retention check (p. 126)

Per aiutare con i processi di
backup dei dati, assicurati
che i punti di ripristino di AWS
Backup abbiano un periodo di
conservazione minimo impostato.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui
backup. Questa regola consente
di impostare il parametro
RequiredRetentionDays
(configurazione predefinita:
35). Il valore effettivo dovrebbe
riflettere i requisiti della tua
organizzazione.

1511 ec2-Resources-protectd-by-
backup-plan (p. 154)

Per aiutare con i processi di
backup dei dati, assicurati che le
risorse Amazon Elastic Compute
Cloud (Amazon EC2) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.

1511 fsx-resources-protected-by-
backup-plan (p. 172)

Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon FSx facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.
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1512 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

1512 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

1513 s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.

1528 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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1528 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service)
I domains sono all'interno
di Amazon Virtual Private
Cloud (Amazon VPC). Un
recordOpenSearch Serviceil
dominio all'interno di un
Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

1528 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

1528 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

1528 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.
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1528 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo agli
utenti autorizzati, ai processi e
ai dispositivi l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

1528 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo agli
utenti autorizzati, ai processi e
ai dispositivi l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

1528 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

1528 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo filtraggio stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.

1528 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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1528 ec2-instances-in-vpc (p. 181) Distribuisci istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi all'interno di Amazon
VPC, senza la necessità di un
gateway Internet, un dispositivo
NAT o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini
che si trovano all'interno di un
VPC Amazon hanno un ulteriore
livello di sicurezza rispetto ai
domini che utilizzano gli endpoint
pubblici. Assegna istanze
Amazon EC2 a un Amazon
VPC per gestire correttamente
l'accesso.

1528 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

1528 route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

1528 s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.
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1528 subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

1528 autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

1528 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

1528 ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.
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1536 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi dati
Simple Storage Service
(Amazon S3) aiuta a rilevare
qualsiasi attività anomala. I
dettagli includono informazioni
sull'account AWS che hanno
effettuato l'accesso a un bucket
Amazon S3, un indirizzo IP e
l'ora dell'evento.

1537 rds-logging-enabled (p. 194) Per facilitare la registrazione e
il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

1537 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit dovrebbe
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

1552 acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.
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1552 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

1552 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

1552 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

1552 elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

1579 dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB Auto
Scaling utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.
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1580 elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il bilanciamento del carico
tra zone riduce la necessità
di mantenere un numero
equivalente di istanze in ciascuna
zona di disponibilità abilitata.
Migliora inoltre la capacità
dell'applicazione di gestire la
perdita di una o più istanze.

1580 rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce una
maggiore disponibilità e durata
per le istanze dei database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
un'infrastruttura fisica, distinta e
indipendente ed è progettata per
essere altamente affidabile. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.

1580 rds-cluster-multi-az-
enabled (p. 191)

I cluster Amazon Relational
Database Service (Amazon
RDS) dovrebbero avere la replica
Multi-AZ abilitata per facilitare la
disponibilità dei dati archiviati.
Ogni zona di disponibilità
funziona su un'infrastruttura
fisica, distinta e indipendente
ed è progettata per essere
altamente affidabile. In caso
di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.
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P1 rds-cluster-deletion-protection-
enabled (p. 190)

Verificare che le istanze di
Amazon Relational Database
Service (Amazon RDS) abbiano
abilitato la protezione contro
l'eliminazione. Utilizza la
protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

P1 rds-instance-deletion-protection-
enabled (p. 193)

Verificare che le istanze di
Amazon Relational Database
Service (Amazon RDS) abbiano
abilitato la protezione contro
l'eliminazione. Utilizza la
protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

P3 ec2-imdsv2 - controllo (p. 149) Assicurati che il metodo Instance
Metadata Service versione
2 (IMDSv2) sia abilitato per
proteggere l'accesso e il controllo
dei metadati dell'istanza Amazon
Elastic Compute Cloud (Amazon
EC2). Il metodo IMDSv2 utilizza
controlli basati su sessione.
Con IMDSv2, è possibile
implementare controlli per
limitare le modifiche ai metadati
delle istanze.
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P5 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi di
sicurezza o ai risultati ottenuti
da più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

P7 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Verifica della crittografia da
nodo a nodo perAmazon
OpenSearch Serviceabilitato.
La crittografia da nodo a nodo
abilita la crittografia TLS 1.2 per
tutte le comunicazioni all'interno
di Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

P7 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante il
transito, assicurati che i bucket
Simple Storage Service (Amazon
S3) richiedano l'utilizzo di SSL
(Secure Socket Layer) per le
richieste. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

P8 s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
alla ricerca di potenziali eventi di
sicurezza informatica. Gli eventi
sono monitorati acquisendo
record dettagliati per le richieste
che sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.
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P9 aurora-risorse-protected-by-
backup-plan (p. 123)

Per aiutarti con i processi di
backup dei dati, assicurati
che le tue risorse Amazon
Aurora facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

P9 controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i processi di
backup dei dati, assicurati
che il piano AWS Backup sia
impostato per una frequenza
e una conservazione minime.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti di
conformità aziendali e normativi
sui backup. Questa regola
consente di impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit (Config
default: days). Il valore effettivo
dovrebbe riflettere i requisiti della
tua organizzazione.

P9 backup-recovery-point
crittografato (p. 125)

Assicurati che la crittografia sia
abilitata per i punti di ripristino
di AWS Backup. Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

P9 backup-recovery-point-manual-
deletion-disabilitato (p. 126)

Assicurati che i punti di ripristino
di AWS Backup dispongano di
una policy basata sulle risorse
che impedisce l'eliminazione dei
punti di ripristino. L'utilizzo di
un criterio basato sulle risorse
per impedire l'eliminazione dei
punti di ripristino può aiutare
a prevenire l'eliminazione
accidentale o intenzionale.
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P9 backup-recovery-point-minimum-
retention check (p. 126)

Per aiutare con i processi di
backup dei dati, assicurati
che i punti di ripristino di AWS
Backup abbiano un periodo di
conservazione minimo impostato.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui
backup. Questa regola consente
di impostare il parametro
RequiredRetentionDays
(configurazione predefinita:
35). Il valore effettivo dovrebbe
riflettere i requisiti della tua
organizzazione.

P9 db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.

P9 dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.
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P9 ebs-in-backup-plan (p. 147) Per aiutare con i processi di
backup dei dati, assicurati che
i volumi Amazon Elastic Block
Store (Amazon EBS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.

P9 ec2-Resources-protectd-by-
backup-plan (p. 154)

Per aiutare con i processi di
backup dei dati, assicurati che le
risorse Amazon Elastic Compute
Cloud (Amazon EC2) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.

P9 efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.

P9 elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati.
In caso di esito negativo, puoi
creare un nuovo cluster, che
ripristina i dati dal backup più
recente.
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P9 fsx-resources-protected-by-
backup-plan (p. 172)

Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon FSx facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.

P9 rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

P9 rds-resources-protected-by-
backup-plan (p. 195)

Per aiutare con i processi di
backup dei dati, assicurati che
le risorse Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.
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P9 redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot per quel cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB di
modifiche dei dati per nodo,
a seconda di quale evento si
verifica prima.

P10 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione» :"*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.

P10 iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia di utilizzare le
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.
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P10 iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

P10 azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia di utilizzare le policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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P10 iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

P11 iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

Modello
Il modello è disponibile su GitHub: Best practice operative per ACSC ISM.

Best practice operative per AI e ML
Questa confezione contieneAWS Configregole basate su AI e ML. Questo Conformance Pack è stato
progettato per la compatibilità con la maggior parte diRegioni AWSe di non richiedere l'impostazione di
alcun Parametri. Ulteriori regole gestite che richiedono l'impostazione di parametri per l'ambiente e/o per la
regione specifica sono disponibili all'indirizzo: elenco diAWS ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per AI e ML.

Best practice operative per Amazon API Gateway
Questa confezione contieneAWS Configregole basate sull'utilizzo di Amazon API Gateway all'internoAWS.
Questo Conformance Pack è stato progettato per la compatibilità con la maggior parte diRegioni AWSe
di non richiedere l'impostazione di parametri. Ulteriori regole gestite che richiedono l'impostazione
di parametri per l'ambiente e/o per la regione specifica sono disponibili all'indirizzo: elenco diAWS
ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per Amazon API Gateway.

Best practice operative per Amazon DynamoDB
Il modello è disponibile anche su GitHub: Best practice operative per Amazon DynamoDB.
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Best practice operative per Amazon S3
Il modello è disponibile su GitHub: Best practice operative per Amazon S3.

Best practice operative per APRA CPG 234
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra l'Australian Prudential Regulation Authority (APRA)
CPG 234 eAWSRegole Config gestite. Ciascuna regola di Config si applica a uno specificoAWSrisorsa e
si riferisce a uno o più controlli APRA CPG 234. Un controllo APRA CPG 234 può essere correlato a più
regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a queste
mappature.

Questo modello di pacchetto di conformità di esempio contiene mappature ai controlli all'interno di APRA
CPG 234 2019, che è stato creato dal Commonwealth of Australia e può essere trovato all'indirizzoGuida
alle pratiche prudenziali: Sicurezza delle informazioni CPG 234. La concessione di licenze del framework
in base a Creative Commons Australia Attribution 3.0 Informazioni sulla licenza e sul copyright per il
framework (inclusa l'esclusione di garanzie) può essere trovata all'indirizzoAPRA | Copyright.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

ID controllo Regola AWS Config Linee guida di

36a ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

36a ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
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configurazioni delle applicazioni e
altri dettagli sull'ambiente.

36a ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

36b ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

36b ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

36b ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.
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36b cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

36b redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

36b elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.
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36b rds-automatic-minor-version-
upgrade abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze di
Amazon Relational Database
Service (RDS) per garantire
che siano installati gli ultimi
aggiornamenti della versione
secondaria del Relational
Database Management System
(RDBMS), che possono includere
patch di sicurezza e correzioni di
bug.

36c iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione» :"*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.

36c iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

36c iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

559



AWS Config Guida per gli sviluppatori
Best practice operative per APRA CPG 234 

ID controllo Regola AWS Config Linee guida di

36c restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate per i gruppi di sicurezza
di Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Questa regola consente
di impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

36c vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate per i gruppi di sicurezza
di Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato a sistemi interni.

36c restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete in
ingresso e uscita verso le risorse
AWS. Impedendo l'ingresso (o
remoto) del traffico da 0.0.0.0/0
alla porta 22 delle risorse per
limitare l'accesso remoto.

36c profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare nella
gestione dei privilegi e delle
autorizzazioni minimi.
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36c iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

36c ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host
ma il cliente non ha optato per
privilegi elevati.

36d dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

36d ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

36d ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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36d elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

36d emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

36d ec2-instances-in-vpc (p. 181) Distribuisci istanze Amazon
Elastic Compute Cloud
(Amazon EC2) all'interno di un
Amazon Virtual Private Cloud
(Amazon VPC) per consentire
la comunicazione sicura tra
un'istanza e altri servizi all'interno
di Amazon VPC, senza la
necessità di un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un Amazon VPC
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

562



AWS Config Guida per gli sviluppatori
Best practice operative per APRA CPG 234 

ID controllo Regola AWS Config Linee guida di

36d internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud autorizzato
(Amazon VPC). I gateway
Internet consentono l'accesso
a Internet bidirezionale da e
verso Amazon VPC che può
potenzialmente portare a un
accesso non autorizzato alle
risorse Amazon VPC.

36d lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.

36d lambda-inside-vpc (p. 183) Utilizza le funzioni AWS Lambda
all'interno di un Amazon Virtual
Private Cloud (Amazon VPC)
per una comunicazione sicura
tra una funzione e altri servizi
all'interno di Amazon VPC. Con
questa configurazione, non è
necessario un gateway Internet,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un Amazon VPC
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici. Per
gestire correttamente l'accesso,
le funzioni AWS Lambda devono
essere assegnate a un VPC.

36d rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.
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36d rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

36d redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

36d s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

36d s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

36d sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.
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36d access-keys-rotated (p. 117) Le credenziali vengono
controllate per dispositivi, utenti e
processi autorizzati assicurando
che le chiavi di accesso IAM
vengano ruotate secondo i
criteri organizzativi. La modifica
delle chiavi di accesso con una
pianificazione regolare è una
procedura consigliata per la
sicurezza. Riduce il periodo di
attività di una chiave di accesso
e riduce l'impatto aziendale in
caso di compromissione delle
chiavi. Questa regola richiede un
valore di rotazione della chiave
di accesso (Config Default:
90). Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

36d emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione
dei principali. L'autenticazione
KDC emette dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.
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36d iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

36d iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione» :"*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.

566



AWS Config Guida per gli sviluppatori
Best practice operative per APRA CPG 234 

ID controllo Regola AWS Config Linee guida di

36d iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

36d iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

36d iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
che l'autenticazione a più fattori
(MFA) sia abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.

36d iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.
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36d iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

36d mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

36d root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.
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36d root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

36d ec2-imdsv2 - controllo (p. 149) Assicurati che il metodo IMDSv2
(Instance Metadata Service
Version 2) sia abilitato per
proteggere l'accesso e il controllo
dei metadati dell'istanza Amazon
Elastic Compute Cloud (Amazon
EC2). Il metodo IMDSv2 utilizza
controlli basati su sessione.
Con IMDSv2, è possibile
implementare controlli per
limitare le modifiche ai metadati
delle istanze.

36d iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.
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36d iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

36d azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

36d profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare nella
gestione dei privilegi e delle
autorizzazioni minimi.
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36d iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

36d ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host
ma il cliente non ha optato per
privilegi elevati.

36d route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

36d s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i bucket Amazon Simple Storage
Service (Amazon S3) non siano
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico a livello di
bucket.

36d subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.
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36d autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

36d redshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato forza il
passaggio di tutto il traffico dei
comandi COPY e UNLOAD tra
il cluster e i repository di dati
attraverso Amazon VPC. È quindi
possibile utilizzare funzionalità
VPC come gruppi di sicurezza e
elenchi di controllo dell'accesso
alla rete per proteggere il traffico
di rete. È inoltre possibile
utilizzare i registri di flusso VPC
per monitorare il traffico di rete.

36d s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i bucket Amazon Simple Storage
Service (Amazon S3) non siano
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

36d ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.
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36e secretsmanager-rotation-
enabled-check (p. 213)

Questa regola assicura che i
segreti di AWS Secrets Manager
abbiano abilitato la rotazione.
La rotazione dei segreti in base
a un programma regolare può
ridurre il periodo di attività di un
segreto e potenzialmente ridurre
l'impatto aziendale se il segreto
viene compromesso.

36e secretsmanager-scheduled-
rotation-success-check (p. 213)

Questa regola garantisce
che i segreti di AWS Secrets
Manager siano stati ruotati
correttamente in base al
programma di rotazione. La
rotazione dei segreti in base a un
programma regolare può ridurre
il periodo in cui un segreto è
attivo e potenzialmente ridurre
l'impatto aziendale in caso di
compromissione.

36e dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

36e ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

36e ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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36e elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

36e emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

36e ec2-instances-in-vpc (p. 181) Distribuisci istanze Amazon
Elastic Compute Cloud
(Amazon EC2) all'interno di un
Amazon Virtual Private Cloud
(Amazon VPC) per consentire
la comunicazione sicura tra
un'istanza e altri servizi all'interno
di Amazon VPC, senza la
necessità di un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un Amazon VPC
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.
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36e internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.

36e lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.

36e lambda-inside-vpc (p. 183) Utilizza le funzioni AWS Lambda
all'interno di un Amazon Virtual
Private Cloud (Amazon VPC)
per una comunicazione sicura
tra una funzione e altri servizi
all'interno di Amazon VPC. Con
questa configurazione, non sono
necessari gateway Internet,
dispositivo NAT o connessione
VPN. Tutto il traffico rimane
sicuro all'interno del cloud AWS.
Grazie all'isolamento logico, i
domini che si trovano all'interno
di un Amazon VPC hanno un
ulteriore livello di sicurezza
rispetto ai domini che usano gli
endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

36e rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.
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36e rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

36e redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

36e s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

36e s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

36e sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

36e profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare nella
gestione dei privilegi e delle
autorizzazioni minimi.
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36e route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

36e s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i bucket Amazon Simple Storage
Service (Amazon S3) non siano
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico a livello di
bucket.

36e subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

36e autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.
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36e redshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato forza il
passaggio di tutto il traffico dei
comandi COPY e UNLOAD tra
il cluster e i repository di dati
attraverso Amazon VPC. È quindi
possibile utilizzare funzionalità
VPC come gruppi di sicurezza e
elenchi di controllo dell'accesso
alla rete per proteggere il traffico
di rete. È inoltre possibile
utilizzare i registri di flusso VPC
per monitorare il traffico di rete.

36e api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(chiamato lista di controllo
accessi Web (Web ACL)) che
consente, blocca o conteggia le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi

36e s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i bucket Amazon Simple Storage
Service (Amazon S3) non siano
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.
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36e ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

36f dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

36f ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

36f ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

36f elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.
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36f emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

36f ec2-instances-in-vpc (p. 181) Distribuisci istanze Amazon
Elastic Compute Cloud
(Amazon EC2) all'interno di un
Amazon Virtual Private Cloud
(Amazon VPC) per consentire
la comunicazione sicura tra
un'istanza e altri servizi all'interno
di Amazon VPC, senza la
necessità di un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un Amazon VPC
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

36f internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.

36f lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.
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36f lambda-inside-vpc (p. 183) Utilizza le funzioni AWS Lambda
all'interno di un Amazon Virtual
Private Cloud (Amazon VPC)
per una comunicazione sicura
tra una funzione e altri servizi
all'interno di Amazon VPC. Con
questa configurazione, non sono
necessari gateway Internet,
dispositivo NAT o connessione
VPN. Tutto il traffico rimane
sicuro all'interno del cloud AWS.
Grazie all'isolamento logico, i
domini che si trovano all'interno
di un Amazon VPC hanno un
ulteriore livello di sicurezza
rispetto ai domini che usano gli
endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

36f rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

36f rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

36f redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.
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36f s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

36f s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

36f sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

36f restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete in
ingresso e uscita verso le risorse
AWS. Impedendo l'ingresso (o
remoto) del traffico da 0.0.0.0/0
alla porta 22 delle risorse per
limitare l'accesso remoto.
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36f restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate per i gruppi di sicurezza
di Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Questa regola consente
di impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

36f vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.

36f vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate per i gruppi di sicurezza
di Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato a sistemi interni.
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36f abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere la
sicurezza o consumare risorse
eccessive nell'ambiente.

36f route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

36f s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i bucket Amazon Simple Storage
Service (Amazon S3) non siano
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico a livello di
bucket.

36f subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.
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36f autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

36f redshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato forza il
passaggio di tutto il traffico dei
comandi COPY e UNLOAD tra
il cluster e i repository di dati
attraverso Amazon VPC. È quindi
possibile utilizzare funzionalità
VPC come gruppi di sicurezza e
elenchi di controllo dell'accesso
alla rete per proteggere il traffico
di rete. È inoltre possibile
utilizzare i registri di flusso VPC
per monitorare il traffico di rete.

36f api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(chiamato lista di controllo
accessi Web (Web ACL)) che
consente, blocca o conteggia le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi
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36f s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i bucket Amazon Simple Storage
Service (Amazon S3) non siano
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

36f ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

36g securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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36g guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

36g guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.

36h securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

36h guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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36h guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.

36h ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

36h ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

588



AWS Config Guida per gli sviluppatori
Best practice operative per APRA CPG 234 

ID controllo Regola AWS Config Linee guida di

36h ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

36h redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

36h elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.
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36i autoscaling-group-elb-
healthcheck-required (p. 124)

I controlli di integrità Elastic Load
Balancer (ELB) per i gruppi Auto
Scaling Amazon Elastic Compute
Cloud (Amazon EC2) supportano
la manutenzione di capacità e
disponibilità adeguate. Il sistema
di bilanciamento del carico invia
periodicamente ping, effettua
tentativi di connessione o invia
richieste per testare lo stato
delle istanze Amazon EC2 in
un gruppo di auto-scaling. Se
un'istanza non viene segnalata, il
traffico viene inviato a una nuova
istanza Amazon EC2.

36i cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisi quando una parametro
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.
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36i dynamodb-throughput-limit-
check (p. 146)

Attiva questa regola per garantire
che la capacità di throughput di
provisioning sia controllata sulle
tabelle Amazon DynamoDB.
Questa è la quantità di attività di
lettura/scrittura che ogni tabella
può supportare. DynamoDB
utilizza queste informazioni per
prenotare risorse di sistema
sufficienti per soddisfare le
esigenze di velocità effettiva.
Questa regola genera un
avviso quando il throughput si
avvicina al limite massimo per
l'account di un cliente. Questa
regola consente di impostare
facoltativamente i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default: 80). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

36i guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

36i lambda-concurrency-
check (p. 182)

Questa regola assicura che
vengano stabiliti i limiti alti e bassi
di concorrenza di una funzione
Lambda. Ciò può aiutare a
baseline del numero di richieste
che la funzione sta eseguendo in
un dato momento.

36i lambda-dlq-check (p. 182) Se una funzione non è riuscita,
abilita questa regola per
informare il personale appropriato
tramite Amazon Simple Queue
Service (Amazon SQS) o
Amazon Simple Notification
Service (Amazon SNS) quando
una funzione non è riuscita.
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36i rds-enhanced-monitoring-
enabled (p. 192)

È possibile attivare Amazon
Relational Database Service
(Amazon RDS) per monitorare
la disponibilità di Amazon
RDS. Ciò fornisce una visibilità
dettagliata dello stato delle
istanze di database Amazon
RDS. Quando lo storage Amazon
RDS utilizza più di un dispositivo
fisico sottostante, Enhanced
Monitoring raccoglie i dati per
ciascun dispositivo. Inoltre,
quando l'istanza del database
Amazon RDS è in esecuzione
in una distribuzione Multi-AZ,
vengono raccolti i dati per
ciascun dispositivo sull'host
secondario e le metriche dell'host
secondario.

36i securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

36i beanstalk-potenziato-health
reporting abilitato (p. 126)

Il reporting dello stato avanzato
AWS Elastic Beanstalk consente
una risposta più rapida ai
cambiamenti nello stato
dell'infrastruttura sottostante.
Queste modifiche potrebbero
comportare una mancanza di
disponibilità dell'applicazione.
Elastic Beanstalk migliorata
segnalazione dello stato fornisce
un descrittore di stato per
valutare la gravità dei problemi
identificati e identificare le
possibili cause da indagare.

592



AWS Config Guida per gli sviluppatori
Best practice operative per APRA CPG 234 

ID controllo Regola AWS Config Linee guida di

36i ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

36j securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

36j guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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36j guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.

36j autoscaling-group-elb-
healthcheck-required (p. 124)

I controlli di integrità Elastic Load
Balancer (ELB) per i gruppi Auto
Scaling Amazon Elastic Compute
Cloud (Amazon EC2) supportano
la manutenzione di capacità e
disponibilità adeguate. Il sistema
di bilanciamento del carico invia
periodicamente ping, effettua
tentativi di connessione o invia
richieste per testare lo stato
delle istanze Amazon EC2 in
un gruppo di auto-scaling. Se
un'istanza non viene segnalata, il
traffico viene inviato a una nuova
istanza Amazon EC2.

36j cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisi quando una parametro
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.
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36j dynamodb-throughput-limit-
check (p. 146)

Attiva questa regola per garantire
che la capacità di throughput di
provisioning sia controllata sulle
tabelle Amazon DynamoDB.
Questa è la quantità di attività di
lettura/scrittura che ogni tabella
può supportare. DynamoDB
utilizza queste informazioni per
prenotare risorse di sistema
sufficienti per soddisfare le
esigenze di velocità effettiva.
Questa regola genera un
avviso quando il throughput si
avvicina al limite massimo per
l'account di un cliente. Questa
regola consente di impostare
facoltativamente i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default: 80). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

36j lambda-dlq-check (p. 182) Se una funzione non è riuscita,
abilita questa regola per
informare il personale appropriato
tramite Amazon Simple Queue
Service (Amazon SQS) o
Amazon Simple Notification
Service (Amazon SNS) quando
una funzione non è riuscita.

36j rds-enhanced-monitoring-
enabled (p. 192)

È possibile attivare Amazon
Relational Database Service
(Amazon RDS) per monitorare
la disponibilità di Amazon
RDS. Ciò fornisce una visibilità
dettagliata dello stato delle
istanze di database Amazon
RDS. Quando lo storage Amazon
RDS utilizza più di un dispositivo
fisico sottostante, Enhanced
Monitoring raccoglie i dati per
ciascun dispositivo. Inoltre,
quando l'istanza del database
Amazon RDS è in esecuzione
in una distribuzione Multi-AZ,
vengono raccolti i dati per
ciascun dispositivo sull'host
secondario e le metriche dell'host
secondario.
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36j beanstalk-potenziato-health
reporting abilitato (p. 126)

Il reporting dello stato avanzato
AWS Elastic Beanstalk consente
una risposta più rapida ai
cambiamenti nello stato
dell'infrastruttura sottostante.
Queste modifiche potrebbero
comportare una mancanza di
disponibilità dell'applicazione.
Elastic Beanstalk migliorata
segnalazione dello stato fornisce
un descrittore di stato per
valutare la gravità dei problemi
identificati e identificare le
possibili cause da indagare.

36j ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

36k response-plan-exists-manutenuto
(controllo del processo)

Assicurarsi che i piani di
risposta agli incidenti siano
stabiliti, mantenuti e distribuiti al
personale responsabile.

36l db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.
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36l dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB Auto
Scaling utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza limitazioni.

36l dynamodb-pitr-enabled (p. 145) Abilitare questa regola per
verificare che le informazioni
siano state eseguite il backup.
Inoltre, mantiene i backup
assicurando che il ripristino point-
in-time sia abilitato in Amazon
DynamoDB. Il ripristino mantiene
i backup continui della tabella
negli ultimi 35 giorni.

36l elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati. In
caso di esito negativo, è possibile
creare un nuovo cluster che
ripristina i dati dal backup più
recente.

36l elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce che
Elastic Load Balancing abbia
la protezione da eliminazione
abilitata. Utilizzare questa
funzione per evitare che il
bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.
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36l rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
disponibilità e durata migliorate
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una
zona di disponibilità diversa.
Ogni zona di disponibilità
viene eseguita su una propria
infrastruttura fisicamente distinta
e indipendente ed è progettata
per essere altamente affidabili. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.

36l s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.

36l vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN ridondanti per
ottenere requisiti di resilienza.
Utilizza due tunnel per garantire
la connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso in
cui il gateway del cliente non sia
disponibile, puoi configurare una
seconda connessione Site-to-
Site VPN al tuo Amazon Virtual
Private Cloud (Amazon VPC)
e il gateway virtuale privato
utilizzando un secondo gateway
del cliente.
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36l dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.

36l ebs-in-backup-plan (p. 147) Per aiutare i processi di
backup dei dati, assicurati
che i volumi Amazon Elastic
Block Store (Amazon EBS)
siano parte integrante di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.

36l efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti aziendali
e normativi di conformità dei
backup.
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36l elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il bilanciamento del carico
tra zone riduce la necessità
di mantenere un numero
equivalente di istanze in ciascuna
zona di disponibilità abilitata.
Migliora inoltre la capacità della
tua applicazione di gestire la
perdita di una o più istanze.

36l rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione da
eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

36l rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.
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36l redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot per quel cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB per
nodo di modifiche dei dati, a
seconda di quale evento si
verifica prima.

36l beanstalk-potenziato-health
reporting abilitato (p. 126)

Il reporting dello stato avanzato
AWS Elastic Beanstalk consente
una risposta più rapida ai
cambiamenti nello stato
dell'infrastruttura sottostante.
Queste modifiche potrebbero
comportare una mancanza di
disponibilità dell'applicazione.
Elastic Beanstalk migliorata
segnalazione dello stato fornisce
un descrittore di stato per
valutare la gravità dei problemi
identificati e identificare le
possibili cause da indagare.

39 (a) b) (d) guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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39 (a) b) (d) guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.

39 (a) b) (d) securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

40 ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.
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40 redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

40 elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.

40 rds-automatic-minor-version-
upgrade abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze di
Amazon Relational Database
Service (RDS) per garantire
che siano installati gli ultimi
aggiornamenti della versione
secondaria del Relational
Database Management System
(RDBMS), che possono includere
patch di sicurezza e correzioni di
bug.
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44a iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

44a root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

44a root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

44b rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione da
eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.
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44b s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni bucket
Amazon Simple Storage Service
(Amazon S3) aiuta a mantenere
più varianti di un oggetto nello
stesso bucket Amazon S3.
Usa il controllo delle versioni
per conservare, recuperare e
ripristinare qualsiasi versione
di ogni oggetto archiviato
nel bucket Amazon S3. Il
controllo delle versioni ti aiuta a
ripristinare facilmente le azioni
involontarie dell'utente e i guasti
dell'applicazione.

44b elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce che
Elastic Load Balancing abbia
la protezione da eliminazione
abilitata. Utilizzare questa
funzione per evitare che il
bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.

44c kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi CMK
(Customer Master Key) non siano
pianificate per l'eliminazione in
AWS Key Management Service
(AWS KMS). Poiché a volte
è necessaria l'eliminazione
della chiave, questa regola può
aiutare a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

44c iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.
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44c iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

44c azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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45 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione» :"*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.

45 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

45 iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

45 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
che l'autenticazione a più fattori
(MFA) sia abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.
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45 iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

45 iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

45 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.
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45 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

45 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

45 emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione
dei principali. L'autenticazione
KDC emette dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.
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45 iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

45 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

45 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

45 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

45 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.
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45 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

45 restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete in
ingresso e uscita verso le risorse
AWS. Impedendo l'ingresso (o
remoto) del traffico da 0.0.0.0/0
alla porta 22 delle risorse per
limitare l'accesso remoto.

45 ec2-instances-in-vpc (p. 181) Distribuisci istanze Amazon
Elastic Compute Cloud
(Amazon EC2) all'interno di un
Amazon Virtual Private Cloud
(Amazon VPC) per consentire
la comunicazione sicura tra
un'istanza e altri servizi all'interno
di Amazon VPC, senza la
necessità di un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un Amazon VPC
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

45 internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.
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45 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.

45 lambda-inside-vpc (p. 183) Utilizza le funzioni AWS Lambda
all'interno di un Amazon Virtual
Private Cloud (Amazon VPC)
per una comunicazione sicura
tra una funzione e altri servizi
all'interno di Amazon VPC. Con
questa configurazione, non è
necessario un gateway Internet,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un Amazon VPC
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici. Per
gestire correttamente l'accesso,
le funzioni AWS Lambda devono
essere assegnate a un VPC.

45 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

45 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.
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45 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

45 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate per i gruppi di sicurezza
di Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Questa regola consente
di impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

45 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

45 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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45 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

45 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.

45 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate per i gruppi di sicurezza
di Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato a sistemi interni.

45 account-parte delle
organizzazioni (p. 117)

La gestione centralizzata degli
account AWS all'interno di AWS
Organizations aiuta a garantire
la conformità degli account. La
mancanza di una governance
centralizzata dell'account può
portare a configurazioni di
account incoerenti, che possono
esporre risorse e dati sensibili.
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45 iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

45 azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

45 profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare nella
gestione dei privilegi e delle
autorizzazioni minimi.
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45 iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

45 route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

45 s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i bucket Amazon Simple Storage
Service (Amazon S3) non siano
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico a livello di
bucket.

45 subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

45 autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.
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45 redshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato forza il
passaggio di tutto il traffico dei
comandi COPY e UNLOAD tra
il cluster e i repository di dati
attraverso Amazon VPC. È quindi
possibile utilizzare funzionalità
VPC come gruppi di sicurezza e
elenchi di controllo dell'accesso
alla rete per proteggere il traffico
di rete. È inoltre possibile
utilizzare i registri di flusso VPC
per monitorare il traffico di rete.

45 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i bucket Amazon Simple Storage
Service (Amazon S3) non siano
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

45 ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.
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47c emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione
dei principali. L'autenticazione
KDC emette dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

47c iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione» :"*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.

47c iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.
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47c iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

47c iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

47c iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

47c iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

52c api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.
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52c cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

52c cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

52c efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

52c elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurarsi che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

52c encrypted-volumes (p. 169) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

52c rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.
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52c redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

52c S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere completamente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.

52c sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

52c sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.
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52c sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

52c ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

52c dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

52c rds-snapshot-encrypted (p. 196) Verifica che la crittografia sia
abilitata per gli snapshot di
Amazon Relational Database
Service (Amazon RDS). Poiché
i dati sensibili possono esistere
a riposo, abilitare la crittografia a
riposo per proteggere tali dati.

52c s3-default-encryption-
kms (p. 211)

Verifica che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.
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52c redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

52d s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

52d s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

52d sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

52d dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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52d ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

52d ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

52d elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

52d emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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52d ec2-instances-in-vpc (p. 181) Distribuisci istanze Amazon
Elastic Compute Cloud
(Amazon EC2) all'interno di un
Amazon Virtual Private Cloud
(Amazon VPC) per consentire
la comunicazione sicura tra
un'istanza e altri servizi all'interno
di Amazon VPC, senza la
necessità di un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un Amazon VPC
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

52d internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.

52d lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.
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52d lambda-inside-vpc (p. 183) Utilizza le funzioni AWS Lambda
all'interno di un Amazon Virtual
Private Cloud (Amazon VPC)
per una comunicazione sicura
tra una funzione e altri servizi
all'interno di Amazon VPC. Con
questa configurazione, non è
necessario un gateway Internet,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un Amazon VPC
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici. Per
gestire correttamente l'accesso,
le funzioni AWS Lambda devono
essere assegnate a un VPC.

52d rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

52d rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

52d redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.
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52d route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

52d subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

52d autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

52d redshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato forza il
passaggio di tutto il traffico dei
comandi COPY e UNLOAD tra
il cluster e i repository di dati
attraverso Amazon VPC. È quindi
possibile utilizzare funzionalità
VPC come gruppi di sicurezza e
elenchi di controllo dell'accesso
alla rete per proteggere il traffico
di rete. È inoltre possibile
utilizzare i registri di flusso VPC
per monitorare il traffico di rete.
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52d ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

52d s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i bucket Amazon Simple Storage
Service (Amazon S3) non siano
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico a livello di
bucket.

52d s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i bucket Amazon Simple Storage
Service (Amazon S3) non siano
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.
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52e securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

52e guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

53 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

53 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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53 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

53 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

53 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

53 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

53 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.
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53 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

53 ec2-instances-in-vpc (p. 181) Distribuisci istanze Amazon
Elastic Compute Cloud
(Amazon EC2) all'interno di un
Amazon Virtual Private Cloud
(Amazon VPC) per consentire
la comunicazione sicura tra
un'istanza e altri servizi all'interno
di Amazon VPC, senza la
necessità di un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un Amazon VPC
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

53 internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud autorizzato
(Amazon VPC). I gateway
Internet consentono l'accesso
a Internet bidirezionale da e
verso Amazon VPC che può
potenzialmente portare a un
accesso non autorizzato alle
risorse Amazon VPC.

53 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.
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53 lambda-inside-vpc (p. 183) Utilizza le funzioni AWS Lambda
all'interno di un Amazon Virtual
Private Cloud (Amazon VPC)
per una comunicazione sicura
tra una funzione e altri servizi
all'interno di Amazon VPC. Con
questa configurazione, non è
necessario un gateway Internet,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un Amazon VPC
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici. Per
gestire correttamente l'accesso,
le funzioni AWS Lambda devono
essere assegnate a un VPC.

53 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

53 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

53 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.
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53 route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

53 s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i bucket Amazon Simple Storage
Service (Amazon S3) non siano
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico a livello di
bucket.

53 subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

53 autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.
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53 redshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato forza il
passaggio di tutto il traffico dei
comandi COPY e UNLOAD tra
il cluster e i repository di dati
attraverso Amazon VPC. È quindi
possibile utilizzare funzionalità
VPC come gruppi di sicurezza e
elenchi di controllo dell'accesso
alla rete per proteggere il traffico
di rete. È inoltre possibile
utilizzare i registri di flusso VPC
per monitorare il traffico di rete.

53 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i bucket Amazon Simple Storage
Service (Amazon S3) non siano
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

53 ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.
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54 acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

54 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

54 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

54 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

54 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

54 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).
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54 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurarsi che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

54 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

54 encrypted-volumes (p. 169) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

54 rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.

54 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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54 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedano la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

54 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere completamente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.

54 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

54 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

54 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.
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54 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

54 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

54 rds-snapshot-encrypted (p. 196) Verifica che la crittografia sia
abilitata per gli snapshot di
Amazon Relational Database
Service (Amazon RDS). Poiché
i dati sensibili possono esistere
a riposo, abilitare la crittografia a
riposo per proteggere tali dati.

54 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

54 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.
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54 redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

54 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

54 elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

55 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

67 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.
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67 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

67 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

67 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dei
dati Simple Storage Service
(Amazon S3) aiuta a rilevare
qualsiasi attività anomala. I
dettagli includono informazioni
sull'account AWS che hanno
effettuato l'accesso a un bucket
Amazon S3, un indirizzo IP e
l'ora dell'evento.

67 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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67 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

67 s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

67 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.
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67 rds-logging-enabled (p. 194) Per facilitare la registrazione
e il monitoraggio all'interno
dell'ambiente, assicurati che la
registrazione Amazon Relational
Database Service (Amazon RDS)
sia abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

67 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I registri di registrano il
momento in cui AWS WAF ha
ricevuto la richiesta da parte di
dalle risorse AWS, le informazioni
sulla richiesta e un'azione per
la regola corrispondente a ogni
richiesta.

67 cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisi quando una parametro
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.
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67 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

67 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

67 ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

67 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.
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67 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

67 ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

68 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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68 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

73 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

73 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

74 response-plan-tested (verifica del
processo)

Assicurati che i piani di risposta
agli incidenti e ripristino siano
testati. Ciò può aiutare a capire
se il piano sarà efficace durante
un incidente e se è necessario
risolvere eventuali lacune o
aggiornamenti.
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Allegato a_1 (b) (h) emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione
dei principali. L'autenticazione
KDC emette dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

Allegato a_1 (b) (h) iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione» :"*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.

Allegato a_1 (b) (h) iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.
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Allegato a_1 (b) (h) iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

Allegato a_1 (b) (h) iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

Allegato a_1 (b) (h) iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

647



AWS Config Guida per gli sviluppatori
Best practice operative per APRA CPG 234 

ID controllo Regola AWS Config Linee guida di

Allegato a_1 (b) (h) iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

Allegato a_1 (b) (h) azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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Allegato a_1 (b) (h) iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

Allegato a_1 (b) (h) profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare nella
gestione dei privilegi e delle
autorizzazioni minimi.

Allegamento_1 (c) securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

Allegamento_1 (c) guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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Allegato 1 (e) securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

Allegato 1 (e) guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

Allegato 1 (e) cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisi quando una parametro
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

Allegato 1 (e) api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.
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Allegato 1 (e) cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

Allegato 1 (e) cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

Allegato 1 (e) cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dei
dati Simple Storage Service
(Amazon S3) aiuta a rilevare
qualsiasi attività anomala. I
dettagli includono informazioni
sull'account AWS che hanno
effettuato l'accesso a un bucket
Amazon S3, un indirizzo IP e
l'ora dell'evento.

Allegato 1 (e) elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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Allegato 1 (e) multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

Allegato 1 (e) s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

Allegato 1 (e) vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.
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Allegato 1 (e) rds-logging-enabled (p. 194) Per agevolare la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

Allegato 1 (e) wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I registri di registrano il
momento in cui AWS WAF ha
ricevuto la richiesta da parte di
dalle risorse AWS, le informazioni
sulla richiesta e un'azione per
la regola corrispondente a ogni
richiesta.

Allegato 1 (e) ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

Allegato B_1 il programma di sensibilizzazione
della sicurezza esiste (controllo
del processo)

Stabilisci e gestisci un
programma di sensibilizzazione
sulla sicurezza per la tua
organizzazione I programmi
di sensibilizzazione sulla
sicurezza educano i dipendenti
su come proteggere la propria
organizzazione da varie
violazioni o incidenti della
sicurezza.
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Allegato C_4 access-keys-rotated (p. 117) Le credenziali vengono
controllate per dispositivi, utenti e
processi autorizzati assicurando
che le chiavi di accesso IAM
vengano ruotate secondo i
criteri organizzativi. La modifica
delle chiavi di accesso con una
pianificazione regolare è una
procedura consigliata per la
sicurezza. Riduce il periodo di
attività di una chiave di accesso
e riduce l'impatto aziendale in
caso di compromissione delle
chiavi. Questa regola richiede un
valore di rotazione della chiave
di accesso (Config Default:
90). Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

Allegato C_4 emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione
dei principali. L'autenticazione
KDC emette dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.
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Allegato C_4 iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Allegato C_4 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione» :"*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.
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Allegato C_4 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

Allegato C_4 iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

Allegato C_4 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
che l'autenticazione a più fattori
(MFA) sia abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.

Allegato C_4 iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.
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Allegato C_4 iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

Allegato C_4 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

Allegato C_4 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.
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Allegato C_4 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

Allegato C_4 secretsmanager-rotation-
enabled-check (p. 213)

Questa regola assicura che i
segreti di AWS Secrets Manager
abbiano abilitato la rotazione.
La rotazione dei segreti in base
a un programma regolare può
ridurre il periodo di attività di un
segreto e potenzialmente ridurre
l'impatto aziendale se il segreto
viene compromesso.

Allegato C_4 secretsmanager-scheduled-
rotation-success-check (p. 213)

Questa regola garantisce
che i segreti di AWS Secrets
Manager siano stati ruotati
correttamente in base al
programma di rotazione. La
rotazione dei segreti in base a un
programma regolare può ridurre
il periodo in cui un segreto è
attivo e potenzialmente ridurre
l'impatto aziendale in caso di
compromissione.

Allegato C_4 iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.
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Allegato C_4 iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

Allegato C_4 azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Allegato C_4 profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare nella
gestione dei privilegi e delle
autorizzazioni minimi.
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Allegato C_4 iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

Allegato C_5 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

Allegato C_5 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

Allegato C_5 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.
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Allegato C_5 iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

Allegato C_5 iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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Allegato C_6 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

Allegato C_6 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

Allegato C_6 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

Allegato C_7 (c) iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.
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Allegato C_7 (h) api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

Allegato C_7 (h) cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

Allegato C_7 (h) cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

Allegato C_7 (h) cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dei
dati Simple Storage Service
(Amazon S3) aiuta a rilevare
qualsiasi attività anomala. I
dettagli includono informazioni
sull'account AWS che hanno
effettuato l'accesso a un bucket
Amazon S3, un indirizzo IP e
l'ora dell'evento.
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Allegato C_7 (h) cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisi quando una parametro
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

Allegato C_7 (h) elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

Allegato C_7 (h) guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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Allegato C_7 (h) multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

Allegato C_7 (h) s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

Allegato C_7 (h) securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. Security
Hub aggrega, organizza e
assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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Allegato C_7 (h) vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

Allegato C_7 (h) rds-logging-enabled (p. 194) Per agevolare la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

Allegato C_7 (h) wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I registri di registrano il
momento in cui AWS WAF ha
ricevuto la richiesta da parte di
dalle risorse AWS, le informazioni
sulla richiesta e un'azione per
la regola corrispondente a ogni
richiesta.

Allegato C_7 (h) ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.
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Allegato C_7 (i) iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

Allegato C_7 (j) iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
che l'autenticazione a più fattori
(MFA) sia abilitata per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.

Allegato C_7 (j) mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.
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Allegato C_7 (j) root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

Allegato C_7 (j) root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

Allegato C_8 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

Allegato C_8 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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Allegato C_8 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

Allegato C_8 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dei
dati Simple Storage Service
(Amazon S3) aiuta a rilevare
qualsiasi attività anomala. I
dettagli includono informazioni
sull'account AWS che hanno
effettuato l'accesso a un bucket
Amazon S3, un indirizzo IP e
l'ora dell'evento.

Allegato C_8 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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Allegato C_8 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

Allegato C_8 s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

Allegato C_8 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

670



AWS Config Guida per gli sviluppatori
Best practice operative per APRA CPG 234 

ID controllo Regola AWS Config Linee guida di

Allegato C_8 rds-logging-enabled (p. 194) Per agevolare la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

Allegato C_8 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I registri di registrano il
momento in cui AWS WAF ha
ricevuto la richiesta da parte di
dalle risorse AWS, le informazioni
sulla richiesta e un'azione per
la regola corrispondente a ogni
richiesta.

Allegato C_8 ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

Allegato D_1 codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili in
testo chiaro. La memorizzazione
di queste variabili in testo
non crittografato comporta
l'esposizione non intenzionale dei
dati e l'accesso non autorizzato.
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Allegato D_1 codebuild-project-source-repo-
url-check (p. 138)

Assicurati che l'URL del
repository di origine GitHub o
Bitbucket non contenga token di
accesso personali, nome utente
e password negli ambienti di
progetto AWS Codebuild. Utilizza
OAuth anziché token di accesso
personali o un nome utente e
una password per concedere
l'autorizzazione per accedere ai
repository GitHub o Bitbucket.

Allegato e_1 (a) (b) (d) acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

Allegato e_1 (a) (b) (d) alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Allegato e_1 (a) (b) (d) api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

Allegato e_1 (a) (b) (d) cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

Allegato e_1 (a) (b) (d) cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

672



AWS Config Guida per gli sviluppatori
Best practice operative per APRA CPG 234 

ID controllo Regola AWS Config Linee guida di

Allegato e_1 (a) (b) (d) efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

Allegato e_1 (a) (b) (d) elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurarsi che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

Allegato e_1 (a) (b) (d) elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

Allegato e_1 (a) (b) (d) encrypted-volumes (p. 169) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

Allegato e_1 (a) (b) (d) kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi CMK
(Customer Master Key) non siano
pianificate per l'eliminazione in
AWS Key Management Service
(AWS KMS). Poiché a volte
è necessaria l'eliminazione
della chiave, questa regola può
aiutare a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

Allegato e_1 (a) (b) (d) rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.
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Allegato e_1 (a) (b) (d) redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Allegato e_1 (a) (b) (d) redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedano la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

Allegato e_1 (a) (b) (d) S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere completamente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.

Allegato e_1 (a) (b) (d) s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.
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Allegato e_1 (a) (b) (d) sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

Allegato e_1 (a) (b) (d) sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

Allegato e_1 (a) (b) (d) sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

Allegato e_1 (a) (b) (d) ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

Allegato e_1 (a) (b) (d) rds-snapshot-encrypted (p. 196) Verifica che la crittografia sia
abilitata per gli snapshot di
Amazon Relational Database
Service (Amazon RDS). Poiché
i dati sensibili possono esistere
a riposo, abilitare la crittografia a
riposo per proteggere tali dati.

675



AWS Config Guida per gli sviluppatori
Best practice operative per APRA CPG 234 

ID controllo Regola AWS Config Linee guida di

Allegato e_1 (a) (b) (d) Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

Allegato e_1 (a) (b) (d) elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Allegato e_1 (a) (b) (d) redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

Allegato e_1 (a) (b) (d) api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

Allegamento_4 kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi CMK
(Customer Master Key) non siano
pianificate per l'eliminazione in
AWS Key Management Service
(AWS KMS). Poiché a volte
è necessaria l'eliminazione
della chiave, questa regola può
aiutare a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

Allegamento_4 cmk-backing-key-rotation-
enabled (p. 136)

Abilita la rotazione delle chiavi
per garantire che le chiavi siano
ruotate una volta che hanno
raggiunto la fine del loro periodo
di crittografia.
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Allegamento_5 (d) cmk-backing-key-rotation-
enabled (p. 136)

Abilita la rotazione delle chiavi
per garantire che le chiavi siano
ruotate una volta che hanno
raggiunto la fine del loro periodo
di crittografia.

Modello
Il modello è disponibile su GitHub: Best practice operative per APRA CPG 234.

Best practice operative per la gestione
Questa confezione contieneAWS Configregole basate sulla gestione delle risorse all'interno di AWS.
Questo Conformance Pack è stato progettato per la compatibilità con la maggior parte diRegioni AWSe
di non richiedere l'impostazione di parametri. Ulteriori regole gestite che richiedono l'impostazione
di parametri per l'ambiente e/o per la regione specifica sono disponibili all'indirizzo: elenco diAWS
ConfigRegole gestite di.

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per la gestione.

Best practice operative perAWS Backup
Questa confezione contieneAWS Configregole basate suAWS BackupentroAWS. Questo Conformance
Pack è stato progettato per la compatibilità con la maggior parte diRegioni AWSe di non richiedere
l'impostazione di alcun Parametri. Regole gestite aggiuntive che richiedono l'impostazione di parametri per
l'ambiente e/o per la regione specifica sono disponibili all'indirizzo: elenco diAWS ConfigRegole gestite di.

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile anche su GitHub: Best practice operative perAWS Backup.

Best practice operative per AWS Identity and Access
Management
Il modello è disponibile anche su GitHub: Best practice operative per AWS Identity and Access
Management.

Best practice operative perAWSPilastro dell'affidabilità
del Canone di Well-Architected
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire pienamente la conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra il Well-Architected Framework Reliability Pillar
di Amazon Web Services e le regole gestite da AWS Ciascuna regola di Config si applica a uno
specificoAWSrisorsa e si riferisce a uno o più principi di progettazione del pilastro. Una categoria Well-
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Architected Framework può essere correlata a più regole di Config. Fare riferimento alla tabella sottostante
per ulteriori dettagli e indicazioni relative a queste mappature.

Questo Conformance Pack è stato convalidato daAWSSecurity Assurance Services LLC (AWSSAS), che
è un team di Payment Card Industry Qualified Security Assessors (QSA), HITRUST Certified Common
Security Framework Practitioners (CCSFP) e professionisti della conformità certificati per fornire indicazioni
e valutazioni per vari quadri di settore.AWS I professionisti SAS hanno progettato questo Conformance
Pack per consentire a un cliente di allinearsi a un sottoinsieme dei principi di progettazione di Well-
Architected Framework Reliability Pillar.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

REL-1 Modalità di gestione
delle quote e dei vincoli
del servizio? Per le
architetture dei carichi
di lavoro basate su
cloud, esistono quote
di servizio (che sono
anche definite limiti di
servizio). Queste quote
esistono per impedire il
provisioning accidentale
di più risorse di quelle
necessarie e per limitare
i tassi di richiesta
sulle operazioni API in
modo da proteggere
i servizi da abusi.
Esistono anche vincoli
di risorse, ad esempio
la velocità con cui è
possibile spingere i bit
verso il basso su un
cavo in fibra ottica o
la quantità di spazio
di archiviazione su un
disco fisico.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura supportata
da ciascuna tabella.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

REL-1 Modalità di gestione
delle quote e dei vincoli
del servizio? Per le
architetture dei carichi
di lavoro basate su
cloud, esistono quote
di servizio (che sono
anche definite limiti di

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
del numero di richieste
che la funzione sta
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servizio). Queste quote
esistono per impedire il
provisioning accidentale
di più risorse di quelle
necessarie e per limitare
i tassi di richiesta
sulle operazioni API in
modo da proteggere
i servizi da abusi.
Esistono anche vincoli
di risorse, ad esempio
la velocità con cui è
possibile spingere i bit
verso il basso su un
cavo in fibra ottica o
la quantità di spazio
di archiviazione su un
disco fisico.

eseguendo in un dato
momento.

REL-1 Modalità di gestione
delle quote e dei vincoli
del servizio? Per le
architetture dei carichi
di lavoro basate su
cloud, esistono quote
di servizio (che sono
anche definite limiti di
servizio). Queste quote
esistono per impedire il
provisioning accidentale
di più risorse di quelle
necessarie e per limitare
i tassi di richiesta
sulle operazioni API in
modo da proteggere
i servizi da abusi.
Esistono anche vincoli
di risorse, ad esempio
la velocità con cui è
possibile spingere i bit
verso il basso su un
cavo in fibra ottica o
la quantità di spazio
di archiviazione su un
disco fisico.

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.
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REL-2 Come pianifichi la
topologia di rete? I
carichi di lavoro spesso
esistono in più ambienti.
Questi includono
diversi ambienti cloud
(sia pubblicamente
accessibili che privati)
e possibilmente
l'infrastruttura del data
center esistente. I
piani devono includere
considerazioni di rete
come la connettività
intra e tra sistema, la
gestione degli indirizzi
IP pubblici, la gestione
degli indirizzi IP privati e
la risoluzione dei nomi di
dominio.

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

REL-2 Come pianifichi la
topologia di rete? I
carichi di lavoro spesso
esistono in più ambienti.
Questi includono
diversi ambienti cloud
(sia pubblicamente
accessibili che privati)
e possibilmente
l'infrastruttura del data
center esistente. I
piani devono includere
considerazioni di rete
come la connettività
intra e tra sistema, la
gestione degli indirizzi
IP pubblici, la gestione
degli indirizzi IP privati e
la risoluzione dei nomi di
dominio.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC).
Un recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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REL-2 Come pianifichi la
topologia di rete? I
carichi di lavoro spesso
esistono in più ambienti.
Questi includono
diversi ambienti cloud
(sia pubblicamente
accessibili che privati)
e possibilmente
l'infrastruttura del data
center esistente. I
piani devono includere
considerazioni di rete
come la connettività
intra e tra sistema, la
gestione degli indirizzi
IP pubblici, la gestione
degli indirizzi IP privati e
la risoluzione dei nomi di
dominio.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per abilitare la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che utilizzano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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Linee guida di

REL-2 Come pianifichi la
topologia di rete? I
carichi di lavoro spesso
esistono in più ambienti.
Questi includono
diversi ambienti cloud
(sia pubblicamente
accessibili che privati)
e possibilmente
l'infrastruttura del data
center esistente. I
piani devono includere
considerazioni di rete
come la connettività
intra e tra sistema, la
gestione degli indirizzi
IP pubblici, la gestione
degli indirizzi IP privati e
la risoluzione dei nomi di
dominio.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario
disporre di un gateway
Internet, di un
dispositivo NAT o di
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che utilizzano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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Linee guida di

REL-6 Come si monitorano
le risorse del carico di
lavoro? I registri e le
metriche sono strumenti
potenti per ottenere
informazioni dettagliate
sullo stato del tuo carico
di lavoro. È possibile
configurare il carico di
lavoro per monitorare
registri e metriche e
inviare notifiche quando
le soglie vengono
superate o si verificano
eventi significativi. Il
monitoraggio consente
al carico di lavoro di
riconoscere quando
vengono superate le
soglie di prestazioni
ridotte o si verificano
guasti, in modo che
possa essere ripristinato
automaticamente in
risposta.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli dello stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

REL-6 Come si monitorano
le risorse del carico di
lavoro? I registri e le
metriche sono strumenti
potenti per ottenere
informazioni dettagliate
sullo stato del tuo carico
di lavoro. È possibile
configurare il carico di
lavoro per monitorare
registri e metriche e
inviare notifiche quando
le soglie vengono
superate o si verificano
eventi significativi. Il
monitoraggio consente
al carico di lavoro di
riconoscere quando
vengono superate le
soglie di prestazioni
ridotte o si verificano
guasti, in modo che
possa essere ripristinato
automaticamente in
risposta.

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato di AWS Elastic
Beanstalk consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.
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REL-6 Come si monitorano
le risorse del carico di
lavoro? I registri e le
metriche sono strumenti
potenti per ottenere
informazioni dettagliate
sullo stato del tuo carico
di lavoro. È possibile
configurare il carico di
lavoro per monitorare
registri e metriche e
inviare notifiche quando
le soglie vengono
superate o si verificano
eventi significativi. Il
monitoraggio consente
al carico di lavoro di
riconoscere quando
vengono superate le
soglie di prestazioni
ridotte o si verificano
guasti, in modo che
possa essere ripristinato
automaticamente in
risposta.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
una metrica supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

REL-6 Come si monitorano
le risorse del carico di
lavoro? I registri e le
metriche sono strumenti
potenti per ottenere
informazioni dettagliate
sullo stato del tuo carico
di lavoro. È possibile
configurare il carico di
lavoro per monitorare
registri e metriche e
inviare notifiche quando
le soglie vengono
superate o si verificano
eventi significativi. Il
monitoraggio consente
al carico di lavoro di
riconoscere quando
vengono superate le
soglie di prestazioni
ridotte o si verificano
guasti, in modo che
possa essere ripristinato
automaticamente in
risposta.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) nella
console Amazon EC2, in
cui vengono visualizzati
grafici di monitoraggio
con un periodo di 1
minuto per l'istanza.
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REL-6 Come si monitorano
le risorse del carico di
lavoro? I registri e le
metriche sono strumenti
potenti per ottenere
informazioni dettagliate
sullo stato del tuo carico
di lavoro. È possibile
configurare il carico di
lavoro per monitorare
registri e metriche e
inviare notifiche quando
le soglie vengono
superate o si verificano
eventi significativi. Il
monitoraggio consente
al carico di lavoro di
riconoscere quando
vengono superate le
soglie di prestazioni
ridotte o si verificano
guasti, in modo che
possa essere ripristinato
automaticamente in
risposta.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

REL-6 Come si monitorano
le risorse del carico di
lavoro? I registri e le
metriche sono strumenti
potenti per ottenere
informazioni dettagliate
sullo stato del tuo carico
di lavoro. È possibile
configurare il carico di
lavoro per monitorare
registri e metriche e
inviare notifiche quando
le soglie vengono
superate o si verificano
eventi significativi. Il
monitoraggio consente
al carico di lavoro di
riconoscere quando
vengono superate le
soglie di prestazioni
ridotte o si verificano
guasti, in modo che
possa essere ripristinato
automaticamente in
risposta.

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.
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REL-6 Come si monitorano
le risorse del carico di
lavoro? I registri e le
metriche sono strumenti
potenti per ottenere
informazioni dettagliate
sullo stato del tuo carico
di lavoro. È possibile
configurare il carico di
lavoro per monitorare
registri e metriche e
inviare notifiche quando
le soglie vengono
superate o si verificano
eventi significativi. Il
monitoraggio consente
al carico di lavoro di
riconoscere quando
vengono superate le
soglie di prestazioni
ridotte o si verificano
guasti, in modo che
possa essere ripristinato
automaticamente in
risposta.

rds-enhanced-
monitoring-
enabled (p. 192)

Abilita Amazon
Relational Database
Service (Amazon
RDS) per monitorare
la disponibilità Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

REL-6 Come si monitorano
le risorse del carico di
lavoro? I registri e le
metriche sono strumenti
potenti per ottenere
informazioni dettagliate
sullo stato del tuo carico
di lavoro. È possibile
configurare il carico di
lavoro per monitorare
registri e metriche e
inviare notifiche quando
le soglie vengono
superate o si verificano
eventi significativi. Il
monitoraggio consente
al carico di lavoro di
riconoscere quando
vengono superate le
soglie di prestazioni
ridotte o si verificano
guasti, in modo che
possa essere ripristinato
automaticamente in
risposta.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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REL-7 Come si progetta il
carico di lavoro per
adattarsi ai cambiamenti
della domanda? Un
carico di lavoro scalabile
fornisce elasticità per
aggiungere o rimuovere
automaticamente
le risorse in modo
che corrispondano
strettamente alla
domanda corrente in un
determinato momento.

dynamodb-autoscaling-
enabled (p. 144)

La funzione Auto
Scaling Amazon
DynamoDB utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In questo modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico senza throttling.

REL-7 Come si progetta il
carico di lavoro per
adattarsi ai cambiamenti
della domanda? Un
carico di lavoro scalabile
fornisce elasticità per
aggiungere o rimuovere
automaticamente
le risorse in modo
che corrispondano
strettamente alla
domanda corrente in un
determinato momento.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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REL-8 Modalità di
implementazione del
cambiamento? Sono
necessarie modifiche
controllate per distribuire
nuove funzionalità e per
garantire che i carichi
di lavoro e l'ambiente
operativo eseguano
software noto e possano
essere applicati
patch o sostituiti in
modo prevedibile. Se
queste modifiche sono
incontrollate, rende
difficile prevedere
l'effetto di queste
modifiche o risolvere
i problemi che si
presentano a causa di
esse.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

REL-8 Modalità di
implementazione del
cambiamento? Sono
necessarie modifiche
controllate per distribuire
nuove funzionalità e per
garantire che i carichi
di lavoro e l'ambiente
operativo eseguano
software noto e possano
essere applicati
patch o sostituiti in
modo prevedibile. Se
queste modifiche sono
incontrollate, rende
difficile prevedere
l'effetto di queste
modifiche o risolvere
i problemi che si
presentano a causa di
esse.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.
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REL-8 Modalità di
implementazione del
cambiamento? Sono
necessarie modifiche
controllate per distribuire
nuove funzionalità e per
garantire che i carichi
di lavoro e l'ambiente
operativo eseguano
software noto e possano
essere applicati
patch o sostituiti in
modo prevedibile. Se
queste modifiche sono
incontrollate, rende
difficile prevedere
l'effetto di queste
modifiche o risolvere
i problemi che si
presentano a causa di
esse.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa
regola per aiutare
nell'identificazione e
nella documentazione
delle vulnerabilità
Amazon Elastic
Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

REL-9 Come si esegue il
backup dei dati?
Eseguire il backup
di dati, applicazioni
e configurazione per
soddisfare i requisiti
relativi agli obiettivi
RTO (Recovery Time
Objective) e agli obiettivi
del punto di ripristino
(RPO).

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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REL-9 Come si esegue il
backup dei dati?
Eseguire il backup
di dati, applicazioni
e configurazione per
soddisfare i requisiti
relativi agli obiettivi
RTO (Recovery Time
Objective) e agli obiettivi
del punto di ripristino
(RPO).

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

REL-9 Come si esegue il
backup dei dati?
Eseguire il backup
di dati, applicazioni
e configurazione per
soddisfare i requisiti
relativi agli obiettivi
RTO (Recovery Time
Objective) e agli obiettivi
del punto di ripristino
(RPO).

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup garantendo
l'abilitazione del
ripristino point-in-time
in Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

REL-9 Come si esegue il
backup dei dati?
Eseguire il backup
di dati, applicazioni
e configurazione per
soddisfare i requisiti
relativi agli obiettivi
RTO (Recovery Time
Objective) e agli obiettivi
del punto di ripristino
(RPO).

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) siano
parte integrante di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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REL-9 Come si esegue il
backup dei dati?
Eseguire il backup
di dati, applicazioni
e configurazione per
soddisfare i requisiti
relativi agli obiettivi
RTO (Recovery Time
Objective) e agli obiettivi
del punto di ripristino
(RPO).

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

REL-9 Come si esegue il
backup dei dati?
Eseguire il backup
di dati, applicazioni
e configurazione per
soddisfare i requisiti
relativi agli obiettivi
RTO (Recovery Time
Objective) e agli obiettivi
del punto di ripristino
(RPO).

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. Se si verifica
un errore, è possibile
creare un nuovo cluster,
che ripristina i dati dal
backup più recente.
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REL-9 Come si esegue il
backup dei dati?
Eseguire il backup
di dati, applicazioni
e configurazione per
soddisfare i requisiti
relativi agli obiettivi
RTO (Recovery Time
Objective) e agli obiettivi
del punto di ripristino
(RPO).

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

REL-9 Come si esegue il
backup dei dati?
Eseguire il backup
di dati, applicazioni
e configurazione per
soddisfare i requisiti
relativi agli obiettivi
RTO (Recovery Time
Objective) e agli obiettivi
del punto di ripristino
(RPO).

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

REL-9 Come si esegue il
backup dei dati?
Eseguire il backup
di dati, applicazioni
e configurazione per
soddisfare i requisiti
relativi agli obiettivi
RTO (Recovery Time
Objective) e agli obiettivi
del punto di ripristino
(RPO).

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) offre una capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Questa ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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REL-9 Come si esegue il
backup dei dati?
Eseguire il backup
di dati, applicazioni
e configurazione per
soddisfare i requisiti
relativi agli obiettivi
RTO (Recovery Time
Objective) e agli obiettivi
del punto di ripristino
(RPO).

redshift-backup-
enabled (p. 197)

*Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione degli
snapshot del cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni
5 GB per nodo di
modifiche dei dati,
a seconda della
condizione che si
verifica per prima.

REL-9 Come si esegue il
backup dei dati?
Eseguire il backup
di dati, applicazioni
e configurazione per
soddisfare i requisiti
relativi agli obiettivi
RTO (Recovery Time
Objective) e agli obiettivi
del punto di ripristino
(RPO).

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3.
Usa il controllo delle
versioni per conservare,
recuperare e ripristinare
qualsiasi versione di
ogni oggetto archiviato
nel bucket Amazon S3.
Il controllo delle versioni
ti aiuta a recuperare
facilmente da azioni
involontarie dell'utente e
guasti dell'applicazione.
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REL-10 Come si utilizza
l'isolamento dei guasti
per proteggere il carico
di lavoro? I limiti isolati
da guasti limitano
l'effetto di un errore
all'interno di un carico
di lavoro a un numero
limitato di componenti.
I componenti al di
fuori del limite non
sono influenzati dal
guasto. Utilizzando più
limiti isolati da guasti,
è possibile limitare
l'impatto sul carico di
lavoro.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
un numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Inoltre,
migliora la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.

REL-10 Come si utilizza
l'isolamento dei guasti
per proteggere il carico
di lavoro? I limiti isolati
da guasti limitano
l'effetto di un errore
all'interno di un carico
di lavoro a un numero
limitato di componenti.
I componenti al di
fuori del limite non
sono influenzati dal
guasto. Utilizzando più
limiti isolati da guasti,
è possibile limitare
l'impatto sul carico di
lavoro.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) offre una
maggiore disponibilità
e durata per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata per
essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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REL-10 Come si utilizza
l'isolamento dei guasti
per proteggere il carico
di lavoro? I limiti isolati
da guasti limitano
l'effetto di un errore
all'interno di un carico
di lavoro a un numero
limitato di componenti.
I componenti al di
fuori del limite non
sono influenzati dal
guasto. Utilizzando più
limiti isolati da guasti,
è possibile limitare
l'impatto sul carico di
lavoro.

dynamodb-autoscaling-
enabled (p. 144)

La funzione Auto
Scaling Amazon
DynamoDB utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In questo modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico senza throttling.

REL-10 Come si utilizza
l'isolamento dei guasti
per proteggere il carico
di lavoro? I limiti isolati
da guasti limitano
l'effetto di un errore
all'interno di un carico
di lavoro a un numero
limitato di componenti.
I componenti al di
fuori del limite non
sono influenzati dal
guasto. Utilizzando più
limiti isolati da guasti,
è possibile limitare
l'impatto sul carico di
lavoro.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

REL-10 Come si utilizza
l'isolamento dei guasti
per proteggere il carico
di lavoro? I limiti isolati
da guasti limitano
l'effetto di un errore
all'interno di un carico
di lavoro a un numero
limitato di componenti.
I componenti al di
fuori del limite non
sono influenzati dal
guasto. Utilizzando più
limiti isolati da guasti,
è possibile limitare
l'impatto sul carico di
lavoro.

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le istanze
Amazon Relational
Database Service
(Amazon RDS) abbiano
la protezione da
eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

695



AWS Config Guida per gli sviluppatori
Best practice operative perAWSPilastro
della sicurezza quadro Well-Architected 

ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

REL-10 Come si utilizza
l'isolamento dei guasti
per proteggere il carico
di lavoro? I limiti isolati
da guasti limitano
l'effetto di un errore
all'interno di un carico
di lavoro a un numero
limitato di componenti.
I componenti al di
fuori del limite non
sono influenzati dal
guasto. Utilizzando più
limiti isolati da guasti,
è possibile limitare
l'impatto sul carico di
lavoro.

s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.

REL-10 Come si utilizza
l'isolamento dei guasti
per proteggere il carico
di lavoro? I limiti isolati
da guasti limitano
l'effetto di un errore
all'interno di un carico
di lavoro a un numero
limitato di componenti.
I componenti al di
fuori del limite non
sono influenzati dal
guasto. Utilizzando più
limiti isolati da guasti,
è possibile limitare
l'impatto sul carico di
lavoro.

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

Modello
Il modello è disponibile su GitHub: Best practice operative per AWS Well-Architected Affidability Pillar.

Best practice operative perAWSPilastro della
sicurezza quadro Well-Architected
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
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personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la conformità con uno standard di governance o di conformità
specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i requisiti legali
e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra Well-Architected Framework Security Pillar di Amazon
Web Services eAWSRegole Config gestite. Ciascuna regola di Config si applica a uno specificoAWSrisorsa
e si riferisce a uno o più principi di progettazione del pilastro. Una categoria Well-Architected Framework
può essere correlata a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e
indicazioni relative a queste mappature.

Questo Conformance Pack è stato convalidato daAWSSecurity Assurance Services LLC (AWSSAS), che
è un team di Payment Card Industry Qualified Security Assessors (QSA), HITRUST Certified Common
Security Framework Practitioners (CCSFP) certificati per fornire indicazioni e valutazioni per vari quadri di
settore.AWS I professionisti SAS hanno progettato questo Conformance Pack per consentire a un cliente di
allinearsi a un sottoinsieme dei principi di progettazione del Well-Architected Framework Security Pillar.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SEC-1.2 Come gestisci in modo
sicuro il tuo carico di
lavoro? Per gestire il
carico di lavoro in modo
sicuro, è necessario
applicare le best
practice generali a
ogni area di sicurezza.
Prendi i requisiti e i
processi definiti in
eccellenza operativa
a livello organizzativo
e di carico di lavoro
e applicali a tutte
le aree. Rimanere
aggiornato con AWS e
le raccomandazioni del
settore e l'intelligence
sulle minacce ti aiuta a
evolvere il tuo modello
di minaccia e gli
obiettivi di controllo.
L'automazione dei
processi di sicurezza,
i test e la convalida
consentono di scalare le
operazioni di sicurezza.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

SEC-1.3 Come gestisci in modo
sicuro il tuo carico di
lavoro? Per gestire il
carico di lavoro in modo
sicuro, è necessario
applicare le best
practice generali a
ogni area di sicurezza.
Prendi i requisiti e i

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
processi definiti in
eccellenza operativa
a livello organizzativo
e di carico di lavoro
e applicali a tutte
le aree. Rimanere
aggiornato con AWS e
le raccomandazioni del
settore e l'intelligence
sulle minacce ti aiuta a
evolvere il tuo modello
di minaccia e gli
obiettivi di controllo.
L'automazione dei
processi di sicurezza,
i test e la convalida
consentono di scalare le
operazioni di sicurezza.

dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

SEC-1.3 Come gestisci in modo
sicuro il tuo carico di
lavoro? Per gestire il
carico di lavoro in modo
sicuro, è necessario
applicare le best
practice generali a
ogni area di sicurezza.
Prendi i requisiti e i
processi definiti in
eccellenza operativa
a livello organizzativo
e di carico di lavoro
e applicali a tutte
le aree. Rimanere
aggiornato con AWS e
le raccomandazioni del
settore e l'intelligence
sulle minacce ti aiuta a
evolvere il tuo modello
di minaccia e gli
obiettivi di controllo.
L'automazione dei
processi di sicurezza,
i test e la convalida
consentono di scalare le
operazioni di sicurezza.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SEC-1.3 Come gestisci in modo
sicuro il tuo carico di
lavoro? Per gestire il
carico di lavoro in modo
sicuro, è necessario
applicare le best
practice generali a
ogni area di sicurezza.
Prendi i requisiti e i
processi definiti in
eccellenza operativa
a livello organizzativo
e di carico di lavoro
e applicali a tutte
le aree. Rimanere
aggiornato con AWS e
le raccomandazioni del
settore e l'intelligence
sulle minacce ti aiuta a
evolvere il tuo modello
di minaccia e gli
obiettivi di controllo.
L'automazione dei
processi di sicurezza,
i test e la convalida
consentono di scalare le
operazioni di sicurezza.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

SEC-1.3 Come gestisci in modo
sicuro il tuo carico di
lavoro? Per gestire il
carico di lavoro in modo
sicuro, è necessario
applicare le best
practice generali a
ogni area di sicurezza.
Prendi i requisiti e i
processi definiti in
eccellenza operativa
a livello organizzativo
e di carico di lavoro
e applicali a tutte
le aree. Rimanere
aggiornato con AWS e
le raccomandazioni del
settore e l'intelligence
sulle minacce ti aiuta a
evolvere il tuo modello
di minaccia e gli
obiettivi di controllo.
L'automazione dei
processi di sicurezza,
i test e la convalida
consentono di scalare le
operazioni di sicurezza.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SEC-1.9 Come gestisci in modo
sicuro il tuo carico di
lavoro? Per gestire il
carico di lavoro in modo
sicuro, è necessario
applicare le best
practice generali a
ogni area di sicurezza.
Prendi i requisiti e i
processi definiti in
eccellenza operativa
a livello organizzativo
e di carico di lavoro
e applicali a tutte
le aree. Rimanere
aggiornato con AWS e
le raccomandazioni del
settore e l'intelligence
sulle minacce ti aiuta a
evolvere il tuo modello
di minaccia e gli
obiettivi di controllo.
L'automazione dei
processi di sicurezza,
i test e la convalida
consentono di scalare le
operazioni di sicurezza.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze di Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

SEC-1.9 Come gestisci in modo
sicuro il tuo carico di
lavoro? Per gestire il
carico di lavoro in modo
sicuro, è necessario
applicare le best
practice generali a
ogni area di sicurezza.
Prendi i requisiti e i
processi definiti in
eccellenza operativa
a livello organizzativo
e di carico di lavoro
e applicali a tutte
le aree. Rimanere
aggiornato con AWS e
le raccomandazioni del
settore e l'intelligence
sulle minacce ti aiuta a
evolvere il tuo modello
di minaccia e gli
obiettivi di controllo.
L'automazione dei
processi di sicurezza,
i test e la convalida
consentono di scalare le
operazioni di sicurezza.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SEC-1.9 Come gestisci in modo
sicuro il tuo carico di
lavoro? Per gestire il
carico di lavoro in modo
sicuro, è necessario
applicare le best
practice generali a
ogni area di sicurezza.
Prendi i requisiti e i
processi definiti in
eccellenza operativa
a livello organizzativo
e di carico di lavoro
e applicali a tutte
le aree. Rimanere
aggiornato con AWS e
le raccomandazioni del
settore e l'intelligence
sulle minacce ti aiuta a
evolvere il tuo modello
di minaccia e gli
obiettivi di controllo.
L'automazione dei
processi di sicurezza,
i test e la convalida
consentono di scalare le
operazioni di sicurezza.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

SEC-1.9 Come gestisci in modo
sicuro il tuo carico di
lavoro? Per gestire il
carico di lavoro in modo
sicuro, è necessario
applicare le best
practice generali a
ogni area di sicurezza.
Prendi i requisiti e i
processi definiti in
eccellenza operativa
a livello organizzativo
e di carico di lavoro
e applicali a tutte
le aree. Rimanere
aggiornato con AWS e
le raccomandazioni del
settore e l'intelligence
sulle minacce ti aiuta a
evolvere il tuo modello
di minaccia e gli
obiettivi di controllo.
L'automazione dei
processi di sicurezza,
i test e la convalida
consentono di scalare le
operazioni di sicurezza.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non intenzionale
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SEC-2.2 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
delle macchine: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi di
accesso in base a un
programma regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
richiedono l'accesso al
tuo ambiente AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SEC-2.2 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
delle macchine: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
richiedono l'accesso al
tuo ambiente AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SEC-2.2 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
delle macchine: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
richiedono l'accesso al
tuo ambiente AWS.

707



AWS Config Guida per gli sviluppatori
Best practice operative perAWSPilastro
della sicurezza quadro Well-Architected 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SEC-2.2 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
delle macchine: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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SEC-2.3 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
delle macchine: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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SEC-2.3 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
delle macchine: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

712



AWS Config Guida per gli sviluppatori
Best practice operative perAWSPilastro
della sicurezza quadro Well-Architected 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
richiedono l'accesso al
tuo ambiente AWS.

713



AWS Config Guida per gli sviluppatori
Best practice operative perAWSPilastro
della sicurezza quadro Well-Architected 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SEC-2.3 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
delle macchine: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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SEC-2.3 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
delle macchine: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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SEC-2.3 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
della macchina: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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SEC-2.3 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
della macchina: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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SEC-2.3 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
della macchina: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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SEC-2.4 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
delle macchine: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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SEC-2.4 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
della macchina: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo
in cui un segreto è
attivo e potenzialmente
ridurre l'impatto
aziendale in caso di
compromissione.
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SEC-2.4 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
della macchina: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

secretsmanager-
segreto-rotazione
periodica (p. 214)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati nel numero di
giorni specificato negli
ultimi giorni. Cambiare
segreti in base a un
programma regolare
è una best practice
per la sicurezza.
Riduce il periodo in
cui un segreto è attivo
e riduce l'impatto
aziendale in caso di
compromissione di un
segreto. (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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SEC-2.4 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
della macchina: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

secretsmanager-
segreto-
inutilizzato (p. 214)

Questa regola
garantisce l'accesso
ai segreti di AWS
Secrets Manager
entro un determinato
numero di giorni. Se
vengono identificati
questi segreti inutilizzati,
è necessario disattivarli
e/o rimuoverli, poiché
ciò potrebbe violare il
principio del privilegio
minimo. (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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SEC-2.4 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
della macchina: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per i segreti di
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

732



AWS Config Guida per gli sviluppatori
Best practice operative perAWSPilastro
della sicurezza quadro Well-Architected 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
richiedono l'accesso al
tuo ambiente AWS.

733



AWS Config Guida per gli sviluppatori
Best practice operative perAWSPilastro
della sicurezza quadro Well-Architected 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SEC-2.6 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
della macchina: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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SEC-2.6 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
della macchina: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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SEC-2.7 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
della macchina: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SEC-2.7 Come gestisci le
identità per persone e
macchine? Esistono
due tipi di identità
da gestire quando si
avvicina a carichi di
lavoro AWS sicuri.
Comprendere il tipo di
identità che devi gestire
e concedere l'accesso ti
aiuta a garantire che le
identità giuste abbiano
accesso alle risorse
giuste nelle giuste
condizioni. Identità
umane: Amministratori,
sviluppatori, operatori e
utenti finali richiedono
un'identità per accedere
agli ambienti e alle
applicazioni AWS. Si
tratta di membri della
tua organizzazione
o utenti esterni con
cui collabori e che
interagiscono con le
risorse AWS tramite
un browser Web,
un'applicazione client o
strumenti interattivi da
riga di comando. Identità
della macchina: Le
applicazioni di servizio,
gli strumenti operativi
e i carichi di lavoro
richiedono un'identità
per inviare richieste
ai servizi AWS, ad
esempio per leggere
i dati. Queste identità
includono macchine
in esecuzione nel tuo
ambiente AWS come
le istanze Amazon
EC2 o le funzioni AWS
Lambda. È inoltre
possibile gestire le
identità della macchina
per parti esterne che
hanno bisogno di
accesso. Inoltre, potresti
avere anche macchine
esterne ad AWS che

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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tuo ambiente AWS.

SEC-3.2 Come gestisci le
autorizzazioni per
persone e macchine?
Ogni componente o
risorsa del carico di
lavoro deve essere
accessibile da
amministratori, utenti
finali o altri componenti.
Avere una chiara
definizione di chi o cosa
dovrebbe avere accesso
a ciascun componente,
scegliere il tipo di
identità e il metodo
di autenticazione
e autorizzazione
appropriati.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

SEC-3.2 Come gestisci le
autorizzazioni per
persone e macchine?
Ogni componente o
risorsa del carico di
lavoro deve essere
accessibile da
amministratori, utenti
finali o altri componenti.
Avere una chiara
definizione di chi o cosa
dovrebbe avere accesso
a ciascun componente,
scegliere il tipo di
identità e il metodo
di autenticazione
e autorizzazione
appropriati.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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SEC-3.2 Come gestisci le
autorizzazioni per
persone e macchine?
Ogni componente o
risorsa del carico di
lavoro deve essere
accessibile da
amministratori, utenti
finali o altri componenti.
Avere una chiara
definizione di chi o cosa
dovrebbe avere accesso
a ciascun componente,
scegliere il tipo di
identità e il metodo
di autenticazione
e autorizzazione
appropriati.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

SEC-3.2 Come gestisci le
autorizzazioni per
persone e macchine?
Ogni componente o
risorsa del carico di
lavoro deve essere
accessibile da
amministratori, utenti
finali o altri componenti.
Avere una chiara
definizione di chi o cosa
dovrebbe avere accesso
a ciascun componente,
scegliere il tipo di
identità e il metodo
di autenticazione
e autorizzazione
appropriati.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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SEC-3.2 Come gestisci le
autorizzazioni per
persone e macchine?
Ogni componente o
risorsa del carico di
lavoro deve essere
accessibile da
amministratori, utenti
finali o altri componenti.
Avere una chiara
definizione di chi o cosa
dovrebbe avere accesso
a ciascun componente,
scegliere il tipo di
identità e il metodo
di autenticazione
e autorizzazione
appropriati.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

SEC-3.2 Come gestisci le
autorizzazioni per
persone e macchine?
Ogni componente o
risorsa del carico di
lavoro deve essere
accessibile da
amministratori, utenti
finali o altri componenti.
Avere una chiara
definizione di chi o cosa
dovrebbe avere accesso
a ciascun componente,
scegliere il tipo di
identità e il metodo
di autenticazione
e autorizzazione
appropriati.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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SEC-3.2 Come gestisci le
autorizzazioni per
persone e macchine?
Ogni componente o
risorsa del carico di
lavoro deve essere
accessibile da
amministratori, utenti
finali o altri componenti.
Avere una chiara
definizione di chi o cosa
dovrebbe avere accesso
a ciascun componente,
scegliere il tipo di
identità e il metodo
di autenticazione
e autorizzazione
appropriati.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

SEC-3.2 Come gestisci le
autorizzazioni per
persone e macchine?
Ogni componente o
risorsa del carico di
lavoro deve essere
accessibile da
amministratori, utenti
finali o altri componenti.
Avere una chiara
definizione di chi o cosa
dovrebbe avere accesso
a ciascun componente,
scegliere il tipo di
identità e il metodo
di autenticazione
e autorizzazione
appropriati.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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SEC-3.2 Come gestisci le
autorizzazioni per
persone e macchine?
Ogni componente o
risorsa del carico di
lavoro deve essere
accessibile da
amministratori, utenti
finali o altri componenti.
Avere una chiara
definizione di chi o cosa
dovrebbe avere accesso
a ciascun componente,
scegliere il tipo di
identità e il metodo
di autenticazione
e autorizzazione
appropriati.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

SEC-3.2 Come gestisci le
autorizzazioni per
persone e macchine?
Ogni componente o
risorsa del carico di
lavoro deve essere
accessibile da
amministratori, utenti
finali o altri componenti.
Avere una chiara
definizione di chi o cosa
dovrebbe avere accesso
a ciascun componente,
scegliere il tipo di
identità e il metodo
di autenticazione
e autorizzazione
appropriati.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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SEC-3.2 Come gestisci le
autorizzazioni per
persone e macchine?
Ogni componente o
risorsa del carico di
lavoro deve essere
accessibile da
amministratori, utenti
finali o altri componenti.
Avere una chiara
definizione di chi o cosa
dovrebbe avere accesso
a ciascun componente,
scegliere il tipo di
identità e il metodo
di autenticazione
e autorizzazione
appropriati.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

SEC-3.3 Come gestisci
le autorizzazioni
per persone e
macchine? Stabilisci
controlli comuni che
limitano l'accesso
a tutte le identità
dell'organizzazione. Ad
esempio, puoi limitare
l'accesso a specifiche
regioni AWS o impedire
ai tuoi operatori di
eliminare risorse
comuni, ad esempio
un ruolo IAM utilizzato
per il team di sicurezza
centrale

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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SEC-3.4 Come gestisci le
autorizzazioni per
persone e macchine?
Concedi solo l'accesso
richiesto dalle identità
consentendo l'accesso
a azioni specifiche
su risorse AWS
specifiche in condizioni
specifiche. Affidati a
gruppi e attributi di
identità per impostare
dinamicamente le
autorizzazioni su larga
scala, anziché definire
le autorizzazioni per
i singoli utenti. Ad
esempio, è possibile
consentire a un gruppo
di sviluppatori di
accedere a gestire
solo le risorse per il
proprio progetto. In
questo modo, quando
uno sviluppatore
viene rimosso dal
gruppo, l'accesso per
lo sviluppatore viene
revocato ovunque
il gruppo sia stato
utilizzato per il controllo
degli accessi, senza
richiedere modifiche alle
policy di accesso.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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SEC-3.4 Come gestisci le
autorizzazioni per
persone e macchine?
Concedi solo l'accesso
richiesto dalle identità
consentendo l'accesso
a azioni specifiche
su risorse AWS
specifiche in condizioni
specifiche. Affidati a
gruppi e attributi di
identità per impostare
dinamicamente le
autorizzazioni su larga
scala, anziché definire
le autorizzazioni per
i singoli utenti. Ad
esempio, è possibile
consentire a un gruppo
di sviluppatori di
accedere a gestire
solo le risorse per il
proprio progetto. In
questo modo, quando
uno sviluppatore
viene rimosso dal
gruppo, l'accesso per
lo sviluppatore viene
revocato ovunque
il gruppo sia stato
utilizzato per il controllo
degli accessi, senza
richiedere modifiche alle
policy di accesso.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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SEC-3.4 Come gestisci le
autorizzazioni per
persone e macchine?
Concedi solo l'accesso
richiesto dalle identità
consentendo l'accesso
a azioni specifiche
su risorse AWS
specifiche in condizioni
specifiche. Affidati a
gruppi e attributi di
identità per impostare
dinamicamente le
autorizzazioni su larga
scala, anziché definire
le autorizzazioni per
i singoli utenti. Ad
esempio, è possibile
consentire a un gruppo
di sviluppatori di
accedere a gestire
solo le risorse per il
proprio progetto. In
questo modo, quando
uno sviluppatore
viene rimosso dal
gruppo, l'accesso per
lo sviluppatore viene
revocato ovunque
il gruppo sia stato
utilizzato per il controllo
degli accessi, senza
richiedere modifiche alle
policy di accesso.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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SEC-3.4 Come gestisci le
autorizzazioni per
persone e macchine?
Concedi solo l'accesso
richiesto dalle identità
consentendo l'accesso
a azioni specifiche
su risorse AWS
specifiche in condizioni
specifiche. Affidati a
gruppi e attributi di
identità per impostare
dinamicamente le
autorizzazioni su larga
scala, anziché definire
le autorizzazioni per
i singoli utenti. Ad
esempio, è possibile
consentire a un gruppo
di sviluppatori di
accedere a gestire
solo le risorse per il
proprio progetto. In
questo modo, quando
uno sviluppatore
viene rimosso dal
gruppo, l'accesso per
lo sviluppatore viene
revocato ovunque
il gruppo sia stato
utilizzato per il controllo
degli accessi, senza
richiedere modifiche alle
policy di accesso.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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SEC-3.4 Come gestisci le
autorizzazioni per
persone e macchine?
Concedi solo l'accesso
richiesto dalle identità
consentendo l'accesso
a azioni specifiche
su risorse AWS
specifiche in condizioni
specifiche. Affidati a
gruppi e attributi di
identità per impostare
dinamicamente le
autorizzazioni su larga
scala, anziché definire
le autorizzazioni per
i singoli utenti. Ad
esempio, è possibile
consentire a un gruppo
di sviluppatori di
accedere a gestire
solo le risorse per il
proprio progetto. In
questo modo, quando
uno sviluppatore
viene rimosso dal
gruppo, l'accesso per
lo sviluppatore viene
revocato ovunque
il gruppo sia stato
utilizzato per il controllo
degli accessi, senza
richiedere modifiche alle
policy di accesso.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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SEC-3.4 Come gestisci le
autorizzazioni per
persone e macchine?
Concedi solo l'accesso
richiesto dalle identità
consentendo l'accesso
a azioni specifiche
su risorse AWS
specifiche in condizioni
specifiche. Affidati a
gruppi e attributi di
identità per impostare
dinamicamente le
autorizzazioni su larga
scala, anziché definire
le autorizzazioni per
i singoli utenti. Ad
esempio, è possibile
consentire a un gruppo
di sviluppatori di
accedere a gestire
solo le risorse per il
proprio progetto. In
questo modo, quando
uno sviluppatore
viene rimosso dal
gruppo, l'accesso per
lo sviluppatore viene
revocato ovunque
il gruppo sia stato
utilizzato per il controllo
degli accessi, senza
richiedere modifiche alle
policy di accesso.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

752



AWS Config Guida per gli sviluppatori
Best practice operative perAWSPilastro
della sicurezza quadro Well-Architected 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SEC-3.4 Come gestisci le
autorizzazioni per
persone e macchine?
Concedi solo l'accesso
richiesto dalle identità
consentendo l'accesso
a azioni specifiche
su risorse AWS
specifiche in condizioni
specifiche. Affidati a
gruppi e attributi di
identità per impostare
dinamicamente le
autorizzazioni su larga
scala, anziché definire
le autorizzazioni per
i singoli utenti. Ad
esempio, è possibile
consentire a un gruppo
di sviluppatori di
accedere a gestire
solo le risorse per il
proprio progetto. In
questo modo, quando
uno sviluppatore
viene rimosso dal
gruppo, l'accesso per
lo sviluppatore viene
revocato ovunque
il gruppo sia stato
utilizzato per il controllo
degli accessi, senza
richiedere modifiche alle
policy di accesso.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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SEC-3.4 Come gestisci le
autorizzazioni per
persone e macchine?
Concedi solo l'accesso
richiesto dalle identità
consentendo l'accesso
a azioni specifiche
su risorse AWS
specifiche in condizioni
specifiche. Affidati a
gruppi e attributi di
identità per impostare
dinamicamente le
autorizzazioni su larga
scala, anziché definire
le autorizzazioni per
i singoli utenti. Ad
esempio, è possibile
consentire a un gruppo
di sviluppatori di
accedere a gestire
solo le risorse per il
proprio progetto. In
questo modo, quando
uno sviluppatore
viene rimosso dal
gruppo, l'accesso per
lo sviluppatore viene
revocato ovunque
il gruppo sia stato
utilizzato per il controllo
degli accessi, senza
richiedere modifiche alle
policy di accesso.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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SEC-3.4 Come gestisci le
autorizzazioni per
persone e macchine?
Concedi solo l'accesso
richiesto dalle identità
consentendo l'accesso
a azioni specifiche
su risorse AWS
specifiche in condizioni
specifiche. Affidati a
gruppi e attributi di
identità per impostare
dinamicamente le
autorizzazioni su larga
scala, anziché definire
le autorizzazioni per
i singoli utenti. Ad
esempio, è possibile
consentire a un gruppo
di sviluppatori di
accedere a gestire
solo le risorse per il
proprio progetto. In
questo modo, quando
uno sviluppatore
viene rimosso dal
gruppo, l'accesso per
lo sviluppatore viene
revocato ovunque
il gruppo sia stato
utilizzato per il controllo
degli accessi, senza
richiedere modifiche alle
policy di accesso.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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SEC-3.4 Come gestisci le
autorizzazioni per
persone e macchine?
Concedi solo l'accesso
richiesto dalle identità
consentendo l'accesso
a azioni specifiche
su risorse AWS
specifiche in condizioni
specifiche. Affidati a
gruppi e attributi di
identità per impostare
dinamicamente le
autorizzazioni su larga
scala, anziché definire
le autorizzazioni per
i singoli utenti. Ad
esempio, è possibile
consentire a un gruppo
di sviluppatori di
accedere a gestire
solo le risorse per il
proprio progetto. In
questo modo, quando
uno sviluppatore
viene rimosso dal
gruppo, l'accesso per
lo sviluppatore viene
revocato ovunque
il gruppo sia stato
utilizzato per il controllo
degli accessi, senza
richiedere modifiche alle
policy di accesso.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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SEC-3.4 Come gestisci le
autorizzazioni per
persone e macchine?
Concedi solo l'accesso
richiesto dalle identità
consentendo l'accesso
a azioni specifiche
su risorse AWS
specifiche in condizioni
specifiche. Affidati a
gruppi e attributi di
identità per impostare
dinamicamente le
autorizzazioni su larga
scala, anziché definire
le autorizzazioni per
i singoli utenti. Ad
esempio, è possibile
consentire a un gruppo
di sviluppatori di
accedere a gestire
solo le risorse per il
proprio progetto. In
questo modo, quando
uno sviluppatore
viene rimosso dal
gruppo, l'accesso per
lo sviluppatore viene
revocato ovunque
il gruppo sia stato
utilizzato per il controllo
degli accessi, senza
richiedere modifiche alle
policy di accesso.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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SEC-3.5 Come gestisci le
autorizzazioni per
persone e macchine?
Integra i controlli di
accesso con il ciclo di
vita dell'operatore e
dell'applicazione e il
tuo provider federativo
centralizzato. Ad
esempio, rimuovi un
accesso utente quando
esce dall'organizzazione
o cambia ruolo.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno
di Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o di una
connessione VPN.
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SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nell'Amazon
VPC, senza richiedere
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nell'Amazon
VPC. Con questa
configurazione, non è
necessario un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

762



AWS Config Guida per gli sviluppatori
Best practice operative perAWSPilastro
della sicurezza quadro Well-Architected 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
permettendo agli utenti
autorizzati, ai processi e
ai dispositivi l'accesso a
bucket Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
permettendo agli utenti
autorizzati, ai processi e
ai dispositivi l'accesso a
bucket Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

SEC-3.7 Come gestisci
le autorizzazioni
per persone e
macchine? Monitora
continuamente i risultati
che evidenziano
l'accesso pubblico
e incrociato. Riduci
l'accesso pubblico e
l'accesso tra account
solo alle risorse che
richiedono questo tipo di
accesso.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record di log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ciascuna richiesta.

SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.
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SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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SEC-4.2 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SEC-4.4 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avverte quando una
metrica supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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SEC-4.5 Come si rilevano e
indagano gli eventi di
sicurezza? Acquisisci
e analizza eventi da
registri e metriche per
ottenere visibilità. Agisci
su eventi di sicurezza e
potenziali minacce per
proteggere il tuo carico
di lavoro.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

SEC-5.2 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno
di Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o di una
connessione VPN.
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SEC-5.2 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nell'Amazon
VPC, senza richiedere
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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SEC-5.2 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nell'Amazon
VPC. Con questa
configurazione, non è
necessario un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

SEC-5.2 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.
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SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set di
regole (chiamato lista
di controllo accessi
Web (Web ACL)) per
consentire, bloccare
o contare le richieste
Web in base alle regole
di sicurezza Web
personalizzabili e le
condizioni definite
dall'utente. Assicurati
che lo stadio Amazon
API Gateway sia
associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

ec2-istanza-multiple-eni-
check (p. 150)

Più ENI possono far sì
che le istanze Amazon
Elastic Compute Cloud
(EC2) abbiano più
subnet. Assicurati
che le istanze EC2
non dispongano di più
ENI, in quanto ciò può
aggiungere complessità
di sicurezza di rete e
introdurre percorsi di
rete e accesso non
intenzionali.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno
di Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o di una
connessione VPN.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nell'Amazon
VPC, senza richiedere
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nell'Amazon
VPC. Con questa
configurazione, non è
necessario un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o remoto) del
traffico tra 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
permettendo agli utenti
autorizzati, ai processi e
ai dispositivi l'accesso a
bucket Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
permettendo agli utenti
autorizzati, ai processi e
ai dispositivi l'accesso a
bucket Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtraggio
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.
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SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SEC-5.3 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso a risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.
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SEC-5.4 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

SEC-5.4 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record di log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

SEC-5.5 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.
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SEC-5.5 Come si proteggono
le risorse di rete?
Qualsiasi carico di
lavoro che abbia
una certa forma di
connettività di rete,
che si tratti di Internet
o di una rete privata,
richiede più livelli di
difesa per proteggere
da minacce esterne e
interne basate sulla rete.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set di
regole (chiamato lista
di controllo accessi
Web (Web ACL)) per
consentire, bloccare
o contare le richieste
Web in base alle regole
di sicurezza Web
personalizzabili e le
condizioni definite
dall'utente. Assicurati
che lo stadio Amazon
API Gateway sia
associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SEC-6.2 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.
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SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha consegnato.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.
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SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.

SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

ec2-istanza-multiple-eni-
check (p. 150)

Più ENI possono far sì
che le istanze Amazon
Elastic Compute Cloud
(EC2) abbiano più
subnet. Assicurati
che le istanze EC2
non dispongano di più
ENI, in quanto ciò può
aggiungere complessità
di sicurezza di rete e
introdurre percorsi di
rete e accesso non
intenzionali.

SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.
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SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

ec2-security-group-
attached-to-eni (p. 154)

Questa regola
garantisce che i
gruppi di sicurezza
siano collegati a
un'istanza Amazon
Elastic Compute
Cloud (Amazon
EC2) o a un'ENI.
Questa regola aiuta a
monitorare i gruppi di
sicurezza inutilizzati
nell'inventario e la
gestione dell'ambiente.

SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

SEC-6.3 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
Amazon Elastic Block
Store collegati alle
istanze di Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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SEC-6.7 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

SEC-6.7 Come si proteggono le
risorse di elaborazione?
Le risorse di calcolo
nel tuo carico di lavoro
richiedono più livelli di
difesa per proteggerti
dalle minacce esterne
e interne. Le risorse di
elaborazione includono
istanze EC2, contenitori,
funzioni AWS Lambda,
servizi di database,
dispositivi IoT e altro
ancora.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

SEC-8.2 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati che
le chiavi master cliente
(CMK) necessarie
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.
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SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

rds-storage-
encrypted (p. 196)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere
ulteriormente i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere
ulteriormente i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.
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SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

secretsmanager-using-
cmk (p. 215)

Per proteggere
ulteriormente i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per i segreti di
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

SEC-8.3 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

SEC-8.4 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3.
Usa il controllo delle
versioni per conservare,
recuperare e ripristinare
qualsiasi versione di
ogni oggetto archiviato
nel bucket Amazon S3.
Il controllo delle versioni
ti aiuta a eseguire
facilmente il ripristino
dopo operazioni
involontarie dell'utente e
guasti dell'applicazione.
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SEC-8.4 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

SEC-8.4 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SEC-8.4 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

SEC-8.4 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
permettendo agli utenti
autorizzati, ai processi e
ai dispositivi l'accesso a
bucket Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SEC-8.4 Come proteggi i tuoi
dati a riposo? Proteggi
i tuoi dati a riposo
implementando controlli
multipli, per ridurre il
rischio di accesso non
autorizzato o gestione
errata.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
permettendo agli utenti
autorizzati, ai processi e
ai dispositivi l'accesso a
bucket Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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SEC-9.2 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

SEC-9.2 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SEC-9.2 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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SEC-9.3 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SEC-9.3 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SEC-9.3 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

SEC-9.3 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SEC-9.3 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SEC-9.3 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SEC-9.3 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SEC-9.3 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SEC-9.4 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

SEC-9.4 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SEC-9.4 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SEC-9.4 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SEC-9.5 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record di log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

SEC-9.5 Come si assicurano i
dati in transito? Proteggi
i tuoi dati in transito
implementando controlli
multipli per ridurre il
rischio di accesso o
perdita non autorizzati.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

Modello
Il modello è disponibile su GitHub: Best practice operative per il pilastro della sicurezza AWS Well-
Architected.

Best practice operative per BCP e DR
Questa confezione contieneAWS Configregole basate su BCP e DR all'interno di AWS. Questo
Conformance Pack è stato progettato per la compatibilità con la maggior parte diRegioni AWSe di non
richiedere l'impostazione di alcun Parametri. Regole gestite aggiuntive che richiedono l'impostazione
di parametri per l'ambiente e/o per la regione specifica sono disponibili all'indirizzo: elenco diAWS
ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per BCP e DR.

Best practice operative per BNM RMIt
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
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personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra la Bank Negara Malaysia (BNM) Risk Management
in Technology (RMiT) eAWSRegole Config gestite. Ciascuna regola di Config si applica a uno
specificoAWSrisorsa e si riferisce a uno o più controlli BNM RMIt. Un controllo BNM RMIT può essere
correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni
relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne il Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domains.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per aiutare a proteggere
i dati inattivi, assicurati
che le chiavi master
cliente (CMK) non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per il tuo
endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Se ciò comporta
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

cmk-backing-key-
rotation-enabled (p. 136)

È possibile attivare la
rotazione delle chiavi
per garantire che le
chiavi siano ruotate
una volta che hanno
raggiunto la fine del
periodo crittografico.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

833



AWS Config Guida per gli sviluppatori
Best practice operative per BNM RMIt 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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10.18 Un istituto finanziario
deve condurre
due diligence e
valutare i controlli
crittografici associati
alla tecnologia utilizzata
per proteggere la
riservatezza, l'integrità,
l'autenticazione,
l'autorizzazione e
il non ripudio delle
informazioni. Se un
istituto finanziario
non genera chiavi di
crittografia proprie,
l'istituto finanziario
adotta misure
appropriate per
garantire che siano in
atto controlli e processi
solidi per gestire le
chiavi di crittografia.
Qualora ciò implichi
un affidamento su
valutazioni di terzi,
l'istituto finanziario
valuta se tale
dipendenza è coerente
con l'appetito al
rischio e la tolleranza
dell'istituto finanziario.
Un istituto finanziario
deve inoltre tenere in
debita considerazione
le risorse di sistema
necessarie a supportare
i controlli crittografici e
il rischio di una ridotta
visibilità del traffico di
rete dei dati crittografati.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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10.20 Un istituto finanziario
memorizza le chiavi
crittografiche pubbliche
in un certificato
rilasciato da un'autorità
di certificazione, a
seconda del livello di
rischio. Tali certificati
associati ai clienti
sono rilasciati da
autorità di certificazione
riconosciute. L'istituto
finanziario deve
garantire che
l'implementazione
dei protocolli di
autenticazione e firma
che utilizzano tali
certificati sia soggetta
a una forte protezione
per garantire che l'uso
di chiavi crittografiche
private corrispondenti
ai certificati utente
sia giuridicamente
vincolante e
inconfutabile.
L'emissione iniziale e
il successivo rinnovo
di tali certificati devono
essere coerenti con
le migliori pratiche del
settore e le specifiche
legali/regolamentari
applicabili.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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10.20 Un istituto finanziario
memorizza le chiavi
crittografiche pubbliche
in un certificato
rilasciato da un'autorità
di certificazione, a
seconda del livello di
rischio. Tali certificati
associati ai clienti
sono rilasciati da
autorità di certificazione
riconosciute. L'istituto
finanziario deve
garantire che
l'implementazione
dei protocolli di
autenticazione e firma
che utilizzano tali
certificati sia soggetta
a una forte protezione
per garantire che l'uso
di chiavi crittografiche
private corrispondenti
ai certificati utente
sia giuridicamente
vincolante e
inconfutabile.
L'emissione iniziale e
il successivo rinnovo
di tali certificati devono
essere coerenti con
le migliori pratiche del
settore e le specifiche
legali/regolamentari
applicabili.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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10.20 Un istituto finanziario
memorizza le chiavi
crittografiche pubbliche
in un certificato
rilasciato da un'autorità
di certificazione, a
seconda del livello di
rischio. Tali certificati
associati ai clienti
sono rilasciati da
autorità di certificazione
riconosciute. L'istituto
finanziario deve
garantire che
l'implementazione
dei protocolli di
autenticazione e firma
che utilizzano tali
certificati sia soggetta
a una forte protezione
per garantire che l'uso
di chiavi crittografiche
private corrispondenti
ai certificati utente
sia giuridicamente
vincolante e
inconfutabile.
L'emissione iniziale e
il successivo rinnovo
di tali certificati devono
essere coerenti con
le migliori pratiche del
settore e le specifiche
legali/regolamentari
applicabili.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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10.27 Un istituto finanziario
deve stabilire
meccanismi di
monitoraggio in tempo
reale per monitorare
l'utilizzo della capacità
e le prestazioni dei
processi e dei servizi
chiave. Tali meccanismi
di monitoraggio devono
essere in grado di
fornire avvisi tempestivi
e praticabili agli
amministratori.

cloudwatch-alarm-
resource-check (p. 133)

Abilita questa regola
per verificare se il tipo
di risorsa indicato ha
un allarme Amazon
CloudWatch per il
parametro specificato.
Per il tipo di risorsa,
puoi specificare volumi
Amazon Elastic Block
Store (Amazon EBS),
istanze Amazon
Elastic Compute Cloud
(Amazon EC2), cluster
Amazon Relational
Database Service
(Amazon RDS) o
bucket di Amazon
Simple Storage Service
(Amazon S3). Usa gli
allarmi CloudWatch
per comunicare le
informazioni sul
rilevamento degli
eventi al personale
appropriato. Questa
regola richiede di
impostare i parametri
resourceType (ad
esempio AWS# EC2#
Instance) e MetricName
(ad esempio,
CPUUtilization).

10.27 Un istituto finanziario
deve stabilire
meccanismi di
monitoraggio in tempo
reale per monitorare
l'utilizzo della capacità
e le prestazioni dei
processi e dei servizi
chiave. Tali meccanismi
di monitoraggio devono
essere in grado di
fornire avvisi tempestivi
e praticabili agli
amministratori.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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10.27 Un istituto finanziario
deve stabilire
meccanismi di
monitoraggio in tempo
reale per monitorare
l'utilizzo della capacità
e le prestazioni dei
processi e dei servizi
chiave. Tali meccanismi
di monitoraggio devono
essere in grado di
fornire avvisi tempestivi
e praticabili agli
amministratori.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch avvisa
quando una metrica
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

10.27 Un istituto finanziario
deve stabilire
meccanismi di
monitoraggio in tempo
reale per monitorare
l'utilizzo della capacità
e le prestazioni dei
processi e dei servizi
chiave. Tali meccanismi
di monitoraggio devono
essere in grado di
fornire avvisi tempestivi
e praticabili agli
amministratori.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Utilizza questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) nella
console Amazon EC2,
che visualizza grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.
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10.27 Un istituto finanziario
deve stabilire
meccanismi di
monitoraggio in tempo
reale per monitorare
l'utilizzo della capacità
e le prestazioni dei
processi e dei servizi
chiave. Tali meccanismi
di monitoraggio devono
essere in grado di
fornire avvisi tempestivi
e praticabili agli
amministratori.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, esegue tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

10.27 Un istituto finanziario
deve stabilire
meccanismi di
monitoraggio in tempo
reale per monitorare
l'utilizzo della capacità
e le prestazioni dei
processi e dei servizi
chiave. Tali meccanismi
di monitoraggio devono
essere in grado di
fornire avvisi tempestivi
e praticabili agli
amministratori.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.
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10.27 Un istituto finanziario
deve stabilire
meccanismi di
monitoraggio in tempo
reale per monitorare
l'utilizzo della capacità
e le prestazioni dei
processi e dei servizi
chiave. Tali meccanismi
di monitoraggio devono
essere in grado di
fornire avvisi tempestivi
e praticabili agli
amministratori.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
del numero di richieste
che la funzione sta
elaborando in un dato
momento.

10.27 Un istituto finanziario
deve stabilire
meccanismi di
monitoraggio in tempo
reale per monitorare
l'utilizzo della capacità
e le prestazioni dei
processi e dei servizi
chiave. Tali meccanismi
di monitoraggio devono
essere in grado di
fornire avvisi tempestivi
e praticabili agli
amministratori.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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10.27 Un istituto finanziario
deve stabilire
meccanismi di
monitoraggio in tempo
reale per monitorare
l'utilizzo della capacità
e le prestazioni dei
processi e dei servizi
chiave. Tali meccanismi
di monitoraggio devono
essere in grado di
fornire avvisi tempestivi
e praticabili agli
amministratori.

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

10.27 Un istituto finanziario
deve stabilire
meccanismi di
monitoraggio in tempo
reale per monitorare
l'utilizzo della capacità
e le prestazioni dei
processi e dei servizi
chiave. Tali meccanismi
di monitoraggio devono
essere in grado di
fornire avvisi tempestivi
e praticabili agli
amministratori.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.34 Un istituto finanziario
deve garantire che
i servizi di rete per
i suoi sistemi critici
siano affidabili e non
dispongano di SPOF
al fine di proteggere
i sistemi critici da
potenziali guasti di rete
e minacce informatiche.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN
al cloud Amazon
Virtual Private Cloud
(Amazon VPC) e al
gateway virtuale privato
utilizzando un secondo
gateway del cliente.

10.34 Un istituto finanziario
deve garantire che
i servizi di rete per
i suoi sistemi critici
siano affidabili e non
dispongano di SPOF
al fine di proteggere
i sistemi critici da
potenziali guasti di rete
e minacce informatiche.

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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10.35 Un istituto finanziario
deve stabilire processi
di monitoraggio della
larghezza di banda
di rete in tempo reale
e le corrispondenti
metriche di resilienza
dei servizi di rete per
segnalare qualsiasi
utilizzo eccessivo della
larghezza di banda
e delle interruzioni
del sistema dovute
alla congestione della
larghezza di banda
e ai guasti della rete.
Ciò include l'analisi
del traffico per rilevare
tendenze e anomalie.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

10.35 Un istituto finanziario
deve stabilire processi
di monitoraggio della
larghezza di banda
di rete in tempo reale
e le corrispondenti
metriche di resilienza
dei servizi di rete per
segnalare qualsiasi
utilizzo eccessivo della
larghezza di banda
e delle interruzioni
del sistema dovute
alla congestione della
larghezza di banda
e ai guasti della rete.
Ciò include l'analisi
del traffico per rilevare
tendenze e anomalie.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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10.35 Un istituto finanziario
deve stabilire processi
di monitoraggio della
larghezza di banda
di rete in tempo reale
e le corrispondenti
metriche di resilienza
dei servizi di rete per
segnalare qualsiasi
utilizzo eccessivo della
larghezza di banda
e delle interruzioni
del sistema dovute
alla congestione della
larghezza di banda
e ai guasti della rete.
Ciò include l'analisi
del traffico per rilevare
tendenze e anomalie.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch avvisa
quando una metrica
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

10.35 Un istituto finanziario
deve stabilire processi
di monitoraggio della
larghezza di banda
di rete in tempo reale
e le corrispondenti
metriche di resilienza
dei servizi di rete per
segnalare qualsiasi
utilizzo eccessivo della
larghezza di banda
e delle interruzioni
del sistema dovute
alla congestione della
larghezza di banda
e ai guasti della rete.
Ciò include l'analisi
del traffico per rilevare
tendenze e anomalie.

api-gw-xray (p. 121) AWS X-Ray raccoglie i
dati sulle richieste che la
tua applicazione serve
e fornisce strumenti
che puoi usare per
visualizzare, filtrare e
analizzare i dati per
identificare i problemi
e le opportunità
di ottimizzazione.
Assicurati che X-Ray
sia abilitato in modo
da poter visualizzare
informazioni dettagliate
non solo sulla richiesta e
sulla risposta, ma anche
sulle chiamate che
l'applicazione effettua
verso le risorse AWS, i
microservizi, i database
e le API Web HTTP a
valle.

846



AWS Config Guida per gli sviluppatori
Best practice operative per BNM RMIt 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

10.36 Un istituto finanziario
deve garantire che
i servizi di rete che
supportano i sistemi
critici siano progettati
e implementati
per garantire la
riservatezza, l'integrità e
la disponibilità dei dati.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

10.36 Un istituto finanziario
deve garantire che
i servizi di rete che
supportano i sistemi
critici siano progettati
e implementati
per garantire la
riservatezza, l'integrità e
la disponibilità dei dati.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

10.36 Un istituto finanziario
deve garantire che
i servizi di rete che
supportano i sistemi
critici siano progettati
e implementati
per garantire la
riservatezza, l'integrità e
la disponibilità dei dati.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

10.36 Un istituto finanziario
deve garantire che
i servizi di rete che
supportano i sistemi
critici siano progettati
e implementati
per garantire la
riservatezza, l'integrità e
la disponibilità dei dati.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

847



AWS Config Guida per gli sviluppatori
Best practice operative per BNM RMIt 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

10.36 Un istituto finanziario
deve garantire che
i servizi di rete che
supportano i sistemi
critici siano progettati
e implementati
per garantire la
riservatezza, l'integrità e
la disponibilità dei dati.

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

10.36 Un istituto finanziario
deve garantire che
i servizi di rete che
supportano i sistemi
critici siano progettati
e implementati
per garantire la
riservatezza, l'integrità e
la disponibilità dei dati.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic
Load Balancer (ELB)
per mantenere
capacità e disponibilità
adeguate. Il sistema
di bilanciamento del
carico tra zone riduce la
necessità di mantenere
numeri equivalenti di
istanze in ciascuna
zona di disponibilità
abilitata. Migliora
inoltre la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.

10.36 Un istituto finanziario
deve garantire che
i servizi di rete che
supportano i sistemi
critici siano progettati
e implementati
per garantire la
riservatezza, l'integrità e
la disponibilità dei dati.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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10.36 Un istituto finanziario
deve garantire che
i servizi di rete che
supportano i sistemi
critici siano progettati
e implementati
per garantire la
riservatezza, l'integrità e
la disponibilità dei dati.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

10.38 Un istituto finanziario
deve garantire che i
registri dei dispositivi
di rete sufficienti
e pertinenti siano
conservati per almeno
tre anni per indagini e
scopi forensi.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

851



AWS Config Guida per gli sviluppatori
Best practice operative per BNM RMIt 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

858



AWS Config Guida per gli sviluppatori
Best practice operative per BNM RMIt 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

ec2-instances-in-
vpc (p. 181)

Utilizza istanze Amazon
Elastic Compute Cloud
(Amazon EC2) in
un Amazon Virtual
Private Cloud (Amazon
VPC) per abilitare la
comunicazione sicura
tra un'istanza e altri
servizi nell'Amazon
VPC, senza la necessità
di un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud (Amazon VPC)
autorizzato. I gateway
Internet consentono
l'accesso a Internet
bidirezionale da e verso
Amazon VPC che può
potenzialmente portare
a un accesso non
autorizzato alle risorse
Amazon VPC.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nell'Amazon
VPC. Con questa
configurazione non è
richiesto un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domains.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per aiutare a proteggere
i dati inattivi, assicurati
che le chiavi master
cliente (CMK) non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per il tuo
endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

cmk-backing-key-
rotation-enabled (p. 136)

È possibile attivare la
rotazione delle chiavi
per garantire che le
chiavi siano ruotate
una volta che hanno
raggiunto la fine del
periodo crittografico.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con un
programma regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server
dell'utente.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
obbliga tutto il traffico
COPY e UNLOAD tra
cluster e repository
di dati a passare
attraverso Amazon
VPC. È quindi possibile
utilizzare funzionalità
VPC come gruppi di
sicurezza e elenchi di
controllo dell'accesso
alla rete per proteggere
il traffico di rete.
È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.53 Un istituto finanziario
deve implementare
adeguate garanzie sulle
informazioni dei clienti e
della controparte e sui
dati proprietari quando
si utilizzano servizi
cloud per proteggersi
dalla divulgazione
e dall'accesso non
autorizzati. Ciò include
il mantenimento della
proprietà, del controllo
e della gestione di
tutti i dati relativi alle
informazioni relative ai
clienti e alle controparti,
ai dati proprietari e ai
servizi ospitati sul cloud,
inclusa la gestione delle
chiavi crittografiche
pertinenti.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con un
programma regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può facilitare la gestione
dei privilegi e delle
autorizzazioni.
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10.54 Un istituto finanziario
deve attuare una
politica di controllo degli
accessi appropriata
per l'identificazione,
l'autenticazione e
l'autorizzazione degli
utenti (utenti interni ed
esterni come fornitori
di servizi terzi). Ciò
deve affrontare sia i
controlli di accesso
alla tecnologia logica
che fisica, commisurati
al livello di rischio di
accesso non autorizzato
ai propri sistemi
tecnologici.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

10.55 (b) Osservando il
paragrafo 10.54, un
istituto finanziario
dovrebbe prendere
in considerazione
i seguenti principi
nella sua politica di
controllo degli accessi:
b) utilizzare diritti di
accesso «minimo
privilegio» o «necessità
di avere» qualora
siano concesse solo le
autorizzazioni minime
sufficienti agli utenti
legittimi per svolgere il
proprio ruolo;

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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10.55 (b) Osservando il
paragrafo 10.54, un
istituto finanziario
dovrebbe prendere
in considerazione
i seguenti principi
nella sua politica di
controllo degli accessi:
b) utilizzare diritti di
accesso «minimo
privilegio» o «necessità
di avere» qualora
siano concesse solo le
autorizzazioni minime
sufficienti agli utenti
legittimi per svolgere il
proprio ruolo;

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

10.55 (b) Osservando il
paragrafo 10.54, un
istituto finanziario
dovrebbe prendere
in considerazione
i seguenti principi
nella sua politica di
controllo degli accessi:
b) utilizzare diritti di
accesso «minimo
privilegio» o «necessità
di avere» qualora
siano concesse solo le
autorizzazioni minime
sufficienti agli utenti
legittimi per svolgere il
proprio ruolo;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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10.55 (b) Osservando il
paragrafo 10.54, un
istituto finanziario
dovrebbe prendere
in considerazione
i seguenti principi
nella sua politica di
controllo degli accessi:
b) utilizzare diritti di
accesso «minimo
privilegio» o «necessità
di avere» qualora
siano concesse solo le
autorizzazioni minime
sufficienti agli utenti
legittimi per svolgere il
proprio ruolo;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

10.55 (b) Osservando il
paragrafo 10.54, un
istituto finanziario
dovrebbe prendere
in considerazione
i seguenti principi
nella sua politica di
controllo degli accessi:
b) utilizzare diritti di
accesso «minimo
privilegio» o «necessità
di avere» qualora
siano concesse solo le
autorizzazioni minime
sufficienti agli utenti
legittimi per svolgere il
proprio ruolo;

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

10.55 (b) Osservando il
paragrafo 10.54, un
istituto finanziario
dovrebbe prendere
in considerazione
i seguenti principi
nella sua politica di
controllo degli accessi:
b) utilizzare diritti di
accesso «minimo
privilegio» o «necessità
di avere» qualora
siano concesse solo le
autorizzazioni minime
sufficienti agli utenti
legittimi per svolgere il
proprio ruolo;

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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10.55 (b) Osservando il
paragrafo 10.54, un
istituto finanziario
dovrebbe prendere
in considerazione
i seguenti principi
nella sua politica di
controllo degli accessi:
b) utilizzare diritti di
accesso «minimo
privilegio» o «necessità
di avere» qualora
siano concesse solo le
autorizzazioni minime
sufficienti agli utenti
legittimi per svolgere il
proprio ruolo;

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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10.55 (b) Osservando il
paragrafo 10.54, un
istituto finanziario
dovrebbe prendere
in considerazione
i seguenti principi
nella sua politica di
controllo degli accessi:
b) utilizzare diritti di
accesso «minimo
privilegio» o «necessità
di avere» qualora
siano concesse solo le
autorizzazioni minime
sufficienti agli utenti
legittimi per svolgere il
proprio ruolo;

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.55 (b) Osservando il
paragrafo 10.54, un
istituto finanziario
dovrebbe prendere
in considerazione
i seguenti principi
nella sua politica di
controllo degli accessi:
b) utilizzare diritti di
accesso «minimo
privilegio» o «necessità
di avere» qualora
siano concesse solo le
autorizzazioni minime
sufficienti agli utenti
legittimi per svolgere il
proprio ruolo;

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può facilitare la gestione
dei privilegi e delle
autorizzazioni.
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10.55 (b) Osservando il
paragrafo 10.54, un
istituto finanziario
dovrebbe prendere
in considerazione
i seguenti principi
nella sua politica di
controllo degli accessi:
b) utilizzare diritti di
accesso «minimo
privilegio» o «necessità
di avere» qualora
siano concesse solo le
autorizzazioni minime
sufficienti agli utenti
legittimi per svolgere il
proprio ruolo;

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

10.55 b) (h) (i) Osservando il
paragrafo 10.54, un
istituto finanziario
dovrebbe prendere
in considerazione
i seguenti principi
nella sua politica di
controllo degli accessi:
b) utilizzare diritti di
accesso «minimo
privilegio» o «necessità
di avere» se solo il
minimo (h) limita e
controlla la condivisione
dell'ID utente e delle
password tra più utenti;
e i) controllare l'uso di
convenzioni generiche
di denominazione
ID utente a favore di
ID più identificabili
personalmente.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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10.55 (c) (f) Osservando il
paragrafo 10.54, un
istituto finanziario
dovrebbe prendere
in considerazione
i seguenti principi
nella sua politica di
controllo degli accessi:
c) utilizzare diritti di
accesso limitati a
tempo che limitano
l'accesso a un periodo
specifico, compresi
i diritti di accesso
concessi ai fornitori
di servizi; f) adottare
un'autenticazione più
forte per motivi critici
attività incluse per
l'accesso remoto

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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10.55 (f) (h) Osservando il paragrafo
10.54, un istituto
finanziario dovrebbe
considerare i seguenti
principi nella sua
politica di controllo degli
accessi: f) adottare
un'autenticazione più
forte per le attività
critiche, anche per
l'accesso remoto; (h)
limitare e controllare la
condivisione di ID utente
e password tra più utenti

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

10.55 (f) (h) Osservando il paragrafo
10.54, un istituto
finanziario dovrebbe
considerare i seguenti
principi nella sua
politica di controllo degli
accessi: f) adottare
un'autenticazione più
forte per le attività
critiche, anche per
l'accesso remoto; (h)
limitare e controllare la
condivisione di ID utente
e password tra più utenti

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

10.55 (f) (h) Osservando il paragrafo
10.54, un istituto
finanziario dovrebbe
considerare i seguenti
principi nella sua
politica di controllo degli
accessi: f) adottare
un'autenticazione più
forte per le attività
critiche, anche per
l'accesso remoto; (h)
limitare e controllare la
condivisione di ID utente
e password tra più utenti

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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10.55 (f) (h) Osservando il paragrafo
10.54, un istituto
finanziario dovrebbe
considerare i seguenti
principi nella sua
politica di controllo degli
accessi: f) adottare
un'autenticazione più
forte per le attività
critiche, anche per
l'accesso remoto; (h)
limitare e controllare la
condivisione di ID utente
e password tra più utenti

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

10.56 Un istituto finanziario
deve utilizzare
solidi processi di
autenticazione per
garantire l'autenticità
delle identità in uso.
I meccanismi di
autenticazione devono
essere commisurati alla
criticità delle funzioni
e adottano almeno
uno o più di questi tre
fattori di autenticazione
di base, vale a dire
qualcosa che l'utente sa
(ad esempio password,
PIN), qualcosa che
l'utente possiede
(ad es. smart card,
dispositivo di sicurezza)
e qualcosa che l'utente
è (ad es. caratteristiche
biometriche, come
impronte digitali o
retiniche).

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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10.56 Un istituto finanziario
deve utilizzare
solidi processi di
autenticazione per
garantire l'autenticità
delle identità in uso.
I meccanismi di
autenticazione devono
essere commisurati alla
criticità delle funzioni
e adottano almeno
uno o più di questi tre
fattori di autenticazione
di base, vale a dire
qualcosa che l'utente sa
(ad esempio password,
PIN), qualcosa che
l'utente possiede
(ad es. smart card,
dispositivo di sicurezza)
e qualcosa che l'utente
è (ad es. caratteristiche
biometriche, come
impronte digitali o
retiniche).

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

10.56 Un istituto finanziario
deve utilizzare
solidi processi di
autenticazione per
garantire l'autenticità
delle identità in uso.
I meccanismi di
autenticazione devono
essere commisurati alla
criticità delle funzioni
e adottano almeno
uno o più di questi tre
fattori di autenticazione
di base, vale a dire
qualcosa che l'utente sa
(ad esempio password,
PIN), qualcosa che
l'utente possiede
(ad es. smart card,
dispositivo di sicurezza)
e qualcosa che l'utente
è (ad es. caratteristiche
biometriche, come
impronte digitali o
retiniche).

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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10.56 Un istituto finanziario
deve utilizzare
solidi processi di
autenticazione per
garantire l'autenticità
delle identità in uso.
I meccanismi di
autenticazione devono
essere commisurati alla
criticità delle funzioni
e adottano almeno
uno o più di questi tre
fattori di autenticazione
di base, vale a dire
qualcosa che l'utente sa
(ad esempio password,
PIN), qualcosa che
l'utente possiede
(ad es. smart card,
dispositivo di sicurezza)
e qualcosa che l'utente
è (ad es. caratteristiche
biometriche, come
impronte digitali o
retiniche).

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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10.57 Un istituto finanziario
riesamina e adegua
periodicamente le
proprie pratiche relative
alle password per
migliorare la resilienza
contro gli attacchi in
evoluzione. Ciò include
la generazione efficace
e sicura di password.
Devono essere presenti
controlli appropriati per
verificare la potenza
delle password create.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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10.58 I metodi di
autenticazione che
dipendono da più
fattori in genere
sono più difficili
da compromettere
rispetto a un sistema
a fattore singolo. In
considerazione di ciò,
gli istituti finanziari sono
incoraggiati a progettare
e implementare
correttamente
(specialmente nei
sistemi ad alto rischio
o «single sign-on»)
l'autenticazione
multifattore (MFA) che
sia più affidabile e che
fornisca deterrenti frodi
più forti.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

10.58 I metodi di
autenticazione che
dipendono da più
fattori in genere
sono più difficili
da compromettere
rispetto a un sistema
a fattore singolo. In
considerazione di ciò,
gli istituti finanziari sono
incoraggiati a progettare
e implementare
correttamente
(specialmente nei
sistemi ad alto rischio
o «single sign-on»)
l'autenticazione
multifattore (MFA) che
sia più affidabile e che
fornisca deterrenti frodi
più forti.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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10.58 I metodi di
autenticazione che
dipendono da più
fattori in genere
sono più difficili
da compromettere
rispetto a un sistema
a fattore singolo. In
considerazione di ciò,
gli istituti finanziari sono
incoraggiati a progettare
e implementare
correttamente
(specialmente nei
sistemi ad alto rischio
o «single sign-on»)
l'autenticazione
multifattore (MFA) che
sia più affidabile e che
fornisca deterrenti frodi
più forti.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

10.58 I metodi di
autenticazione che
dipendono da più
fattori in genere
sono più difficili
da compromettere
rispetto a un sistema
a fattore singolo. In
considerazione di ciò,
gli istituti finanziari sono
incoraggiati a progettare
e implementare
correttamente
(specialmente nei
sistemi ad alto rischio
o «single sign-on»)
l'autenticazione
multifattore (MFA) che
sia più affidabile e che
fornisca deterrenti frodi
più forti.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con un
programma regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può facilitare la gestione
dei privilegi e delle
autorizzazioni.
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10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

10.61 Un istituto finanziario
deve garantire — (a)
i controlli di accesso
ai sistemi a livello
aziendale siano gestiti
e monitorati in modo
efficace; e (b) le
attività degli utenti nei
sistemi critici sono
registrate per audit e
indagini. I registri delle
attività devono essere
mantenuti per almeno
tre anni e riesaminati
regolarmente in modo
tempestivo.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

10.62 Per soddisfare i requisiti
di cui al paragrafo
10.61, i grandi istituti
finanziari sono tenuti
a— (a) implementare
un sistema di gestione
dell'accesso alle identità
per gestire e monitorare
efficacemente l'accesso
degli utenti ai sistemi a
livello aziendale; e (b)
implementare strumenti
di audit automatizzati
per segnalare eventuali
anomalie.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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10.62 Per soddisfare i requisiti
di cui al paragrafo
10.61, i grandi istituti
finanziari sono tenuti
a— (a) implementare
un sistema di gestione
dell'accesso alle identità
per gestire e monitorare
efficacemente l'accesso
degli utenti ai sistemi a
livello aziendale; e (b)
implementare strumenti
di audit automatizzati
per segnalare eventuali
anomalie.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

10.62 Per soddisfare i requisiti
di cui al paragrafo
10.61, i grandi istituti
finanziari sono tenuti
a— (a) implementare
un sistema di gestione
dell'accesso alle identità
per gestire e monitorare
efficacemente l'accesso
degli utenti ai sistemi a
livello aziendale; e (b)
implementare strumenti
di audit automatizzati
per segnalare eventuali
anomalie.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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10.63 Un istituto finanziario
deve garantire che i
sistemi critici non siano
in esecuzione su sistemi
obsoleti con vulnerabilità
di sicurezza note o
sistemi tecnologici
di fine vita (EOL). A
questo proposito, un
istituto finanziario deve
assegnare chiaramente
le responsabilità alle
funzioni identificate:
a) monitorare e
implementare in modo
tempestivo i rilasci di
patch più recenti; e b)
identificare i sistemi
tecnologici critici che si
avvicinano a EOL per
ulteriori azioni correttive.

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile inventare
le piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

10.63 Un istituto finanziario
deve garantire che i
sistemi critici non siano
in esecuzione su sistemi
obsoleti con vulnerabilità
di sicurezza note o
sistemi tecnologici
di fine vita (EOL). A
questo proposito, un
istituto finanziario deve
assegnare chiaramente
le responsabilità alle
funzioni identificate:
a) monitorare e
implementare in modo
tempestivo i rilasci di
patch più recenti; e b)
identificare i sistemi
tecnologici critici che si
avvicinano a EOL per
ulteriori azioni correttive.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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10.63 Un istituto finanziario
deve garantire che i
sistemi critici non siano
in esecuzione su sistemi
obsoleti con vulnerabilità
di sicurezza note o
sistemi tecnologici
di fine vita (EOL). A
questo proposito, un
istituto finanziario deve
assegnare chiaramente
le responsabilità alle
funzioni identificate:
a) monitorare e
implementare in modo
tempestivo i rilasci di
patch più recenti; e b)
identificare i sistemi
tecnologici critici che si
avvicinano a EOL per
ulteriori azioni correttive.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

10.63 Un istituto finanziario
deve garantire che i
sistemi critici non siano
in esecuzione su sistemi
obsoleti con vulnerabilità
di sicurezza note o
sistemi tecnologici
di fine vita (EOL). A
questo proposito, un
istituto finanziario deve
assegnare chiaramente
le responsabilità alle
funzioni identificate:
a) monitorare e
implementare in modo
tempestivo i rilasci di
patch più recenti; e b)
identificare i sistemi
tecnologici critici che si
avvicinano a EOL per
ulteriori azioni correttive.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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10.63 Un istituto finanziario
deve garantire che i
sistemi critici non siano
in esecuzione su sistemi
obsoleti con vulnerabilità
di sicurezza note o
sistemi tecnologici
di fine vita (EOL). A
questo proposito, un
istituto finanziario deve
assegnare chiaramente
le responsabilità alle
funzioni identificate:
a) monitorare e
implementare in modo
tempestivo i rilasci di
patch più recenti; e b)
identificare i sistemi
tecnologici critici che si
avvicinano a EOL per
ulteriori azioni correttive.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.
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10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domains.
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10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per il tuo
endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.
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10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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10.66 (a) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: a)
riservatezza e integrità
delle informazioni
e delle transazioni
dei clienti e della
controparte

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

10.66 (b) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: b)
affidabilità dei servizi
erogati tramite canali e
dispositivi con il minimo
interruzione dei servizi

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto Scaling
per regolare la capacità
di throughput assegnata
che risponde in modo
automatico ai modelli
di traffico effettivi.
In questo modo una
tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza alcuna
limitazione.

10.66 (b) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: b)
affidabilità dei servizi
erogati tramite canali e
dispositivi con il minimo
interruzione dei servizi

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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10.66 (b) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: b)
affidabilità dei servizi
erogati tramite canali e
dispositivi con il minimo
interruzione dei servizi

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica
distinta e indipendente
ed è progettata per
essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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10.66 (b) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: b)
affidabilità dei servizi
erogati tramite canali e
dispositivi con il minimo
interruzione dei servizi

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN
al cloud Amazon
Virtual Private Cloud
(Amazon VPC) e al
gateway virtuale privato
utilizzando un secondo
gateway del cliente.

10.66 (b) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: b)
affidabilità dei servizi
erogati tramite canali e
dispositivi con il minimo
interruzione dei servizi

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic
Load Balancer (ELB)
per mantenere
capacità e disponibilità
adeguate. Il sistema
di bilanciamento del
carico tra zone riduce la
necessità di mantenere
numeri equivalenti di
istanze in ciascuna
zona di disponibilità
abilitata. Migliora
inoltre la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.
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10.66 (b) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: b)
affidabilità dei servizi
erogati tramite canali e
dispositivi con il minimo
interruzione dei servizi

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
abilitata la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

10.66 (b) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: b)
affidabilità dei servizi
erogati tramite canali e
dispositivi con il minimo
interruzione dei servizi

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, esegue tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch avvisa
quando una metrica
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Utilizza questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) nella
console Amazon EC2,
che visualizza grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.
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10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

lambda-dlq-
check (p. 182)

Utilizza questa regola
per informare il
personale appropriato
tramite Amazon Simple
Queue Service (Amazon
SQS) o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.
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10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.
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10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

941



AWS Config Guida per gli sviluppatori
Best practice operative per BNM RMIt 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.66 (d) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: d) pista
di controllo sufficiente
e monitoraggio delle
transazioni anomale

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.66 (e) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: e)
capacità di identificare
e tornare al punto
di ripristino prima di
incidenti o interruzioni
del servizio

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot del volume
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

10.66 (e) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: e)
capacità di identificare
e tornare al punto
di ripristino prima di
incidenti o interruzioni
del servizio

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

10.66 (e) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: e)
capacità di identificare
e tornare al punto
di ripristino prima di
incidenti o interruzioni
del servizio

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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10.66 (e) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: e)
capacità di identificare
e tornare al punto
di ripristino prima di
incidenti o interruzioni
del servizio

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. Se si verifica
un errore, è possibile
creare un nuovo cluster
che ripristina i dati dal
backup più recente.

10.66 (e) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: e)
capacità di identificare
e tornare al punto
di ripristino prima di
incidenti o interruzioni
del servizio

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

10.66 (e) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: e)
capacità di identificare
e tornare al punto
di ripristino prima di
incidenti o interruzioni
del servizio

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3.
Usa il controllo delle
versioni per conservare,
recuperare e ripristinare
qualsiasi versione di
ogni oggetto archiviato
nel bucket Amazon
S3. Il controllo delle
versioni ti aiuta a
eseguire facilmente il
ripristino dopo errori
dell'applicazione
e operazioni non
intenzionali dell'utente.
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10.66 (e) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: e)
capacità di identificare
e tornare al punto
di ripristino prima di
incidenti o interruzioni
del servizio

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

10.66 (e) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: e)
capacità di identificare
e tornare al punto
di ripristino prima di
incidenti o interruzioni
del servizio

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) fanno
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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10.66 (e) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: e)
capacità di identificare
e tornare al punto
di ripristino prima di
incidenti o interruzioni
del servizio

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

10.66 (e) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: e)
capacità di identificare
e tornare al punto
di ripristino prima di
incidenti o interruzioni
del servizio

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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10.66 (e) Un istituto finanziario
deve implementare
solidi controlli di
sicurezza tecnologici
nella fornitura di servizi
digitali che assicurino
quanto segue: e)
capacità di identificare
e tornare al punto
di ripristino prima di
incidenti o interruzioni
del servizio

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione degli
snapshot del cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni
5 GB per nodo di
modifiche dei dati, o
qualsiasi altra cosa si
verifica per prima.

11.7 Un istituto finanziario
deve implementare
strumenti efficaci
per supportare il
monitoraggio continuo
e proattivo e il
rilevamento tempestivo
di attività anomale
nella sua infrastruttura
tecnologica. L'ambito
del monitoraggio
deve coprire tutti i
sistemi critici, inclusa
l'infrastruttura di
supporto.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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11.7 Un istituto finanziario
deve implementare
strumenti efficaci
per supportare il
monitoraggio continuo
e proattivo e il
rilevamento tempestivo
di attività anomale
nella sua infrastruttura
tecnologica. L'ambito
del monitoraggio
deve coprire tutti i
sistemi critici, inclusa
l'infrastruttura di
supporto.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

11.7 (c) (f) Il SOC deve essere
in grado di svolgere
le seguenti funzioni:
(c) gestione delle
vulnerabilità; f) fornitura
di consapevolezza
situazionale per rilevare
avversari e minacce, tra
cui analisi e operazioni
di threat intelligence
e monitoraggio
degli indicatori di
compromesso (CIO).
Ciò include analisi
comportamentali
avanzate per rilevare
malware senza
firma e senza file
e per identificare
anomalie che possono
rappresentare minacce
alla sicurezza, anche a
livello di endpoint e di
rete.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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11.7 (c) (f) Il SOC deve essere
in grado di svolgere
le seguenti funzioni:
(c) gestione delle
vulnerabilità; f) fornitura
di consapevolezza
situazionale per rilevare
avversari e minacce, tra
cui analisi e operazioni
di threat intelligence
e monitoraggio
degli indicatori di
compromesso (CIO).
Ciò include analisi
comportamentali
avanzate per rilevare
malware senza
firma e senza file
e per identificare
anomalie che possono
rappresentare minacce
alla sicurezza, anche a
livello di endpoint e di
rete.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

11.7 (c) (f) Il SOC deve essere
in grado di svolgere
le seguenti funzioni:
(c) gestione delle
vulnerabilità; f) fornitura
di consapevolezza
situazionale per rilevare
avversari e minacce, tra
cui analisi e operazioni
di threat intelligence
e monitoraggio
degli indicatori di
compromesso (CIO).
Ciò include analisi
comportamentali
avanzate per rilevare
malware senza
firma e senza file
e per identificare
anomalie che possono
rappresentare minacce
alla sicurezza, anche a
livello di endpoint e di
rete.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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11.8 Un istituto finanziario
deve garantire che
le sue operazioni di
sicurezza informatica
impediscano e rilevino
continuamente
qualsiasi potenziale
compromesso dei
controlli di sicurezza
o indebolimento
della sua posizione
di sicurezza. Per i
grandi istituti finanziari,
ciò deve includere
l'esecuzione di una
valutazione trimestrale
delle vulnerabilità dei
componenti di rete
esterni e interni che
supportano tutti i sistemi
critici.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

11.8 Un istituto finanziario
deve garantire che
le sue operazioni di
sicurezza informatica
impediscano e rilevino
continuamente
qualsiasi potenziale
compromesso dei
controlli di sicurezza
o indebolimento
della sua posizione
di sicurezza. Per i
grandi istituti finanziari,
ciò deve includere
l'esecuzione di una
valutazione trimestrale
delle vulnerabilità dei
componenti di rete
esterni e interni che
supportano tutti i sistemi
critici.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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11.23 Un istituto finanziario
deve istituire e attuare
un piano completo
di Cyber Incident
Response Plan (CIRP).
Il CIRP deve affrontare
quanto segue: a)
Preparedness Stabilire
un chiaro processo di
governance, struttura
di reporting, ruoli e
responsabilità del Cyber
Emergency Response
Team (CERT),
nonché procedure di
invocazione e escalation
in caso di incidente; (b)
Rilevamento e analisi
Garantire efficaci e
procedure opportune
per l'identificazione dei
punti di compromesso,
la valutazione
dell'entità del danno
e la conservazione
di prove sufficienti
a fini scientifici;
c) Contenimento,
eradicazione e recupero
Identificare e attuare
azioni correttive per
prevenire o ridurre
al minimo i danni
all'istituto finanziario,
eliminare le minacce
note e riprendono le
attività commerciali;
e (d) attività post-
incidente Condurre una
revisione post-incidente
includendo le lezioni
apprese e sviluppare
attenuazioni del rischio
a lungo termine. - Cyber
Response e Recovery.

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.
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11,25 Un istituto finanziario
deve condurre un
esercizio annuale
di cyber drill per
testare l'efficacia del
proprio CIRP, sulla
base di vari scenari
di minaccia attuali ed
emergenti (ad esempio
ingegneria sociale),
con il coinvolgimento
di parti interessate
chiave, compresi i
membri del consiglio di
amministrazione, l'alta
dirigenza e il pertinente
servizio di terze parti
provider. Gli scenari di
test devono includere
scenari progettati per
testare: a) l'efficacia dei
processi di escalation,
di comunicazione e di
processo decisionale
che corrispondono
a diversi livelli di
impatto di un incidente
informatico; e b) la
prontezza e l'efficacia
del CERT e dei
fornitori di servizi terzi
interessati nel sostenere
il processo di ripristino.
- Cyber Response e
Recovery.

response-plan-tested
(verifica del processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.
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13.1 Un istituto finanziario
deve fornire
un'adeguata e
regolare formazione
di sensibilizzazione
alla tecnologia e alla
sicurezza informatica
per tutto il personale
che svolge i rispettivi
ruoli e misurare
l'efficacia dei suoi
programmi di istruzione
e sensibilizzazione.
Questa formazione di
sensibilizzazione sulla
sicurezza informatica
deve essere condotta
almeno ogni anno
dall'istituto finanziario e
deve riflettere l'attuale
panorama delle minacce
informatiche. - 13.
Consapevolezza interna
e formazione.

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

Appendice 5.1 Effettuare una
revisione periodica
sulla configurazione
e le impostazioni
delle regole per
tutti i dispositivi di
sicurezza. Utilizza
strumenti automatici per
rivedere e monitorare
le modifiche alla
configurazione e alle
impostazioni delle
regole. - Appendice 5.
Misure di controllo sulla
sicurezza informatica

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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Appendice 5.1 Effettuare una
revisione periodica
sulla configurazione
e le impostazioni
delle regole per
tutti i dispositivi di
sicurezza. Utilizza
strumenti automatici per
rivedere e monitorare
le modifiche alla
configurazione e alle
impostazioni delle
regole. - Appendice 5.
Misure di controllo sulla
sicurezza informatica

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

Appendice 5.5 (b) Assicurarsi che i
controlli di sicurezza
per le connessioni di
rete esterne da server a
server includano quanto
segue: (b) l'uso di tunnel
protetti come Transport
Layer Security (TLS) e
Virtual Private Network
(VPN) IPsec

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

Appendice 5.5 (b) Assicurarsi che i
controlli di sicurezza
per le connessioni di
rete esterne da server a
server includano quanto
segue: (b) l'uso di tunnel
protetti come Transport
Layer Security (TLS) e
Virtual Private Network
(VPN) IPsec

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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Appendice 5.5 (b) Assicurarsi che i
controlli di sicurezza
per le connessioni di
rete esterne da server a
server includano quanto
segue: (b) l'uso di tunnel
protetti come Transport
Layer Security (TLS) e
Virtual Private Network
(VPN) IPsec

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

Appendice 5.5 (b) Assicurarsi che i
controlli di sicurezza
per le connessioni di
rete esterne da server a
server includano quanto
segue: (b) l'uso di tunnel
protetti come Transport
Layer Security (TLS) e
Virtual Private Network
(VPN) IPsec

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

Appendice 5.5 (b) Assicurarsi che i
controlli di sicurezza
per le connessioni di
rete esterne da server a
server includano quanto
segue: (b) l'uso di tunnel
protetti come Transport
Layer Security (TLS) e
Virtual Private Network
(VPN) IPsec

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

Appendice 5.5 (b) Assicurarsi che i
controlli di sicurezza
per le connessioni di
rete esterne da server a
server includano quanto
segue: (b) l'uso di tunnel
protetti come Transport
Layer Security (TLS) e
Virtual Private Network
(VPN) IPsec

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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Appendice 5.5 (b) Assicurarsi che i
controlli di sicurezza
per le connessioni di
rete esterne da server a
server includano quanto
segue: (b) l'uso di tunnel
protetti come Transport
Layer Security (TLS) e
Virtual Private Network
(VPN) IPsec

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

Appendice 5.5 (c) Assicurarsi che i
controlli di sicurezza
per le connessioni di
rete esterne da server
a server includono
quanto segue: (c) la
distribuzione di server
di gestione temporanea
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

Appendice 5.5 (c) Assicurarsi che i
controlli di sicurezza
per le connessioni di
rete esterne da server
a server includono
quanto segue: (c) la
distribuzione di server
di gestione temporanea
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o in remoto) il
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.
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Appendice 5.5 (c) Assicurarsi che i
controlli di sicurezza
per le connessioni di
rete esterne da server
a server includono
quanto segue: (c) la
distribuzione di server
di gestione temporanea
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Appendice 5.5 (c) Assicurarsi che i
controlli di sicurezza
per le connessioni di
rete esterne da server
a server includono
quanto segue: (c) la
distribuzione di server
di gestione temporanea
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo filtraggio
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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Appendice 5.5 (c) Assicurarsi che i
controlli di sicurezza
per le connessioni di
rete esterne da server
a server includono
quanto segue: (c) la
distribuzione di server
di gestione temporanea
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

Appendice 5.6 Assicurarsi che i
controlli di sicurezza
per l'accesso remoto
al server includano
quanto segue: (a)
limitare l'accesso solo
ai dispositivi endpoint
rinforzati e bloccati; (b)
utilizzare tunnel protetti
come TLS e VPN
IPSec; (c) distribuire
server 'gateway'
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus; e (d) chiudere
le porte pertinenti
immediatamente alla
scadenza dell'accesso
remoto.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o in remoto) il
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.
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Appendice 5.6 Assicurarsi che i
controlli di sicurezza
per l'accesso remoto
al server includano
quanto segue: (a)
limitare l'accesso solo
ai dispositivi endpoint
rinforzati e bloccati; (b)
utilizzare tunnel protetti
come TLS e VPN
IPSec; (c) distribuire
server 'gateway'
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus; e (d) chiudere
le porte pertinenti
immediatamente alla
scadenza dell'accesso
remoto.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Appendice 5.6 Assicurarsi che i
controlli di sicurezza
per l'accesso remoto
al server includano
quanto segue: (a)
limitare l'accesso solo
ai dispositivi endpoint
rinforzati e bloccati; (b)
utilizzare tunnel protetti
come TLS e VPN
IPSec; (c) distribuire
server 'gateway'
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus; e (d) chiudere
le porte pertinenti
immediatamente alla
scadenza dell'accesso
remoto.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo filtraggio
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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Appendice 5.6 Assicurarsi che i
controlli di sicurezza
per l'accesso remoto
al server includano
quanto segue: (a)
limitare l'accesso solo
ai dispositivi endpoint
rinforzati e bloccati; (b)
utilizzare tunnel protetti
come TLS e VPN
IPSec; (c) distribuire
server 'gateway'
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus; e (d) chiudere
le porte pertinenti
immediatamente alla
scadenza dell'accesso
remoto.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

Appendice 5.6 Assicurarsi che i
controlli di sicurezza
per l'accesso remoto
al server includano
quanto segue: (a)
limitare l'accesso solo
ai dispositivi endpoint
rinforzati e bloccati; (b)
utilizzare tunnel protetti
come TLS e VPN
IPSec; (c) distribuire
server 'gateway'
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus; e (d) chiudere
le porte pertinenti
immediatamente alla
scadenza dell'accesso
remoto.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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Appendice 5.6 Assicurarsi che i
controlli di sicurezza
per l'accesso remoto
al server includano
quanto segue: (a)
limitare l'accesso solo
ai dispositivi endpoint
rinforzati e bloccati; (b)
utilizzare tunnel protetti
come TLS e VPN
IPSec; (c) distribuire
server 'gateway'
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus; e (d) chiudere
le porte pertinenti
immediatamente alla
scadenza dell'accesso
remoto.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

Appendice 5.6 Assicurarsi che i
controlli di sicurezza
per l'accesso remoto
al server includano
quanto segue: (a)
limitare l'accesso solo
ai dispositivi endpoint
rinforzati e bloccati; (b)
utilizzare tunnel protetti
come TLS e VPN
IPSec; (c) distribuire
server 'gateway'
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus; e (d) chiudere
le porte pertinenti
immediatamente alla
scadenza dell'accesso
remoto.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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Appendice 5.6 Assicurarsi che i
controlli di sicurezza
per l'accesso remoto
al server includano
quanto segue: (a)
limitare l'accesso solo
ai dispositivi endpoint
rinforzati e bloccati; (b)
utilizzare tunnel protetti
come TLS e VPN
IPSec; (c) distribuire
server 'gateway'
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus; e (d) chiudere
le porte pertinenti
immediatamente alla
scadenza dell'accesso
remoto.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

Appendice 5.6 Assicurarsi che i
controlli di sicurezza
per l'accesso remoto
al server includano
quanto segue: (a)
limitare l'accesso solo
ai dispositivi endpoint
rinforzati e bloccati; (b)
utilizzare tunnel protetti
come TLS e VPN
IPSec; (c) distribuire
server 'gateway'
con adeguate difese
perimetrali e protezione
come firewall, IPS e
antivirus; e (d) chiudere
le porte pertinenti
immediatamente alla
scadenza dell'accesso
remoto.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

Modello
Il modello è disponibile su GitHub: Best practice operative per BNM RMIt.

Best practice operative per PCI-DSSAWSFondations
Benchmark v1.4 Livello 1
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
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esempio, non sono progettati per garantire la conformità con uno standard di governance o conformità
specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i requisiti legali
e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra il Center for Internet Security (CIS) Amazon Web
Services Foundation v1.4 Level 1 e le regole di Config gestite da AWS/AWS ConfigControlli di processo.
Ogni regola di Config si applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli CIS Amazon
Web Services Foundation v1.4 Level 1. Un controllo CIS Amazon Web Services Foundation v1.4 Livello 1
può essere correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e
indicazioni relative a queste mappature.

Per ulteriori informazioni sui controlli dei processi, consultaAWS ConfigControlli di processo all'interno di un
pacchetto di conformità (p. 262).

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1.1 Mantenere i dati di
contatto attuali

account-contact-details-
configuration (controllo
del processo)

Assicurati che l'e-
mail di contatto e il
numero di telefono per
gli account AWS siano
aggiornati e mappati a
più di una persona nella
tua organizzazione.
Nella sezione Il mio
account della console
verificare che le
informazioni corrette
siano specificate nella
sezione Informazioni di
contatto. Per ulteriori
dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.2 Garantire che le
informazioni di contatto
di sicurezza

account-security-
contact-configuration
(Controllo processo)

Assicurati che l'e-mail
di contatto e il numero
di telefono per il team
di sicurezza della tua
organizzazione siano
aggiornati. Nella sezione
My Account della
Console di gestione
AWS, assicurati che le
informazioni corrette
siano specificate nella
sezione Sicurezza. Per
ulteriori dettagli sull'audit
di questo controllo,
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consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.3 Assicurati che le
domande di sicurezza
siano registrate
nell'account AWS

account-security-
questions-configuration
(Process Check)

Assicurati che le
domande di sicurezza
che possono essere
utilizzate per autenticare
le persone che
chiamano il servizio
clienti AWS per
l'assistenza siano
configurate. Nella
sezione My Account
della Console di
gestione AWS,
assicurati che siano
configurate tre
domande sulle sfide
di sicurezza. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.4 Assicurati che non
esista alcuna chiave
di accesso all'account
utente «root»

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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1.5 Assicurare che MFA sia
abilitato per l'account
utente 'root'

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

1,7 Eliminare l'uso
dell'utente «root» per
attività amministrative e
quotidiane

root-account-regular-use
(Controllo processo)

Assicurati che l'uso
dell'account root sia
evitato per le attività
quotidiane. All'interno
di IAM, eseguire un
report delle credenziali
per esaminare l'ultima
volta che l'utente root
è stato utilizzato. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.8 Assicurati che la politica
delle password IAM
richieda una lunghezza
minima pari o superiore
a 14

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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1.9 Assicurati che i criteri
di password IAM
impediscano il riutilizzo

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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1.10 Verifica che
l'autenticazione a più
fattori (MFA) sia abilitata
per tutti gli utenti IAM
che dispongono di una
password della console

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

1.11 Non configurare
le chiavi di
accesso durante la
configurazione iniziale
dell'utente per tutti
gli utenti IAM che
dispongono di una
password della console

iam-user-console-and-
api-access-at-creation
(Controllo processo)

Verificare che le chiavi
di accesso non siano
configurate durante
la configurazione
iniziale dell'utente
per tutti gli utenti IAM
che dispongono di
una password della
console. Per tutti gli
utenti IAM con accesso
alla console, confrontare
l'utente «Tempo di
creazione» con la
data «Creata» della
chiave di accesso. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.12 Assicurati che le
credenziali non utilizzate
per 45 giorni o superiori
siano disabilitate

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(valore CIS Standard:
45). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

1.13 Assicurati che sia
disponibile una sola
chiave di accesso attiva
per ogni singolo utente
IAM

iam-user-single-access-
key (Controllo processo)

Assicurati che sia
disponibile una sola
chiave di accesso attiva
per ogni singolo utente
IAM. Per tutti gli utenti
IAM verificare che nella
scheda Credenziali di
sicurezza sia utilizzata
una sola chiave
attiva per ogni utente
all'interno di IAM. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.14 Verificare che le chiavi
di accesso siano ruotate
ogni 90 giorni o meno

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi di
accesso in base a una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

1.15 Assicurati che gli
utenti IAM ricevano
le autorizzazioni solo
tramite gruppi

iam-user-no-policies-
check (p. 179)

Questa regola assicura
che le policy AWS
Identity and Access
Management (IAM)
siano associate solo
a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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1.15 Assicurati che gli
utenti IAM ricevano
le autorizzazioni solo
tramite gruppi

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

1.15 Assicurati che gli
utenti IAM ricevano
le autorizzazioni solo
tramite gruppi

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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1.16 Assicurare che le policy
IAM che consentono
privilegi amministrativi
completi «*: *»

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

1,17 Assicurare che un ruolo
di supporto sia stato
creato per gestire gli
eventi imprevisti con
AWS Support

iam-policy-in-
use (p. 176)

AWS Identity and
Access Management
(IAM) può aiutarti a
gestire le autorizzazioni
e le autorizzazioni di
accesso assicurando
che le policy IAM
vengano assegnate
agli utenti, ruoli o
gruppi appropriati. La
limitazione di queste
politiche comprende
anche i principi del
minimo privilegio e
la separazione dei
doveri. Questa regola
richiede l'impostazione
di policyARN su
arn:aws:iam#
aws:policy/
AWSSupportAccess,
per la gestione degli
incident con AWS
Support.
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1.19 Assicurati che tutti i
certificati SSL/TLS
scaduti archiviati in
AWS IAM vengano
rimossi

iam-expired-certificate
(Controllo processo)

Assicurarsi che tutti
i certificati SSL/TLS
scaduti archiviati in IAM
siano rimossi. Dalla riga
di comando con la CLI
AWS installata esegui
il comando 'aws iam
list-server-certificates'
e determina se sono
presenti certificati
server scaduti. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.20 Verifica che AWS IAM
Access Analyzer sia
abilitato

iam-access-analyzer-
enabled (Process
Check)

Assicurarsi che IAM
Access Analyzer sia
abilitato. Nella sezione
IAM della console,
selezionare Access
Analyzer e assicurarsi
che STATUS sia
impostato su Attivo. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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2.1.3 Assicurati che MFA
Delete sia abilitato sui
bucket S3

s3-bucket-versioning-
enabled (p. 211)

La versione del bucket
Amazon Simple Storage
Service (Amazon
S3) consente di
mantenere più varianti
di un oggetto nello
stesso bucket Amazon
S3. L'aggiunta di
eliminazione MFA (Multi
Factor Authentication)
a un bucket S3 richiede
un ulteriore fattore di
autenticazione per
modificare lo stato
della versione del
bucket o eliminare e la
versione dell'oggetto.
L'eliminazione MFA può
aggiungere un ulteriore
livello di sicurezza nel
caso in cui le credenziali
di sicurezza siano
compromesse o venga
concesso un accesso
non autorizzato.

2.1.5 Assicurare che i bucket
S3 siano configurati
con 'Blocca accesso
pubblico (impostazioni
bucket) '

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage Service
(Amazon S3) non
siano accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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2.1.5 Assicurare che i bucket
S3 siano configurati
con 'Blocca accesso
pubblico (impostazioni
bucket) '

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage Service
(Amazon S3) non
siano accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

2.2.1 Verifica che la
crittografia del volume
EBS sia abilitata

encrypted-
volumes (p. 169)

Poiché possono esistere
dati sensibili e per
proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

2.2.1 Verifica che la
crittografia del volume
EBS sia abilitata

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, verificare che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

2.3.1 Assicurarsi che la
crittografia sia abilitata
per le istanze RDS

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per le istantanee
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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2.3.1 Assicurarsi che la
crittografia sia abilitata
per le istanze RDS

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, verificare che la
crittografia sia abilitata
per le istanze di Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

3.1 Verifica che CloudTrail
sia abilitato in tutte le
regioni

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

3.3 Assicurare che il
bucket S3 utilizzato
per archiviare i
log CloudTrail non
sia accessibile
pubblicamente

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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3.3 Assicurare che il
bucket S3 utilizzato
per archiviare i
log CloudTrail non
sia accessibile
pubblicamente

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.3 Assicurare che il
bucket S3 utilizzato
per archiviare i
log CloudTrail non
sia accessibile
pubblicamente

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage Service
(Amazon S3) non
siano accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

3.4 Assicurare che
CloudTrail trail
siano integrati con
CloudWatch Logs

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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3.6 Verifica che la
registrazione degli
accessi al bucket S3
sia abilitata nel bucket
CloudTrail S3

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per le
richieste che vengono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

4.1 Assicurati che esistano
un filtro metrico di
log e un allarme per
le chiamate API non
autorizzate

alarm-unauthorized-
api-calls (Controllo
processo)

Assicurati che esista
un filtro metrico di
registro e un allarme
per le chiamate API
non autorizzate. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.2 Assicurarsi che esistano
un filtro metrico di log e
un allarme per l'accesso
alla Management
Console senza MFA

alarm-sign-in-without-
mfa (Controllo processo)

Assicurati che esista un
filtro metrico di log e un
allarme per l'accesso
alla console di gestione
AWS senza Multi-
Factor Authentication
(MFA). Per ulteriori
dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.3 Assicurarsi che esistano
un filtro metrico di log e
un allarme per l'utilizzo
dell'account 'root'

alarm-root-account-use
(Controllo processo)

Assicurati che esista
un filtro metrico di log e
un allarme per l'utilizzo
dell'account root. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.4 Assicurarsi che esistano
un filtro metrico di log
e un allarme per le
modifiche ai criteri IAM

alarm-iam-policy-change
(Controllo del processo)

Assicurati che esista
un filtro metrico di
registro e un allarme
per le modifiche ai
criteri IAM. Per ulteriori
dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.5 Assicurati che esistano
filtri e allarme per
le modifiche alla
configurazione di
CloudTrail

alarm-cloudtrail-config-
change (Verifica del
processo)

Assicurati che esista un
filtro metrico di log e un
allarme per le modifiche
alla configurazione di
AWS CloudTrail. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.8 Assicurarsi che esistano
un filtro metrico di log
e un allarme per le
modifiche ai criteri del
bucket S3

alarm-s3-bucket-policy-
change (verifica del
processo)

Assicurati che esista un
filtro metrico di registro
e un allarme per le
modifiche alle policy del
bucket Amazon S3. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.12 Verificare che un filtro
della metrica del log e
allarme siano presenti
per modifiche dei
gateway di rete

alarm-vpc-network-
gateway-change
(Controllo processo)

Verificare che sia
presente un filtro della
metrica del log e un
allarme per modifiche
dei gateway di rete. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.13 Assicurarsi che esistano
un filtro metrico di log
e un allarme per le
modifiche alla tabella

alarm-vpc-route-table-
change (Controllo del
processo)

Assicurati che esista
un filtro metrico di
log e un allarme per
le modifiche della
tabella di instrad Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.14 Assicurarsi che esistano
un filtro metrico di log
e un allarme per le
modifiche VPC

alarm-vpc-change
(Controllo processo)

Verifica che esista
un filtro della metrica
del log e un allarme
per le modifiche di
Amazon Virtual Private
Cloud (VPC). Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.15 Assicurati che esistano
filtri e allarme per le
modifiche di AWS
Organizations

alarm-organizations-
change (Controllo
processo)

Assicurati che esista
un filtro metrico log
e un allarme per le
modifiche di AWS
Organizations. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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5.1 Assicurare che
nessun ACL di rete
consenta l'ingresso da
0.0.0.0/0 alle porte di
amministrazione del
server remoto

vpc-networkacl-open-
admin-ports (Controllo
processo)

Assicurarsi che nessun
ACL di rete consenta
l'ingresso pubblico alle
porte di amministrazione
remota del server.
All'interno della sezione
VPC della console,
assicurarsi che ci siano
ACL di rete con una
fonte di '0.0.0.0/0'
che consenta porte
o intervalli di porte,
incluse le porte di
amministrazione del
server remoto. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

5.2 Assicurare che nessun
gruppo di sicurezza
consenta l'ingresso da
0.0.0.0/0 alle porte di
amministrazione del
server remoto

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.
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5.2 Assicurare che nessun
gruppo di sicurezza
consenta l'ingresso da
0.0.0.0/0 alle porte di
amministrazione del
server remoto

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(valore CIS Standard:
3389). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Modello
Il modello è disponibile su GitHub: Best practice operative per CIS AWS Foundations Benchmark v1.4
Livello 1.

Best practice operative per PCI-DSSAWSFondations
Benchmark v1.4 Livello 2
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la conformità con uno standard di governance o di conformità
specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i requisiti
legali e normativi applicabili.

Di seguito viene fornito un esempio di mapping tra il Center for Internet Security (CIS) Amazon Web
Services Foundation v1.4 Level 2 e le regole di Config gestite da AWS/AWS ConfigControlli di processo.
Ciascuna regola di Config si applica a uno specificoAWSe si riferisce a uno o più controlli CIS Amazon
Web Services Foundation v1.4 Level 2. Un controllo CIS Amazon Web Services Foundation v1.4 Level 2
può essere correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e
indicazioni relative a queste mappature.

Per ulteriori informazioni sui controlli dei processi, consultaAWS ConfigControlli di processo all'interno di un
pacchetto di conformità (p. 262).

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)
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1.1 Mantenere i dati di
contatto attuali

account-contact-details-
configuration (controllo
del processo)

Assicurati che l'e-mail di
contatto e il numero di
telefono per gli account
AWS siano aggiornati
e mappati a più di
una persona nella tua
organizzazione. Nella
sezione Il mio account
della console assicurati
che siano specificate
le informazioni
corrette nella sezione
Informazioni di
contatto. Per ulteriori
dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.2 Garantire che le
informazioni di contatto
di sicurezza

account-security-
contact-configuration
(Controllo processo)

Assicurati che l'e-mail
di contatto e il numero
di telefono per il team
di sicurezza della tua
organizzazione siano
aggiornati. Nella sezione
My Account della
Console di gestione
AWS, assicurati che le
informazioni corrette
siano specificate nella
sezione Sicurezza. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.3 Assicurati che le
domande di sicurezza
siano registrate
nell'account AWS

account-security-
questions-configuration
(Process Check)

Assicurati che le
domande di sicurezza
che possono essere
utilizzate per autenticare
le persone che
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clienti AWS per
l'assistenza siano
configurate. Nella
sezione My Account
della Console di
gestione AWS,
assicurati che siano
configurate tre
domande sulle sfide
di sicurezza. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.4 Assicurati che non
esista alcuna chiave
di accesso all'account
utente «root»

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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1.5 Assicurare che MFA sia
abilitato per l'account
utente «root»

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

1.6 Assicurarsi che l'MFA
hardware sia abilitato
per l'account utente
«root»

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

1,7 Eliminare l'uso
dell'utente «root» per
attività amministrative e
quotidiane

root-account-regular-use
(Controllo processo)

Assicurati che l'uso
dell'account root sia
evitato per le attività
quotidiane. All'interno
di IAM, eseguire un
report delle credenziali
per esaminare l'ultima
volta che l'utente root
è stato utilizzato. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.8 Assicurati che la politica
delle password IAM
richieda una lunghezza
minima pari o superiore
a 14

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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1.9 Assicurati che i criteri
di password IAM
impediscano il riutilizzo

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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1.10 Assicurare che
l'autenticazione a più
fattori (MFA) sia abilitata
per tutti gli utenti IAM
che dispongono di una
password della console

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

1.11 Non configurare
le chiavi di
accesso durante la
configurazione iniziale
dell'utente per tutti
gli utenti IAM che
dispongono di una
password della console

iam-user-console-and-
api-access-at-creation
(Controllo processo)

Assicurati che le chiavi
di accesso non siano
configurate durante la
configurazione utente
iniziale per tutti gli utenti
IAM che dispongono
di una password della
console. Per tutti gli
utenti IAM con accesso
alla console, confrontare
l'utente «Tempo di
creazione» con la
data «Creata» della
chiave di accesso. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.12 Assicurati che le
credenziali inutilizzate
per 45 giorni o superiori
siano disabilitate

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(valore CIS Standard:
45). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

1.13 Assicurati che sia
disponibile una sola
chiave di accesso attiva
per ogni singolo utente
IAM

iam-user-single-access-
key (Controllo processo)

Assicurati che sia
disponibile una sola
chiave di accesso attiva
per ogni singolo utente
IAM. Per tutti gli utenti
IAM verificare che nella
scheda Credenziali di
sicurezza sia utilizzata
una sola chiave
attiva per ogni utente
all'interno di IAM. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.14 Assicurare che le chiavi
di accesso siano ruotate
ogni 90 giorni o meno

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

1.15 Assicurati che gli
utenti IAM ricevano
le autorizzazioni solo
tramite gruppi

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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1.15 Assicurati che gli
utenti IAM ricevano
le autorizzazioni solo
tramite gruppi

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

1.15 Assicurati che gli
utenti IAM ricevano
le autorizzazioni solo
tramite gruppi

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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1.16 Non siano allegati
i criteri IAM che
consentono privilegi
amministrativi completi
«*: *»

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

1,17 Assicurare che un ruolo
di supporto sia stato
creato per gestire gli
eventi imprevisti con
AWS Support

iam-policy-in-
use (p. 176)

AWS Identity and
Access Management
(IAM) può aiutarti a
gestire le autorizzazioni
e le autorizzazioni di
accesso assicurando
che le policy IAM
vengano assegnate
agli utenti, ruoli o
gruppi appropriati. La
limitazione di queste
politiche comprende
anche i principi del
minimo privilegio e la
separazione dei doveri.
Questa regola richiede
di impostare policyARN
su arn:aws:iam#
aws:policy/
AWSSupportAccess,
per la gestione degli
incident con AWS
Support.

1.18 Assicurati che i ruoli
delle istanze IAM
vengano utilizzati per
l'accesso alle risorse
AWS dalle istanze

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.
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1.19 Assicurati che tutti i
certificati SSL/TLS
scaduti archiviati in
AWS IAM vengano
rimossi

iam-expired-certificate
(Controllo processo)

Assicurarsi che tutti
i certificati SSL/TLS
scaduti archiviati in IAM
siano rimossi. Dalla riga
di comando con la CLI
AWS installata esegui
il comando 'aws iam
list-server-certificates'
e determina se sono
presenti certificati
server scaduti. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

1.20 Assicurare che AWS
IAM Access Analyzer
sia abilitato

iam-access-analyzer-
enabled (Process
Check)

Assicurarsi che IAM
Access Analyzer sia
abilitato. Nella sezione
IAM della console,
selezionare Access
Analyzer e assicurarsi
che STATUS sia
impostato su Attivo. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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1.21 Assicurati che gli
utenti IAM siano gestiti
centralmente tramite la
federazione di identità o
AWS Organizations per
ambienti multi-account

account-parte delle
organizzazioni

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

2.1.1 Assicurati che tutti i
bucket S3 utilizzino la
crittografia a riposo

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

2.1.2 Assicurati che S3
Bucket Policy sia
impostato per negare le
richieste HTTP

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano le richieste
per utilizzare Secure
Socket Layer (SSL).
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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2.1.3 Assicurati che MFA
Delete sia abilitato sui
bucket S3

s3-bucket-versioning-
enabled (p. 211)

*TEAM DI
DOCUMENTAZIONE
DA ESAMINARE*Il
controllo delle versioni
bucket di Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti
di un oggetto nello
stesso bucket Amazon
S3. L'aggiunta di
eliminazione MFA (Multi
Factor Authentication)
a un bucket S3 richiede
un ulteriore fattore di
autenticazione per
modificare lo stato
della versione del
bucket o eliminare e la
versione dell'oggetto.
L'eliminazione MFA può
aggiungere un ulteriore
livello di sicurezza nel
caso in cui le credenziali
di sicurezza siano
compromesse o venga
concesso un accesso
non autorizzato.
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2.1.5 Assicurare che i bucket
S3 siano configurati
con «Blocca accesso
pubblico (impostazioni
bucket)

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

2.1.5 Assicurare che i bucket
S3 siano configurati
con «Blocca accesso
pubblico (impostazioni
bucket)

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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2.2.1 Verifica che la
crittografia del volume
EBS sia abilitata

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

2.2.1 Verifica che la
crittografia del volume
EBS sia abilitata

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

2.3.1 Assicurarsi che la
crittografia sia abilitata
per le istanze RDS

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per le istantanee
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

2.3.1 Assicurarsi che la
crittografia sia abilitata
per le istanze RDS

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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3.1 Verifica che CloudTrail
sia abilitato in tutte le
regioni

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

3.2 Verifica che la convalida
del file di log di di
CloudTrail

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
del file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
del file di log consente
di determinare se un file
di log è stato modificato
o eliminato o invariato
dopo che CloudTrail
lo ha consegnato.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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3.3 Assicurare che il
bucket S3 utilizzato
per archiviare i
log di CloudTrail
non sia accessibile
pubblicamente

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.3 Assicurare che il
bucket S3 utilizzato
per archiviare i
log di CloudTrail
non sia accessibile
pubblicamente

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.3 Assicurare che il
bucket S3 utilizzato
per archiviare i
log di CloudTrail
non sia accessibile
pubblicamente

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

3.4 Assicurare che i
trail di CloudTrail
siano integrati con
CloudWatch Logs

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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3.5 Assicurati che AWS
Config sia abilitato in
tutte le regioni

config-enabled-all-
regions (Process Check)

Verifica che AWS Config
sia abilitato in tutte le
regioni AWS. All'interno
della sezione AWS
Config della console,
per ogni regione
abilitata, assicurati che
il registratore AWS
Config sia configurato
correttamente.
Assicurati che la
registrazione delle
risorse AWS globali
sia abilitata almeno
in una regione. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

3.6 Verifica che la
registrazione degli
accessi al bucket S3 sia
abilitata nel bucket di
CloudTrail S3

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi vengono
monitorati catturando
record dettagliati per le
richieste che vengono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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3.7 Assicurati che i log
di CloudTrail siano
crittografati a riposo
utilizzando KMS CMK

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

3.8 Assicurare che la
rotazione per i CMK
creati dal cliente sia
abilitata

cmk-backing-key-
rotation-enabled (p. 136)

Abilita la rotazione delle
chiavi per assicurare
che le chiavi siano
ruotate una volta che
hanno raggiunto la
fine del loro periodo di
crittografia.

3.9 Assicurarsi che la
registrazione del flusso
VPC sia abilitata in tutti
i VPC

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e per
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per i
diversi componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

3.10 Assicurarsi che la
registrazione a livello di
oggetto per gli eventi di
scrittura sia abilitata per
il bucket S3

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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3.11 Assicurarsi che la
registrazione a livello di
oggetto per gli eventi di
lettura sia abilitata per il
bucket S3

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

4.1 Assicurati che esistano
un filtro metrico di
log e un allarme per
le chiamate API non
autorizzate

alarm-unauthorized-
api-calls (Controllo
processo)

Assicurati che esista
un filtro metrico di
registro e un allarme
per le chiamate API
non autorizzate. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.2 Assicurarsi che esistano
un filtro metrico di log e
un allarme per l'accesso
alla Management
Console senza MFA

alarm-sign-in-without-
mfa (Controllo processo)

Assicurati che esista un
filtro metrico di log e un
allarme per l'accesso
alla console di gestione
AWS senza Multi-
Factor Authentication
(MFA). Per ulteriori
dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.3 Assicurarsi che esistano
un filtro metrico di log e
un allarme per l'utilizzo
dell'account 'root'

alarm-root-account-use
(Controllo processo)

Assicurati che esista
un filtro metrico di log e
un allarme per l'utilizzo
dell'account root. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.4 Assicurarsi che esistano
un filtro metrico di log
e un allarme per le
modifiche ai criteri IAM

alarm-iam-policy-change
(Controllo del processo)

Assicurati che esista
un filtro metrico di
registro e un allarme
per le modifiche ai
criteri IAM. Per ulteriori
dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.5 Assicurati che esistano
filtri e allarme per
le modifiche alla
configurazione di
CloudTrail

alarm-cloudtrail-config-
change (Verifica del
processo)

Assicurati che esista un
filtro metrico di log e un
allarme per le modifiche
alla configurazione di
AWS CloudTrail. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.6 Assicurati che esistano
filtri e allarme per i
guasti di autenticazione
della console di gestione
AWS

alarm-console-auth-
failures (Controllo
processo)

Assicurati che esista
un filtro metrico di log e
un allarme per gli errori
di autenticazione della
console di gestione
AWS. Per ulteriori
dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.7 Assicurarsi che esistano
un filtro metrico di
log e un allarme per
la disattivazione o
l'eliminazione pianificata
dei CMK creati dal
cliente

alarm-kms-disable-or-
delete-cmk (Verifica del
processo)

Assicurati che esista
un filtro metrico di
registro e un allarme
per la disattivazione o
l'eliminazione pianificata
dei CMK creati dal
cliente. Per ulteriori
dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.8 Assicurarsi che esistano
un filtro metrico di log
e un allarme per le
modifiche ai criteri del
bucket S3

alarm-s3-bucket-policy-
change (verifica del
processo)

Assicurati che esista un
filtro metrico di registro
e un allarme per le
modifiche alle policy del
bucket Amazon S3. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.9 Assicurati che esistano
filtri di log metrica e
allarme per le modifiche
alla configurazione di
AWS Config

alarm-aws-config-
change (Controllo
processo)

Assicurati che esista
un filtro metrico di
registro e un allarme
per le modifiche alla
configurazione di AWS
Config. Per ulteriori
dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.10 Assicurarsi che esistano
un filtro metrico di
registro e un allarme per
le modifiche ai gruppi

alarm-vpc-secrity-group-
change (Controllo del
processo)

Assicurati che esista
un filtro metrico di
registro e un allarme
per le modifiche ai
gruppi di sicurezza. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.11 Assicurarsi che esistano
un filtro metrico di log
e un allarme per le
modifiche apportate
agli elenchi di controllo
accesso alla rete (NACL

alarm-vpc-nacl-change
(Verifica del processo)

Assicurarsi che esista
un filtro metrico di
registro e un allarme per
le modifiche apportate
agli elenchi di controllo
dell'accesso alla rete
(NACL). Per ulteriori
dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.12 Per modifiche dei
gateway di rete

alarm-vpc-network-
gateway-change
(Controllo processo)

Verificare che esista
un filtro delle metriche
di log e un allarme
per modifiche dei
gateway di rete. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.13 Assicurarsi che esistano
un filtro metrico di log
e un allarme per le
modifiche alla tabella

alarm-vpc-route-table-
change (Controllo del
processo)

Assicurati che esista
un filtro metrico di
log e un allarme per
le modifiche della
tabella di instrad Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

4.14 Assicurarsi che esistano
un filtro metrico di log
e un allarme per le
modifiche VPC

alarm-vpc-change
(Controllo processo)

Verifica che esista un
filtro delle metriche
di log e un allarme
per le modifiche di
Amazon Virtual Private
Cloud (VPC). Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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4.15 Assicurati che esistano
filtri e allarme per le
modifiche di AWS
Organizations

alarm-organizations-
change (Controllo
processo)

Assicurati che esista
un filtro metrico log
e un allarme per le
modifiche di AWS
Organizations. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

5.1 Assicurare che
nessun ACL di rete
consenta l'ingresso da
0.0.0.0/0 alle porte di
amministrazione del
server

vpc-networkacl-open-
admin-ports (Controllo
processo)

Assicurarsi che nessun
ACL di rete consenta
l'ingresso pubblico alle
porte di amministrazione
remota del server.
All'interno della sezione
VPC della console,
assicurarsi che ci siano
ACL di rete con una
fonte di '0.0.0.0/0'
che consenta porte
o intervalli di porte,
incluse le porte di
amministrazione del
server remoto. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/
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5.2 Assicurare che nessun
gruppo di sicurezza
consenta l'ingresso da
0.0.0.0/0 alle porte di
amministrazione del
server

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.

5.2 Assicurare che nessun
gruppo di sicurezza
consenta l'ingresso da
0.0.0.0/0 alle porte di
amministrazione del
server

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(valore CIS Standard:
3389). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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5.3 Assicurare che il gruppo
di sicurezza predefinito
di ogni VPC limita tutto il
traffico

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtraggio
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

5.4 Assicurarsi che le
tabelle di routing per
il peering VPC siano
«meno accessibili»

vpc-peering-least-
access (Controllo del
processo)

Assicurati che le tabelle
di routing per il peering
Amazon VPC siano
«meno accessibili».
All'interno della sezione
VPC della console,
esaminare le voci della
tabella dei percorsi
per assicurarsi che
il numero minimo
di subnet o host
sia necessario per
raggiungere lo
scopo del peering
sia instradabile. Per
ulteriori dettagli sull'audit
di questo controllo,
consultare il documento
CIS Amazon Web
Services Foundations
Benchmark versione
1.4.0 disponibile
all'indirizzo https://
www.cisecurity.org/
benchmark/
amazon_web_services/

Modello
Il modello è disponibile su GitHub: Best practice operative per CIS AWS Foundations Benchmark v1.4
Livello 2.
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Best practice operative per i controlli di sicurezza critici
CIS v8 IG1
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di risanamento. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire pienamente la conformità con uno standard di governance o
conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mapping tra Center for Internet Security (CIS) Critical Security
Controls v8 IG1 eAWSRegole Config gestite. CiascunaAWS Configsi applica a uno specificoAWSrisorsa
e si riferisce a uno o più controlli CIS Critical Security Controls v8 IG1. Un controllo CIS Critical Security
Controls v8 IG1 può essere correlato a piùAWS Configregole. Fare riferimento alla tabella sottostante per
ulteriori dettagli e indicazioni relative a queste mappature.

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1.1 Stabilire e gestire un
inventario dettagliato

ec2-security-group-
attached-to-eni (p. 154)

Questa regola
garantisce che i
gruppi di sicurezza
siano collegati a
un'istanza Amazon
Elastic Compute
Cloud (Amazon
EC2) o a un'ENI.
Questa regola aiuta a
monitorare i gruppi di
sicurezza inutilizzati
nell'inventario e la
gestione dell'ambiente.

1.1 Stabilire e gestire un
inventario dettagliato

eip-attached (p. 161) Tale regola garantisce
che gli IP elastici allocati
a un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
a istanze Amazon
Elastic Compute Cloud
(Amazon EC2) o alle
interfacce Elastic
Network. Questa regola
aiuta a monitorare gli
EIP inutilizzati nel tuo
ambiente.

1.1 Stabilire e gestire un
inventario dettagliato

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
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consentito di giorni,
in base agli standard
dell'organizzazione.

1.1 Stabilire e gestire un
inventario dettagliato

vpc-network-acl-unused-
check (p. 219)

Questa regola
garantisce l'utilizzo degli
liste di controllo accessi
di rete (VPC) di Amazon
Virtual Private Cloud
(VPC). Il monitoraggio
degli elenchi di controllo
degli accessi alla rete
non utilizzati può aiutare
nell'inventario accurato
e nella gestione
dell'ambiente.

1.1 Stabilire e gestire un
inventario dettagliato

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

2.2 Assicurati che il
software autorizzato sia
attualmente supportato

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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3,3 m Configurazione Liste di
controllo accessi

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il metodo
Instance Metadata
Service versione 2
(IMDSv2) è abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

3,3 m Configurazione Liste di
controllo accessi

profilo ec2-istance-
allegato (p. 151)

I profili di istanza EC2
passano un ruolo IAM
a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

3,3 m Configurazione Liste di
controllo accessi

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3,3 m Configurazione Liste di
controllo accessi

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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3,3 m Configurazione Liste di
controllo accessi

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i principi
del minimo privilegio
e della separazione
dei compiti, abilitando
i cluster Kerberos
for Amazon EMR. In
Kerberos, i servizi e
gli utenti che devono
eseguire l'autenticazione
sono denominati
principali. I principali
si trovano in un realm
Kerberos. All'interno
del realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

3,3 m Configurazione Liste di
controllo accessi

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

1015



AWS Config Guida per gli sviluppatori
Best practice operative per i controlli

di sicurezza critici CIS v8 IG1 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3,3 m Configurazione Liste di
controllo accessi

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

3,3 m Configurazione Liste di
controllo accessi

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3,3 m Configurazione Liste di
controllo accessi

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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3,3 m Configurazione Liste di
controllo accessi

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

3,3 m Configurazione Liste di
controllo accessi

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3,3 m Configurazione Liste di
controllo accessi

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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3,3 m Configurazione Liste di
controllo accessi

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3,3 m Configurazione Liste di
controllo accessi

iam-user-no-policies-
check (p. 179)

Tale regola garantisce
che le policy AWS
Identity and Access
Management (IAM)
siano collegate solo
a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

3,3 m Configurazione Liste di
controllo accessi

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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3,3 m Configurazione Liste di
controllo accessi

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

3,3 m Configurazione Liste di
controllo accessi

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nell'Amazon
VPC. Con questa
configurazione, non
c'è alcun requisito per
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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3,3 m Configurazione Liste di
controllo accessi

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3,3 m Configurazione Liste di
controllo accessi

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

3,3 m Configurazione Liste di
controllo accessi

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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3,3 m Configurazione Liste di
controllo accessi

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

3,3 m Configurazione Liste di
controllo accessi

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Tale regola verifica che
l'accesso concesso dal
bucket Amazon S3 è
limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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3,3 m Configurazione Liste di
controllo accessi

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3,3 m Configurazione Liste di
controllo accessi

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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3,3 m Configurazione Liste di
controllo accessi

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3,3 m Configurazione Liste di
controllo accessi

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

3,3 m Configurazione Liste di
controllo accessi

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

3,3 m Configurazione Liste di
controllo accessi

ecs-task-definition-
user-per-host-mode
check (p. 159)

Questa regola
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.
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3,3 m Configurazione Liste di
controllo accessi

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

3.4 Applicare la
conservazione dei dati

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

4.1 Stabilire e mantenere
un processo di
configurazione sicuro

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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4.1 Stabilire e mantenere
un processo di
configurazione sicuro

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.

4.1 Stabilire e mantenere
un processo di
configurazione sicuro

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

4.1 Stabilire e mantenere
un processo di
configurazione sicuro

ec2-volume-inuse-
check (p. 156)

Tale regola garantisce
che i volumi Amazon
Elastic Block Store
collegati alle istanze
Amazon Elastic
Compute Cloud
(Amazon EC2) siano
contrassegnati per
l'eliminazione quando
un'istanza viene
terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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4.1 Stabilire e mantenere
un processo di
configurazione sicuro

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

4.1 Stabilire e mantenere
un processo di
configurazione sicuro

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli dello stato di
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cmk-backing-key-
rotation-enabled (p. 136)

Abilita la rotazione delle
chiavi per garantire che
le chiavi siano ruotate
una volta che hanno
raggiunto la fine del
periodo crittografico.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-user-no-policies-
check (p. 179)

Tale regola garantisce
che le policy AWS
Identity and Access
Management (IAM)
siano collegate solo
a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

1034



AWS Config Guida per gli sviluppatori
Best practice operative per i controlli

di sicurezza critici CIS v8 IG1 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo per
monitorare la rete per
i potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni
record del registro
di accesso fornisce
dettagli su una singola
richiesta di accesso.
I dettagli includono il
richiedente, il nome
del bucket, l'ora della
richiesta, l'operazione
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta,

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon S3
per garantire che la
disponibilità dei dati sia
mantenuta.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano richieste per
l'utilizzo di SSL (Secure
Socket Layer). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e di
uscita verso le risorse
AWS. Limitare tutto il
traffico sul gruppo di
sicurezza predefinito
aiuta a limitare l'accesso
remoto alle risorse
AWS.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

profilo ec2-istance-
allegato (p. 151)

I profili di istanza EC2
passano un ruolo IAM
a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.

4.7 Gestisci account
predefiniti su risorse e
software aziendali

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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5.2 Usa password univoche iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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5.2 Usa password univoche iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

5.2 Usa password univoche mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

5.2 Usa password univoche root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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5.3 Disabilita account inattivi iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageage
(CIS Default: 45).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

5.4 Limita i privilegi di
amministratore agli
account amministratori
dedicati

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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5.4 Limita i privilegi di
amministratore agli
account amministratori
dedicati

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

7.1 Stabilire e mantenere
un processo di gestione
delle vulnerabilità

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

7.1 Stabilire e mantenere
un processo di gestione
delle vulnerabilità

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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7.1 Stabilire e mantenere
un processo di gestione
delle vulnerabilità

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

7.3 Gestione automatizzata
delle patch del sistema
operativo

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

7.3 Gestione automatizzata
delle patch del sistema
operativo

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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7.3 Gestione automatizzata
delle patch del sistema
operativo

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

8.1 Stabilire e gestire un
processo di gestione del
registro di controllo

audit-log-policy-exists
(Controllo del processo)

Stabilire e mantenere
un criterio di gestione
dei log di controllo che
definisce i requisiti
di registrazione
dell'organizzazione.
Ciò include, a titolo
esemplificativo ma non
esaustivo, la revisione
e la conservazione dei
registri di controllo.

8.2 Raccolta dei registri di
controllo

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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8.2 Raccolta dei registri di
controllo

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

8.2 Raccolta dei registri di
controllo

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

8.2 Raccolta dei registri di
controllo

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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8.2 Raccolta dei registri di
controllo

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

8.2 Raccolta dei registri di
controllo

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

8.2 Raccolta dei registri di
controllo

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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8.2 Raccolta dei registri di
controllo

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

8.2 Raccolta dei registri di
controllo

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo per
monitorare la rete per
i potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni
record del registro
di accesso fornisce
dettagli su una singola
richiesta di accesso.
I dettagli includono il
richiedente, il nome
del bucket, l'ora della
richiesta, l'operazione
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta,
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8.2 Raccolta dei registri di
controllo

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

8.2 Raccolta dei registri di
controllo

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ciascuna richiesta.
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10.1 Distribuisci e mantieni
software anti-malware

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

10.2 Configurazione
degli aggiornamenti
automatici della firma
anti-malware

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

11.2 Esecuzione dei backup
automatici 

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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11.2 Esecuzione dei backup
automatici 

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) siano
parte integrante di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.2 Esecuzione dei backup
automatici 

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

11.2 Esecuzione dei backup
automatici 

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

11.2 Esecuzione dei backup
automatici 

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

11.2 Esecuzione dei backup
automatici 

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

11.2 Esecuzione dei backup
automatici 

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.2 Esecuzione dei backup
automatici 

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

11.2 Esecuzione dei backup
automatici 

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica per prima.

11.2 Esecuzione dei backup
automatici 

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3.
Utilizza il controllo delle
versioni per conservare,
recuperare e ripristinare
qualsiasi versione di
ogni oggetto archiviato
nel bucket Amazon S3.
Il controllo delle versioni
consente il semplice
recupero in seguito a
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

11.2 Esecuzione dei backup
automatici 

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

11.2 Esecuzione dei backup
automatici 

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon S3
per garantire che la
disponibilità dei dati sia
mantenuta.

11.3 Protezione dei dati di
ripristino

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

11.3 Protezione dei dati di
ripristino

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

11.3 Protezione dei dati di
ripristino

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) siano
parte integrante di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica per prima.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3.
Utilizza il controllo delle
versioni per conservare,
recuperare e ripristinare
qualsiasi versione di
ogni oggetto archiviato
nel bucket Amazon S3.
Il controllo delle versioni
consente il semplice
recupero in seguito a
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon S3
per garantire che la
disponibilità dei dati sia
mantenuta.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

14.1 Istituire e mantenere
un programma di
sensibilizzazione sulla
sicurezza

security-awareness-
program-esiste (Process
Check)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

Modello
Il modello è disponibile su GitHub: Best practice operative per i controlli di sicurezza critici CIS v8 IG1.

Best practice operative per CIS Critical Security
Controls v8 IG2
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la conformità completa con uno standard di governance o di
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mapping tra Center for Internet Security (CIS) Critical Security
Controls v8 IG2 eAWSRegole Config gestite. EACHAWS Configsi applica a uno specificoAWSrisorsa e
si riferisce a uno o più controlli CIS Critical Security Controls v8 IG2. Un controllo CIS Critical Security
Controls v8 IG2 può essere correlato a piùAWS Configregole. Fare riferimento alla tabella sottostante per
ulteriori dettagli e indicazioni relative a queste mappature.

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1.1 Stabilire e gestire un
inventario dettagliato

ec2-security-group-
attached-to-eni (p. 154)

Questa regola
garantisce che i
gruppi di sicurezza
siano collegati a
un'istanza Amazon
Elastic Compute
Cloud (Amazon
EC2) o a un'ENI.
Questa regola aiuta a
monitorare i gruppi di
sicurezza inutilizzati
nell'inventario e la
gestione dell'ambiente.

1.1 Stabilire e gestire un
inventario dettagliato

eip-attached (p. 161) Tale regola garantisce
che gli IP elastici
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
assegnati a un Amazon
Virtual Private Cloud
(Amazon VPC) siano
collegati a istanze
Amazon Elastic
Compute Cloud
(Amazon EC2) o alle
interfacce Elastic
Network Interfaces in
uso. Questa regola
aiuta a monitorare gli
EIP inutilizzati nel tuo
ambiente.

1.1 Stabilire e gestire un
inventario dettagliato

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

1.1 Stabilire e gestire un
inventario dettagliato

vpc-network-acl-unused-
check (p. 219)

Questa regola
garantisce l'utilizzo di
liste di controllo accessi
di rete Amazon Virtual
Private Cloud (VPC).
Il monitoraggio degli
elenchi di controllo degli
accessi alla rete non
utilizzati può aiutare
nell'inventario accurato
e nella gestione
dell'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1.1 Stabilire e gestire un
inventario dettagliato

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

2.2 Assicurati che il
software autorizzato sia
attualmente supportato

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

2.4 Utilizzo di strumenti
automatizzati di
inventario software

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

3.1 Crittografia dei dati
sensibili in transito

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

3.1 Crittografia dei dati
sensibili in transito

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1 Crittografia dei dati
sensibili in transito

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3.1 Crittografia dei dati
sensibili in transito

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.1 Crittografia dei dati
sensibili in transito

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.1 Crittografia dei dati
sensibili in transito

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1 Crittografia dei dati
sensibili in transito

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3,3 m Configurazione degli
Liste di controllo access

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

3,3 m Configurazione degli
Liste di controllo access

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione minima di
privilegi e autorizzazioni.

3,3 m Configurazione degli
Liste di controllo access

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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3,3 m Configurazione degli
Liste di controllo access

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

3,3 m Configurazione degli
Liste di controllo access

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono eseguire
l'autenticazione sono
denominati principali.
I principali si trovano
all'interno di un realm
Kerberos. All'interno
del realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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3,3 m Configurazione degli
Liste di controllo access

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

3,3 m Configurazione degli
Liste di controllo access

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

3,3 m Configurazione degli
Liste di controllo access

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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3,3 m Configurazione degli
Liste di controllo access

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3,3 m Configurazione degli
Liste di controllo access

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

3,3 m Configurazione degli
Liste di controllo access

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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3,3 m Configurazione degli
Liste di controllo access

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

3,3 m Configurazione degli
Liste di controllo access

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3,3 m Configurazione degli
Liste di controllo access

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e asset.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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3,3 m Configurazione degli
Liste di controllo access

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

3,3 m Configurazione degli
Liste di controllo access

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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3,3 m Configurazione degli
Liste di controllo access

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario
disporre di un gateway
Internet, di un
dispositivo NAT o di
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

3,3 m Configurazione degli
Liste di controllo access

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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3,3 m Configurazione degli
Liste di controllo access

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

3,3 m Configurazione degli
Liste di controllo access

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3,3 m Configurazione degli
Liste di controllo access

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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3,3 m Configurazione degli
Liste di controllo access

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Tale regola verifica che
l'accesso concesso dal
bucket Amazon S3 è
limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali di servizio,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

3,3 m Configurazione degli
Liste di controllo access

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3,3 m Configurazione degli
Liste di controllo access

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3,3 m Configurazione liste di
controllo accessi

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3,3 m Configurazione liste di
controllo accessi

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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3,3 m Configurazione degli
Liste di controllo access

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

3,3 m Configurazione liste di
controllo accessi

ecs-task-definition-
user-per-host-mode
check (p. 159)

Questa regola
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

3,3 m Configurazione degli
Liste di controllo access

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

3.4 Applica la
conservazione dei dati

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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3.8 Flusso di dati dei
documenti

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

3.8 Flusso di dati dei
documenti

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

3.8 Flusso di dati dei
documenti

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

3.8 Flusso di dati dei
documenti

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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3.8 Flusso di dati dei
documenti

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Tale regola consente
di migliorare il
monitoraggio dell'istanza
Amazon Elastic
Compute Cloud
(Amazon EC2) nella
console Amazon EC2,
che visualizza grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.

3.8 Flusso di dati dei
documenti

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse ti
aiuta a limitare l'accesso
remoto.

3.8 Flusso di dati dei
documenti

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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3.8 Flusso di dati dei
documenti

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

3.8 Flusso di dati dei
documenti

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

3.8 Flusso di dati dei
documenti

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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3.8 Flusso di dati dei
documenti

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
del numero di richieste
che la funzione sta
eseguendo in un dato
momento.

3.8 Flusso di dati dei
documenti

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

3.8 Flusso di dati dei
documenti

rds-logging-
enabled (p. 194)

Per aiutare nella
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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3.8 Flusso di dati dei
documenti

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

3.8 Flusso di dati dei
documenti

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.8 Flusso di dati dei
documenti

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

3,11 Crittografia dei dati
inattivi

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

3,11 Crittografia dei dati
inattivi

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

3,11 Crittografia dei dati
inattivi

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

3,11 Crittografia dei dati
inattivi

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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3,11 Crittografia dei dati
inattivi

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

3,11 Crittografia dei dati
inattivi

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

3,11 Crittografia dei dati
inattivi

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere
e per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per l'utenteAmazon
OpenSearch
Service(OpenSearch
Service) domains.

3,11 Crittografia dei dati
inattivi

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.
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3,11 Crittografia dei dati
inattivi

rds-storage-
encrypted (p. 196)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

3,11 Crittografia dei dati
inattivi

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

3,11 Crittografia dei dati
inattivi

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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3,11 Crittografia dei dati
inattivi

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3,11 Crittografia dei dati
inattivi

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere
ulteriormente i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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3,11 Crittografia dei dati
inattivi

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere
ulteriormente i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

3,11 Crittografia dei dati
inattivi

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

3,11 Crittografia dei dati
inattivi

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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3,11 Crittografia dei dati
inattivi

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

3,11 Crittografia dei dati
inattivi

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati
che le chiavi CMK
(Customer Master Key)
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

3.11 Crittografia dei dati
inattivi

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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4.1 Stabilire e mantenere
un processo di
configurazione sicuro

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

4.1 Stabilire e mantenere
un processo di
configurazione sicuro

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.

4.1 Stabilire e mantenere
un processo di
configurazione sicuro

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.
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4.1 Stabilire e mantenere
un processo di
configurazione sicuro

ec2-volume-inuse-
check (p. 156)

Tale regola garantisce
che i volumi Amazon
Elastic Block Store
collegati a istanze
Amazon Elastic
Compute Cloud
(Amazon EC2) vengano
contrassegnati per
l'eliminazione quando
un'istanza viene
terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

4.1 Stabilire e mantenere
un processo di
configurazione sicuro

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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4.1 Stabilire e mantenere
un processo di
configurazione sicuro

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file
di log è stato modificato
o eliminato o invariato
dopo che CloudTrail
lo ha consegnato.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cmk-backing-key-
rotation-enabled (p. 136)

Abilita la rotazione delle
chiavi per garantire che
le chiavi siano ruotate
una volta che hanno
raggiunto la fine del
periodo crittografico.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e asset.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

1097



AWS Config Guida per gli sviluppatori
Best practice operative per CIS

Critical Security Controls v8 IG2 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

1100



AWS Config Guida per gli sviluppatori
Best practice operative per CIS

Critical Security Controls v8 IG2 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione minima di
privilegi e autorizzazioni.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse ti
aiuta a limitare l'accesso
remoto.

4.7 Gestisci account
predefiniti su risorse e
software aziendali

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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5.2 Usa password uniche iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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5.2 Usa password uniche iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

5.2 Usa password uniche mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

5.2 Usa password uniche root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

1104



AWS Config Guida per gli sviluppatori
Best practice operative per CIS

Critical Security Controls v8 IG2 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

5.3 Disabilita account inattivi iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

5.4 Limita i privilegi di
amministratore agli
account amministratori
dedicati

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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5.4 Limita i privilegi di
amministratore agli
account amministratori
dedicati

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

5.6 Centralizzazione della
gestione dell'account

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

6.4 Richiedere MFA per
l'accesso remoto alla
rete

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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6.4 Richiedere MFA per
l'accesso remoto alla
rete

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

6.4 Richiedere MFA per
l'accesso remoto alla
rete

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

6,5 Richiedere MFA per
l'accesso amministrativo

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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6.7 Centralizzazione dei
controlli degli accessi

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

7.1 Stabilire e mantenere
un processo di gestione
delle vulnerabilità

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

7.1 Stabilire e mantenere
un processo di gestione
delle vulnerabilità

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

1108



AWS Config Guida per gli sviluppatori
Best practice operative per CIS

Critical Security Controls v8 IG2 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

7.1 Stabilire e mantenere
un processo di gestione
delle vulnerabilità

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Questa regola consente
di utilizzare questa
regola per aiutare
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

7.3 Gestione automatizzata
delle patch del sistema
operativo

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Questa regola consente
di utilizzare questa
regola per aiutare
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

7.3 Gestione automatizzata
delle patch del sistema
operativo

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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7.3 Gestione automatizzata
delle patch del sistema
operativo

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

7,5 Esecuzione di scansioni
automatiche delle
vulnerabilità delle
risorse interne aziendali

vuln-scans-performance
(Controllo processo)

Assicurati che le
scansioni delle
vulnerabilità vengano
eseguite in base ai
requisiti di conformità.
La cadenza di
scansione, gli
strumenti utilizzati
e l'uso dei risultati
devono essere definiti
dall'organizzazione.
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7.7 Risolvi le vulnerabilità
rilevate

vuln-mitigated-accepted
(Process Check)

Assicurati che le
vulnerabilità appena
identificate siano
corrette o documentate
come rischi accettati.
Servizi come AWS
Security Hub, Amazon
Guard Duty, Amazon
Inspector e AWS
Config possono
aiutare a identificare le
vulnerabilità all'interno
dell'ambiente. Le
vulnerabilità devono
essere corrette o
accettate come
rischi in base ai
requisiti di conformità
dell'organizzazione.

8.1 Stabilire e gestire un
processo di gestione del
registro di controllo

audit-log-policy-exists
(Controllo del processo)

Stabilire e mantenere
un criterio di gestione
dei log di controllo che
definisce i requisiti
di registrazione
dell'organizzazione.
Ciò include, a titolo
esemplificativo ma non
esaustivo, la revisione
e la conservazione dei
registri di controllo.

8.2 Raccogli i di controllo api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

8.2 Raccogli i di controllo cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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8.2 Raccogli i di controllo cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

8.2 Raccogli i di controllo cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

8.2 Raccogli i di controllo ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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8.2 Raccogli i di controllo vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

8.2 Raccogli i di controllo elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

8.2 Raccogli i di controllo rds-logging-
enabled (p. 194)

Per aiutare nella
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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8.2 Raccogli i di controllo s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

8.2 Raccogli i di controllo redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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8.2 Raccogli i di controllo wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

8.3 Garantire uno storage
adeguato del registro di

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

8.5 Raccogliere registri di
controllo

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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8.5 Raccogliere registri di
controllo

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

8.5 Raccogliere registri di
controllo

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

8.5 Raccogliere registri di
controllo

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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8.5 Raccogliere registri di
controllo

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

8.5 Raccogliere registri di
controllo

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

8.5 Raccogliere registri di
controllo

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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8.5 Raccogliere registri di
controllo

rds-logging-
enabled (p. 194)

Per aiutare nella
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

8.5 Raccogliere registri di
controllo

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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8.5 Raccogliere registri di
controllo

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

8.5 Raccogliere registri di
controllo

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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8.5 Raccogliere registri di
controllo

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

8.7 Raccogli log di controllo
delle richieste URL

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

8.10 Mantenimento dei
registri di

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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10.1 Distribuisci e mantieni
software anti-malware

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

10.2 Configurazione
degli aggiornamenti
automatici della firma
anti-malware

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

10.4 Configurazione della
scansione automatica
antimalware dei supporti
rimovibili

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

10.6 Gestione centralizzata
del software anti-
malware

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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10.7 Utilizzare software anti-
malware basato sul
comportamento

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

11.2 Esecuzione dei backup
automatici 

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.2 Esecuzione dei backup
automatici 

ebs-in-backup-
plan (p. 147)

Per aiutare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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11.2 Esecuzione dei backup
automatici 

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

11.2 Esecuzione dei backup
automatici 

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup garantendo
l'attivazione del ripristino
point-in-time in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.

11.2 Esecuzione dei backup
automatici 

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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11.2 Esecuzione dei backup
automatici 

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.2 Esecuzione dei backup
automatici 

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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11.2 Esecuzione dei backup
automatici 

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

11.2 Esecuzione dei backup
automatici 

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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11.2 Esecuzione dei backup
automatici 

s3-bucket-versioning-
enabled (p. 211)

La funzione versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3.
Usa il controllo delle
versioni per conservare,
recuperare e ripristinare
qualsiasi versione di
ogni oggetto archiviato
nel bucket Amazon
S3. Il controllo delle
versioni consente il
facile recupero da
operazioni involontarie
dell'utente e guasti
dell'applicazione.

11.2 Esecuzione dei backup
automatici 

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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11.2 Esecuzione dei backup
automatici 

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

11.3 Protezione dei dati di
ripristino

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

11.3 Protezione dei dati di
ripristino

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

11.3 Protezione dei dati di
ripristino

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

ebs-in-backup-
plan (p. 147)

Per aiutare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup garantendo
l'attivazione del ripristino
point-in-time in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) consente
di mantenere più varianti
di un oggetto nello
stesso bucket Amazon
S3. Usa il controllo delle
versioni per conservare,
recuperare e ripristinare
qualsiasi versione di
ogni oggetto archiviato
nel bucket Amazon
S3. Il controllo delle
versioni consente il
facile recupero da
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse ti
aiuta a limitare l'accesso
remoto.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario
disporre di un gateway
Internet, di un
dispositivo NAT o di
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate sui gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
impone il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon Virtual Private
Cloud (VPC). È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico senza limitazioni.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere un
numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Inoltre,
migliora la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
abbiano la protezione
da eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
una propria infrastruttura
fisica, distinta e
indipendente ed è
progettata per essere
altamente affidabile.
In caso di guasto
all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
ridondanti Site-to-
Site VPN per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al tuo
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

12.3 Gestisci in modo sicuro
l'infrastruttura di rete

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

12.3 Gestisci in modo sicuro
l'infrastruttura di rete

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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12.3 Gestisci in modo sicuro
l'infrastruttura di rete

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

12.3 Gestisci in modo sicuro
l'infrastruttura di rete

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

12.3 Gestisci in modo sicuro
l'infrastruttura di rete

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

12.3 Gestisci in modo sicuro
l'infrastruttura di rete

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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12.3 Gestisci in modo sicuro
l'infrastruttura di rete

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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13.1 Avvisi di eventi di
sicurezza centralizzati

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

13.1 Avvisi di eventi di
sicurezza centralizzati

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

13.3 Implementazione di una
soluzione di rilevamento
delle intrusioni di rete

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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13.6 Raccogliere registri dei
flussi di traffico

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

14.1 Istituire e mantenere
un programma di
sensibilizzazione sulla
sicurezza

security-awareness-
program-esiste (Process
Check)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

16.1 Stabilire e mantenere
un processo di sviluppo
delle applicazioni sicuro

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
L'archiviazione di queste
variabili in testo chiaro
comporta l'esposizione
involontaria dei dati
e l'accesso non
autorizzato.
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16.1 Stabilire e mantenere
un processo di sviluppo
delle applicazioni sicuro

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di origine
GitHub o Bitbucket
non contenga token
di accesso personali,
nome utente e
password negli ambienti
di progetto AWS
Codebuild. Utilizzare
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

16.2 Stabilire e mantenere
un processo per
accettare e risolvere
le vulnerabilità del
software

vuln-management-
plan-exists (Controllo
processo)

Assicurati che un
piano di gestione
delle vulnerabilità
sia sviluppato e
implementato al fine
di disporre di processi
formalmente definiti per
affrontare le vulnerabilità
nel tuo ambiente. Ciò
può includere strumenti
di gestione delle
vulnerabilità, cadenza di
scansione ambientale,
ruoli e responsabilità.

17.4 Stabilire e mantenere un
processo di risposta agli
incidenti

response-plan-exists-
supported (Process
Check)

Assicurarsi che i
piani di risposta agli
incidenti siano stabiliti,
mantenuti e distribuiti al
personale responsabile.
Avere piani di risposta
aggiornati e documentati
formalmente può
aiutare a garantire
che il personale di
risposta comprenda
ruoli, responsabilità e
processi da seguire
durante un incidente.
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17.7 Esercizi di routine di
risposta agli incidenti.

response-plan-tested
(Controllo processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.

Modello
Il modello è disponibile su GitHub: Best practice operative per CIS Critical Security Controls v8 IG2.

Best practice operative per i controlli di sicurezza critici
CIS v8 IG3
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mapping tra Center for Internet Security (CIS) Critical Security
Controls v8 IG3 eAWSRegole Config gestite. EACHAWS Configsi applica a uno specificoAWSrisorsa e
si riferisce a uno o più controlli CIS Critical Security Controls v8 IG3. Un controllo CIS Critical Security
Controls v8 IG3 può essere correlato a piùAWS Configregole. Fare riferimento alla tabella sottostante per
ulteriori dettagli e indicazioni relative a queste mappature.

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1.1 Stabilire e gestire un
inventario dettagliato

ec2-security-group-
attached-to-eni (p. 154)

Questa regola
garantisce che i
gruppi di sicurezza
siano collegati a
un'istanza Amazon
Elastic Compute
Cloud (Amazon
EC2) o a un'ENI.
Questa regola aiuta a
monitorare i gruppi di
sicurezza inutilizzati
nell'inventario e la
gestione dell'ambiente.

1.1 Stabilire e gestire un
inventario dettagliato

eip-attached (p. 161) Questa regola
garantisce che gli IP
elastici assegnati a
un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
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a istanze Amazon
Elastic Compute Cloud
(Amazon EC2) o le
interfacce Elastic
Network Interfaces in
uso. Questa regola
aiuta a monitorare gli
EIP inutilizzati nel tuo
ambiente.

1.1 Stabilire e gestire un
inventario dettagliato

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

1.1 Stabilire e gestire un
inventario dettagliato

vpc-network-acl-unused-
check (p. 219)

Questa regola
garantisce l'utilizzo
degli elenchi di controllo
degli accessi alla
rete Amazon Virtual
Private Cloud (VPC).
Il monitoraggio degli
elenchi di controllo degli
accessi alla rete non
utilizzati può aiutare
nell'inventario accurato
e nella gestione
dell'ambiente.
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1.1 Stabilire e gestire un
inventario dettagliato

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

2.2 Assicurati che il
software autorizzato sia
attualmente supportato

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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2.4 Utilizzo di strumenti
automatizzati di
inventario software

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

3.1 Crittografia dei dati
sensibili in transito

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

3.1 Crittografia dei dati
sensibili in transito

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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3.1 Crittografia dei dati
sensibili in transito

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3.1 Crittografia dei dati
sensibili in transito

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.1 Crittografia dei dati
sensibili in transito

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.1 Crittografia dei dati
sensibili in transito

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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3.1 Crittografia dei dati
sensibili in transito

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3,3 Configurazione dei
controlli accessi

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo Instance
Metadata Service
Versione 2 (IMDSv2)
sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

3,3 Configurazione dei
controlli accessi

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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3,3 Configurazione dei
controlli accessi

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3,3 Configurazione dei
controlli accessi

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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3,3 Configurazione dei
controlli accessi

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i principi
del minimo privilegio
e della separazione
dei compiti, abilitando
i cluster Kerberos
for Amazon EMR. In
Kerberos, i servizi e
gli utenti che devono
eseguire l'autenticazione
sono denominati
principali. I principali
si trovano in un realm
Kerberos. All'interno
del realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

3,3 Configurazione dei
controlli accessi

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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3,3 Configurazione dei
controlli accessi

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3,3 Configurazione dei
controlli accessi

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3,3 Configurazione dei
controlli accessi

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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3,3 Configurazione dei
controlli accessi

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

3,3 Configurazione dei
controlli accessi

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3,3 Configurazione dei
controlli accessi

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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3,3 Configurazione dei
controlli accessi

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

3,3 Configurazione Liste di
controllo accessi

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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3,3 Configurazione Liste di
controllo accessi

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nell'Amazon
VPC. Con questa
configurazione, non
sono necessari gateway
Internet, dispositivo
NAT o connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che utilizzano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

3,3 Configurazione Liste di
controllo accessi

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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3,3 Configurazione Liste di
controllo accessi

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

3,3 Configurazione Liste di
controllo accessi

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3,3 Configurazione Liste di
controllo accessi

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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3,3 Configurazione Liste di
controllo accessi

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

3,3 Configurazione Liste di
controllo accessi

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3,3 Configurazione Liste di
controllo accessi

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso solo a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3,3 Configurazione Liste di
controllo accessi

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso solo a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3,3 Configurazione Liste di
controllo accessi

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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3,3 Configurazione Liste di
controllo accessi

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

3,3 Configurazione Liste di
controllo accessi

ecs-task-definition-
user-per-host-mode
check (p. 159)

Questa regola
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

3,3 Configurazione Liste di
controllo accessi

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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3,3 Configurazione Liste di
controllo accessi

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

3,3 Configurazione dei
controlli accessi

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3.4 Applica la
conservazione dei dati

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

1167



AWS Config Guida per gli sviluppatori
Best practice operative per i controlli

di sicurezza critici CIS v8 IG3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.8 Flusso di dati dei
documenti

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

3.8 Flusso di dati dei
documenti

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

3.8 Flusso di dati dei
documenti

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

3.8 Flusso di dati dei
documenti

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) nella
console Amazon EC2,
che visualizza grafici
di monitoraggio con un
periodo di 1 minuto per
l'istanza.

1168



AWS Config Guida per gli sviluppatori
Best practice operative per i controlli

di sicurezza critici CIS v8 IG3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.8 Flusso di dati dei
documenti

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

3.8 Flusso di dati dei
documenti

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo filtri stateful
del traffico di rete in
ingresso e uscita verso
le risorse AWS. Limitare
tutto il traffico sul gruppo
di sicurezza predefinito
aiuta a limitare l'accesso
remoto alle risorse
AWS.

3.8 Flusso di dati dei
documenti

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log dei flussi
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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3.8 Flusso di dati dei
documenti

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

3.8 Flusso di dati dei
documenti

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

3.8 Flusso di dati dei
documenti

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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3.8 Flusso di dati dei
documenti

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

3.8 Flusso di dati dei
documenti

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.8 Flusso di dati dei
documenti

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

3.8 Flusso di dati dei
documenti

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

3.8 Flusso di dati dei
documenti

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
sul numero di richieste
che la funzione sta
elaborando in un dato
momento.
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3,11 Crittografia dei dati
inattivi

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

3,11 Crittografia dei dati
inattivi

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

3,11 Crittografia dei dati
inattivi

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

3,11 Crittografia dei dati
inattivi

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

3,11 Crittografia dei dati
inattivi

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

3,11 Crittografia dei dati
inattivi

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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3,11 Crittografia dei dati
inattivi

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domains.

3,11 Crittografia dei dati
inattivi

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

3,11 Crittografia dei dati
inattivi

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

3,11 Crittografia dei dati
inattivi

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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3,11 Crittografia dei dati
inattivi

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

3,11 Crittografia dei dati
inattivi

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3,11 Crittografia dei dati
inattivi

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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3,11 Crittografia dei dati
inattivi

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

3,11 Crittografia dei dati
inattivi

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

3,11 Crittografia dei dati
inattivi

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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3.11 Crittografia dei dati
inattivi

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

3,11 Crittografia dei dati
inattivi

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurarsi che
le chiavi master cliente
(CMK) necessarie
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

3,11 Crittografia dei dati
inattivi

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente
(CMK) di proprietà
AWS.
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3.14 Log di accesso dati
sensibili

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

3.14 Log di accesso dati
sensibili

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

3.14 Log di accesso dati
sensibili

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

3.14 Log di accesso dati
sensibili

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

1178



AWS Config Guida per gli sviluppatori
Best practice operative per i controlli

di sicurezza critici CIS v8 IG3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.14 Log di accesso dati
sensibili

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log dei flussi
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

3.14 Log di accesso dati
sensibili

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

3.14 Log di accesso dati
sensibili

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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3.14 Log di accesso dati
sensibili

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

3.14 Log di accesso dati
sensibili

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.14 Log di accesso dati
sensibili

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

3.14 Log di accesso dati
sensibili

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

4.1 Stabilire e mantenere
un processo di
configurazione sicuro

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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4.1 Stabilire e mantenere
un processo di
configurazione sicuro

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.

4.1 Stabilire e mantenere
un processo di
configurazione sicuro

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

4.1 Stabilire e mantenere
un processo di
configurazione sicuro

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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4.1 Stabilire e mantenere
un processo di
configurazione sicuro

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

4.1 Stabilire e mantenere
un processo di
configurazione sicuro

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

cmk-backing-key-
rotation-enabled (p. 136)

È possibile attivare la
rotazione delle chiavi
per garantire che le
chiavi siano ruotate
una volta che hanno
raggiunto la fine del
periodo di crittografia.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso solo a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso solo a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo filtri stateful
del traffico di rete in
ingresso e uscita verso
le risorse AWS. Limitare
tutto il traffico sul gruppo
di sicurezza predefinito
aiuta a limitare l'accesso
remoto alle risorse
AWS.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log dei flussi
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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4.6 Gestisci in modo sicuro
le risorse e il software
aziendali

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

4.7 Gestisci account
predefiniti su risorse e
software aziendali

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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5.2 Usa password uniche iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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5.2 Usa password uniche iam-user-mfa-
enabled (p. 179)

Abilita questa regola per
limitare l'accesso alle
risorse nel cloud AWS.
Questa regola assicura
che l'autenticazione
a più fattori (MFA)
sia abilitata per tutti
gli utenti IAM. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. Riduci
gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

5.2 Usa password uniche mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

5.2 Usa password uniche root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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5.3 Disabilita account inattivi iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

5.4 Limita i privilegi di
amministratore agli
account amministratori
dedicati

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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5.4 Limita i privilegi di
amministratore agli
account amministratori
dedicati

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

5.6 Centralizzazione della
gestione dell'account

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

6.4 Richiedere MFA per
l'accesso remoto alla
rete

iam-user-mfa-
enabled (p. 179)

Abilita questa regola per
limitare l'accesso alle
risorse nel cloud AWS.
Questa regola assicura
che l'autenticazione
a più fattori (MFA)
sia abilitata per tutti
gli utenti IAM. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. Riduci
gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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6.4 Richiedere MFA per
l'accesso remoto alla
rete

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

6.4 Richiedere MFA per
l'accesso remoto alla
rete

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

6,5 Richiedere MFA per
l'accesso amministrativo

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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6.7 Centralizzazione dei
controlli degli accessi

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

7.1 Stabilire e mantenere
un processo di gestione
delle vulnerabilità

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

7.1 Stabilire e mantenere
un processo di gestione
delle vulnerabilità

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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7.1 Stabilire e mantenere
un processo di gestione
delle vulnerabilità

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

7.3 Gestione automatizzata
delle patch del sistema
operativo

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

7.3 Gestione automatizzata
delle patch del sistema
operativo

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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7.3 Gestione automatizzata
delle patch del sistema
operativo

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

7,5 Esecuzione di scansioni
automatiche delle
vulnerabilità delle
risorse interne aziendali

vuln-scans-perform
(Controllo processo)

Assicurati che le
scansioni delle
vulnerabilità vengano
eseguite in base ai
requisiti di conformità.
La cadenza di
scansione, gli
strumenti utilizzati
e l'uso dei risultati
devono essere definiti
dall'organizzazione.

1203



AWS Config Guida per gli sviluppatori
Best practice operative per i controlli

di sicurezza critici CIS v8 IG3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

7.7 Risolvere le vulnerabilità vuln-mitigated-accepted
(Process Check)

Assicurati che le
vulnerabilità appena
identificate siano
corrette o documentate
come rischi accettati.
Servizi come AWS
Security Hub, Amazon
Guard Duty, Amazon
Inspector e AWS
Config possono
aiutare a identificare le
vulnerabilità all'interno
dell'ambiente. Le
vulnerabilità devono
essere corrette o
accettate come
rischi in base ai
requisiti di conformità
dell'organizzazione.

8.1 Stabilire e gestire un
processo di gestione del
registro di controllo

audit-log-policy-exists
(Controllo del processo)

Stabilire e mantenere
un criterio di gestione
dei log di controllo che
definisce i requisiti
di registrazione
dell'organizzazione.
Ciò include, a titolo
esemplificativo ma non
esaustivo, la revisione
e la conservazione dei
registri di controllo.

8.2 Raccogli i di controllo api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

8.2 Raccogli i di controllo cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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8.2 Raccogli i di controllo cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

8.2 Raccogli i di controllo ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

8.2 Raccogli i di controllo vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log dei flussi
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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8.2 Raccogli i di controllo elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

8.2 Raccogli i di controllo rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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8.2 Raccogli i di controllo s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

8.2 Raccogli i di controllo redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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8.2 Raccogli i di controllo wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

8.2 Raccogli i di controllo cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

8.3 Garantire uno storage
adeguato del registro di

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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8.5 Raccogliere registri di
controllo

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

8.5 Raccogliere registri di
controllo

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

8.5 Raccogliere registri di
controllo

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

8.5 Raccogliere registri di
controllo

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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8.5 Raccogliere registri di
controllo

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

8.5 Raccogliere registri di
controllo

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

8.5 Raccogliere registri di
controllo

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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8.5 Raccogliere registri di
controllo

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

8.5 Raccogliere registri di
controllo

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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8.5 Raccogliere registri di
controllo

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

8.5 Raccogliere registri di
controllo

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

8.5 Raccogliere registri di
controllo

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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8.7 Raccogli log di controllo
delle richieste URL

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

8.10 Mantieni i di controllo controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

10.1 Distribuisci e gestisci
software anti-malware

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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10.2 Configurazione
degli aggiornamenti
automatici della firma
anti-malware

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

10.4 Configurazione della
scansione automatica
antimalware dei supporti
rimovibili

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

10.6 Gestione centralizzata
del software anti-
malware

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

10.7 Utilizzare software anti-
malware basato sul
comportamento

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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11.2 Esecuzione dei backup
automatici 

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.2 Esecuzione dei backup
automatici 

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.2 Esecuzione dei backup
automatici 

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
dedicata aggiuntiva
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
fornisce le prestazioni
più efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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11.2 Esecuzione dei backup
automatici 

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

11.2 Esecuzione dei backup
automatici 

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

11.2 Esecuzione dei backup
automatici 

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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11.2 Esecuzione dei backup
automatici 

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.2 Esecuzione dei backup
automatici 

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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11.2 Esecuzione dei backup
automatici 

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica per prima.

11.2 Esecuzione dei backup
automatici 

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.
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11.2 Esecuzione dei backup
automatici 

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

11.2 Esecuzione dei backup
automatici 

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

11.3 Protezione dei dati di
ripristino

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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11.3 Protezione dei dati di
ripristino

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

11.3 Protezione dei dati di
ripristino

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
dedicata aggiuntiva
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
fornisce le prestazioni
più efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.
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11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

11.4 Stabilire e gestire
un'istanza isolata di dati
di ripristino 

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo filtri stateful
del traffico di rete in
ingresso e uscita verso
le risorse AWS. Limitare
tutto il traffico sul gruppo
di sicurezza predefinito
aiuta a limitare l'accesso
remoto alle risorse
AWS.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nell'Amazon
VPC. Con questa
configurazione, non
sono necessari gateway
Internet, dispositivo
NAT o connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che utilizzano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso solo a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso solo a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
obbliga tutto il traffico
COPY e UNLOAD tra
il cluster e i repository
di dati a passare
attraverso Amazon
Virtual Private Cloud
(VPC). È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto Scaling
per regolare la capacità
di throughput assegnata
che risponde in modo
automatico ai modelli
di traffico effettivi. In
questo modo una tabella
o un indice secondario
globale può aumentare
la capacità di lettura/
scrittura assegnata
per gestire improvvisi
aumenti di traffico senza
limitazioni.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
un numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Inoltre,
migliora la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
abilitata la protezione
da eliminazione.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

12.2 Stabilire e mantenere
un'architettura di rete
sicura

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le
istanze Amazon
Relational Database
Service (Amazon
Amazon RDS) abbiano
abilitata la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
una propria infrastruttura
fisicamente distinta
e indipendente ed è
progettata per essere
altamente affidabile.
In caso di guasto
all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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12.2 Stabilire e mantenere
un'architettura di rete
sicura

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN
sia disponibile. Per
evitare la perdita di
connettività nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

12.3 Gestisci in modo sicuro
l'infrastruttura di rete

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

12.3 Gestisci in modo sicuro
l'infrastruttura di rete

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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12.3 Gestisci in modo sicuro
l'infrastruttura di rete

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

12.3 Gestisci in modo sicuro
l'infrastruttura di rete

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

12.3 Gestisci in modo sicuro
l'infrastruttura di rete

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

12.3 Gestisci in modo sicuro
l'infrastruttura di rete

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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12.3 Gestisci in modo sicuro
l'infrastruttura di rete

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

12.6 Utilizzo di protocolli
di comunicazione e
gestione sicura della
rete 

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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13.1 Avvisi di eventi di
sicurezza centralizzati

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

13.1 Avvisi di eventi di
sicurezza centralizzati

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

13.1 Eseguire il filtraggio del
layer

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.
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13.1 Eseguire il filtraggio del
layer

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set di
regole (chiamato lista
di controllo accessi
Web (ACL Web Access
Control List)) che
consente, blocca o
conteggia le richieste
Web in base alle regole
di sicurezza Web
personalizzabili e le
condizioni definite
dall'utente. Assicurati
che lo stadio Amazon
API Gateway sia
associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

13.3 Implementazione di una
soluzione di rilevamento
delle intrusioni di rete

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

13.6 Raccogliere registri dei
flussi di traffico

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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14.1 Istituire e mantenere
un programma di
sensibilizzazione sulla
sicurezza

security-awareness-
program-esiste (Process
Check)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

16.1 Stabilire e mantenere
un processo di sviluppo
delle applicazioni sicuro

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild.
Non memorizzare
queste variabili in testo
chiaro. Memorizzando
queste variabili in testo
non crittografato si
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

16.1 Stabilire e mantenere
un processo di sviluppo
delle applicazioni sicuro

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.
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16.2 Stabilire e mantenere
un processo per
accettare e risolvere
le vulnerabilità del
software

vuln-management-
plan-exists (Controllo
processo)

Assicurati che un
piano di gestione
delle vulnerabilità
sia sviluppato e
implementato al fine
di disporre di processi
formalmente definiti per
affrontare le vulnerabilità
nel tuo ambiente. Ciò
può includere strumenti
di gestione delle
vulnerabilità, cadenza di
scansione ambientale,
ruoli e responsabilità.

16.12 Implementa controlli
di sicurezza a livello di
codice

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild.
Non memorizzare
queste variabili in testo
chiaro. Memorizzando
queste variabili in testo
non crittografato si
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

16.12 Implementa controlli
di sicurezza a livello di
codice

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

1244



AWS Config Guida per gli sviluppatori
Best practice operative per CIS Top 20 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

17.4 Stabilire e mantenere un
processo di risposta agli
incidenti

response-plan-exists-
supported (Process
Check)

Assicurarsi che i
piani di risposta agli
incidenti siano stabiliti,
mantenuti e distribuiti al
personale responsabile.
Avere piani di risposta
aggiornati e documentati
formalmente può
aiutare a garantire
che il personale di
risposta comprenda
ruoli, responsabilità e
processi da seguire
durante un incidente.

17.7 Esercizi di routine di
risposta agli incidenti.

response-plan-tested
(Controllo processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.

Modello
Il modello è disponibile su GitHub: Best practice operative per i controlli di sicurezza critici CIS v8 IG3.

Best practice operative per CIS Top 20
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o di
conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra i Top 20 Critical Security Controls di Center for
Internet Security (CIS) e le regole di Config gestite da AWS. Ciascuna regola di Config si applica a uno
specificoAWSrisorsa e si riferisce a uno o più controlli CIS Top 20. Un controllo CIS Top 20 può essere
correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni
relative a queste mappature.

Questo Conformance Pack è stato convalidato da AWS Security Assurance Services LLC (AWS SAS),
che è un team di Payment Card Qualified Security Assessors (QSA), HITRUST Certified Common Security
Framework Practitioners (CCSFP) e professionisti della conformità certificati per fornire indicazioni e
valutazioni per vari quadri industriali. I professionisti AWS SAS hanno progettato questo Conformance Pack
per consentire a un cliente di allinearsi a un sottoinsieme della CIS Top 20.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)
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CIS.2 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

CIS.2 ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutarti con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

CIS.2 ec2-security-group-attached-to-
eni (p. 154)

Questa regola garantisce che i
gruppi di sicurezza siano collegati
a un'istanza Amazon Elastic
Compute Cloud (Amazon EC2) o
a un'ENI. Questa regola aiuta a
monitorare i gruppi di sicurezza
inutilizzati nell'inventario e la
gestione dell'ambiente.

CIS.2 ec2-stopped-instance (p. 155) Attiva questa regola per aiutare
con la configurazione di base
delle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
verificando se le istanze Amazon
EC2 sono state arrestate per
più del numero consentito di
giorni, in base agli standard
dell'organizzazione.

CIS.2 ec2-volume-inuse-check (p. 156) Questa regola garantisce che
i volumi Amazon Elastic Block
Store collegati a istanze Amazon
Elastic Compute Cloud (Amazon
EC2) siano contrassegnati per
l'eliminazione quando un'istanza
viene terminata. Se un volume
Amazon EBS non viene eliminato
quando l'istanza a cui è collegata
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è terminata, potrebbe violare il
concetto di funzionalità minima.

CIS.2 eip-attached (p. 161) Questa regola garantisce
che gli IP Elastic allocati a un
Amazon Virtual Private Cloud
(Amazon VPC) siano collegati
a istanze Amazon Elastic
Compute Cloud (Amazon EC2)
o a Elastic Network Interfaces
in-use. Questa regola aiuta a
monitorare gli EIP inutilizzati nel
tuo ambiente.

CIS.3 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

CIS.3 guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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CIS.3 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
piùAWSServizi . Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

CIS.4 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

CIS.4 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione»: «*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.

CIS.4 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Al contrario, crea e utilizza il
ruoloAccount AWSper contribuire
a incorporare il principio della
minima funzionalità.
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CIS.4 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root
è l'utente più privilegiato in
unAccount AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, puoi ridurre gli incidenti di
compromessiAccount AWS.

CIS.4 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente più
privilegiato in unAccount AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente
e password. Richiedendo MFA
per l'utente root, puoi ridurre gli
incidenti di compromessiAccount
AWS.

CIS.4 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
piùAWSServizi . Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

CIS.5 ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.
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CIS.5 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

CIS.5 ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutarti con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

CIS.5 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift.
La registrazione degli audit
dovrebbe essere abilitata
per fornire informazioni su
connessioni e attività degli utenti
nel database. Questa regola
richiede che venga impostato un
valore per clusterDbEncrypted
(Config Default: TRUE) e
loggingEnabled (Config
Default: TRUE). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.
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CIS.5 redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

CIS.6 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

CIS.6 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli
eventi di log. Inclusione diAWS
CloudTraili dati forniscono
dettagli sull'attività delle chiamate
API all'interno del tuoAccount
AWS.

CIS.6 cloudtrail-enabled (p. 135) AWS CloudTrailpuò aiutare a non
ripudiare registrando le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
gli utenti eAccount AWSche
ha chiamato unAWSservice,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate.
I dettagli dei dati acquisiti
sono visibili all'internoAWS
CloudTrailContenuto dei record.
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CIS.6 cloud-trail-log-file-validation-
enabled (p. 136)

UtilizzareAWS
CloudTrailconvalida dei file di log
per verificare l'integrità dei log
di CloudTrail. La convalida dei
file di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

CIS.6 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a rilevare
qualsiasi attività anomala. I
dettagli includono:Account
AWSinformazioni che hanno
effettuato l'accesso a bucket
Amazon S3, indirizzo IP e ora
dell'evento.

CIS.6 cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisi quando una metrica
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.
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CIS.6 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

CIS.6 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

CIS.6 guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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CIS.6 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrailregistra le azioni
di AWS Management Console e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da
tuttiRegioni AWSal bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

CIS.6 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift.
La registrazione degli audit
dovrebbe essere abilitata
per fornire informazioni su
connessioni e attività degli utenti
nel database. Questa regola
richiede che venga impostato un
valore per clusterDbEncrypted
(Config Default: TRUE) e
loggingEnabled (Config
Default: TRUE). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.
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CIS.6 s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce un
metodo per monitorare la rete per
individuare potenziali eventi di
sicurezza informatica. Gli eventi
sono monitorati acquisendo
record dettagliati per le richieste
che sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

CIS.6 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
piùAWSServizi . Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

CIS.6 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita, il record
del log di flusso include valori per
i diversi componenti del flusso
IP, tra cui origine, destinazione e
protocollo.
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CIS.8 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

CIS.9 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

CIS.9 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

CIS.9 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

CIS.9 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.
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CIS.9 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

CIS.9 restricted-ssh (p. 180) I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete in
ingresso e uscita aAWSrisorse
AWS. Non permettendo
l'ingresso (o in remoto) del
traffico da 0.0.0.0/0 alla porta
22 sulle risorse ti aiuta a limitare
l'accesso remoto.

CIS.9 ec2-instances-in-vpc (p. 181) Distribuisci le istanze Amazon
Elastic Compute Cloud (Amazon
EC2) in un Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un gateway Internet,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

CIS.9 internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud autorizzato
(Amazon VPC). I gateway
Internet consentono l'accesso
a Internet bidirezionale da e
verso Amazon VPC che può
potenzialmente portare a un
accesso non autorizzato alle
risorse Amazon VPC.

1257



AWS Config Guida per gli sviluppatori
Best practice operative per CIS Top 20 

ID controllo Regola AWS Config Linee guida di

CIS.9 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

CIS.9 lambda-inside-vpc (p. 183) Distribuisci le funzioni AWS
Lambda all'interno di Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non sono necessari gateway
Internet, dispositivo NAT o
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici. Per
gestire correttamente l'accesso,
le funzioni AWS Lambda devono
essere assegnate a un VPC.

CIS.9 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

CIS.9 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.
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CIS.9 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

CIS.9 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

CIS.9 s3-account-level-public-access-
blocks (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.
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CIS.9 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

CIS.9 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

CIS.9 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

CIS.9 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e uscita
aAWSrisorse AWS. Limitare
tutto il traffico sul gruppo di
sicurezza predefinito aiuta a
limitare l'accesso remoto al
tuoAWSrisorse AWS.
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CIS.9 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0),
l'accesso remoto può essere
controllato ai sistemi interni.

CIS.10 db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
del volume di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.

CIS.10 dynamodb-pitr-enabled (p. 145) Abilitare questa regola per
verificare che le informazioni
siano state eseguite il backup.
Inoltre, mantiene i backup
assicurando che il ripristino point-
in-time sia abilitato in Amazon
DynamoDB. Il ripristino mantiene
i backup continui della tabella
negli ultimi 35 giorni.

CIS.10 elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati. In
caso di errore, è possibile creare
un nuovo cluster, che ripristina i
dati dal backup più recente.
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CIS.10 s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.

CIS.10 s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni bucket
Amazon Simple Storage Service
(Amazon S3) aiuta a mantenere
più varianti di un oggetto nello
stesso bucket Amazon S3.
Usa il controllo delle versioni
per conservare, recuperare e
ripristinare qualsiasi versione di
ogni oggetto archiviato nel bucket
Amazon S3. Il versioning ti aiuta
a eseguire facilmente il ripristino
da azioni involontarie dell'utente
e guasti dell'applicazione.

CIS.11 ec2-security-group-attached-to-
eni (p. 154)

Questa regola garantisce che i
gruppi di sicurezza siano collegati
a un'istanza Amazon Elastic
Compute Cloud (Amazon EC2) o
a un'ENI. Questa regola aiuta a
monitorare i gruppi di sicurezza
inutilizzati nell'inventario e la
gestione dell'ambiente.

CIS.11 restricted-ssh (p. 180) I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete in
ingresso e uscita aAWSrisorse
AWS. Non permettendo
l'ingresso (o in remoto) del
traffico da 0.0.0.0/0 alla porta
22 sulle risorse ti aiuta a limitare
l'accesso remoto.
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CIS.11 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

CIS.11 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e uscita
aAWSrisorse AWS. Limitare
tutto il traffico sul gruppo di
sicurezza predefinito aiuta a
limitare l'accesso remoto al
tuoAWSrisorse AWS.

CIS.11 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0),
l'accesso remoto può essere
controllato ai sistemi interni.

CIS.12 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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CIS.12 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

CIS.12 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

CIS.12 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domains si trovano in Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

CIS.12 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

CIS.12 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.
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CIS.12 restricted-ssh (p. 180) I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo
un filtro stateful del traffico
di rete in ingresso e in uscita
perAWSrisorse AWS. Non
permettendo l'ingresso (o in
remoto) del traffico da 0.0.0.0/0
alla porta 22 sulle risorse ti aiuta
a limitare l'accesso remoto.

CIS.12 ec2-instances-in-vpc (p. 181) Distribuisci le istanze Amazon
Elastic Compute Cloud (Amazon
EC2) in un Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un gateway Internet,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

CIS.12 internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud autorizzato
(Amazon VPC). I gateway
Internet consentono l'accesso
a Internet bidirezionale da e
verso Amazon VPC che può
potenzialmente portare a un
accesso non autorizzato alle
risorse Amazon VPC.

CIS.12 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.
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CIS.12 lambda-inside-vpc (p. 183) Distribuisci le funzioni AWS
Lambda all'interno di Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non sono necessari gateway
Internet, dispositivo NAT o
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici. Per
gestire correttamente l'accesso,
le funzioni AWS Lambda devono
essere assegnate a un VPC.

CIS.12 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

CIS.12 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

CIS.12 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.
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CIS.12 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

CIS.12 s3-account-level-public-access-
blocks (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

CIS.12 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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CIS.12 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

CIS.12 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

CIS.12 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
piùAWSServizi . Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

CIS.12 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e uscita
aAWSrisorse AWS. Limitare
tutto il traffico sul gruppo di
sicurezza predefinito aiuta a
limitare l'accesso remoto al
tuoAWSrisorse AWS.
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CIS.12 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0),
l'accesso remoto può essere
controllato ai sistemi interni.

CIS.13 acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

CIS.13 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

CIS.13 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

CIS.13 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per il
tuoAWS CloudTrailsentieri.
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CIS.13 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

CIS.13 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS). Poiché i
dati sensibili possono esistere a
riposo in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

CIS.13 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

CIS.13 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

CIS.13 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per
il Elastic Load Balancing. Usa
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati conAWSservizi
e risorse interne.

CIS.13 encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).
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CIS.13 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

CIS.13 kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi CMK
necessarie non siano pianificate
per l'eliminazione in AWS
Key Management Service
(AWS KMS). Poiché a volte
è necessaria l'eliminazione
della chiave, questa regola può
aiutare a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

CIS.13 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

CIS.13 rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.
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CIS.13 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift.
La registrazione degli audit
dovrebbe essere abilitata
per fornire informazioni su
connessioni e attività degli utenti
nel database. Questa regola
richiede che venga impostato un
valore per clusterDbEncrypted
(Config Default: TRUE) e
loggingEnabled (Config
Default: TRUE). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

CIS.13 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

CIS.13 s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.

CIS.13 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.
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CIS.13 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il transito, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
richieste per utilizzare Secure
Socket Layer (SSL). Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

CIS.13 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

CIS.13 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

CIS.13 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

CIS.14 acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.
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CIS.14 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

CIS.14 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

CIS.14 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per il
tuoAWS CloudTrailsentieri.

CIS.14 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

CIS.14 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

CIS.14 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.
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CIS.14 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

CIS.14 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

CIS.14 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

CIS.14 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

CIS.14 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per
il Elastic Load Balancing. Usa
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati conAWSservizi
e risorse interne.
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CIS.14 emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione dei
principali. Il KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

CIS.14 encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

CIS.14 kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi CMK
necessarie non siano pianificate
per l'eliminazione in AWS
Key Management Service
(AWS KMS). Poiché a volte
è necessaria l'eliminazione
della chiave, questa regola può
aiutare a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

CIS.14 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

1276



AWS Config Guida per gli sviluppatori
Best practice operative per CIS Top 20 

ID controllo Regola AWS Config Linee guida di

CIS.14 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

CIS.14 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

CIS.14 rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.

CIS.14 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

CIS.14 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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CIS.14 s3-account-level-public-access-
blocks (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

CIS.14 s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.

CIS.14 s3-bucket-policy-grantee-
check (p. 207)

Gestisci l'accesso al
cloud AWS abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica che
l'accesso concesso dal bucket
Amazon S3 è limitato da
qualsiasi principale AWS, dagli
utenti federati, dai principali di
servizio, dagli indirizzi IP o dagli
ID Amazon Virtual Private Cloud
(Amazon VPC) forniti dall'utente.

CIS.14 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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CIS.14 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

CIS.14 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.

CIS.14 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il transito, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
richieste per utilizzare Secure
Socket Layer (SSL). Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

CIS.14 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

CIS.14 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.
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CIS.14 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

CIS.16 access-keys-rotated (p. 117) Le credenziali vengono
controllate per dispositivi, utenti e
processi autorizzati assicurando
che le chiavi di accesso IAM
vengano ruotate secondo i criteri
organizzativi. La modifica delle
chiavi di accesso in base a
un programma regolare è una
procedura consigliata per la
sicurezza. Riduce il periodo di
attività di una chiave di accesso
e riduce l'impatto aziendale in
caso di compromissione delle
chiavi. Questa regola richiede un
valore di rotazione della chiave
di accesso (Config Default:
90). Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

CIS.16 cloudtrail-enabled (p. 135) AWS CloudTrailpuò aiutare a non
ripudiare registrando le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
gli utenti eAccount AWSche
ha chiamato unAWSservice,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate.
I dettagli dei dati acquisiti
sono visibili all'internoAWS
CloudTrailContenuto dei record.
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CIS.16 cloudwatch-alarm-action-
check (p. 132)

Gli avvisi Amazon CloudWatch
avvisi quando una metrica
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

CIS.16 emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione dei
principali. Il KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

CIS.16 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.
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CIS.16 guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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CIS.16 iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite e
verificate in base a una policy
organizzativa per le password
IAM. Soddisfano o superano
i requisiti stabiliti dal NIST
SP 800-63 e dal Benchmark
AWS Foundations Centers for
Internet Security (CIS) per la
conformità della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

CIS.16 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione»: «*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.
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CIS.16 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Al contrario, crea e utilizza il
ruoloAccount AWSper contribuire
a incorporare il principio della
minima funzionalità.

CIS.16 iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

CIS.16 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.

CIS.16 iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano associate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.
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CIS.16 iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

CIS.16 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

CIS.16 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root
è l'utente più privilegiato in
unAccount AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, puoi ridurre gli incidenti di
compromessiAccount AWS.
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CIS.16 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente più
privilegiato in unAccount AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente
e password. Richiedendo MFA
per l'utente root, puoi ridurre gli
incidenti di compromessiAccount
AWS.

CIS.16 secretsmanager-rotation-
enabled-check (p. 213)

Questa regola assicura che i
segreti di AWS Secrets Manager
abbiano abilitato la rotazione.
La rotazione dei segreti in base
a un programma regolare può
ridurre il periodo di attività di un
segreto e potenzialmente ridurre
l'impatto aziendale se il segreto
viene compromesso.

CIS.16 secretsmanager-scheduled-
rotation-success-check (p. 213)

Questa regola garantisce
che i segreti di AWS Secrets
Manager siano stati ruotati
correttamente in base al
programma di rotazione. La
rotazione dei segreti in base a un
programma regolare può ridurre
il periodo in cui un segreto è
attivo e potenzialmente ridurre
l'impatto aziendale se viene
compromesso.

CIS.16 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
piùAWSServizi . Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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CIS.18 codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili in
testo chiaro. La memorizzazione
di queste variabili in testo
non crittografato comporta
l'esposizione involontaria dei dati
e l'accesso non autorizzato.

CIS.18 codebuild-project-source-repo-
url-check (p. 138)

Assicurati che l'URL del
repository di origine GitHub o
Bitbucket non contenga token di
accesso personali, nome utente
e password negli ambienti di
progetto AWS Codebuild. Utilizza
OAuth anziché token di accesso
personali o un nome utente e
una password per concedere
l'autorizzazione per accedere ai
repository GitHub o Bitbucket.

CIS.19 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

CIS.19 guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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CIS.19 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
piùAWSServizi . Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

CIS.2 ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

Modello
Il modello è disponibile su GitHub: Best practice operative per CIS Top 20.

Best practice operative per CISA Cyber Essentials
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la conformità completa con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra Cybersecurity & Infrastructure Security Agency
(CISA) Cyber Essentials (CE) eAWSRegole gestite. CiascunoAWS Configregola si applica a uno
specificoAWSrisorsa e si riferisce a uno o più controlli CISA CE. Un controllo CISA CE può essere correlato
a piùAWS Configregole. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a
queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne il Medio Oriente (Bahrain)

1288

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-CIS-Top20.yaml


AWS Config Guida per gli sviluppatori
Best practice operative per CISA Cyber Essentials 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

I tuoi Systems-1 Scopri cosa c'è nella
tua rete. Mantieni gli
inventari di risorse
hardware e software per
sapere cosa è in gioco e
a rischio di attacco. 

eip-attached (p. 161) In questa regola gli
IP elastici assegnati
a un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
a istanze Amazon
Elastic Compute Cloud
(Amazon EC2) o le
interfacce Elastic
Network in uso.
Questa regola aiuta
a monitorare gli EIP
inutilizzati nel tuo
ambiente.

I tuoi Systems-1 Scopri cosa c'è nella
tua rete. Mantieni gli
inventari di risorse
hardware e software per
sapere cosa è in gioco e
a rischio di attacco. 

vpc-network-acl-unused-
check (p. 219)

Questa regola
garantisce l'utilizzo
di elenchi di controllo
dell'accesso alla
rete Amazon Virtual
Private Cloud (VPC).
Il monitoraggio degli
elenchi di controllo degli
accessi alla rete non
utilizzati può aiutare
nell'inventario accurato
e nella gestione
dell'ambiente.

I tuoi Systems-1 Scopri cosa c'è nella
tua rete. Mantieni gli
inventari di risorse
hardware e software per
sapere cosa è in gioco e
a rischio di attacco. 

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un
inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

I tuoi Systems-1 Scopri cosa c'è nella
tua rete. Mantieni gli
inventari di risorse
hardware e software per

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
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sapere cosa è in gioco e
a rischio di attacco. 

piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

I tuoi Systems-1 Scopri cosa c'è nella
tua rete. Mantieni gli
inventari di risorse
hardware e software per
sapere cosa è in gioco e
a rischio di attacco. 

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

È possibile utilizzare
questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

I tuoi Systems-1 Scopri cosa c'è nella
tua rete. Mantieni gli
inventari di risorse
hardware e software per
sapere cosa è in gioco e
a rischio di attacco. 

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.
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I tuoi Systems-1 Scopri cosa c'è nella
tua rete. Mantieni gli
inventari di risorse
hardware e software per
sapere cosa è in gioco e
a rischio di attacco. 

ec2-volume-inuse-
check (p. 156)

In questa regola si
assicura che i volumi
Amazon Elastic
Block Store collegati
a istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

I tuoi Systems-2 Sfrutta gli aggiornamenti
automatici per tutti
i sistemi operativi e
software di terze parti. 

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

È possibile utilizzare
questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

I tuoi Systems-2 Sfrutta gli aggiornamenti
automatici per tutti
i sistemi operativi e
software di terze parti. 

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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I tuoi Systems-2 Sfrutta gli aggiornamenti
automatici per tutti
i sistemi operativi e
software di terze parti. 

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

I tuoi Systems-2 Sfrutta gli aggiornamenti
automatici per tutti
i sistemi operativi e
software di terze parti. 

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set di
regole (chiamato lista
di controllo accessi
Web (Web ACL)) che
consente, blocca o
conteggia le richieste
Web in base alle regole
di sicurezza Web
personalizzabili e le
condizioni definite
dall'utente. Assicurati
che lo stadio Amazon
API Gateway sia
associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file
di log è stato modificato
o eliminato o invariato
dopo che CloudTrail
lo ha consegnato.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
L'archiviazione di
queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

cmk-backing-key-
rotation-enabled (p. 136)

È possibile utilizzare
questa funzione per
assicurarsi che le chiavi
siano ruotate una volta
che hanno raggiunto
la fine del periodo di
crittografia.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto Scaling
per regolare la capacità
di throughput assegnata
che risponde in modo
automatico ai modelli
di traffico effettivi. In
tal modo una tabella o
un indice secondario
globale può aumentare
la capacità di lettura/
scrittura assegnata
per gestire improvvisi
aumenti di traffico,
senza limitazioni.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre mantiene i
backup garantendo
l'abilitazione del
ripristino point-in-time
in Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

ebs-in-backup-
plan (p. 147)

Per aiutare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

1303



AWS Config Guida per gli sviluppatori
Best practice operative per CISA Cyber Essentials 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
un numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Inoltre migliora
le capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte le
chiavi di AWS Key
Management Service.
AWS consiglia di
utilizzare le policy
gestite anziché le
policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni,
il rollback e la delega
di gestione delle
autorizzazioni. Questa
regola consente di
impostare il parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

iam-user-no-policies-
check (p. 179)

In questa regola si
assicura che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nell'Amazon
VPC, senza richiedere
un Internet gateway,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati che
le chiavi master cliente
(CMK) necessarie
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nell'Amazon
VPC. Con questa
configurazione, non è
necessario disporre di
un gateway Internet,
di un dispositivo NAT
o di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

rds-enhanced-
monitoring-
enabled (p. 192)

Abilita Amazon
Relational Database
Service (Amazon
RDS) per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
abbiano la protezione
da eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
una propria infrastruttura
fisica, distinta e
indipendente ed è
progettata per essere
altamente affidabile.
In caso di guasto
all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate ai gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
del traffico da 0.0.0.0/0
alla porta 22 delle
risorse aiuta a limitare
l'accesso remoto.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso solo ai bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso solo ai bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni aiuta a
eseguire facilmente il
ripristino dopo errori
dell'applicazione
e operazioni non
intenzionali dell'utente.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

secretsmanager-
segreto-rotazione
periodica (p. 214)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati nel numero
di giorni specificato
negli ultimi giorni.
La rotazione dei
segreti in base a un
programma regolare
può ridurre il periodo
di attività di un segreto
e potenzialmente
ridurre l'impatto
aziendale se il segreto
viene compromesso.
Questa regola
consente di impostare
facoltativamente
il parametro
MaxDaysSinceRotation
(Config Default: 90
giorni). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

secretsmanager-
segreto-
inutilizzato (p. 214)

Questa regola
garantisce l'accesso
ai segreti di AWS
Secrets Manager
entro un determinato
numero di giorni. Se
vengono identificati
questi segreti inutilizzati,
è necessario disattivarli
e/o rimuoverli, poiché
ciò potrebbe violare il
principio del privilegio
minimo. Questa regola
consente di impostare
facoltativamente
il parametro
UnusedForDays
(Config Default: 90
days). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo filtri stateful
del traffico di rete in
ingresso e uscita verso
le risorse AWS. Limitare
tutto il traffico sul gruppo
di sicurezza predefinito
aiuta a limitare l'accesso
remoto alle risorse
AWS.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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I tuoi Systems-3 Implementa
configurazioni di
sicurezza per tutte le
risorse hardware e
software. 

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

I tuoi dintorni - 1 Scopri chi è nella
tua rete. Mantenere
gli inventari delle
connessioni di rete
(account utente,
fornitori, partner
commerciali, ecc.).

eip-attached (p. 161) In questa regola gli
IP elastici assegnati
a un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
a istanze Amazon
Elastic Compute Cloud
(Amazon EC2) o le
interfacce Elastic
Network in uso.
Questa regola aiuta
a monitorare gli EIP
inutilizzati nel tuo
ambiente.

I tuoi dintorni - 1 Scopri chi è nella
tua rete. Mantenere
gli inventari delle
connessioni di rete
(account utente,
fornitori, partner
commerciali, ecc.).

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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I tuoi dintorni - 1 Scopri chi è nella
tua rete. Mantenere
gli inventari delle
connessioni di rete
(account utente,
fornitori, partner
commerciali, ecc.).

vpc-network-acl-unused-
check (p. 219)

Questa regola
garantisce l'utilizzo
di elenchi di controllo
dell'accesso alla
rete Amazon Virtual
Private Cloud (VPC).
Il monitoraggio degli
elenchi di controllo degli
accessi alla rete non
utilizzati può aiutare
nell'inventario accurato
e nella gestione
dell'ambiente.

I tuoi dintorni - 2 Sfrutta l'autenticazione
a più fattori per tutti gli
utenti, a partire da utenti
con accesso privilegiato,
amministrativo e
remoto. 

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

I tuoi dintorni - 2 Sfrutta l'autenticazione
a più fattori per tutti gli
utenti, a partire da utenti
con accesso privilegiato,
amministrativo e
remoto. 

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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I tuoi dintorni - 2 Sfrutta l'autenticazione
a più fattori per tutti gli
utenti, a partire da utenti
con accesso privilegiato,
amministrativo e
remoto. 

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

I tuoi dintorni - 2 Sfrutta l'autenticazione
a più fattori per tutti gli
utenti, a partire da utenti
con accesso privilegiato,
amministrativo e
remoto. 

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

I tuoi dintorni - 3 Concedi autorizzazioni
di accesso e
amministratore in base
alla necessità di sapere
e al minimo privilegio. 

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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I tuoi dintorni - 3 Concedi autorizzazioni
di accesso e
amministratore in base
alla necessità di sapere
e al minimo privilegio. 

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

I tuoi dintorni - 3 Concedi autorizzazioni
di accesso e
amministratore in base
alla necessità di sapere
e al minimo privilegio. 

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

I tuoi dintorni - 3 Concedi autorizzazioni
di accesso e
amministratore in base
alla necessità di sapere
e al minimo privilegio. 

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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I tuoi dintorni - 3 Concedi autorizzazioni
di accesso e
amministratore in base
alla necessità di sapere
e al minimo privilegio. 

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
In questa regola si
verifica che l'accesso
concesso dal bucket
Amazon S3 è limitato
da qualsiasi principale
di AWS, dagli utenti
federati, dai principali
dei servizi, dagli indirizzi
IP o dagli ID Amazon
Virtual Private Cloud
(Amazon VPC) forniti
dall'utente.
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Il tuo ambiente
circostante-4

Sfrutta password uniche
per tutti gli account
utente. 

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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Il tuo Data-1 Scopri la modalità di
protezione dei dati. 

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

1349



AWS Config Guida per gli sviluppatori
Best practice operative per CISA Cyber Essentials 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nell'Amazon
VPC, senza richiedere
un Internet gateway,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nell'Amazon
VPC. Con questa
configurazione, non è
necessario disporre di
un gateway Internet,
di un dispositivo NAT
o di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate ai gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
del traffico da 0.0.0.0/0
alla porta 22 delle
risorse aiuta a limitare
l'accesso remoto.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso solo ai bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso solo ai bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo filtri stateful
del traffico di rete in
ingresso e uscita verso
le risorse AWS. Limitare
tutto il traffico sul gruppo
di sicurezza predefinito
aiuta a limitare l'accesso
remoto alle risorse
AWS.
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Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

Il tuo Data-2 Scopri cosa sta
succedendo sulla
tua rete. gestisci
componenti di rete e
perimetrali, componenti
host e dispositivi,
dati a riposo e in
transito e attività di
comportamento degli
utenti. 

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

Il tuo Data-3 Protezione del sistema
dei nomi di dominio. 

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.
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Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
abbiano la protezione
da eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre mantiene i
backup garantendo
l'abilitazione del
ripristino point-in-time
in Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

ebs-in-backup-
plan (p. 147)

Per aiutare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita di
dati. In caso di errore,
è possibile creare un
nuovo cluster, che
ripristina i dati dal
backup più recente.
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Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni aiuta a
eseguire facilmente il
ripristino dopo errori
dell'applicazione
e operazioni non
intenzionali dell'utente.

Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

backup-recovery-point-
minimum-retention
check (p. 126)

Per aiutare con i
processi di backup
dei dati, assicurati
che i punti di ripristino
di AWS Backup
abbiano un periodo di
conservazione minimo
impostato. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare il parametro
RequiredRetentionDays
(configurazione
predefinita: 35). Il valore
effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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Il tuo Data-4 Stabilire backup
automatici e ridondanze
regolari dei sistemi
chiave. 

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

Il tuo Data-5 Sfrutta le protezioni
per i backup, tra
cui sicurezza fisica,
crittografia e copie
offline. 

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

Il tuo Data-5 Sfrutta le protezioni
per i backup, tra
cui sicurezza fisica,
crittografia e copie
offline. 

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.
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La tua risposta alle crisi
-2

Conduci lo sviluppo di
una struttura di reporting
interna per rilevare,
comunicare e contenere
gli attacchi. 

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

La tua risposta alle crisi
-2

Conduci lo sviluppo di
una struttura di reporting
interna per rilevare,
comunicare e contenere
gli attacchi. 

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.
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Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre mantiene i
backup garantendo
l'abilitazione del
ripristino point-in-time
in Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

ebs-in-backup-
plan (p. 147)

Per aiutare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita di
dati. In caso di errore,
è possibile creare un
nuovo cluster, che
ripristina i dati dal
backup più recente.
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Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni aiuta a
eseguire facilmente il
ripristino dopo errori
dell'applicazione
e operazioni non
intenzionali dell'utente.

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

backup-recovery-point-
minimum-retention
check (p. 126)

Per aiutare con i
processi di backup
dei dati, assicurati
che i punti di ripristino
di AWS Backup
abbiano un periodo di
conservazione minimo
impostato. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare il parametro
RequiredRetentionDays
(configurazione
predefinita: 35). Il valore
effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

Avvio: Cose da fare
First-1

Utilizzare una soluzione
di backup che esegue
automaticamente e
continuamente il backup
delle configurazioni
critiche di sistema e dati.

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

Avvio: Cose da fare
First-2

Richiede Multi-Factor
Authentication (MFA)
per accedere ai sistemi
quando possibile.
L'MFA dovrebbe essere
richiesto a tutti gli utenti,
ma iniziare con utenti
con accesso privilegiato,
amministrativo e remoto.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

Avvio: Cose da fare
First-2

Richiede Multi-Factor
Authentication (MFA)
per accedere ai sistemi
quando possibile.
L'MFA dovrebbe essere
richiesto a tutti gli utenti,
ma iniziare con utenti
con accesso privilegiato,
amministrativo e remoto.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

Avvio: Cose da fare
First-2

Richiede Multi-Factor
Authentication (MFA)
per accedere ai sistemi
quando possibile.
L'MFA dovrebbe essere
richiesto a tutti gli utenti,
ma iniziare con utenti
con accesso privilegiato,
amministrativo e remoto.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

Avvio: Cose da fare
First-2

Richiede Multi-Factor
Authentication (MFA)
per accedere ai sistemi
quando possibile.
L'MFA dovrebbe essere
richiesto a tutti gli utenti,
ma iniziare con utenti
con accesso privilegiato,
amministrativo e remoto.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

Avvio: Cose da fare
First-3

Abilitare gli
aggiornamenti
automatici quando
possibile. Sostituisci
sistemi operativi,
applicazioni e hardware
non supportati.
Testare e distribuire
rapidamente le patch.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

È possibile utilizzare
questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

Avvio: Cose da fare
First-3

Abilitare gli
aggiornamenti
automatici quando
possibile. Sostituisci
sistemi operativi,
applicazioni e hardware
non supportati.
Testare e distribuire
rapidamente le patch.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.

Avvio: Cose da fare
First-3

Abilitare gli
aggiornamenti
automatici quando
possibile. Sostituisci
sistemi operativi,
applicazioni e hardware
non supportati.
Testare e distribuire
rapidamente le patch.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

Avvio: Cose da fare
First-3

Abilitare gli
aggiornamenti
automatici quando
possibile. Sostituisci
sistemi operativi,
applicazioni e hardware
non supportati.
Testare e distribuire
rapidamente le patch.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Modello
Il modello è disponibile su GitHub: Best practice operative per CISA Cyber Essentials.

Best practice operative per CMMC Livello 1
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole e regole eAWS Configazioni di bonifica. I Conformance Pack, come
modelli di esempio, non sono progettati per garantire la piena conformità a uno standard di governance o di
conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra la Cybersecurity Maturity Model Certification (CMMC)
Level 1 eAWSRegole Config gestite. Ciascuna regola di Config si applica a uno specificoAWSrisorsa e
si riferisce a uno o più controlli CMMC Level 1. Un controllo CMMC Level 1 può essere correlato a più
regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a queste
mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non siano accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch
Servicee altri servizi nel
VPC Amazon senza
la necessità di un
gateway Internet, di un
dispositivo NAT o di una
connessione VPN.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel Amazon
VPC senza richiedere
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel Cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda all'interno
di un Amazon Virtual
Private Cloud Amazon
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nel Amazon
VPC. Con questa
configurazione, non è
necessario un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso alle
risorse nel Cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso alle
risorse nel Cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel Cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel Cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo in
cui un segreto è attivo e
potenzialmente ridurre
l'impatto aziendale se
viene compromesso.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non siano accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch
Servicee altri servizi nel
VPC Amazon senza
la necessità di un
gateway Internet, di un
dispositivo NAT o di una
connessione VPN.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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Config

Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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Config

Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel Amazon
VPC senza richiedere
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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Config

Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda all'interno
di un Amazon Virtual
Private Cloud Amazon
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nel Amazon
VPC. Con questa
configurazione, non è
necessario un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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Config

Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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Config

Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso alle
risorse nel Cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso alle
risorse nel Cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel Cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel Cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non siano accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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Linee guida di

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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Config

Linee guida di

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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Linee guida di

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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Linee guida di

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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Linee guida di

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel Cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel Cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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Linee guida di

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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Linee guida di

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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Linee guida di

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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Linee guida di

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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Linee guida di

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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Linee guida di

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri registrano
l'ora in cui AWS WAF
ha ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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Linee guida di

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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Linee guida di

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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Linee guida di

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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Linee guida di

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set di
regole (chiamato lista
di controllo accessi
Web (Web ACL)) che
consente, blocca o
conteggia le richieste
Web in base alle regole
di sicurezza Web
personalizzabili e le
condizioni definite
dall'utente. Assicurati
che lo stadio Amazon
API Gateway sia
associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa l'allarme quando
una metrica supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch
Servicee altri servizi nel
VPC Amazon senza
la necessità di un
gateway Internet, di un
dispositivo NAT o di una
connessione VPN.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel Amazon
VPC senza richiedere
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

1434



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Livello 1 

ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda all'interno
di un Amazon Virtual
Private Cloud Amazon
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nel Amazon
VPC. Con questa
configurazione, non è
necessario un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel Cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel Cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano le richieste
per l'utilizzo di Secure
Socket Layer (SSL).
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa l'allarme quando
una metrica supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SI.1.211 Fornire protezione
dal codice dannoso
in luoghi appropriati
all'interno dei sistemi
informativi organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

Modello
Il modello è disponibile su GitHub: Best practice operative per CMMC Livello 1.
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Best practice operative per CMMC Level 2
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la conformità con uno standard di governance o conformità
specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i requisiti
legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra la Cybersecurity Maturity Model Certification (CMMC)
Level 2 eAWSRegole gestite dalla Config. Ciascuna regola di Config si applica a uno specificoAWSrisorsa
e si riferisce a uno o più controlli CMMC Level 2. Un controllo CMMC Level 2 può essere correlato a più
regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a queste
mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi di
accesso secondo una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
e per tali account è
necessario il controllo
degli accessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo proposito,
il KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'attivazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-no-policies-
check (p. 179)

Questa regola assicura
che le policy AWS
Identity and Access
Management (IAM)
siano associate solo
a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario un
gateway Internet, un
dispositivo NAT o una
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo in
cui un segreto è attivo e
potenzialmente ridurre
l'impatto aziendale se
viene compromesso.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita verso le risorse
AWS. Limitare tutto il
traffico sul gruppo di
sicurezza predefinito
aiuta a limitare l'accesso
remoto alle risorse
AWS.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo proposito,
il KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'attivazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-no-policies-
check (p. 179)

Questa regola assicura
che le policy AWS
Identity and Access
Management (IAM)
siano associate solo
a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita verso le risorse
AWS. Limitare tutto il
traffico sul gruppo di
sicurezza predefinito
aiuta a limitare l'accesso
remoto alle risorse
AWS.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo filtri stateful
del traffico di rete in
ingresso e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.
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AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo proposito,
il KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

1485



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 2 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

iam-user-no-policies-
check (p. 179)

Questa regola assicura
che le policy AWS
Identity and Access
Management (IAM)
siano associate solo
a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC.2.007 Utilizza il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche
e account privilegio
minimo, incluso.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo proposito,
il KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-user-no-policies-
check (p. 179)

Questa regola assicura
che le policy AWS
Identity and Access
Management (IAM)
siano associate solo
a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
all'utente di configurare
un set di regole
(denominato lista
di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

1498



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 2 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario un
gateway Internet, un
dispositivo NAT o una
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo filtri stateful
del traffico di rete in
ingresso e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.

1507



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 2 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I log registrano il
momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I log registrano il
momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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CA.2.159 Sviluppare e
implementare piani
d'azione progettati per
correggere le carenze
e ridurre o eliminare le
vulnerabilità nei sistemi
organizzativi.

vuln-management-plan-
exists (controllo del
processo)

Assicurati che un
piano di gestione
delle vulnerabilità
sia sviluppato e
implementato al fine
di disporre di processi
formalmente definiti per
affrontare le vulnerabilità
nel tuo ambiente. Ciò
può includere strumenti
di gestione delle
vulnerabilità, cadenza di
scansione ambientale,
ruoli e responsabilità.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i
volumi Amazon Elastic
Block Store collegati
a istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

eip-attached (p. 161) In questa regola si
assicura che gli IP
elastici allocati a
un Amazon Virtual
Private Cloud (Amazon
VPC) sono collegati
alle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
o alle interfacce
Elastic Network in
uso. Questa regola
aiuta a monitorare gli
EIP inutilizzati nel tuo
ambiente.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i
volumi Amazon Elastic
Block Store collegati
a istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo filtri stateful
del traffico di rete in
ingresso e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.

1525



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 2 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.2.063 Controlla e monitora
il software installato
dall'utente.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM.2.063 Controlla e monitora
il software installato
dall'utente.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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CM.2.063 Controlla e monitora
il software installato
dall'utente.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizzare la convalida
del file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I log registrano il
momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo proposito,
il KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I log registrano il
momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo proposito,
il KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'attivazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA.2.078 Applica una complessità
minima della password
e modifica dei caratteri
quando vengono create
nuove password.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.2.079 Proibire il riutilizzo
della password per un
determinato numero di
generazioni.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere meglio i
dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

response-plan-exists-
supported (controllo del
processo)

Assicurarsi che i
piani di risposta agli
incidenti siano stabiliti,
mantenuti e distribuiti al
personale responsabile.
Avere piani di risposta
aggiornati e documentati
formalmente può
aiutare a garantire
che il personale di
risposta comprenda
ruoli, responsabilità e
processi da seguire
durante un incidente.
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IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

lambda-dlq-
check (p. 182)

Se una funzione ha
fallito, abilita questa
regola per informare il
personale appropriato
tramite Amazon Simple
Queue Service (Amazon
SQS) o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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IR.2.093 Rileva e segnala eventi. autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

IR.2.093 Rileva e segnala eventi. cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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IR.2.093 Rileva e segnala eventi. guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

IR.2.093 Rileva e segnala eventi. lambda-dlq-
check (p. 182)

Se una funzione ha
fallito, abilita questa
regola per informare il
personale appropriato
tramite Amazon Simple
Queue Service (Amazon
SQS) o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

IR.2.093 Rileva e segnala eventi. securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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MA.2.113 Richiedere
l'autenticazione
a più fattori per
stabilire sessioni
di manutenzione
non locali tramite
connessioni di rete
esterne e terminare tali
connessioni al termine
della manutenzione non
locale.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'attivazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

MA.2.113 Richiedere
l'autenticazione
a più fattori per
stabilire sessioni
di manutenzione
non locali tramite
connessioni di rete
esterne e terminare tali
connessioni al termine
della manutenzione non
locale.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot del volume
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. Se si verifica
un errore, puoi creare
un nuovo cluster che
ripristina i dati dal
backup più recente.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione degli
snapshot del cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica per prima.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti tra
bucket Amazon S3 per
garantire la disponibilità
dei dati.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente
il facile recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

RE.2.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente
il facile recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

vuln-scans-eseguite
(controllo del processo)

Assicurati che le
scansioni delle
vulnerabilità vengano
eseguite in base ai
requisiti di conformità.
La cadenza di
scansione, gli
strumenti utilizzati
e l'uso dei risultati
devono essere definiti
dall'organizzazione.
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RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
all'utente di configurare
un set di regole
(denominato lista
di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario un
gateway Internet, un
dispositivo NAT o una
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo filtri stateful
del traffico di rete in
ingresso e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SI.1.211 Fornire protezione
dal codice dannoso
in luoghi appropriati
all'interno dei sistemi
informativi organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.
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SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
all'utente di configurare
un set di regole
(denominato lista
di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
all'utente di configurare
un set di regole
(denominato lista
di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I log registrano il
momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I log registrano il
momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

Modello
Il modello è disponibile su GitHub: Best practice operative per CMMC Level 2.

Best practice operative per CMMC Level 3
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la conformità con uno standard di governance o conformità
specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i requisiti legali
e normativi applicabili.

Di seguito fornisce un esempio di mappatura tra la Cybersecurity Maturity Model Certification
(CMMC) Level 3 e le regole di Config gestite da AWS. Ciascuna regola di Config si applica a uno
specificoAWSrisorsa e si riferisce a uno o più controlli CMMC Level 3. Un controllo CMMC Level 3 può
essere correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e
indicazioni relative a queste mappature.

Regione AWS:A causa delle indicazioni provvisorie fornite dal DoD e dall'organismo di accreditamento
CMMC in relazione alla reciprocità FedRAMP per CMMC Livello 3 - 5, si consiglia ai clienti di utilizzare le
regioni AWS GovCloud (USA) in questo momento per qualsiasi carico di lavoro che richiede la conformità
con CMMC Level 3 - 5. Pertanto, i modelli di conformance pack per CMMC Level 3 - 5 non sono disponibili
all'interno della console del conformance pack per evitare confusione. I clienti possono installare in modo
indipendente le regole di Config che mappano le indicazioni provvisorie per CMMC Level 3-5 (senza
un modello di conformance pack) tramite CloudFormation utilizzando il file YAML di esempio collegato
all'interno di questo documento.

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-imdsv2 -
controllo (p. 149)

Verifica che il metodo
IMDSv2 (Instance
Metadata Service
Version 2) è abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Cloud (Amazon
EC2). Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

1602



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo
in cui un segreto è
attivo e potenzialmente
ridurre l'impatto
aziendale in caso di
compromissione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-imdsv2 -
controllo (p. 149)

Verifica che il metodo
IMDSv2 (Instance
Metadata Service
Version 2) è abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Cloud (Amazon
EC2). Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

1624



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.
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AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

ec2-imdsv2 -
controllo (p. 149)

Verifica che il metodo
IMDSv2 (Instance
Metadata Service
Version 2) è abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Cloud (Amazon
EC2). Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione
dei doveri. Questa
regola consente di
impostare il parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

1639



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.2.007 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegio.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (Web ACL) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
di non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.
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AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

1674



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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AU.3.046 Avviso in caso di
errore del processo
di registrazione di
controllo.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AU.3.046 Avviso in caso di
errore del processo
di registrazione di
controllo.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU.3.046 Avviso in caso di
errore del processo
di registrazione di
controllo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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AU.3.046 Avviso in caso di
errore del processo
di registrazione di
controllo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
del file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

AU.3.051 Correlare i processi
di revisione, analisi e
reporting dei record
di audit per indagini e
risposte a indicazioni
di attività illecite, non
autorizzate, sospette o
insolite.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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AU.3.051 Correlare i processi
di revisione, analisi e
reporting dei record
di audit per indagini e
risposte a indicazioni
di attività illecite, non
autorizzate, sospette o
insolite.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

CA.2.159 Sviluppare e
implementare piani
d'azione progettati per
correggere le carenze
e ridurre o eliminare le
vulnerabilità nei sistemi
organizzativi.

vuln-management-plan-
exists (controllo del
processo)

Assicurati che un
piano di gestione
delle vulnerabilità
sia sviluppato e
implementato al fine
di disporre di processi
formalmente definiti per
affrontare le vulnerabilità
nel tuo ambiente. Ciò
può includere strumenti
di gestione delle
vulnerabilità, cadenza di
scansione ambientale,
ruoli e responsabilità.
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CA.3.161 Monitorare
continuamente i
controlli di sicurezza per
garantire la continuità
dell'efficacia dei
controlli.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

CA.3.161 Monitorare
continuamente i
controlli di sicurezza per
garantire la continuità
dell'efficacia dei
controlli.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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CA.3.161 Monitorare
continuamente i
controlli di sicurezza per
garantire la continuità
dell'efficacia dei
controlli.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.
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CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

eip-attached (p. 161) Questa regola
garantisce che gli IP
elastici assegnati a
un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
a istanze Amazon
Elastic Compute Cloud
(Amazon EC2) o alle
interfacce Elastic
Network. Questa regola
aiuta a monitorare gli
EIP inutilizzati nel tuo
ambiente.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
di non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

1693



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

1695



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.
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CM.2.063 Controlla e monitora
il software installato
dall'utente.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM.2.063 Controlla e monitora
il software installato
dall'utente.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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CM.2.063 Controlla e monitora
il software installato
dall'utente.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.

1702



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
del file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

1720



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA.2.078 Applica una complessità
minima della password
e modifica dei caratteri
quando vengono create
nuove password.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.2.079 Proibire il riutilizzo
della password per un
determinato numero di
generazioni.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.3.083 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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IA.3.083 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

IA.3.083 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA.3.083 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA.3.086 Disabilita gli identificatori
dopo un periodo di
inattività definito.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.3.086 Disabilita gli identificatori
dopo un periodo di
inattività definito.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i
piani di risposta agli
incidenti siano stabiliti,
mantenuti e distribuiti al
personale responsabile.
Avere piani di risposta
aggiornati e documentati
formalmente può
aiutare a garantire
che il personale di
risposta comprenda
ruoli, responsabilità e
processi da seguire
durante un incidente.
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IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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IR.2.093 Rileva e segnala eventi. autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
Compute Cloud
(Amazon EC2) per i
gruppi Auto Scaling
di Amazon Elastic
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

IR.2.093 Rileva e segnala eventi. cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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IR.2.093 Rileva e segnala eventi. guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

IR.2.093 Rileva e segnala eventi. lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

IR.2.093 Rileva e segnala eventi. securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

IR.3.099 Verifica la capacità di
risposta agli incidenti
organizzativi.

response-plan-tested
(verifica del processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.
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MA.2.113 Richiedere
l'autenticazione
a più fattori per
stabilire sessioni di
manutenzione non locali
tramite connessioni di
rete esterne e terminare
tali connessioni quando
la manutenzione non
locale è completa.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

MA.2.113 Richiedere
l'autenticazione
a più fattori per
stabilire sessioni di
manutenzione non locali
tramite connessioni di
rete esterne e terminare
tali connessioni quando
la manutenzione non
locale è completa.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

1744



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

RE.2.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

vuln-scans-eseguite
(controllo del processo)

Assicurati che le
scansioni delle
vulnerabilità vengano
eseguite in base ai
requisiti di conformità.
La cadenza di
scansione, gli
strumenti utilizzati
e l'uso dei risultati
devono essere definiti
dall'organizzazione.

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.
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RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (Web ACL) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
di non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (Web ACL) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

1770



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale
può aumentare la
capacità di lettura/
scrittura assegnata
per gestire improvvisi
aumenti di traffico,
senza limitazioni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O di Amazon EBS.
Questa ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
di non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità di
mantenere un numero
equivalente di istanze
in ciascuna zona di
disponibilità abilitata.
Inoltre migliora le
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
abilitata la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario un
gateway Internet, un
dispositivo NAT o una
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
la protezione per la
cancellazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-multi-az-
support (p. 195)

Il supporto multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
una propria infrastruttura
fisicamente distinta
e indipendente ed è
progettata per essere
altamente affidabile.
In caso di guasto
all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

1781



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

1787



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
siano pubbliche. Le
istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.3.187 Stabilire e gestire chiavi
crittografiche per la
crittografia impiegata nei
sistemi organizzativi.

cmk-backing-key-
rotation-enabled (p. 136)

È possibile utilizzare
questa funzione per
garantire che le chiavi
siano ruotate una volta
che hanno raggiunto
la fine del periodo di
crittografia.

SC.3.187 Stabilire e gestire chiavi
crittografiche per la
crittografia impiegata nei
sistemi organizzativi.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati che
le chiavi master cliente
(CMK) necessarie
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

1797



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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SC.3.191 Proteggi la riservatezza
di CUI a riposo.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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SC.3.191 Proteggi la riservatezza
di CUI a riposo.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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SC.3.191 Proteggi la riservatezza
di CUI a riposo.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SI.1.211 Fornire protezione
dal codice dannoso
in luoghi appropriati
all'interno dei sistemi
informativi organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.
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SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (Web ACL) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (Web ACL) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

1810



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 3 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

Modello
Il modello è disponibile su GitHub: Best practice operative per CMMC Level 3.

Best practice operative per CMMC Level 4
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire pienamente la conformità con uno standard di governance o
uno standard di conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei
Servizi soddisfa i requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra la Cybersecurity Maturity Model Certification (CMMC)
Level 4 eAWSRegole Config gestite. Ciascuna regola di Config si applica a uno specificoAWSrisorsa e
si riferisce a uno o più controlli CMMC Level 4. Un controllo CMMC di livello 4 può essere correlato a più
regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a queste
mappature.

Regione AWS:A causa delle indicazioni provvisorie fornite dal DoD e dall'organismo di accreditamento
CMMC in relazione alla reciprocità FedRAMP per CMMC Livello 3 - 5, si consiglia ai clienti di utilizzare le
regioni AWS GovCloud (USA) in questo momento per qualsiasi carico di lavoro che richiede la conformità
con CMMC Level 3 - 5. Pertanto, i modelli di conformance pack per CMMC Level 3 - 5 non sono disponibili
all'interno della console del conformance pack per evitare confusione. I clienti possono installare in modo
indipendente le regole di Config che mappano le indicazioni provvisorie per CMMC Level 3-5 (senza
un modello di conformance pack) tramite CloudFormation utilizzando il file YAML di esempio collegato
all'interno di questo documento.

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-imdsv2 -
controllo (p. 149)

Verifica che il metodo
IMDSv2 (Instance
Metadata Service
versione 2) è abilitato
per proteggere l'accesso
e il controllo dei
metadati dell'istanza
Amazon Elastic
Compute Cloud
(Amazon EC2). Il
metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo punto, il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-mfa-
enabled (p. 179)

Abilita questa regola per
limitare l'accesso alle
risorse nel cloud AWS.
Questa regola assicura
che l'autenticazione
a più fattori (MFA)
sia abilitata per tutti
gli utenti IAM. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. Riduci
gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non c'è alcun requisito
per un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo
in cui un segreto è
attivo e potenzialmente
ridurre l'impatto
aziendale in caso di
compromissione.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-imdsv2 -
controllo (p. 149)

Verifica che il metodo
IMDSv2 (Instance
Metadata Service
versione 2) è abilitato
per proteggere l'accesso
e il controllo dei
metadati dell'istanza
Amazon Elastic
Compute Cloud
(Amazon EC2). Il
metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo punto, il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola per
limitare l'accesso alle
risorse nel cloud AWS.
Questa regola assicura
che l'autenticazione
a più fattori (MFA)
sia abilitata per tutti
gli utenti IAM. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. Riduci
gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

lambda-inside-
vpc (p. 183)

Utilizza funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

ec2-imdsv2 -
controllo (p. 149)

Verifica che il metodo
IMDSv2 (Instance
Metadata Service
versione 2) è abilitato
per proteggere l'accesso
e il controllo dei
metadati dell'istanza
Amazon Elastic
Compute Cloud
(Amazon EC2). Il
metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo punto, il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC.2.007 Utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo punto, il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch si avvisa
quando una metrica
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
all'utente di configurare
un set di regole
(denominato lista
di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

lambda-inside-
vpc (p. 183)

Utilizza funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

s3-bucket-ssl-requests-
only (p. 210)

In modo da proteggere
i dati durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo punto, il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo punto, il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon S3 fornisce un
metodo per monitorare
la rete per potenziali
eventi di sicurezza
informatica. Gli eventi
sono monitorati
acquisendo record
dettagliati per le
richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

1895



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
all'utente di configurare
un set di regole
(denominato lista
di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non c'è alcun requisito
per un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

1901



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

AM.4.226 Utilizza una capacità per
individuare e identificare
i sistemi con attributi
di componenti specifici
(ad esempio, livello di
firmware, tipo di sistema
operativo) all'interno del
tuo inventario.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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AM.4.226 Utilizza una capacità per
individuare e identificare
i sistemi con attributi
di componenti specifici
(ad esempio, livello di
firmware, tipo di sistema
operativo) all'interno del
tuo inventario.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

AM.4.226 Utilizza una capacità per
individuare e identificare
i sistemi con attributi
di componenti specifici
(ad esempio, livello di
firmware, tipo di sistema
operativo) all'interno del
tuo inventario.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

AT.4.059 Stabilisci e gestisci
un programma di
sensibilizzazione sulla
sicurezza per la tua
organizzazione

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.
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AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon S3 fornisce un
metodo per monitorare
la rete per potenziali
eventi di sicurezza
informatica. Gli eventi
sono monitorati
acquisendo record
dettagliati per le
richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon S3 fornisce un
metodo per monitorare
la rete per potenziali
eventi di sicurezza
informatica. Gli eventi
sono monitorati
acquisendo record
dettagliati per le
richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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AU.3.046 Avviso in caso di
errore del processo
di registrazione di
controllo.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AU.3.046 Avviso in caso di
errore del processo
di registrazione di
controllo.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU.3.046 Avviso in caso di
errore del processo
di registrazione di
controllo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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AU.3.046 Avviso in caso di
errore del processo
di registrazione di
controllo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
del file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o immodificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-ssl-requests-
only (p. 210)

In modo da proteggere
i dati durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-versioning-
enabled (p. 211)

Il sistema di controllo
delle versioni dei bucket
Amazon Simple Storage
Service (Amazon S3)
aiuta a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

AU.3.051 Correlare i processi
di revisione, analisi e
reporting dei record
di audit per indagini e
risposte a indicazioni
di attività illecite, non
autorizzate, sospette o
insolite.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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AU.3.051 Correlare i processi
di revisione, analisi e
reporting dei record
di audit per indagini e
risposte a indicazioni
di attività illecite, non
autorizzate, sospette o
insolite.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AU.4.053 Automatizza l'analisi
dei registri di controllo
per identificare e agire
su indicatori critici
(TTP) e/o attività
sospette definite
dall'organizzazione.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AU.4.053 Automatizza l'analisi
dei registri di controllo
per identificare e agire
su indicatori critici
(TTP) e/o attività
sospette definite
dall'organizzazione.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU.4.053 Automatizza l'analisi
dei registri di controllo
per identificare e agire
su indicatori critici
(TTP) e/o attività
sospette definite
dall'organizzazione.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

AU.4.053 Automatizza l'analisi
dei registri di controllo
per identificare e agire
su indicatori critici
(TTP) e/o attività
sospette definite
dall'organizzazione.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

1922



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU.4.054 Esaminare le
informazioni di audit per
un'ampia attività oltre
all'attività per macchina.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AU.4.054 Esaminare le
informazioni di audit per
un'ampia attività oltre
all'attività per macchina.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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AU.4.054 Esaminare le
informazioni di audit per
un'ampia attività oltre
all'attività per macchina.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

CA.2.159 Sviluppare e
implementare piani
d'azione progettati per
correggere le carenze
e ridurre o eliminare le
vulnerabilità nei sistemi
organizzativi.

vuln-management-plan-
exists (controllo del
processo)

Assicurati che un
piano di gestione
delle vulnerabilità
sia sviluppato e
implementato al fine
di disporre di processi
formalmente definiti per
affrontare le vulnerabilità
nel tuo ambiente. Ciò
può includere strumenti
di gestione delle
vulnerabilità, cadenza di
scansione ambientale,
ruoli e responsabilità.
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CA.3.161 Monitorare
continuamente i
controlli di sicurezza per
garantire la continuità
dell'efficacia dei
controlli.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

CA.3.161 Monitorare
continuamente i
controlli di sicurezza per
garantire la continuità
dell'efficacia dei
controlli.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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CA.3.161 Monitorare
continuamente i
controlli di sicurezza per
garantire la continuità
dell'efficacia dei
controlli.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.
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CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
di Amazon Elastic
Block Store collegati
alle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
vengono contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

eip-attached (p. 161) Questa regola
garantisce che gli
IP Elastic allocati a
un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
alle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
o alle interfacce
Elastic Network in
uso. Questa regola
aiuta a monitorare gli
EIP inutilizzati nel tuo
ambiente.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
di Amazon Elastic
Block Store collegati
alle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
vengono contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

1930



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

CM.2.063 Controlla e monitora
il software installato
dall'utente.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM.2.063 Controlla e monitora
il software installato
dall'utente.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM.2.063 Controlla e monitora
il software installato
dall'utente.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

1938



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
del file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o immodificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

1945



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon S3 fornisce un
metodo per monitorare
la rete per potenziali
eventi di sicurezza
informatica. Gli eventi
sono monitorati
acquisendo record
dettagliati per le
richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

1950



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo punto, il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon S3 fornisce un
metodo per monitorare
la rete per potenziali
eventi di sicurezza
informatica. Gli eventi
sono monitorati
acquisendo record
dettagliati per le
richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo punto, il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola per
limitare l'accesso alle
risorse nel cloud AWS.
Questa regola assicura
che l'autenticazione
a più fattori (MFA)
sia abilitata per tutti
gli utenti IAM. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. Riduci
gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA.2.078 Applica una complessità
minima della password
e modifica dei caratteri
quando vengono create
nuove password.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.2.079 Proibire il riutilizzo
della password per un
determinato numero di
generazioni.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurarsi
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

s3-bucket-ssl-requests-
only (p. 210)

In modo da proteggere
i dati durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.3.083 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola per
limitare l'accesso alle
risorse nel cloud AWS.
Questa regola assicura
che l'autenticazione
a più fattori (MFA)
sia abilitata per tutti
gli utenti IAM. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. Riduci
gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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IA.3.083 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

IA.3.083 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA.3.083 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA.3.086 Disabilita gli identificatori
dopo un periodo di
inattività definito.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.3.086 Disabilita gli identificatori
dopo un periodo di
inattività definito.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i
piani di risposta agli
incidenti siano stabiliti,
mantenuti e distribuiti al
personale responsabile.
Avere piani di risposta
aggiornati e documentati
formalmente può
aiutare a garantire
che il personale di
risposta comprenda
ruoli, responsabilità e
processi da seguire
durante un incidente.
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IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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IR.2.093 Rileva e segnala eventi. autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

IR.2.093 Rileva e segnala eventi. cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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IR.2.093 Rileva e segnala eventi. guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

IR.2.093 Rileva e segnala eventi. lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

IR.2.093 Rileva e segnala eventi. securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

IR.3.099 Verificare la capacità di
risposta agli incidenti
organizzativi.

response-plan-tested
(verifica del processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.
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MA.2.113 Richiedere
l'autenticazione
a più fattori per
stabilire sessioni di
manutenzione non locali
tramite connessioni di
rete esterne e terminare
tali connessioni quando
la manutenzione non
locale è completa.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola per
limitare l'accesso alle
risorse nel cloud AWS.
Questa regola assicura
che l'autenticazione
a più fattori (MFA)
sia abilitata per tutti
gli utenti IAM. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. Riduci
gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

MA.2.113 Richiedere
l'autenticazione
a più fattori per
stabilire sessioni di
manutenzione non locali
tramite connessioni di
rete esterne e terminare
tali connessioni quando
la manutenzione non
locale è completa.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

ebs-in-backup-
plan (p. 147)

Per aiutare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster che
ripristina i dati dal
backup più recente.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

s3-bucket-versioning-
enabled (p. 211)

Il sistema di controllo
delle versioni dei bucket
Amazon Simple Storage
Service (Amazon S3)
aiuta a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

RE.2.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

s3-bucket-versioning-
enabled (p. 211)

Il sistema di controllo
delle versioni dei bucket
Amazon Simple Storage
Service (Amazon S3)
aiuta a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

ebs-in-backup-
plan (p. 147)

Per aiutare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster che
ripristina i dati dal
backup più recente.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

vuln-scans-eseguite
(controllo del processo)

Assicurati che le
scansioni delle
vulnerabilità vengano
eseguite in base ai
requisiti di conformità.
La cadenza di
scansione, gli
strumenti utilizzati
e l'uso dei risultati
devono essere definiti
dall'organizzazione.

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

1988



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

RM.4.150 Utilizzare l'intelligence
delle minacce per
informare lo sviluppo
del sistema e delle
architetture di sicurezza,
la selezione di
soluzioni di sicurezza, il
monitoraggio, la caccia
alle minacce e le attività
di risposta e recupero.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

RM.4.151 Eseguire scansioni per
porte non autorizzate
disponibili attraverso
i confini della rete
perimetrale oltre i confini
della rete Internet
dell'organizzazione
e altri confini definiti
dall'organizzazione.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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RM.4.151 Eseguire scansioni per
porte non autorizzate
disponibili attraverso
i confini della rete
perimetrale oltre i confini
della rete Internet
dell'organizzazione
e altri confini definiti
dall'organizzazione.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

RM.4.151 Eseguire scansioni per
porte non autorizzate
disponibili attraverso
i confini della rete
perimetrale oltre i confini
della rete Internet
dell'organizzazione
e altri confini definiti
dall'organizzazione.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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RM.4.151 Eseguire scansioni per
porte non autorizzate
disponibili attraverso
i confini della rete
perimetrale oltre i confini
della rete Internet
dell'organizzazione
e altri confini definiti
dall'organizzazione.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

SA.4.171 Stabilire e mantenere
una capacità di
caccia alle minacce
informatiche per
cercare indicatori di
compromesso nei
sistemi organizzativi
e rilevare, tracciare e
interrompere le minacce
che sfuggono ai controlli
esistenti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

1992



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
all'utente di configurare
un set di regole
(denominato lista
di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non c'è alcun requisito
per un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-ssl-requests-
only (p. 210)

In modo da proteggere
i dati durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
all'utente di configurare
un set di regole
(denominato lista
di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild.
Utilizza OAuth anziché
token di accesso
personali oppure un
nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale
può aumentare la
capacità di lettura/
scrittura assegnata
per gestire improvvisi
aumenti di traffico,
senza limitazioni.
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ebs-in-backup-
plan (p. 147)

Per aiutare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Questa ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita di
dati. In caso di errore,
puoi creare un nuovo
cluster, che ripristina
i dati dal backup più
recente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic
Load Balancer (ELB)
per mantenere
capacità e disponibilità
adeguate. Il sistema
di bilanciamento del
carico tra zone riduce la
necessità di mantenere
numeri equivalenti di
istanze in ciascuna
zona di disponibilità
abilitata. Inoltre
migliora la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

lambda-inside-
vpc (p. 183)

Utilizza funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
la protezione contro
l'eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica
distinta e indipendente
ed è progettata per
essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-versioning-
enabled (p. 211)

Il sistema di controllo
delle versioni dei bucket
Amazon Simple Storage
Service (Amazon S3)
aiuta a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al tuo
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
bucket Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon S3)
autorizzati. La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

2028



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

2029



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

s3-bucket-ssl-requests-
only (p. 210)

In modo da proteggere
i dati durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.187 Stabilire e gestire chiavi
crittografiche per la
crittografia impiegata nei
sistemi organizzativi.

cmk-backing-key-
rotation-enabled (p. 136)

È possibile utilizzare
questa funzione per
garantire che le chiavi
siano ruotate una volta
che hanno raggiunto
la fine del periodo di
crittografia.
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SC.3.187 Stabilire e gestire chiavi
crittografiche per la
crittografia impiegata nei
sistemi organizzativi.

kms-cmk-not-scheduled-
for-deletion (p. 181)

In modo da proteggere
i dati inattivi, assicurati
che le chiavi master
di cliente (CMK)
necessarie non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.
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SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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SC.3.191 Proteggi la riservatezza
di CUI a riposo.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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SC.3.191 Proteggi la riservatezza
di CUI a riposo.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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SC.3.191 Proteggi la riservatezza
di CUI a riposo.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC.4.199 Utilizza l'intelligence
delle minacce per
impedire in modo
proattivo alle richieste
DNS di raggiungere
domini dannosi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.
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SC.4.199 Utilizza l'intelligence
delle minacce per
impedire in modo
proattivo alle richieste
DNS di raggiungere
domini dannosi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
all'utente di configurare
un set di regole
(denominato lista
di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SC.4.202 Utilizzare meccanismi
per analizzare codice
eseguibile e script (ad
esempio sandbox) che
attraversano i confini
della rete Internet o
altri confini definiti
dall'organizzazione.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch si avvisa
quando una metrica
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SI.1.211 Fornire protezione
dal codice dannoso
in luoghi appropriati
all'interno dei sistemi
informativi organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
all'utente di configurare
un set di regole
(denominato lista
di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch si avvisa
quando una metrica
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
all'utente di configurare
un set di regole
(denominato lista
di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon S3 fornisce un
metodo per monitorare
la rete per potenziali
eventi di sicurezza
informatica. Gli eventi
sono monitorati
acquisendo record
dettagliati per le
richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

SI.4.221 Utilizzare le informazioni
sugli indicatori di
minaccia rilevanti per le
informazioni e i sistemi
protetti e attenuazioni
efficaci ottenute
da organizzazioni
esterne per informare
il rilevamento delle
intrusioni e la caccia alle
minacce.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.

Modello
Il modello è disponibile su GitHub: Best practice operative per CMMC Level 4.

Best practice operative per CMMC Level 5
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di risanamento. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra la Cybersecurity Maturity Model Certification (CMMC)
Level 5 eAWSRegole gestite Config. Ciascuna regola di Config si applica a uno specificoAWSrisorsa e
si riferisce a uno o più controlli CMMC Level 5. Un controllo CMMC di livello 5 può essere correlato a più
regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a queste
mappature.
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Regione AWS:A causa delle indicazioni provvisorie fornite dal DoD e dall'organismo di accreditamento
CMMC in relazione alla reciprocità FedRAMP per CMMC Livello 3 - 5, si consiglia ai clienti di utilizzare le
regioni AWS GovCloud (USA) in questo momento per qualsiasi carico di lavoro che richiede la conformità
con CMMC Level 3 - 5. Pertanto, i modelli di conformance pack per CMMC Level 3 - 5 non sono disponibili
all'interno della console del conformance pack per evitare confusione. I clienti possono installare in modo
indipendente le regole di Config che mappano le indicazioni provvisorie per CMMC Level 3-5 (senza
un modello di conformance pack) tramite CloudFormation utilizzando il file YAML di esempio collegato
all'interno di questo documento.

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi di
accesso secondo una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
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per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Version
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'associazione di un
profilo di istanza alle
istanze può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo riguardo, il
KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*» «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo
in cui un segreto è
attivo e potenzialmente
ridurre l'impatto
aziendale in caso di
compromissione.
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AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.1.001 Limitare l'accesso al
sistema informativo
agli utenti autorizzati, ai
processi che agiscono
per conto di utenti
autorizzati o dispositivi
(inclusi altri sistemi
informativi).

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Version
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo riguardo, il
KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*» «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.1.002 Limita l'accesso al
sistema informativo
ai tipi di transazioni e
funzioni che gli utenti
autorizzati possono
eseguire.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

2085



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

2091



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.1.003 Verifica e controllo/limita
le connessioni e l'uso
di sistemi informativi
esterni.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Version
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo riguardo, il
KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*» «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.2.007 Utilizzare il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.007 Utilizzare il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.007 Utilizzare il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC.2.007 Per utilizzare il principio
del privilegio minimo,
incluso per funzioni di
sicurezza specifiche e
account privilegio.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo riguardo, il
KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*» «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.2.008 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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AC.2.013 Monitora e controlla
le sessioni di accesso
remoto.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

2114



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.2.016 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato è. La
crittografia da nodo
abilita la crittografia
TLS 1.2 per tutte le
comunicazioni all'interno
di Amazon Virtual
Private Cloud (Amazon
VPC). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC.3.014 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket di
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
Secure Socket Layer
(SSL) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo riguardo, il
KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*» «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.3.017 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo riguardo, il
KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

2130



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*» «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

s3-bucket-logging-
enabled (p. 206)

La registrazione
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
richiesta, lo stato della
richiesta, lo stato della
risposta e un codice di
errore,

AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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AC.3.018 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e di
acquisire l'esecuzione di
tali funzioni nei registri di
controllo.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

2138



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC.4.023 Controlla i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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AM.4.226 Utilizza una capacità per
individuare e identificare
i sistemi con attributi
di componenti specifici
(ad esempio, livello di
firmware, tipo di sistema
operativo) all'interno del
tuo inventario.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

AM.4.226 Utilizza una capacità per
individuare e identificare
i sistemi con attributi
di componenti specifici
(ad esempio, livello di
firmware, tipo di sistema
operativo) all'interno del
tuo inventario.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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AM.4.226 Utilizza una capacità per
individuare e identificare
i sistemi con attributi
di componenti specifici
(ad esempio, livello di
firmware, tipo di sistema
operativo) all'interno del
tuo inventario.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

AT.4.059 Stabilisci e gestisci
un programma di
sensibilizzazione sulla
sicurezza per la tua
organizzazione

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
richiesta, lo stato della
richiesta, lo stato della
risposta e un codice di
errore,

AU.2.041 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
richiesta, lo stato della
richiesta, lo stato della
risposta e un codice di
errore,

AU.2.042 Creare e conservare
registri e registri di
controllo del sistema
nella misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine e la
segnalazione di attività
illegali o non autorizzate
del sistema.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

2153



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU.3.046 Avviso in caso di
errore del processo
di registrazione di
controllo.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AU.3.046 Avviso in caso di
errore del processo
di registrazione di
controllo.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU.3.046 Avviso in caso di
errore del processo
di registrazione di
controllo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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AU.3.046 Avviso in caso di
errore del processo
di registrazione di
controllo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha consegnato.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket di
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
Secure Socket Layer
(SSL) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

AU.3.049 Proteggi le informazioni
di audit e gli strumenti
di registrazione di audit
da accessi, modifiche
ed eliminazioni non
autorizzati.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

AU.3.051 Correlare i processi
di revisione, analisi e
reporting dei record
di audit per indagini e
risposte a indicazioni
di attività illecite, non
autorizzate, sospette o
insolite.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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AU.3.051 Correlare i processi
di revisione, analisi e
reporting dei record
di audit per indagini e
risposte a indicazioni
di attività illecite, non
autorizzate, sospette o
insolite.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AU.4.053 Automatizza l'analisi
dei registri di controllo
per identificare e agire
su indicatori critici
(TTP) e/o attività
sospette definite
dall'organizzazione.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AU.4.053 Automatizza l'analisi
dei registri di controllo
per identificare e agire
su indicatori critici
(TTP) e/o attività
sospette definite
dall'organizzazione.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU.4.053 Automatizza l'analisi
dei registri di controllo
per identificare e agire
su indicatori critici
(TTP) e/o attività
sospette definite
dall'organizzazione.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

AU.4.053 Automatizza l'analisi
dei registri di controllo
per identificare e agire
su indicatori critici
(TTP) e/o attività
sospette definite
dall'organizzazione.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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AU.4.054 Esaminare le
informazioni di audit per
un'ampia attività oltre
all'attività per macchina.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AU.4.054 Esaminare le
informazioni di audit per
un'ampia attività oltre
all'attività per macchina.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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AU.4.054 Esaminare le
informazioni di audit per
un'ampia attività oltre
all'attività per macchina.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AU.5.055 Identifica le risorse che
non segnalano i registri
di controllo e assicurati
che i sistemi definiti
organizzativamente
appropriati stiano
registrando.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU.5.055 Identifica le risorse che
non segnalano i registri
di controllo e assicurati
che i sistemi definiti
organizzativamente
appropriati stiano
registrando.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AU.5.055 Identifica le risorse che
non segnalano i registri
di controllo e assicurati
che i sistemi definiti
organizzativamente
appropriati stiano
registrando.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU.5.055 Identifica le risorse che
non segnalano i registri
di controllo e assicurati
che i sistemi definiti
organizzativamente
appropriati stiano
registrando.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU.5.055 Identifica le risorse che
non segnalano i registri
di controllo e assicurati
che i sistemi definiti
organizzativamente
appropriati stiano
registrando.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

AU.5.055 Identifica le risorse che
non segnalano i registri
di controllo e assicurati
che i sistemi definiti
organizzativamente
appropriati stiano
registrando.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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AU.5.055 Identifica le risorse che
non segnalano i registri
di controllo e assicurati
che i sistemi definiti
organizzativamente
appropriati stiano
registrando.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU.5.055 Identifica le risorse che
non segnalano i registri
di controllo e assicurati
che i sistemi definiti
organizzativamente
appropriati stiano
registrando.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AU.5.055 Identifica le risorse che
non segnalano i registri
di controllo e assicurati
che i sistemi definiti
organizzativamente
appropriati stiano
registrando.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
richiesta, lo stato della
richiesta, lo stato della
risposta e un codice di
errore,

AU.5.055 Identifica le risorse che
non segnalano i registri
di controllo e assicurati
che i sistemi definiti
organizzativamente
appropriati stiano
registrando.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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AU.5.055 Identifica le risorse che
non segnalano i registri
di controllo e assicurati
che i sistemi definiti
organizzativamente
appropriati stiano
registrando.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

CA.2.159 Sviluppare e
implementare piani
d'azione progettati per
correggere le carenze
e ridurre o eliminare le
vulnerabilità nei sistemi
organizzativi.

vuln-management-plan-
exists (controllo del
processo)

Assicurati che un
piano di gestione
delle vulnerabilità
sia sviluppato e
implementato al fine
di disporre di processi
formalmente definiti per
affrontare le vulnerabilità
nel tuo ambiente. Ciò
può includere strumenti
di gestione delle
vulnerabilità, cadenza di
scansione ambientale,
ruoli e responsabilità.
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CA.3.161 Monitorare
continuamente i
controlli di sicurezza per
garantire la continuità
dell'efficacia dei
controlli.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

CA.3.161 Monitorare
continuamente i
controlli di sicurezza per
garantire la continuità
dell'efficacia dei
controlli.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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CA.3.161 Monitorare
continuamente i
controlli di sicurezza per
garantire la continuità
dell'efficacia dei
controlli.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.
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CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i
volumi Amazon Elastic
Block Store collegati
a istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

CM.2.061 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

eip-attached (p. 161) Questa regola
garantisce che gli
IP Elastic allocati a
un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
a istanze Amazon
Elastic Compute Cloud
(Amazon EC2) o alle
interfacce Elastic
Network Interfaces in
uso. Questa regola
aiuta a monitorare gli
EIP inutilizzati nel tuo
ambiente.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i
volumi Amazon Elastic
Block Store collegati
a istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

CM.2.062 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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CM.2.063 Controlla e monitora
il software installato
dall'utente.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM.2.063 Controlla e monitora
il software installato
dall'utente.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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CM.2.063 Controlla e monitora
il software installato
dall'utente.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.
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CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM.2.064 Stabilire e applicare
le impostazioni di
configurazione della
sicurezza per i prodotti
informatici utilizzati nei
sistemi organizzativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
richiesta, lo stato della
richiesta, lo stato della
risposta e un codice di
errore,

CM.2.065 Tieni traccia, esamina,
approva o disapprova e
registra le modifiche ai
sistemi organizzativi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

CM.3.068 Limita, disabilita o
impedisce l'uso di
programmi, funzioni,
porte, protocolli e servizi
non essenziali.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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CM.5.074 Verificare l'integrità
e la correttezza del
software critico o
essenziale per la
sicurezza come definito
dall'organizzazione
(ad esempio, radici di
fiducia, verifica formale
o firme crittografiche).

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

CM.5.074 Verificare l'integrità
e la correttezza del
software critico o
essenziale per la
sicurezza come definito
dall'organizzazione
(ad esempio, radici di
fiducia, verifica formale
o firme crittografiche).

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM.5.074 Verificare l'integrità
e la correttezza del
software critico o
essenziale per la
sicurezza come definito
dall'organizzazione
(ad esempio, radici di
fiducia, verifica formale
o firme crittografiche).

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM.5.074 Verificare l'integrità
e la correttezza del
software critico o
essenziale per la
sicurezza come definito
dall'organizzazione
(ad esempio, radici di
fiducia, verifica formale
o firme crittografiche).

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

2202



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo riguardo, il
KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
richiesta, lo stato della
richiesta, lo stato della
risposta e un codice di
errore,

IA.1.076 Identificare gli utenti del
sistema informativo, i
processi che agiscono
per conto degli utenti o
dei dispositivi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

2205



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A
questo riguardo, il
KDC si autentica
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

2206



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA.1.077 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso
ai sistemi informativi
organizzativi.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA.2.078 Applica una complessità
minima della password
e modifica dei caratteri
quando vengono create
nuove password.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.2.079 Proibire il riutilizzo
della password per un
determinato numero di
generazioni.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, verificare
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato è. La
crittografia da nodo
abilita la crittografia
TLS 1.2 per tutte le
comunicazioni all'interno
di Amazon Virtual
Private Cloud (Amazon
VPC). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket di
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
Secure Socket Layer
(SSL) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.2.081 Archivia e trasmetti
solo password protette
crittograficamente.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

IA.3.083 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'attivazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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IA.3.083 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

IA.3.083 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA.3.083 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA.3.086 Disabilita gli identificatori
dopo un periodo di
inattività definito.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA.3.086 Disabilita gli identificatori
dopo un periodo di
inattività definito.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i
piani di risposta agli
incidenti siano stabiliti,
mantenuti e distribuiti al
personale responsabile.
Avere piani di risposta
aggiornati e documentati
formalmente può
aiutare a garantire
che il personale di
risposta comprenda
ruoli, responsabilità e
processi da seguire
durante un incidente.
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IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non ha
funzionato.

IR.2.092 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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IR.2.093 Rileva e segnala eventi. autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
di Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

IR.2.093 Rileva e segnala eventi. cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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IR.2.093 Rileva e segnala eventi. guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

IR.2.093 Rileva e segnala eventi. lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non ha
funzionato.

IR.2.093 Rileva e segnala eventi. securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

IR.3.099 Verifica la capacità di
risposta agli incidenti
organizzativi.

response-plan-tested
(verifica del processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.
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IR.5.102 Utilizza una
combinazione di
risposte manuali e
automatizzate in tempo
reale a attività anomale
che corrispondono a
schemi di incidenti.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

IR.5.102 Utilizza una
combinazione di
risposte manuali e
automatizzate in tempo
reale a attività anomale
che corrispondono a
schemi di incidenti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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IR.5.102 Utilizza una
combinazione di
risposte manuali e
automatizzate in tempo
reale a attività anomale
che corrispondono a
schemi di incidenti.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

IR.5.102 Utilizza una
combinazione di
risposte manuali e
automatizzate in tempo
reale a attività anomale
che corrispondono a
schemi di incidenti.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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MA.2.113 Richiedere
l'autenticazione
a più fattori per
stabilire sessioni di
manutenzione non locali
tramite connessioni di
rete esterne e terminare
tali connessioni quando
la manutenzione non
locale è completa.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'attivazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

MA.2.113 Richiedere
l'autenticazione
a più fattori per
stabilire sessioni di
manutenzione non locali
tramite connessioni di
rete esterne e terminare
tali connessioni quando
la manutenzione non
locale è completa.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Inoltre mantiene i
backup garantendo
l'abilitazione del
ripristino point-in-time
in Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

2231



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire la
manutenzione della
disponibilità dei dati.

RE.2.137 Eseguire e testare
regolarmente i backup
dei dati.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

RE.2.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Inoltre mantiene i
backup garantendo
l'abilitazione del
ripristino point-in-time
in Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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RE.3.139 Esegui regolarmente
backup dei dati
completi, completi e
resilienti come definiti
organizzativamente.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire la
manutenzione della
disponibilità dei dati.

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
a modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza alcuna
limitazione.

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

2238



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Inoltre mantiene i
backup garantendo
l'abilitazione del
ripristino point-in-time
in Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Questa ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità di
mantenere un numero
equivalente di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
la protezione per la
cancellazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) offre una
maggiore disponibilità
e durata per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata per
essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire la
manutenzione della
disponibilità dei dati.
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RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

RE.5.140 Assicurati che le
strutture di elaborazione
delle informazioni
soddisfino i requisiti di
continuità, ridondanza
e disponibilità delle
informazioni definiti
dall'organizzazione.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

vuln-scans-eseguite
(controllo del processo)

Assicurati che le
scansioni delle
vulnerabilità vengano
eseguite in base ai
requisiti di conformità.
La cadenza di
scansione, gli
strumenti utilizzati
e l'uso dei risultati
devono essere definiti
dall'organizzazione.
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RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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RM.2.142 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano tali sistemi e
applicazioni.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

RM.4.150 Utilizzare l'intelligence
delle minacce per
informare lo sviluppo
del sistema e delle
architetture di sicurezza,
la selezione di
soluzioni di sicurezza, il
monitoraggio, la caccia
alle minacce e le attività
di risposta e recupero.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

RM.4.151 Eseguire scansioni per
porte non autorizzate
disponibili attraverso
i confini della rete
perimetrale oltre i confini
della rete Internet
dell'organizzazione
e altri confini definiti
dall'organizzazione.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

2246



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

RM.4.151 Eseguire scansioni per
porte non autorizzate
disponibili attraverso
i confini della rete
perimetrale oltre i confini
della rete Internet
dell'organizzazione
e altri confini definiti
dall'organizzazione.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

RM.4.151 Eseguire scansioni per
porte non autorizzate
disponibili attraverso
i confini della rete
perimetrale oltre i confini
della rete Internet
dell'organizzazione
e altri confini definiti
dall'organizzazione.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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RM.4.151 Eseguire scansioni per
porte non autorizzate
disponibili attraverso
i confini della rete
perimetrale oltre i confini
della rete Internet
dell'organizzazione
e altri confini definiti
dall'organizzazione.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

SA.4.171 Stabilire e mantenere
una capacità di
caccia alle minacce
informatiche per
cercare indicatori di
compromesso nei
sistemi organizzativi
e rilevare, tracciare e
interrompere le minacce
che sfuggono ai controlli
esistenti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato è. La
crittografia da nodo
abilita la crittografia
TLS 1.2 per tutte le
comunicazioni all'interno
di Amazon Virtual
Private Cloud (Amazon
VPC). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket di
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
Secure Socket Layer
(SSL) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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SC.1.175 Monitorare, controllare
e proteggere le
comunicazioni
organizzative (cioè
informazioni trasmesse
o ricevute dai sistemi
informativi organizzativi)
ai confini esterni e ai
confini interni chiave dei
sistemi informativi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.2.179 Utilizzare sessioni
crittografate per la
gestione dei dispositivi
di rete.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di origine
GitHub o Bitbucket
non contenga token
di accesso personali,
nome utente e password
nell'ambiente di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
a modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza alcuna
limitazione.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre mantiene i
backup garantendo
l'abilitazione del
ripristino point-in-time
in Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Questa ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità di
mantenere un numero
equivalente di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
la protezione per la
cancellazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) offre una
maggiore disponibilità
e durata per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata per
essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire la
manutenzione della
disponibilità dei dati.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

SC.3.180 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

SC.3.182 Impedisci il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato è. La
crittografia da nodo
abilita la crittografia
TLS 1.2 per tutte le
comunicazioni all'interno
di Amazon Virtual
Private Cloud (Amazon
VPC). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

2290



AWS Config Guida per gli sviluppatori
Best practice operative per CMMC Level 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.185 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket di
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
Secure Socket Layer
(SSL) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.3.187 Stabilire e gestire chiavi
crittografiche per la
crittografia impiegata nei
sistemi organizzativi.

cmk-backing-key-
rotation-enabled (p. 136)

Abilita la rotazione delle
chiavi per far sì che
le chiavi siano ruotate
una volta che hanno
raggiunto la fine del
periodo crittografico.

SC.3.187 Stabilire e gestire chiavi
crittografiche per la
crittografia impiegata nei
sistemi organizzativi.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati
che le chiavi master
cliente (CMK) non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.
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SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.190 Proteggi l'autenticità
delle sessioni di
comunicazione.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.
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SC.3.191 Proteggi la riservatezza
di CUI a riposo.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, verificare
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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SC.3.191 Proteggi la riservatezza
di CUI a riposo.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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SC.3.191 Proteggi la riservatezza
di CUI a riposo.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC.3.191 Proteggi la riservatezza
di CUI a riposo.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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SC.4.199 Utilizza l'intelligence
delle minacce per
impedire in modo
proattivo alle richieste
DNS di raggiungere
domini dannosi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SC.4.199 Utilizza l'intelligence
delle minacce per
impedire in modo
proattivo alle richieste
DNS di raggiungere
domini dannosi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SC.4.202 Utilizzare meccanismi
per analizzare codice
eseguibile e script (ad
esempio sandbox) che
attraversano i confini
della rete Internet o
altri confini definiti
dall'organizzazione.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SC.5.198 Configurare i sistemi
di monitoraggio per
registrare pacchetti che
passano attraverso i
confini della rete Internet
dell'organizzazione
e altri confini definiti
dall'organizzazione.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SC.5.198 Configurare i sistemi
di monitoraggio per
registrare pacchetti che
passano attraverso i
confini della rete Internet
dell'organizzazione
e altri confini definiti
dall'organizzazione.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SC.5.198 Configurare i sistemi
di monitoraggio per
registrare pacchetti che
passano attraverso i
confini della rete Internet
dell'organizzazione
e altri confini definiti
dall'organizzazione.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

SC.5.208 Utilizza protezioni
di confine definite
e personalizzate
organizzativamente,
oltre alle soluzioni
disponibili in commercio.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

SC.5.230 Applica la conformità di
porte e protocolli.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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SC.5.230 Applica la conformità di
porte e protocolli.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

SC.5.230 Applica la conformità di
porte e protocolli.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC.5.230 Applica la conformità di
porte e protocolli.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

SC.5.230 Applica la conformità di
porte e protocolli.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC.5.230 Applica la conformità di
porte e protocolli.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC.5.230 Applica la conformità di
porte e protocolli.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket di
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
Secure Socket Layer
(SSL) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC.5.230 Applica la conformità di
porte e protocolli.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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SC.5.230 Applica la conformità di
porte e protocolli.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

SI.1.210 Identificare, segnalare
e correggere
tempestivamente i difetti
delle informazioni e del
sistema informativo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SI.1.211 Fornire protezione
dal codice dannoso
in luoghi appropriati
all'interno dei sistemi
informativi organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI.2.214 Monitora gli avvisi e
gli avvisi di sicurezza
del sistema e agisci in
risposta.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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SI.2.216 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

s3-bucket-logging-
enabled (p. 206)

La registrazione
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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SI.2.217 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

SI.4.221 Utilizzare le informazioni
sugli indicatori di
minaccia rilevanti per le
informazioni e i sistemi
protetti e attenuazioni
efficaci ottenute
da organizzazioni
esterne per informare
il rilevamento delle
intrusioni e la caccia alle
minacce.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

SI.5.222 Analizza il
comportamento del
sistema per rilevare e
mitigare l'esecuzione di
normali comandi e script
di sistema che indicano
azioni dannose.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

s3-bucket-logging-
enabled (p. 206)

La registrazione
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SI.5.223 Monitora continuamente
individui e componenti
di sistema per
comportamenti anomali
o sospetti.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

Modello
Il modello è disponibile su GitHub: Best practice operative per CMMC Level 5.

Best practice operative per i servizi
Questa confezione contieneAWS Configregole basate su Compute Services. Per ulteriori informazioni,
consultaCalcola per qualsiasi carico di lavoro. Questo Conformance Pack è stato progettato per la
compatibilità con la maggior parte diRegioni AWSe di non richiedere l'impostazione di alcun Parametri.
Regole gestite aggiuntive che richiedono l'impostazione di parametri per l'ambiente e/o per la regione
specifica sono disponibili all'indirizzo: elenco diAWS ConfigRegole gestite di.

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.
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Il modello è disponibile su GitHub: Best practice operative per i servizi.

Best practice operative per la resilienza
Questo Conformance Pack è stato progettato per la compatibilità con la maggior parte diRegioni AWSe di
non richiedere l'impostazione di alcun Parametri. Regole gestite aggiuntive che richiedono l'impostazione
di parametri per l'ambiente e/o per la regione specifica sono disponibili all'indirizzo: elenco diAWS
ConfigRegole gestite di.

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per la resilienza.

Best practice operative per i servizi di database
Questa confezione contieneAWS Configregole basate su Databases Services. Per ulteriori informazioni,
consultaDatabase in AWS. Questo Conformance Pack è stato progettato per la compatibilità con la
maggior parte diRegioni AWSe di non richiedere l'impostazione di alcun Parametri. Regole gestite
aggiuntive che richiedono l'impostazione di parametri per l'ambiente e/o per la regione specifica sono
disponibili all'indirizzo: elenco diAWS ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per i servizi di database.

Best practice operative per i Data Lakes e i servizi di
analisi
Questa confezione contieneAWS Configregole per Data Lakes e Analytics Services. Per ulteriori
informazioni, consultaData Lakes e analisi su AWS. Questo Conformance Pack è stato progettato per la
compatibilità con la maggior parte diRegioni AWSe di non richiedere l'impostazione di alcun Parametri.
Regole gestite aggiuntive che richiedono l'impostazione di parametri per l'ambiente e/o per la regione
specifica sono disponibili all'indirizzo: elenco diAWS ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per i Data Lakes e i servizi di analisi.

Best practice operative per DevOps
Questa confezione contieneAWS Configregole basate su DevOps all'internoAWS. Questo Conformance
Pack è stato progettato per la compatibilità con la maggior parte dei prodottiRegioni AWSe di non
richiedere l'impostazione di alcun Parametri. Regole gestite aggiuntive che richiedono l'impostazione
di parametri per l'ambiente e/o per la regione specifica sono disponibili all'indirizzo: elenco diAWS
ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWStranne Asia Pacifico (Hong Kong), Europa (Parigi), Europa
(Stoccolma) e Medio Oriente (Bahrain)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per DevOps.
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Best practice operative per EC2
Questa confezione contieneAWS Configregole basate su EC2. Questo Conformance Pack è stato
progettato per la compatibilità con la maggior parte diRegioni AWSe di non richiedere l'impostazione di
alcun Parametri. Regole gestite aggiuntive che richiedono l'impostazione di parametri per l'ambiente e/o per
la regione specifica sono disponibili all'indirizzo: elenco diAWS ConfigRegole gestite di.

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per EC2.

Best practice operative per la crittografia e la gestione
delle chiavi
Questo Conformance Pack è stato progettato per la compatibilità con la maggior parte dei prodottiRegioni
AWSe di non richiedere l'impostazione di alcun Parametri. Regole gestite aggiuntive che richiedono
l'impostazione di parametri per l'ambiente e/o per la regione specifica sono disponibili all'indirizzo: elenco
diAWS ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile anche su GitHub: Best practice operative per la crittografia e la gestione delle
chiavi.

Best practice operative per ENISA Guida alla
sicurezza informatica per le PMI
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di risanamento. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra la guida sulla sicurezza informatica dell'Agenzia
dell'Unione europea per la sicurezza informatica (ENISA) per le PMI eAWSRegole Config gestite. Ciascuna
regola di Config si applica a uno specificoAWSrisorsa e si riferisce a una o più guide ENISA Cybersecurity
per i controlli delle PMI. Una guida ENISA per la sicurezza informatica per il controllo delle PMI può essere
correlata a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni
relative a queste mappature.

Questo modello di pacchetto di conformità di esempio contiene mappature ai controlli adattati dalla guida
ENISA Cybersecurity per le PMI. La guida ENISA Cybersecurity per le PMI è disponibile all'indirizzoGuida
alla sicurezza informatica per le PMI: 12 passaggi per proteggere il tuo business.

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
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AWS Config Guida per gli sviluppatori
Best practice operative per ENISA Guida

alla sicurezza informatica per le PMI 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
PROTEZIONE DEI
DATI

personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

Internet. Le risorse
EC2 non dovrebbero
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server
dell'utente.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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alla sicurezza informatica per le PMI 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso a
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso a
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
a risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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alla sicurezza informatica per le PMI 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i domini Amazon
Elasticsearch Service
(Amazon ES).
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1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare che la
crittografia da nodo
a nodo per Amazon
Elasticsearch Service
sia abilitata. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse
consente di limitare
l'accesso remoto.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

rds-snapshot-
encrypted (p. 196)

Verificare che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

2346



AWS Config Guida per gli sviluppatori
Best practice operative per ENISA Guida

alla sicurezza informatica per le PMI 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
di audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

redshift-require-tls-
ssl (p. 200)

Verificare che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste
di utilizzo di SSL Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.
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1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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1_SVILUPPARE UNA
BUONA CULTURA
DELLA SICUREZZA
INFORMATICA:
RICORDARE LA
PROTEZIONE DEI
DATI

Ai sensi del
Regolamento generale
sulla protezione
dei dati1, le PMI
che elaborano o
memorizzano dati
personali appartenenti
ai residenti dell'UE/SEE
devono garantire che
siano in atto controlli
di sicurezza adeguati
per proteggere tali dati.
Ciò include garantire
che tutte le terze parti
che lavorano per conto
della PMI dispongano
di misure di sicurezza
adeguate.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso a
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso a risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.

2_FORNIRE UNA
FORMAZIONE
ADEGUATA

Fornire corsi di
formazione regolari per
la sicurezza informatica
a tutti i dipendenti
per garantire che
possano riconoscere
e gestire le varie
minacce alla sicurezza
informatica. Questi
corsi di formazione
dovrebbero essere
personalizzati per le
PMI e concentrarsi
sulle situazioni reali.
Fornire una formazione
specializzata sulla
sicurezza informatica
per i responsabili
della gestione della
sicurezza informatica
all'interno dell'azienda
per garantire che
dispongano delle
competenze e delle
competenze necessarie
per svolgere il proprio
lavoro.

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.
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4_SVILUPPARE UN
PIANO DI RISPOSTA
AGLI INCIDENTI

Sviluppare un piano
formale di risposta
agli incidenti, che
contiene linee guida,
ruoli e responsabilità
chiari documentati per
garantire che tutti gli
incidenti di sicurezza
vengano reagiti in
modo tempestivo,
professionale e
appropriato. Per
rispondere rapidamente
alle minacce alla
sicurezza, esaminare
gli strumenti che
potrebbero monitorare
e creare avvisi quando
si verificano attività
sospette o violazioni
della sicurezza.

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.

2352



AWS Config Guida per gli sviluppatori
Best practice operative per ENISA Guida

alla sicurezza informatica per le PMI 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

5_ACCESSO SICURO
AI SISTEMI

Incoraggia tutti a usare
una passphrase, una
raccolta di almeno
tre parole comuni
casuali combinate in
una frase che fornisce
un'ottima combinazione
di memorabilità e
sicurezza. Se si sceglie
una password tipica:
- Rendilo lungo, con
caratteri minuscoli e
maiuscoli, possibilmente
anche numeri e caratteri
speciali. - Evita ovvi,
come «password»,
sequenze di lettere o
numeri come «abc»,
numeri come «123».
- Evitare di utilizzare
informazioni personali
che possono essere
trovate online. E se
utilizzi passphrase
o password, non
riutilizzarle altrove. -
Non condividerli con
i colleghi. - Abilitare
l'autenticazione a più
fattori. - Usa un gestore
di password dedicato.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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5_ACCESSO SICURO
AI SISTEMI

Incoraggia tutti a usare
una passphrase, una
raccolta di almeno
tre parole comuni
casuali combinate in
una frase che fornisce
un'ottima combinazione
di memorabilità e
sicurezza. Se si sceglie
una password tipica:
- Rendilo lungo, con
caratteri minuscoli e
maiuscoli, possibilmente
anche numeri e caratteri
speciali. - Evita ovvi,
come «password»,
sequenze di lettere o
numeri come «abc»,
numeri come «123».
- Evitare di utilizzare
informazioni personali
che possono essere
trovate online. E se
utilizzi passphrase
o password, non
riutilizzarle altrove. -
Non condividerli con
i colleghi. - Abilitare
l'autenticazione a più
fattori. - Usa un gestore
di password dedicato.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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5_ACCESSO SICURO
AI SISTEMI

Incoraggia tutti a usare
una passphrase, una
raccolta di almeno
tre parole comuni
casuali combinate in
una frase che fornisce
un'ottima combinazione
di memorabilità e
sicurezza. Se si sceglie
una password tipica:
- Rendilo lungo, con
caratteri minuscoli e
maiuscoli, possibilmente
anche numeri e caratteri
speciali. - Evita ovvi,
come «password»,
sequenze di lettere o
numeri come «abc»,
numeri come «123».
- Evitare di utilizzare
informazioni personali
che possono essere
trovate online. E se
utilizzi passphrase
o password, non
riutilizzarle altrove. -
Non condividerli con
i colleghi. - Abilitare
l'autenticazione a più
fattori. - Usa un gestore
di password dedicato.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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5_ACCESSO SICURO
AI SISTEMI

Incoraggia tutti a usare
una passphrase, una
raccolta di almeno
tre parole comuni
casuali combinate in
una frase che fornisce
un'ottima combinazione
di memorabilità e
sicurezza. Se si sceglie
una password tipica:
- Rendilo lungo, con
caratteri minuscoli e
maiuscoli, possibilmente
anche numeri e caratteri
speciali. - Evita ovvi,
come «password»,
sequenze di lettere o
numeri come «abc»,
numeri come «123».
- Evitare di utilizzare
informazioni personali
che possono essere
trovate online. E se
utilizzi passphrase
o password, non
riutilizzarle altrove. -
Non condividerli con
i colleghi. - Abilitare
l'autenticazione a più
fattori. - Usa un gestore
di password dedicato.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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5_ACCESSO SICURO
AI SISTEMI

Incoraggia tutti a usare
una passphrase, una
raccolta di almeno
tre parole comuni
casuali combinate in
una frase che fornisce
un'ottima combinazione
di memorabilità e
sicurezza. Se si sceglie
una password tipica:
- Rendilo lungo, con
caratteri minuscoli e
maiuscoli, possibilmente
anche numeri e caratteri
speciali. - Evita ovvi,
come «password»,
sequenze di lettere o
numeri come «abc»,
numeri come «123».
- Evitare di utilizzare
informazioni personali
che possono essere
trovate online. E se
utilizzi passphrase
o password, non
riutilizzarle altrove. -
Non condividerli con
i colleghi. - Abilitare
l'autenticazione a più
fattori. - Usa un gestore
di password dedicato.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

6_DISPOSITIVI
SICURI: MANTENERE
AGGIORNATO E
AGGIORNATO IL
SOFTWARE

Idealmente utilizzando
una piattaforma
centralizzata per gestire
le patch. Si raccomanda
vivamente alle PMI di: -
Aggiorna regolarmente
tutto il software. - Attiva
gli aggiornamenti
automatici quando
possibile. - Identificare
software e hardware
che richiedono
aggiornamenti
manuali. - Prendi
in considerazione i
dispositivi mobili e IoT.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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6_DISPOSITIVI
SICURI: MANTENERE
AGGIORNATO E
AGGIORNATO IL
SOFTWARE

Idealmente utilizzando
una piattaforma
centralizzata per gestire
le patch. Si raccomanda
vivamente alle PMI di: -
Aggiorna regolarmente
tutto il software. - Attiva
gli aggiornamenti
automatici quando
possibile. - Identificare
software e hardware
che richiedono
aggiornamenti
manuali. - Prendi
in considerazione i
dispositivi mobili e IoT.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilitare questa
regola per aiutare
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

6_DISPOSITIVI
SICURI: MANTENERE
AGGIORNATO E
AGGIORNATO IL
SOFTWARE

Idealmente utilizzando
una piattaforma
centralizzata per gestire
le patch. Si raccomanda
vivamente alle PMI di: -
Aggiorna regolarmente
tutto il software. - Attiva
gli aggiornamenti
automatici quando
possibile. - Identificare
software e hardware
che richiedono
aggiornamenti
manuali. - Prendi
in considerazione i
dispositivi mobili e IoT.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.

6_DISPOSITIVI
SICURI: MANTENERE
AGGIORNATO E
AGGIORNATO IL
SOFTWARE

Idealmente utilizzando
una piattaforma
centralizzata per gestire
le patch. Si raccomanda
vivamente alle PMI di: -
Aggiorna regolarmente
tutto il software. - Attiva
gli aggiornamenti
automatici quando
possibile. - Identificare
software e hardware
che richiedono
aggiornamenti
manuali. - Prendi
in considerazione i
dispositivi mobili e IoT.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.
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6_DISPOSITIVI
SICURI: MANTENERE
AGGIORNATO E
AGGIORNATO IL
SOFTWARE

Idealmente utilizzando
una piattaforma
centralizzata per gestire
le patch. Si raccomanda
vivamente alle PMI di: -
Aggiorna regolarmente
tutto il software. - Attiva
gli aggiornamenti
automatici quando
possibile. - Identificare
software e hardware
che richiedono
aggiornamenti
manuali. - Prendi
in considerazione i
dispositivi mobili e IoT.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.
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6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i domini Amazon
Elasticsearch Service
(Amazon ES).
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6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare che la
crittografia da nodo
a nodo per Amazon
Elasticsearch Service
sia abilitata. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

rds-snapshot-
encrypted (p. 196)

Verificare che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

s3-default-encryption-
kms (p. 211)

Verificare che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3); Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.
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6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

s3-default-encryption-
kms (p. 211)

Verificare che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3); Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

redshift-require-tls-
ssl (p. 200)

Verificare che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

6_DISPOSITIVI SICURI:
ENCRYPTION

Proteggi i dati
crittografandoli. Le
PMI dovrebbero
garantire che i dati
memorizzati su
dispositivi mobili come
laptop, smartphone
e tabelle siano
crittografati. Per i
dati trasferiti su reti
pubbliche, come reti
WiFi di hotel o aeroporti,
assicurarsi che i dati
siano crittografati,
utilizzando una Virtual
Private Network (VPN)
o accedendo a siti Web
tramite connessioni
sicure utilizzando il
protocollo SSL/TLS.
Assicurati che i propri
siti web utilizzino
una tecnologia di
crittografia adeguata
per proteggere i dati dei
clienti mentre viaggiano
su Internet.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste
di utilizzo di SSL Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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7_PROTEGGI LA TUA
RETE: UTILIZZARE I
FIREWALL

I firewall gestiscono il
traffico che entra e esce
da una rete e sono uno
strumento fondamentale
per la protezione dei
sistemi delle PMI. I
firewall dovrebbero
essere implementati per
proteggere tutti i sistemi
critici, in particolare un
firewall dovrebbe essere
utilizzato per proteggere
la rete delle PMI da
Internet.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse
consente di limitare
l'accesso remoto.

7_PROTEGGI LA TUA
RETE: UTILIZZARE I
FIREWALL

I firewall gestiscono il
traffico che entra e esce
da una rete e sono uno
strumento fondamentale
per la protezione dei
sistemi delle PMI. I
firewall dovrebbero
essere implementati per
proteggere tutti i sistemi
critici, in particolare un
firewall dovrebbe essere
utilizzato per proteggere
la rete delle PMI da
Internet.

restricted-common-
ports (p. 202)

Gestisci l'accesso a
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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7_PROTEGGI LA TUA
RETE: UTILIZZARE I
FIREWALL

I firewall gestiscono il
traffico che entra e esce
da una rete e sono uno
strumento fondamentale
per la protezione dei
sistemi delle PMI. I
firewall dovrebbero
essere implementati per
proteggere tutti i sistemi
critici, in particolare un
firewall dovrebbe essere
utilizzato per proteggere
la rete delle PMI da
Internet.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo un filtraggio
stateful del traffico di
rete in ingresso e in
uscita verso le risorse
AWS. Limitare tutto il
traffico sul gruppo di
sicurezza predefinito
aiuta a limitare l'accesso
remoto alle risorse
AWS.

7_PROTEGGI LA TUA
RETE: UTILIZZARE I
FIREWALL

I firewall gestiscono il
traffico che entra e esce
da una rete e sono uno
strumento fondamentale
per la protezione dei
sistemi delle PMI. I
firewall dovrebbero
essere implementati per
proteggere tutti i sistemi
critici, in particolare un
firewall dovrebbe essere
utilizzato per proteggere
la rete delle PMI da
Internet.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso a
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso a risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.
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7_PROTEGGI LA TUA
RETE: ESAMINARE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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7_PROTEGGI LA TUA
RETE: ESAMINARE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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7_PROTEGGI LA TUA
RETE: ESAMINARE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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7_PROTEGGI LA TUA
RETE: ESAMINARE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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7_PROTEGGI LA TUA
RETE: ESAMINARE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

7_PROTEGGI LA TUA
RETE: ESAMINARE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

7_PROTEGGI LA TUA
RETE: ESAMINARE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

7_PROTEGGI LA TUA
RETE: ESAMINARE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

ricerca elastica - logs-to-
cloud watch (p. 164)

Assicurati che i domini
dei servizi Amazon
Elasticsearch abbiano
i log degli errori
abilitati e inviati in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

7_PROTEGGI LA TUA
RETE: ESAMINARE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

7_PROTEGGI LA TUA
RETE: RIVEDERE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e il
monitoraggio nel tuo
ambiente, assicurati che
la registrazione Amazon
Relational Database
Service (Amazon
RDS) sia abilitata.
Con la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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7_PROTEGGI LA TUA
RETE: RIVEDERE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per le
richieste che vengono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
risposta e un codice di
errore, se pertinente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

7_PROTEGGI LA TUA
RETE: ESAMINARE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC) di Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per i
diversi componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

7_PROTEGGI LA TUA
RETE: ESAMINARE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I log registrano il
tempo in cui AWS WAF
ha ricevuto la richiesta
dalla risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ciascuna richiesta.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

7_PROTEGGI LA TUA
RETE: RIVEDERE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allenta un avviso
quando una metrica
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

7_PROTEGGI LA TUA
RETE: RIVEDERE
LE SOLUZIONI DI
ACCESSO REMOTO

Le PMI dovrebbero
rivedere regolarmente
gli strumenti di accesso
remoto per garantire
che siano sicuri, in
particolare: - Assicurati
che tutti i software di
accesso remoto siano
aggiornati e aggiornati. -
Limita l'accesso remoto
da posizioni geografiche
sospette o determinati
indirizzi IP. - Limita
l'accesso remoto del
personale solo ai sistemi
e ai computer di cui
hanno bisogno per il
loro lavoro. - Applica
password complesse
per l'accesso remoto e,
ove possibile, abilitare
l'autenticazione a più
fattori. - Assicurati
che il monitoraggio e
l'avviso siano abilitati
per avvertire di sospetti
attacchi o attività
sospette insolite.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
di audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.
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9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

backup-recovery-point-
minimum-retention
check (p. 126)

Per aiutare con i
processi di backup
dei dati, assicurati
che i punti di ripristino
di AWS Backup
abbiano un periodo di
conservazione minimo
impostato. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare il parametro
RequiredRetentionDays
(configurazione
predefinita: 35). Il valore
effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot del volume
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

2398



AWS Config Guida per gli sviluppatori
Best practice operative per ENISA Guida

alla sicurezza informatica per le PMI 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. Se si verifica
un errore, è possibile
creare un nuovo cluster
che ripristina i dati dal
backup più recente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

2401



AWS Config Guida per gli sviluppatori
Best practice operative per ENISA Guida

alla sicurezza informatica per le PMI 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

rds-resources-protected-
by-backup-plan (p. 195)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono
abilitati per un cluster,
Redshift acquisisce
periodicamente
snapshot del cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica per prima.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

9_BACKUP SICURI Per consentire
il ripristino della
formazione delle
chiavi, i backup devono
essere mantenuti in
quanto sono un modo
efficace per recuperare
da disastri come un
attacco ransomware.
Dovrebbero essere
applicate le seguenti
regole di backup# il
backup è regolare e
automatizzato quando
possibile, - il backup
viene mantenuto
separatamente
dall'ambiente di
produzione della
PMI, - i backup sono
crittografati, soprattutto
se verranno spostati
tra una posizione e
l'altra, - viene testata la
possibilità di ripristinare
regolarmente i dati dai
backup. Idealmente,
dovrebbe essere
eseguito un test
regolare di un ripristino
completo dall'inizio alla
fine.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

11_SITI ONLINE
SICURI

È essenziale che le
PMI assicurino che
i loro siti web online
siano configurati e
mantenuti in modo
sicuro e che tutti i dati
personali o i dettagli
finanziari, come i dati
della carta di credito,
siano adeguatamente
protetti. Ciò comporterà
l'esecuzione di regolari
test di sicurezza
contro i siti Web per
identificare eventuali
potenziali punti deboli
di sicurezza e condurre
revisioni regolari per
garantire che il sito sia
mantenuto e aggiornato
correttamente.

vuln-management-plan-
exists (controllo del
processo)

Assicurati che un
piano di gestione
delle vulnerabilità
sia sviluppato e
implementato al fine
di disporre di processi
formalmente definiti per
affrontare le vulnerabilità
nel tuo ambiente.
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Modello
Il modello è disponibile su GitHub: Best practice operative per ENISA Guida alla sicurezza informatica per
le PMI.

Best practice operative per Esquema Nacional de
Seguridad (ENS) Low
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire pienamente la conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito fornisce un esempio di mappatura tra Spagna Esquema Nacional de Seguridad (ENS)
Controlli framework Low e le regole gestite di AWS Config. Ciascuna regola di Config si applica a uno
specificoAWSrisorsa e si riferisce a uno o più controlli Spain ENS Low. Un controllo ENS di Spagna può
essere correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e
indicazioni relative a queste mappature.

Questo modello di pacchetto di conformità di esempio contiene mappature ai controlli all'interno del
framework Spain ENS Low, aggiornato da ultimo il 2020/10/23.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Regola AWS Config Linee guida di

4.2.1.b) iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

allegato II 4.1.2.a); b); c) alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 4.1.2.a); b); c) api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
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ID controllo Regola AWS Config Linee guida di
abilitare la crittografia a riposo
per proteggere tali dati.

allegato II 4.1.2.a); b); c) api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

allegato II 4.1.2.a); b); c) cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

allegato II 4.1.2.a); b); c) cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

allegato II 4.1.2.a); b); c) dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

allegato II 4.1.2.a); b); c) ec2-ebs-encryption-by-
default (p. 148)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS). Poiché i
dati sensibili possono esistere a
riposo in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

allegato II 4.1.2.a); b); c) efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).
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ID controllo Regola AWS Config Linee guida di

allegato II 4.1.2.a); b); c) elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch
Servicedomains.

allegato II 4.1.2.a); b); c) Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

allegato II 4.1.2.a); b); c) elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

allegato II 4.1.2.a); b); c) elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 4.1.2.a); b); c) encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

allegato II 4.1.2.a); b); c) rds-snapshot-encrypted (p. 196) Assicurati che la crittografia
sia abilitata per le snapshot di
Amazon Relational Database
Service (Amazon RDS). Poiché
i dati sensibili possono esistere
a riposo, abilitare la crittografia a
riposo per proteggere tali dati.
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ID controllo Regola AWS Config Linee guida di

allegato II 4.1.2.a); b); c) rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.

allegato II 4.1.2.a); b); c) redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

allegato II 4.1.2.a); b); c) redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

allegato II 4.1.2.a); b); c) redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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ID controllo Regola AWS Config Linee guida di

allegato II 4.1.2.a); b); c) S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.

allegato II 4.1.2.a); b); c) s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

allegato II 4.1.2.a); b); c) s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

allegato II 4.1.2.a); b); c) sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per l'endpoint
SageMaker. Poiché i dati
sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

allegato II 4.1.2.a); b); c) sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per il notebook
SageMaker. Poiché i dati sensibili
possono esistere a riposo nel
notebook SageMaker, abilitare
la crittografia a riposo per
proteggere tali dati.
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allegato II 4.1.2.a); b); c) secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia
con AWS Key Management
Service (AWS KMS) sia abilitata
per i segreti di AWS Secrets
Manager. Poiché i dati sensibili
possono esistere a riposo nei
segreti di Secrets Manager,
abilitare la crittografia a riposo
per proteggere tali dati.

allegato II 4.1.2.a); b); c) sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

allegato II 4.1.2.a); b); c) dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB Auto
Scaling utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

allegato II 4.1.2.a); b); c) elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Migliora inoltre la capacità
dell'applicazione di gestire la
perdita di una o più istanze.
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allegato II 4.1.2.a); b); c) elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce
che il sistema di Elastic Load
Balancing abbia la protezione da
eliminazione abilitata. Utilizzare
questa funzione per evitare che
il bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.

allegato II 4.1.2.a); b); c) rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione da
eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

allegato II 4.1.2.a); b); c) rds-multi-az-support (p. 195) Il supporto multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
disponibilità e durata migliorate
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
un'infrastruttura fisica, distinta
e indipendente ed è progettata
per essere altamente affidabili. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.
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allegato II 4.1.2.a); b); c) s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.

allegato II 4.1.2.a); b); c) vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN ridondanti per
ottenere requisiti di resilienza.
Utilizza due tunnel per garantire
la connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.

allegato II 4.1.2.a); b); c) cloud-trail-log-file-validation-
enabled (p. 136)

Utilizzare la convalida dei file
di log di AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.
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allegato II (4.1.2.b) ec2-volume-inuse-check (p. 156) Questa regola garantisce che i
volumi di Amazon Elastic Block
Store collegati alle istanze
di Amazon Elastic Compute
Cloud (Amazon EC2) vengano
contrassegnati per l'eliminazione
quando un'istanza viene
terminata. Se un volume Amazon
EBS non viene eliminato quando
l'istanza a cui è collegata è
terminata, potrebbe violare il
concetto di funzionalità minima.

allegato II (4.1.2.b) ec2-stopped-instance (p. 155) Attiva questa regola per aiutare
con la configurazione di base
delle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
verificando se le istanze Amazon
EC2 sono state arrestate per
più del numero consentito di
giorni, in base agli standard
dell'organizzazione.

allegato II (4.1.2.b) ec2-security-group-attached-to-
eni (p. 154)

Questa regola garantisce che i
gruppi di sicurezza siano collegati
a un'istanza Amazon Elastic
Compute Cloud (Amazon EC2) o
a un'ENI. Questa regola aiuta a
monitorare i gruppi di sicurezza
inutilizzati nell'inventario e la
gestione dell'ambiente.

allegato II (4.1.2.b) eip-attached (p. 161) In questa regola gli IP elastici
assegnati a un Amazon Virtual
Private Cloud (Amazon VPC)
siano collegati a istanze Amazon
Elastic Compute Cloud (Amazon
EC2) o alle interfacce Elastic
Network in uso. Questa regola
aiuta a monitorare gli EIP
inutilizzati nel tuo ambiente.

allegato II (4.1.2.b) vpc-network-acl-unused-
check (p. 219)

Questa regola garantisce
l'utilizzo degli elenchi di controllo
degli accessi di rete Amazon
Virtual Private Cloud (VPC).
Il monitoraggio degli elenchi
di controllo degli accessi alla
rete non utilizzati può aiutare
nell'inventario accurato e nella
gestione dell'ambiente.
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allegato II (4.1.2.b) ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

allegato II (4.2.1.a) iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

allegato II 4.2.4 ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host
ma il cliente non ha optato per
privilegi elevati.

allegato II 4.2.4 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione»: «*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.
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allegato II 4.2.4 iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

allegato II 4.2.4 s3-bucket-policy-grantee-
check (p. 207)

Gestisci l'accesso al
cloud AWS abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica che
l'accesso concesso dal bucket
Amazon S3 è limitato da
qualsiasi principale di AWS, dagli
utenti federati, dai principali dei
servizi, dagli indirizzi IP o dagli
ID Amazon Virtual Private Cloud
(Amazon VPC) forniti dall'utente.

allegato II 4.2.5 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.
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allegato II (4.2.5.a) iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24)
e MaxPasswordAge (valore
Framework: 365) per la tua
politica sulle password IAM.
I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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allegato II (versione 4.2.5.c) iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24)
e MaxPasswordAge (valore
Framework: 365) per la tua
politica sulle password IAM.
I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

allegato II (versione 4.2.6.c) api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

allegato II (versione 4.2.6.c) cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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allegato II (versione 4.2.6.c) cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

allegato II (versione 4.2.6.c) cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

allegato II (versione 4.2.6.c) ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

allegato II (versione 4.2.6.c) elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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allegato II (versione 4.2.6.c) multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

allegato II (versione 4.2.6.c) rds-logging-enabled (p. 194) Per agevolare la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

allegato II (versione 4.2.6.c) s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.
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allegato II (versione 4.2.6.c) vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita, il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

allegato II (versione 4.2.6.c) wafv2-logging abilitato (p. 220) Per facilitare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta da parte di dalle
risorse AWS, le informazioni sulla
richiesta e un'azione per la regola
corrispondente a ogni richiesta.

Anexo II 4.2.7 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.

Anexo II 4.2.7 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.
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Anexo II 4.2.7 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per il
nome utente e la password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

Anexo II 4.2.7 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per il nome utente e la
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

Anexo II 4.3.1 ec2-volume-inuse-check (p. 156) Questa regola garantisce che i
volumi di Amazon Elastic Block
Store collegati alle istanze
di Amazon Elastic Compute
Cloud (Amazon EC2) vengano
contrassegnati per l'eliminazione
quando un'istanza viene
terminata. Se un volume Amazon
EBS non viene eliminato quando
l'istanza a cui è collegata è
terminata, potrebbe violare il
concetto di funzionalità minima.

Anexo II 4.3.1 ec2-stopped-instance (p. 155) Attiva questa regola per aiutare
con la configurazione di base
delle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
verificando se le istanze Amazon
EC2 sono state arrestate per
più del numero consentito di
giorni, in base agli standard
dell'organizzazione.
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Anexo II 4.3.1 ec2-security-group-attached-to-
eni (p. 154)

Questa regola garantisce che i
gruppi di sicurezza siano collegati
a un'istanza Amazon Elastic
Compute Cloud (Amazon EC2) o
a un'ENI. Questa regola aiuta a
monitorare i gruppi di sicurezza
inutilizzati nell'inventario e la
gestione dell'ambiente.

Anexo II 4.3.1 eip-attached (p. 161) In questa regola gli IP elastici
assegnati a un Amazon Virtual
Private Cloud (Amazon VPC)
siano collegati a istanze Amazon
Elastic Compute Cloud (Amazon
EC2) o alle interfacce Elastic
Network in uso. Questa regola
aiuta a monitorare gli EIP
inutilizzati nel tuo ambiente.

Anexo II 4.3.1 vpc-network-acl-unused-
check (p. 219)

Questa regola garantisce
l'utilizzo degli elenchi di controllo
degli accessi di rete Amazon
Virtual Private Cloud (VPC).
Il monitoraggio degli elenchi
di controllo degli accessi alla
rete non utilizzati può aiutare
nell'inventario accurato e nella
gestione dell'ambiente.

Anexo II 4.3.1 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

Anexo II 4.3.10.b) cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.
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Anexo II 4.3.10.b) cloud-trail-log-file-validation-
enabled (p. 136)

Utilizzare la convalida dei file
di log di AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

Alexo II 4.3.10.d) s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.

allegato II (4.3.2.b) abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.

allegato II (4.3.2.b) api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(chiamato lista di controllo
accessi Web (Web ACL)) per
consentire, bloccare o contare le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi
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allegato II (4.3.2.b) dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

allegato II (4.3.2.b) ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

allegato II (4.3.2.b) ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni sensibili
e per tali account è necessario il
controllo degli accessi.

allegato II (4.3.2.b) elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

allegato II (4.3.2.b) emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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allegato II (4.3.2.b) internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i gateway Internet siano collegati
solo ad Amazon Virtual Private
Cloud autorizzato (Amazon
VPC) autorizzato. I gateway
Internet consentono l'accesso
a Internet bidirezionale da e
verso Amazon VPC che può
potenzialmente portare a un
accesso non autorizzato alle
risorse Amazon VPC.

allegato II (4.3.2.b) lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

allegato II (4.3.2.b) lambda-inside-vpc (p. 183) Distribuisci le funzioni di AWS
Lambda in un Amazon Virtual
Private Cloud (Amazon VPC) per
consentire una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non è necessario disporre
di un gateway Internet, di
un dispositivo NAT o di una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
utilizzano gli endpoint pubblici.
Per gestire correttamente
l'accesso, le funzioni AWS
Lambda devono essere
assegnate a un VPC.

allegato II (4.3.2.b) route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

2425



AWS Config Guida per gli sviluppatori
Best practice operative per Esquema
Nacional de Seguridad (ENS) Low 

ID controllo Regola AWS Config Linee guida di

allegato II (4.3.2.b) rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

allegato II (4.3.2.b) rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

allegato II (4.3.2.b) redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

allegato II (4.3.2.b) restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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allegato II (4.3.2.b) restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettendo
l'ingresso (o in remoto) del
traffico da 0.0.0.0/0 alla porta
22 delle risorse aiuta a limitare
l'accesso remoto.

allegato II (4.3.2.b) s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

allegato II (4.3.2.b) s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

allegato II (4.3.2.b) s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati di accedere a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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allegato II (4.3.2.b) s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati di accedere a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

allegato II (4.3.2.b) sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

allegato II (4.3.2.b) ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS System Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

allegato II (4.3.2.b) subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

allegato II (4.3.2.b) vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo filtri stateful del traffico
di rete in ingresso e uscita verso
le risorse AWS. Limitare tutto il
traffico sul gruppo di sicurezza
predefinito aiuta a limitare
l'accesso remoto alle risorse
AWS.
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allegato II (4.3.2.b) vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

Anexo II 4.3.4.c) vuln-management-plan-exists
(controllo del processo)

Assicurati che un piano di
gestione delle vulnerabilità
sia sviluppato e implementato
al fine di disporre di processi
formalmente definiti per
affrontare le vulnerabilità nel tuo
ambiente.

Anexo II 4.3.8 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

Anexo II 4.3.8 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

Anexo II 4.3.8 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.
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Anexo II 4.3.8 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

Anexo II 4.3.8 ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

Anexo II 4.3.8 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

Anexo II 4.3.8 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.
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Anexo II 4.3.8 rds-logging-enabled (p. 194) Per agevolare la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

Anexo II 4.3.8 s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

Anexo II 4.3.8 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita, il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

Anexo II 4.3.8 wafv2-logging abilitato (p. 220) Per facilitare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta da parte di dalle
risorse AWS, le informazioni sulla
richiesta e un'azione per la regola
corrispondente a ogni richiesta.
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Anexo II 4.6.1 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

Anexo II 4.6.2 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

Anexo II 5.2.3 il programma di sensibilizzazione
della sicurezza esiste (controllo
del processo)

Stabilisci e gestisci un
programma di sensibilizzazione
sulla sicurezza per la tua
organizzazione I programmi
di sensibilizzazione sulla
sicurezza educano i dipendenti
su come proteggere la propria
organizzazione da varie
violazioni o incidenti della
sicurezza.
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allegato II 5.4.3.a) iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24)
e MaxPasswordAge (valore
Framework: 365) per la tua
politica sulle password IAM.
I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

allegato II (5.6.1.c) codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili
in testo chiaro. L'archiviazione
di queste variabili in testo
non crittografato comporta
l'esposizione involontaria dei dati
e l'accesso non autorizzato.
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allegato II (5.6.1.c) codebuild-project-source-repo-
url-check (p. 138)

Assicurati che l'URL del
repository di origine GitHub o
Bitbucket non contenga token di
accesso personali, nome utente
e password negli ambienti di
progetto AWS Codebuild. Utilizza
OAuth anziché token di accesso
personali o un nome utente e
una password per concedere
l'autorizzazione per accedere ai
repository GitHub o Bitbucket.

Anexo II 5.7.3 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Anexo II 5.7.3 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

Anexo II 5.7.3 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

Anexo II 5.7.3 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

Anexo II 5.7.3 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.
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Anexo II 5.7.3 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

Anexo II 5.7.3 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS). Poiché i
dati sensibili possono esistere a
riposo in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

Anexo II 5.7.3 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

Anexo II 5.7.3 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per
il tuoAmazon OpenSearch
Service(OpenSearch
Servicedomains.

Anexo II 5.7.3 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.
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Anexo II 5.7.3 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

Anexo II 5.7.3 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Anexo II 5.7.3 encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

Anexo II 5.7.3 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia
sia abilitata per le snapshot di
Amazon Relational Database
Service (Amazon RDS). Poiché
i dati sensibili possono esistere
a riposo, abilitare la crittografia a
riposo per proteggere tali dati.

Anexo II 5.7.3 rds-storage-encrypted (p. 196) Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia sia abilitata per
le istanze Amazon Relational
Database Service (Amazon
RDS). Poiché i dati sensibili
possono esistere a riposo nelle
istanze Amazon RDS, abilitare
la crittografia a riposo per
proteggere tali dati.
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Anexo II 5.7.3 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Anexo II 5.7.3 redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

Anexo II 5.7.3 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

Anexo II 5.7.3 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.
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Anexo II 5.7.3 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

Anexo II 5.7.3 s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

Anexo II 5.7.3 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per l'endpoint
SageMaker. Poiché i dati
sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

Anexo II 5.7.3 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per il notebook
SageMaker. Poiché i dati sensibili
possono esistere a riposo nel
notebook SageMaker, abilitare
la crittografia a riposo per
proteggere tali dati.

Anexo II 5.7.3 secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia
con AWS Key Management
Service (AWS KMS) sia abilitata
per i segreti di AWS Secrets
Manager. Poiché i dati sensibili
possono esistere a riposo nei
segreti di Secrets Manager,
abilitare la crittografia a riposo
per proteggere tali dati.
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Anexo II 5.7.3 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

Anexo II 5.7.4 cmk-backing-key-rotation-
enabled (p. 136)

Abilita la rotazione delle chiavi
per garantire che le chiavi siano
ruotate una volta che hanno
raggiunto la fine del periodo
crittografico.

Anexo II 5.7.4 kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi CMK
necessarie per i clienti non siano
pianificate per l'eliminazione in
AWS Key Management Service
(AWS KMS). Poiché a volte
è necessaria l'eliminazione
della chiave, questa regola può
aiutare a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

Anexo II 5.8.2 abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.
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allegato II 5.8.2 api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(chiamato lista di controllo
accessi Web (Web ACL)) per
consentire, bloccare o contare le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi

Art. 14.4 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

Art. 16 ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host
ma il cliente non ha optato per
privilegi elevati.

Art. 16 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione»: «*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.
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Art. 16 iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

Art. 16 s3-bucket-policy-grantee-
check (p. 207)

Gestisci l'accesso al
cloud AWS abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica che
l'accesso concesso dal bucket
Amazon S3 è limitato da
qualsiasi principale di AWS, dagli
utenti federati, dai principali dei
servizi, dagli indirizzi IP o dagli
ID Amazon Virtual Private Cloud
(Amazon VPC) forniti dall'utente.

Art. 20.2 vuln-management-plan-exists
(controllo del processo)

Assicurati che un piano di
gestione delle vulnerabilità
sia sviluppato e implementato
al fine di disporre di processi
formalmente definiti per
affrontare le vulnerabilità nel tuo
ambiente.

Art. 20.2 rds-automatic-minor-version-
upgrade abilitato (p. 189)

L'abilitazione di aggiornamenti
automatici di versione secondaria
per Amazon Relational Database
Service (RDS) garantisce
che siano installati gli ultimi
aggiornamenti della versione
secondaria del Relational
Database Management System
(RDBMS), che possono includere
patch di sicurezza e correzioni di
bug.

Art. 20.2 ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare l'identificazione e
la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.
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Art. 20.2 elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.

Art. 21.1 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Art. 21.1 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

Art. 21.1 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

Art. 21.1 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

Art. 21.1 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.
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Art. 21.1 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

Art. 21.1 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS). Poiché i
dati sensibili possono esistere a
riposo in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

Art. 21.1 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

Art. 21.1 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch
Servicedomains.

Art. 21.1 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.
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Art. 21.1 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

Art. 21.1 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Art. 21.1 encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

Art. 21.1 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia
sia abilitata per le snapshot di
Amazon Relational Database
Service (Amazon RDS). Poiché
i dati sensibili possono esistere
a riposo, abilitare la crittografia a
riposo per proteggere tali dati.

Art. 21.1 rds-storage-encrypted (p. 196) Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia sia abilitata per
le istanze Amazon Relational
Database Service (Amazon
RDS). Poiché i dati sensibili
possono esistere a riposo nelle
istanze Amazon RDS, abilitare
la crittografia a riposo per
proteggere tali dati.
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Art. 21.1 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Art. 21.1 redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

Art. 21.1 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

Art. 21.1 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.
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Art. 21.1 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

Art. 21.1 s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

Art. 21.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per l'endpoint
SageMaker. Poiché i dati
sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

Art. 21.1 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per il notebook
SageMaker. Poiché i dati sensibili
possono esistere a riposo nel
notebook SageMaker, abilitare
la crittografia a riposo per
proteggere tali dati.

Art. 21.1 secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia
con AWS Key Management
Service (AWS KMS) sia abilitata
per i segreti di AWS Secrets
Manager. Poiché i dati sensibili
possono esistere a riposo nei
segreti di Secrets Manager,
abilitare la crittografia a riposo
per proteggere tali dati.
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Art. 21.1 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

Art. 21.1 dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB Auto
Scaling utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

Art. 21.1 elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Migliora inoltre la capacità
dell'applicazione di gestire la
perdita di una o più istanze.

Art. 21.1 elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce
che il sistema di Elastic Load
Balancing abbia la protezione da
eliminazione abilitata. Utilizzare
questa funzione per evitare che
il bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.
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Art. 21.1 rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione da
eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

Art. 21.1 rds-multi-az-support (p. 195) Il supporto multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
disponibilità e durata migliorate
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
un'infrastruttura fisica, distinta
e indipendente ed è progettata
per essere altamente affidabili. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.

Art. 21.1 s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.

2448



AWS Config Guida per gli sviluppatori
Best practice operative per Esquema
Nacional de Seguridad (ENS) Low 

ID controllo Regola AWS Config Linee guida di

Art. 21.1 vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN ridondanti per
ottenere requisiti di resilienza.
Utilizza due tunnel per garantire
la connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.

Art. 21.1 cloud-trail-log-file-validation-
enabled (p. 136)

Utilizzare la convalida dei file
di log di AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

22 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

22 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.
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22 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni sensibili
e per tali account è necessario il
controllo degli accessi.

22 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

22 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

22 internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i gateway Internet siano collegati
solo ad Amazon Virtual Private
Cloud autorizzato (Amazon
VPC) autorizzato. I gateway
Internet consentono l'accesso
a Internet bidirezionale da e
verso Amazon VPC che può
potenzialmente portare a un
accesso non autorizzato alle
risorse Amazon VPC.
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22 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

22 lambda-inside-vpc (p. 183) Distribuisci le funzioni di
AWS Lambda in un Amazon
Virtual Private Cloud (Amazon
VPC) per consentire una
comunicazione sicura tra una
funzione e altri servizi all'interno
di Amazon VPC. Con questa
configurazione, non è previsto
alcun requisito per un gateway
Internet, un dispositivo NAT
o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini
che si trovano all'interno di
un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che utilizzano
gli endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

22 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

22 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.
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22 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

22 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

22 restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettendo
l'ingresso (o in remoto) del
traffico da 0.0.0.0/0 alla porta
22 delle risorse aiuta a limitare
l'accesso remoto.
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22 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

22 s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

22 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo agli
utenti autorizzati, ai processi e
ai dispositivi l'accesso ai bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

22 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo agli
utenti autorizzati, ai processi e
ai dispositivi l'accesso ai bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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22 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

22 ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS System Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

22 subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

22 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo filtri stateful del traffico
di rete in ingresso e uscita verso
le risorse AWS. Limitare tutto il
traffico sul gruppo di sicurezza
predefinito aiuta a limitare
l'accesso remoto alle risorse
AWS.
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22 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

22 autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

23 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

23 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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23 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

23 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

23 ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

23 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

2456



AWS Config Guida per gli sviluppatori
Best practice operative per Esquema
Nacional de Seguridad (ENS) Low 

ID controllo Regola AWS Config Linee guida di

23 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

23 rds-logging-enabled (p. 194) Per agevolare la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

23 s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.
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23 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita, il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

23 wafv2-logging abilitato (p. 220) Per facilitare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta da parte di dalle
risorse AWS, le informazioni sulla
richiesta e un'azione per la regola
corrispondente a ogni richiesta.

Art. 25 db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea in
modo automatico uno snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.

Art. 25 dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.
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Art. 25 dynamodb-pitr-enabled (p. 145) Abilitare questa regola per
verificare che le informazioni
siano state eseguite il backup.
Inoltre, mantiene i backup
assicurando l'abilitazione del
ripristino point-in-time in Amazon
DynamoDB. Il ripristino mantiene
i backup continui della tabella
negli ultimi 35 giorni.

Art. 25 ebs-in-backup-plan (p. 147) Per facilitare i processi di backup
dei dati, assicurati che i volumi
Amazon Elastic Block Store
(Amazon EBS) siano parte di
un piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

Art. 25 ebs-optimized-instance (p. 147) Un'istanza ottimizzata in Amazon
Elastic Block Store (Amazon
EBS) fornisce capacità dedicata
aggiuntiva per le operazioni
di I/O Amazon EBS. Questa
ottimizzazione offre le prestazioni
più efficienti per i volumi EBS,
riducendo al minimo i conflitti
tra le operazioni di I/O Amazon
EBS e l'altro traffico proveniente
dall'istanza.

Art. 25 efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.
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Art. 25 elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati. In
caso di errore, puoi creare un
nuovo cluster che ripristina i dati
dal backup più recente.

Art. 25 rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

Art. 25 redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono
abilitati per un cluster, Redshift
acquisisce periodicamente
snapshot di quel cluster. Per
impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB di
modifiche dei dati per nodo,
a seconda di quale evento si
verifica prima.

Art. 25 s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.

2460



AWS Config Guida per gli sviluppatori
Best practice operative per Esquema

Nacional de Seguridad (ENS) Medium 

ID controllo Regola AWS Config Linee guida di

Art. 25 s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni bucket
Amazon Simple Storage Service
(Amazon S3) aiuta a mantenere
più varianti di un oggetto nello
stesso bucket Amazon S3.
Utilizza il controllo delle versioni
per conservare, recuperare e
ripristinare qualsiasi versione
di ogni oggetto archiviato
nel bucket Amazon S3. Il
controllo delle versioni ti aiuta a
ripristinare facilmente le azioni
involontarie dell'utente e gli errori
dell'applicazione.

Modello
Il modello è disponibile su GitHub: Best practice operative per Esquema Nacional de Seguridad (ENS) Low.

Best practice operative per Esquema Nacional de
Seguridad (ENS) Medium
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra i controlli di framework medi di Spagna Esquema
Nacional de Seguridad (ENS) e le regole gestite di AWS Config. Ogni regola di Config si applica a uno
specificoAWSrisorsa e si riferisce a uno o più controlli ENS Medium di Spagna. Un controllo ENS di
Spagna può essere correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori
dettagli e indicazioni relative a queste mappature.

Questo modello di pacchetto di conformità di esempio contiene mappature ai controlli all'interno del
framework Spain ENS Medium, aggiornato da ultimo il 2020/10/23.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)
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4.1.b) iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
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allegato II 4.1.2.a); b); c) alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 4.1.2.a); b); c) api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

allegato II 4.1.2.a); b); c) api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

allegato II 4.1.2.a); b); c) cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

allegato II 4.1.2.a); b); c) cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

allegato II 4.1.2.a); b); c) dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master del cliente di proprietà
AWS (CMK).
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allegato II 4.1.2.a); b); c) ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

allegato II 4.1.2.a); b); c) efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

allegato II 4.1.2.a); b); c) elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch
Servicedomains.

allegato II 4.1.2.a); b); c) Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da
nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo abilita la crittografia TLS
1.2 per tutte le comunicazioni
all'interno di Amazon Virtual
Private Cloud (Amazon VPC).
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 4.1.2.a); b); c) elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

allegato II 4.1.2.a); b); c) elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.
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allegato II 4.1.2.a); b); c) encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

allegato II 4.1.2.a); b); c) rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

allegato II 4.1.2.a); b); c) rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.

allegato II 4.1.2.a); b); c) redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

allegato II 4.1.2.a); b); c) redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.
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allegato II 4.1.2.a); b); c) redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

allegato II 4.1.2.a); b); c) S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.

allegato II 4.1.2.a); b); c) s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

allegato II 4.1.2.a); b); c) s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

allegato II 4.1.2.a); b); c) sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il tuo
endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

allegato II 4.1.2.a); b); c) sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.
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allegato II 4.1.2.a); b); c) secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per i
segreti AWS Secrets Manager.
Poiché i dati sensibili possono
esistere a riposo nei segreti
di Secrets Manager, abilitare
la crittografia a riposo per
proteggere tali dati.

allegato II 4.1.2.a); b); c) sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

allegato II 4.1.2.a); b); c) dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica di
Amazon DynamoDB utilizza
il servizio AWS Application
Auto Scaling di per regolare la
capacità di throughput assegnata
che risponde in modo automatico
ai modelli di traffico effettivi. In
questo modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

allegato II 4.1.2.a); b); c) elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Inoltre migliora la capacità
dell'applicazione di gestire la
perdita di una o più istanze.
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allegato II 4.1.2.a); b); c) elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce
che il sistema di Elastic Load
Balancing abbia la protezione da
eliminazione abilitata. Utilizzare
questa funzione per evitare che
il bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.

allegato II 4.1.2.a); b); c) rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione per
l'eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

allegato II 4.1.2.a); b); c) rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) offre disponibilità
e durata migliorate per le istanze
di database. Quando esegui
il provisioning di un'istanza di
database Multi-AZ, Amazon RDS
crea automaticamente un'istanza
di database principale e replica in
modo sincrono i dati in un'istanza
di standby in una zona di
disponibilità diversa. Ogni zona
di disponibilità viene eseguita su
un'infrastruttura fisica, distinta e
indipendente ed è progettata per
essere altamente affidabile. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.
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allegato II 4.1.2.a); b); c) s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.

allegato II 4.1.2.a); b); c) vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN ridondanti per
soddisfare i requisiti di resilienza.
Utilizza due tunnel per garantire
la connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.

allegato II 4.1.2.a); b); c) cloud-trail-log-file-validation-
enabled (p. 136)

Utilizzare la convalida dei file
di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.
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Anexo II 4.1.2.b) ec2-volume-inuse-check (p. 156) Questa regola garantisce
che i volumi Amazon Elastic
Block Store collegati a istanze
di Amazon Elastic Compute
Cloud (Amazon EC2) siano
contrassegnati per l'eliminazione
quando un'istanza viene
terminata. Se un volume Amazon
EBS non viene eliminato quando
l'istanza a cui è collegata è
terminata, potrebbe violare il
concetto di funzionalità minima.

Anexo II 4.1.2.b) ec2-stopped-instance (p. 155) Attiva questa regola per aiutare
con la configurazione di base
delle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
verificando se le istanze Amazon
EC2 sono state arrestate per
più del numero consentito di
giorni, in base agli standard
dell'organizzazione.

Anexo II 4.1.2.b) ec2-security-group-attached-to-
eni (p. 154)

Questa regola garantisce che i
gruppi di sicurezza siano collegati
a un'istanza Amazon Elastic
Compute Cloud (Amazon EC2) o
a un'ENI. Questa regola aiuta a
monitorare i gruppi di sicurezza
inutilizzati nell'inventario e la
gestione dell'ambiente.

Anexo II 4.1.2.b) eip-attached (p. 161) In questa regola si assicura
che gli IP elastici allocati a un
Amazon Virtual Private Cloud
(Amazon VPC) siano collegati
alle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
o alle interfacce Elastic Network
in uso. Questa regola aiuta a
monitorare gli EIP inutilizzati nel
tuo ambiente.

allegato II 4.1.2.b) vpc-network-acl-unused-
check (p. 219)

Questa regola garantisce
l'utilizzo degli elenchi di controllo
degli accessi alla rete Amazon
Virtual Private Cloud (VPC).
Il monitoraggio degli elenchi
di controllo degli accessi alla
rete non utilizzati può aiutare
nell'inventario accurato e nella
gestione dell'ambiente.
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allegato II 4.1.2.b) ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

Anexo II 4.2.1.a) iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

allegato II 4.2.4 ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host,
ma il cliente non ha optato per
privilegi elevati.

allegato II 4.2.4 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Action»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.
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allegato II 4.2.4 iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

allegato II 4.2.4 s3-bucket-policy-grantee-
check (p. 207)

Gestisci l'accesso al
cloud AWS abilitando s3_
bucket_policy_grantee_check.
In questa regola si verifica
che l'accesso concesso dal
bucket Amazon S3 è limitato da
qualsiasi principale di AWS, dagli
utenti federati, dai principali dei
servizi, dagli indirizzi IP o dagli
ID Amazon Virtual Private Cloud
(Amazon VPC) forniti dall'utente.

allegato II 4.2.5 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

2471



AWS Config Guida per gli sviluppatori
Best practice operative per Esquema

Nacional de Seguridad (ENS) Medium 

ID controllo Regola AWS Config Linee guida di

Anexo II 4.2.5.a) iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24)
e MaxPasswordAge (valore
Framework: 365) per la tua
politica sulle password IAM.
I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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Alexo II (4.2.5.c) iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24)
e MaxPasswordAge (valore
Framework: 365) per la tua
politica sulle password IAM.
I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Alexo II 4.2.6.c) api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

Alexo II 4.2.6.c) cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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Alexo II 4.2.6.c) cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

Alexo II 4.2.6.c) cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

Alexo II 4.2.6.c) ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

Alexo II 4.2.6.c) elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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Alexo II 4.2.6.c) multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

Alexo II 4.2.6.c) rds-logging-enabled (p. 194) Per aiutarti con la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

Alexo II 4.2.6.c) s3-bucket-logging-
enabled (p. 206)

La registrazione di accesso al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.
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Alexo II 4.2.6.c) vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

Alexo II 4.2.6.c) wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto la
richiesta dalla tua risorsa AWS,
le informazioni sulla richiesta
e un'azione per il regolamento
abbinato a ciascuna richiesta.

Anexo II 4.2.7 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione dell'autenticazione
a più fattori (MFA) per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.

Anexo II 4.2.7 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.
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Anexo II 4.2.7 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.

Anexo II 4.2.7 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

Anexo II 4.3.1 ec2-volume-inuse-check (p. 156) Questa regola garantisce
che i volumi Amazon Elastic
Block Store collegati a istanze
di Amazon Elastic Compute
Cloud (Amazon EC2) siano
contrassegnati per l'eliminazione
quando un'istanza viene
terminata. Se un volume Amazon
EBS non viene eliminato quando
l'istanza a cui è collegata è
terminata, potrebbe violare il
concetto di funzionalità minima.

Anexo II 4.3.1 ec2-stopped-instance (p. 155) Attiva questa regola per aiutare
con la configurazione di base
delle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
verificando se le istanze Amazon
EC2 sono state arrestate per
più del numero consentito di
giorni, in base agli standard
dell'organizzazione.
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Anexo II 4.3.1 ec2-security-group-attached-to-
eni (p. 154)

Questa regola garantisce che i
gruppi di sicurezza siano collegati
a un'istanza Amazon Elastic
Compute Cloud (Amazon EC2) o
a un'ENI. Questa regola aiuta a
monitorare i gruppi di sicurezza
inutilizzati nell'inventario e la
gestione dell'ambiente.

Anexo II 4.3.1 eip-attached (p. 161) In questa regola si assicura
che gli IP elastici allocati a un
Amazon Virtual Private Cloud
(Amazon VPC) siano collegati
alle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
o alle interfacce Elastic Network
in uso. Questa regola aiuta a
monitorare gli EIP inutilizzati nel
tuo ambiente.

Anexo II 4.3.1 vpc-network-acl-unused-
check (p. 219)

Questa regola garantisce
l'utilizzo degli elenchi di controllo
degli accessi alla rete Amazon
Virtual Private Cloud (VPC).
Il monitoraggio degli elenchi
di controllo degli accessi alla
rete non utilizzati può aiutare
nell'inventario accurato e nella
gestione dell'ambiente.

Anexo II 4.3.1 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

Anexo II 4.3.10.b) cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.
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Anexo II 4.3.10.b) cloud-trail-log-file-validation-
enabled (p. 136)

Utilizzare la convalida dei file
di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

allegato II 4.3.10.d) s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Crittografia (CRR)
supporta il mantenimento di
capacità e disponibilità adeguate.
CRR abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.

allegato II 4.3.2.b) abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.

allegato II 4.3.2.b) api-gw-associato-con-
waf (p. 119)

AWS WAF consente all'utente
di configurare un set di regole
(denominato lista di controllo
accessi Web (web ACL)) per
consentire, bloccare o contare le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi
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allegato II 4.3.2.b) dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

allegato II 4.3.2.b) ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

allegato II 4.3.2.b) ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

allegato II 4.3.2.b) elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

allegato II 4.3.2.b) emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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allegato II 4.3.2.b) internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud autorizzato
(Amazon VPC). I gateway
Internet consentono l'accesso
a Internet bidirezionale da e
verso Amazon VPC che può
potenzialmente portare a un
accesso non autorizzato alle
risorse Amazon VPC.

allegato II 4.3.2.b) lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

allegato II 4.3.2.b) lambda-inside-vpc (p. 183) Distribuisci le funzioni di AWS
Lambda in un Amazon Virtual
Private Cloud (Amazon VPC) per
una comunicazione sicura tra una
funzione e altri servizi all'interno
di Amazon VPC. Con questa
configurazione, non è necessario
disporre di un gateway Internet,
di un dispositivo NAT o di una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
utilizzano gli endpoint pubblici.
Per gestire correttamente
l'accesso, le funzioni AWS
Lambda devono essere
assegnate a un VPC.

allegato II 4.3.2.b) route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.
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allegato II 4.3.2.b) rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

allegato II 4.3.2.b) rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

allegato II 4.3.2.b) redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

allegato II 4.3.2.b) restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
ai gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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allegato II 4.3.2.b) restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettere
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse consente di limitare
l'accesso remoto.

allegato II 4.3.2.b) s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso a risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

allegato II 4.3.2.b) s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso a risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

allegato II 4.3.2.b) s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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allegato II 4.3.2.b) s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

allegato II 4.3.2.b) sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

allegato II 4.3.2.b) ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS System Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

allegato II 4.3.2.b) subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

allegato II 4.3.2.b) vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso di rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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allegato II 4.3.2.b) vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso a risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso a
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

Anexo II 4.3.4.c) vuln-management-plan-exists
(controllo del processo)

Assicurati che un piano di
gestione delle vulnerabilità
sia sviluppato e implementato
al fine di disporre di processi
formalmente definiti per
affrontare le vulnerabilità nel tuo
ambiente.

Anexo II 4.3.7.a) response-plan-exists-manutenuto
(controllo del processo)

Assicurarsi che i piani di
risposta agli incidenti siano
stabiliti, mantenuti e distribuiti al
personale responsabile.

Anexo II 4.3.8 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

Anexo II 4.3.8 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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Anexo II 4.3.8 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

Anexo II 4.3.8 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

Anexo II 4.3.8 ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

Anexo II 4.3.8 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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Anexo II 4.3.8 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

Anexo II 4.3.8 rds-logging-enabled (p. 194) Per aiutarti con la registrazione
e il monitoraggio all'interno
dell'ambiente, assicurati che la
registrazione Amazon Relational
Database Service (Amazon RDS)
sia abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

Anexo II 4.3.8 s3-bucket-logging-
enabled (p. 206)

La registrazione di accesso al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.
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Anexo II 4.3.8 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

Anexo II 4.3.8 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto la
richiesta dalla tua risorsa AWS,
le informazioni sulla richiesta
e un'azione per il regolamento
abbinato a ciascuna richiesta.

allegato II 4.6.1 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

allegato II 4.6.2 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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allegato II 4.6.2 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

Anexo II 5.2.3 il programma di sensibilizzazione
della sicurezza esiste (controllo
del processo)

Stabilisci e gestisci un
programma di sensibilizzazione
sulla sicurezza per la tua
organizzazione I programmi
di sensibilizzazione sulla
sicurezza educano i dipendenti
su come proteggere la propria
organizzazione da varie
violazioni o incidenti della
sicurezza.

allegato II 5.4.2 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 5.4.2 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

allegato II 5.4.2 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da
nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo abilita la crittografia TLS
1.2 per tutte le comunicazioni
all'interno di Amazon Virtual
Private Cloud (Amazon VPC).
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.
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allegato II 5.4.2 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

allegato II 5.4.2 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 5.4.2 elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

allegato II 5.4.2 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

allegato II 5.4.2 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

allegato II 5.4.3 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.
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allegato II 5.4.3 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

allegato II 5.4.3 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da
nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo abilita la crittografia TLS
1.2 per tutte le comunicazioni
all'interno di Amazon Virtual
Private Cloud (Amazon VPC).
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 5.4.3 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

allegato II 5.4.3 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 5.4.3 elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

allegato II 5.4.3 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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allegato II 5.4.3 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

allegato II 5.4.3.a) iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24)
e MaxPasswordAge (valore
Framework: 365) per la tua
politica sulle password IAM.
I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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allegato II 5.6.1.c) codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili
in testo chiaro. Memorizzando
queste variabili in testo chiaro si
traduce in un'esposizione non
intenzionale dei dati e ad accessi
non autorizzati.

allegato II 5.6.1.c) codebuild-project-source-repo-
url-check (p. 138)

Assicurati che l'URL del
repository di origine GitHub o
Bitbucket non contenga token di
accesso personali, nome utente
e password negli ambienti di
progetto AWS Codebuild. Utilizza
OAuth anziché token di accesso
personali o un nome utente e
una password per concedere
l'autorizzazione per accedere ai
repository GitHub o Bitbucket.

Anexo II 5.7.3 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Anexo II 5.7.3 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

Anexo II 5.7.3 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

Anexo II 5.7.3 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.
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Anexo II 5.7.3 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

Anexo II 5.7.3 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master del cliente di proprietà
AWS (CMK).

Anexo II 5.7.3 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

Anexo II 5.7.3 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

Anexo II 5.7.3 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch
Servicedomains.

Anexo II 5.7.3 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da
nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo abilita la crittografia TLS
1.2 per tutte le comunicazioni
all'interno di Amazon Virtual
Private Cloud (Amazon VPC).
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

2494



AWS Config Guida per gli sviluppatori
Best practice operative per Esquema

Nacional de Seguridad (ENS) Medium 

ID controllo Regola AWS Config Linee guida di

Anexo II 5.7.3 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

Anexo II 5.7.3 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Anexo II 5.7.3 encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

Anexo II 5.7.3 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

Anexo II 5.7.3 rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.
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Anexo II 5.7.3 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Anexo II 5.7.3 redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

Anexo II 5.7.3 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

Anexo II 5.7.3 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.
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Anexo II 5.7.3 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

Anexo II 5.7.3 s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

Anexo II 5.7.3 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il tuo
endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

Anexo II 5.7.3 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

Anexo II 5.7.3 secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per i
segreti AWS Secrets Manager.
Poiché i dati sensibili possono
esistere a riposo nei segreti
di Secrets Manager, abilitare
la crittografia a riposo per
proteggere tali dati.
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Anexo II 5.7.3 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

Anexo II 5.7.4 cmk-backing-key-rotation-
enabled (p. 136)

È possibile attivare la rotazione
delle chiavi per garantire che le
chiavi siano ruotate una volta
che hanno raggiunto la fine del
periodo di crittografia.

Anexo II 5.7.4 kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi master
cliente (CMK) necessarie
non siano pianificate per
l'eliminazione in AWS Key
Management Service (AWS
KMS). Poiché a volte è
necessaria l'eliminazione della
chiave, questa regola può aiutare
a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

allegato II 5.8.2 abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.
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allegato II 5.8.2 api-gw-associato-con-
waf (p. 119)

AWS WAF consente all'utente
di configurare un set di regole
(denominato lista di controllo
accessi Web (web ACL)) per
consentire, bloccare o contare le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi

allegato II 5.8.3.b) dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica di
Amazon DynamoDB utilizza
il servizio AWS Application
Auto Scaling di per regolare la
capacità di throughput assegnata
che risponde in modo automatico
ai modelli di traffico effettivi. In
questo modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

allegato II 5.8.3.b) elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Migliora anche la capacità della
tua applicazione di gestire la
perdita di una o più istanze.

allegato II 5.8.3.b) elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce
che il sistema di Elastic Load
Balancing abbia la protezione da
eliminazione abilitata. Utilizzare
questa funzione per evitare che
il bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.
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allegato II 5.8.3.b) rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione per
l'eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

allegato II 5.8.3.b) rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) offre disponibilità
e durata migliorate per le istanze
di database. Quando esegui
il provisioning di un'istanza di
database Multi-AZ, Amazon RDS
crea automaticamente un'istanza
di database principale e replica in
modo sincrono i dati in un'istanza
di standby in una zona di
disponibilità diversa. Ogni zona
di disponibilità viene eseguita su
un'infrastruttura fisica, distinta e
indipendente ed è progettata per
essere altamente affidabile. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.

allegato II 5.8.3.b) vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN ridondanti per
soddisfare i requisiti di resilienza.
Utilizza due tunnel per garantire
la connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.
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allegato II 5.8.3.b) abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.

allegato II 5.8.3.b) api-gw-associato-con-
waf (p. 119)

AWS WAF consente all'utente
di configurare un set di regole
(denominato lista di controllo
accessi Web (web ACL)) per
consentire, bloccare o contare le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi

Art. 14.4 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

16. ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host,
ma il cliente non ha optato per
privilegi elevati.
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16. iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Action»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

16. iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

16. s3-bucket-policy-grantee-
check (p. 207)

Gestisci l'accesso al
cloud AWS abilitando s3_
bucket_policy_grantee_check.
In questa regola si verifica
che l'accesso concesso dal
bucket Amazon S3 è limitato da
qualsiasi principale di AWS, dagli
utenti federati, dai principali dei
servizi, dagli indirizzi IP o dagli
ID Amazon Virtual Private Cloud
(Amazon VPC) forniti dall'utente.

Art. 20.2 vuln-management-plan-exists
(controllo del processo)

Assicurati che un piano di
gestione delle vulnerabilità
sia sviluppato e implementato
al fine di disporre di processi
formalmente definiti per
affrontare le vulnerabilità nel tuo
ambiente.

Art. 20.2 rds-automatic-minor-version-
upgrade abilitato (p. 189)

L'abilitazione di aggiornamenti
automatici di versione secondaria
per Amazon Relational Database
Service (RDS) garantisce
che siano installati gli ultimi
aggiornamenti della versione
secondaria del Relational
Database Management System
(RDBMS), che possono includere
patch di sicurezza e correzioni di
bug.
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Art. 20.2 ec2-managedinstance-patch-
compliance-status-check (p. 153)

abilita questa regola per
aiutare con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

Art. 20.2 elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.

Art. 21.1 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Art. 21.1 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

Art. 21.1 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

Art. 21.1 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.
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Art. 21.1 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

Art. 21.1 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master del cliente di proprietà
AWS (CMK).

Art. 21.1 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

Art. 21.1 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

Art. 21.1 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch
Servicedomains.

Art. 21.1 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da
nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo abilita la crittografia TLS
1.2 per tutte le comunicazioni
all'interno di Amazon Virtual
Private Cloud (Amazon VPC).
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.
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Art. 21.1 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

Art. 21.1 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Art. 21.1 encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

Art. 21.1 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

Art. 21.1 rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.
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Art. 21.1 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Art. 21.1 redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

Art. 21.1 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

Art. 21.1 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.
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Art. 21.1 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

Art. 21.1 s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

Art. 21.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il tuo
endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

Art. 21.1 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

Art. 21.1 secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per i
segreti AWS Secrets Manager.
Poiché i dati sensibili possono
esistere a riposo nei segreti
di Secrets Manager, abilitare
la crittografia a riposo per
proteggere tali dati.
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Art. 21.1 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

Art. 21.1 dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica di
Amazon DynamoDB utilizza
il servizio AWS Application
Auto Scaling di per regolare la
capacità di throughput assegnata
che risponde in modo automatico
ai modelli di traffico effettivi. In
questo modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

Art. 21.1 elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Migliora anche la capacità della
tua applicazione di gestire la
perdita di una o più istanze.

Art. 21.1 elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce
che il sistema di Elastic Load
Balancing abbia la protezione da
eliminazione abilitata. Utilizzare
questa funzione per evitare che
il bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.
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Art. 21.1 rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione per
l'eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

Art. 21.1 rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) offre disponibilità
e durata migliorate per le istanze
di database. Quando esegui
il provisioning di un'istanza di
database Multi-AZ, Amazon RDS
crea automaticamente un'istanza
di database principale e replica in
modo sincrono i dati in un'istanza
di standby in una zona di
disponibilità diversa. Ogni zona
di disponibilità viene eseguita su
un'infrastruttura fisica, distinta e
indipendente ed è progettata per
essere altamente affidabile. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.

Art. 21.1 s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.

2509



AWS Config Guida per gli sviluppatori
Best practice operative per Esquema

Nacional de Seguridad (ENS) Medium 

ID controllo Regola AWS Config Linee guida di

Art. 21.1 vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN ridondanti per
soddisfare i requisiti di resilienza.
Utilizza due tunnel per garantire
la connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.

Art. 21.1 cloud-trail-log-file-validation-
enabled (p. 136)

Utilizzare la convalida dei file
di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

22 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

22 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.
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22 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

22 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

22 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

22 internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud autorizzato
(Amazon VPC). I gateway
Internet consentono l'accesso
a Internet bidirezionale da e
verso Amazon VPC che può
potenzialmente portare a un
accesso non autorizzato alle
risorse Amazon VPC.
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22 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

22 lambda-inside-vpc (p. 183) Distribuisci le funzioni di AWS
Lambda in un Amazon Virtual
Private Cloud (Amazon VPC) per
una comunicazione sicura tra una
funzione e altri servizi all'interno
di Amazon VPC. Con questa
configurazione, non è necessario
disporre di un gateway Internet,
di un dispositivo NAT o di una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
utilizzano gli endpoint pubblici.
Per gestire correttamente
l'accesso, le funzioni AWS
Lambda devono essere
assegnate a un VPC.

22 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

22 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.
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22 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

22 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
ai gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

22 restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettere
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse consente di limitare
l'accesso remoto.
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22 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso a risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

22 s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso a risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

22 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

22 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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22 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

22 ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS System Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

22 subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

22 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e in
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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22 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso a risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso a
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

22 autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale
alle applicazioni o ai server
dell'utente.

23 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

23 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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23 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

23 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

23 ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

23 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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23 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

23 rds-logging-enabled (p. 194) Per aiutarti con la registrazione
e il monitoraggio all'interno
dell'ambiente, assicurati che la
registrazione Amazon Relational
Database Service (Amazon RDS)
sia abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

23 s3-bucket-logging-
enabled (p. 206)

La registrazione di accesso al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.
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23 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

23 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto la
richiesta dalla tua risorsa AWS,
le informazioni sulla richiesta
e un'azione per il regolamento
abbinato a ciascuna richiesta.

Art. 24.2 response-plan-exists-manutenuto
(controllo del processo)

Assicurarsi che i piani di
risposta agli incidenti siano
stabiliti, mantenuti e distribuiti al
personale responsabile.

25 db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
del volume di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.
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25 dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare tutte
le tue esigenze di backup e i
requisiti di conformità.

25 dynamodb-pitr-enabled (p. 145) Abilitare questa regola per
verificare che le informazioni
siano state eseguite il backup.
Inoltre, mantiene i backup
assicurando che il ripristino point-
in-time sia abilitato in Amazon
DynamoDB. Il ripristino mantiene
i backup continui della tabella
negli ultimi 35 giorni.

25 ebs-in-backup-plan (p. 147) Per aiutare con i processi di
backup dei dati, assicurati
che i volumi Amazon Elastic
Block Store (Amazon EBS)
siano parte integrante di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare tutte
le tue esigenze di backup e i
requisiti di conformità.

25 ebs-optimized-instance (p. 147) Un'istanza ottimizzata in Amazon
Elastic Block Store (Amazon
EBS) fornisce capacità aggiuntiva
dedicata per le operazioni
di I/O Amazon EBS. Questa
ottimizzazione fornisce le
prestazioni più efficienti per i
volumi EBS, riducendo al minimo
i conflitti tra le operazioni di I/
O Amazon EBS e l'altro traffico
proveniente dall'istanza.
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25 efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare tutte le tue esigenze di
backup e i requisiti di conformità.

25 elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati. In
caso di errore, puoi creare un
nuovo cluster, che ripristina i dati
dal backup più recente.

25 rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare tutte
le tue esigenze di backup e i
requisiti di conformità.

2521



AWS Config Guida per gli sviluppatori
Best practice operative per Esquema
Nacional de Seguridad (ENS) High 

ID controllo Regola AWS Config Linee guida di

25 redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot del cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB per
nodo di modifiche dei dati, o
qualsiasi altra cosa si verifica per
prima.

25 s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Crittografia (CRR)
supporta il mantenimento di
capacità e disponibilità adeguate.
CRR abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.

25 s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni bucket
Amazon Simple Storage Service
(Amazon S3) aiuta a mantenere
più varianti di un oggetto nello
stesso bucket Amazon S3.
Usa il controllo delle versioni
per conservare, recuperare e
ripristinare qualsiasi versione
di ogni oggetto archiviato nel
bucket Amazon S3. Il controllo
delle versioni ti aiuta a ripristinare
facilmente le operazioni
involontarie dell'utente e i guasti
dell'applicazione.

Modello
Il modello è disponibile su GitHub: Best practice operative per Esquema Nacional de Seguridad (ENS)
Medium.

Best practice operative per Esquema Nacional de
Seguridad (ENS) High
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la conformità con uno standard di governance o di conformità
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AWS Config Guida per gli sviluppatori
Best practice operative per Esquema
Nacional de Seguridad (ENS) High 

specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i requisiti legali
e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra Spagna Esquema Nacional de Seguridad
(ENS) Controlli framework elevati eAWSRegole Config gestite. Ogni regola di Config si applica a uno
specificoAWSrisorsa e si riferisce a uno o più controlli ENS High della Spagna. Un controllo ENS di Spagna
può essere correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e
indicazioni relative a queste mappature.

Questo modello di pacchetto di conformità di esempio contiene mappature ai controlli all'interno del
framework Spain ENS High, aggiornato da ultimo il 21/07/09.

ID controllo Regola AWS Config Linee guida di

4.2.1.b) iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

4.2.5.a) iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

allegato II 4.1.1 valutazione annuale-rischio-
eseguita (verifica del processo)

Esegui una valutazione
annuale del rischio sulla tua
organizzazione. Le valutazioni
dei rischi possono aiutare a
determinare la probabilità e
l'impatto dei rischi e/o delle
vulnerabilità identificati che
interessano un'organizzazione.

allegato II 4.1.2.a); b); c) alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.
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allegato II 4.1.2.a); b); c) api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

allegato II 4.1.2.a); b); c) api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

allegato II 4.1.2.a); b); c) cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

allegato II 4.1.2.a); b); c) cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

allegato II 4.1.2.a); b); c) dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

allegato II 4.1.2.a); b); c) ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.
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allegato II 4.1.2.a); b); c) efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

allegato II 4.1.2.a); b); c) elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che la
crittografia sia abilitata per
il tuoAmazon OpenSearch
Service(OpenSearch Service23)
domains.

allegato II 4.1.2.a); b); c) Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato è. La crittografia
da nodo a nodo a nodo a nodo a
nodo a nodo a nodo a Amazon
Virtual Private Cloud nodo a
nodo VPC nodo a Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

allegato II 4.1.2.a); b); c) elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

allegato II 4.1.2.a); b); c) elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 4.1.2.a); b); c) encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).
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allegato II 4.1.2.a); b); c) rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

allegato II 4.1.2.a); b); c) rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.

allegato II 4.1.2.a); b); c) redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

allegato II 4.1.2.a); b); c) redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

allegato II 4.1.2.a); b); c) redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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allegato II 4.1.2.a); b); c) S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.

allegato II 4.1.2.a); b); c) s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

allegato II 4.1.2.a); b); c) s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

allegato II 4.1.2.a); b); c) sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

allegato II 4.1.2.a); b); c) sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.
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allegato II 4.1.2.a); b); c) secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia
con AWS Key Management
Service (AWS KMS) sia abilitata
per i segreti di AWS Secrets
Manager. Poiché i dati sensibili
possono esistere a riposo nei
segreti di Secrets Manager,
abilitare la crittografia a riposo
per proteggere tali dati.

allegato II 4.1.2.a); b); c) sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

allegato II 4.1.2.a); b); c) dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica Amazon
DynamoDB utilizza il servizio
AWS Application Auto Scaling
di per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza alcuna limitazione.

allegato II 4.1.2.a); b); c) elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Inoltre migliora la capacità della
tua applicazione di gestire la
perdita di una o più istanze.
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allegato II 4.1.2.a); b); c) elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce che
il bilanciamento del carico
elastico abbia la protezione da
eliminazione abilitata. Utilizzare
questa funzione per evitare che
il bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.

allegato II 4.1.2.a); b); c) rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione contro
l'eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

allegato II 4.1.2.a); b); c) rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
maggiore disponibilità e durata
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
un'infrastruttura fisica, distinta e
indipendente ed è progettata per
essere altamente affidabile. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.
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allegato II 4.1.2.a); b); c) s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.

allegato II 4.1.2.a); b); c) vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN per ottenere
requisiti di resilienza. Utilizza
due tunnel per garantire la
connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.

allegato II 4.1.2.a); b); c) cloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file
di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.
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Alexo II 4.1.b) ec2-volume-inuse-check (p. 156) Questa regola garantisce che i
volumi di Amazon Elastic Block
Store collegati alle istanze
di Amazon Elastic Compute
Cloud (Amazon EC2) vengono
contrassegnati per l'eliminazione
quando un'istanza viene
terminata. Se un volume Amazon
EBS non viene eliminato quando
l'istanza a cui è collegata è
terminata, potrebbe violare il
concetto di funzionalità minima.

Alexo II 4.1.b) ec2-stopped-instance (p. 155) Attiva questa regola per aiutare
con la configurazione di base
delle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
verificando se le istanze Amazon
EC2 sono state arrestate per
più del numero consentito di
giorni, in base agli standard
dell'organizzazione.

Alexo II 4.1.b) ec2-security-group-attached-to-
eni (p. 154)

Questa regola garantisce che i
gruppi di sicurezza siano collegati
a un'istanza Amazon Elastic
Compute Cloud (Amazon EC2) o
a un'ENI. Questa regola aiuta a
monitorare i gruppi di sicurezza
inutilizzati nell'inventario e la
gestione dell'ambiente.

Alexo II 4.1.b) eip-attached (p. 161) In questa regola gli IP elastici
assegnati a un Amazon Virtual
Private Cloud (Amazon VPC)
siano collegati alle istanze
Amazon Elastic Compute Cloud
(Amazon EC2) o alle interfacce
Elastic Network in uso. Questa
regola aiuta a monitorare gli EIP
inutilizzati nel tuo ambiente.

Alexo II 4.1.b) vpc-network-acl-unused-
check (p. 219)

Questa regola garantisce
l'utilizzo degli elenchi di controllo
degli accessi di rete Amazon
Virtual Private Cloud (VPC).
Il monitoraggio degli elenchi
di controllo degli accessi alla
rete non utilizzati può aiutare
nell'inventario accurato e nella
gestione dell'ambiente.
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Alexo II 4.1.b) ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

Anexo II 4.2.a) iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

allegato II 4.2.4 ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host,
ma il cliente non ha optato per
privilegi elevati.

allegato II 4.2.4 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.
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allegato II 4.2.4 iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

allegato II 4.2.4 s3-bucket-policy-grantee-
check (p. 207)

Gestisci l'accesso al
cloud AWS abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica che
l'accesso concesso dal bucket
Amazon S3 è limitato da
qualsiasi principale di AWS, dagli
utenti federati, dai principali dei
servizi, dagli indirizzi IP o dagli
ID Amazon Virtual Private Cloud
(Amazon VPC) forniti dall'utente.

allegato II 4.2.5 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.
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Alexo II 4.2.5.a) iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24)
e MaxPasswordAge (valore
Framework: 365) per la tua
politica sulle password IAM.
I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

2534



AWS Config Guida per gli sviluppatori
Best practice operative per Esquema
Nacional de Seguridad (ENS) High 

ID controllo Regola AWS Config Linee guida di

Alexo II 4.2.5.c) iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24)
e MaxPasswordAge (valore
Framework: 365) per la tua
politica sulle password IAM.
I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Alexo II 4.2.b) iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.
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Alexo II 4.2.b) mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

Alexo II 4.2.b) root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.

Alexo II 4.2.b) root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

Alexo II 4.2.c) api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.
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Alexo II 4.2.c) cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

Alexo II 4.2.c) cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

Alexo II 4.2.c) cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

Alexo II 4.2.c) ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.
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Alexo II 4.2.c) elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

Alexo II 4.2.c) multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

Alexo II 4.2.c) rds-logging-enabled (p. 194) Per aiutarti con la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.
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Alexo II 4.2.c) s3-bucket-logging-
enabled (p. 206)

La registrazione di accesso al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'ora della
richiesta, l'operazione della
richiesta, lo stato della risposta e
un codice di errore, se pertinente.

allegato II 4.2.6.c) vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

allegato II 4.2.6.c) wafv2-logging abilitato (p. 220) Per facilitare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta dalla tua risorsa
AWS, le informazioni sulla
richiesta e un'azione per la
regola corrispondente a ciascuna
richiesta.
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Anexo II 4.2.7 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.

Anexo II 4.2.7 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

Anexo II 4.2.7 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.

Anexo II 4.2.7 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.
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Anexo II 4.3.1 ec2-volume-inuse-check (p. 156) Questa regola garantisce che i
volumi di Amazon Elastic Block
Store collegati alle istanze
di Amazon Elastic Compute
Cloud (Amazon EC2) vengono
contrassegnati per l'eliminazione
quando un'istanza viene
terminata. Se un volume Amazon
EBS non viene eliminato quando
l'istanza a cui è collegata è
terminata, potrebbe violare il
concetto di funzionalità minima.

Anexo II 4.3.1 ec2-stopped-instance (p. 155) Attiva questa regola per aiutare
con la configurazione di base
delle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
verificando se le istanze Amazon
EC2 sono state arrestate per
più del numero consentito di
giorni, in base agli standard
dell'organizzazione.

Anexo II 4.3.1 ec2-security-group-attached-to-
eni (p. 154)

Questa regola garantisce che i
gruppi di sicurezza siano collegati
a un'istanza Amazon Elastic
Compute Cloud (Amazon EC2) o
a un'ENI. Questa regola aiuta a
monitorare i gruppi di sicurezza
inutilizzati nell'inventario e la
gestione dell'ambiente.

Anexo II 4.3.1 eip-attached (p. 161) In questa regola gli IP elastici
assegnati a un Amazon Virtual
Private Cloud (Amazon VPC)
siano collegati alle istanze
Amazon Elastic Compute Cloud
(Amazon EC2) o alle interfacce
Elastic Network in uso. Questa
regola aiuta a monitorare gli EIP
inutilizzati nel tuo ambiente.

Anexo II 4.3.1 vpc-network-acl-unused-
check (p. 219)

Questa regola garantisce
l'utilizzo degli elenchi di controllo
degli accessi di rete Amazon
Virtual Private Cloud (VPC).
Il monitoraggio degli elenchi
di controllo degli accessi alla
rete non utilizzati può aiutare
nell'inventario accurato e nella
gestione dell'ambiente.
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Anexo II 4.3.1 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

Anexo II 4.3.10.b) cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

Anexo II 4.3.10.b) cloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file
di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

allegato II 4.3.10.d) s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Crittografia CRR
(CRR) supporta il mantenimento
di capacità e disponibilità
adeguate. CRR abilita la copia
asincrona e automatica di oggetti
tra bucket Amazon S3 per
garantire la disponibilità dei dati.
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allegato II 4.3.2.b) abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.

allegato II 4.3.2.b) api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(denominato lista di controllo
accessi Web (Web ACL)) per
consentire, bloccare o contare
le richieste Web in base a
condizioni e regole di sicurezza
Web personalizzabili definite
dall'utente. Assicurati che lo
stadio Amazon API Gateway
sia associato a un WAF Web
ACL per proteggerlo da attacchi
dannosi

allegato II 4.3.2.b) dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

allegato II 4.3.2.b) ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

allegato II 4.3.2.b) ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non sia possibile
accedere pubblicamente. Le
istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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allegato II 4.3.2.b) elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon senza
la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

allegato II 4.3.2.b) emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

allegato II 4.3.2.b) internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.

allegato II 4.3.2.b) lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.
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allegato II 4.3.2.b) lambda-inside-vpc (p. 183) Distribuisci le funzioni AWS
Lambda all'interno di un Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi nell'Amazon VPC.
Con questa configurazione,
non è necessario un gateway
Internet, un dispositivo NAT
o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini
che si trovano all'interno di
un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che utilizzano
gli endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

allegato II 4.3.2.b) route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

allegato II 4.3.2.b) rds-instance-public-access-
check (p. 194)

Gestisci l'accesso a risorse nel
cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

allegato II 4.3.2.b) rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso a risorse nel
cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

2545



AWS Config Guida per gli sviluppatori
Best practice operative per Esquema
Nacional de Seguridad (ENS) High 

ID controllo Regola AWS Config Linee guida di

allegato II 4.3.2.b) redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

allegato II 4.3.2.b) restricted-common-ports (p. 202) Gestisci l'accesso a risorse nel
cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

allegato II 4.3.2.b) restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettere
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse consente di limitare
l'accesso remoto.
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allegato II 4.3.2.b) s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso a risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

allegato II 4.3.2.b) s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso a risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

allegato II 4.3.2.b) s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

allegato II 4.3.2.b) s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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allegato II 4.3.2.b) sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

allegato II 4.3.2.b) ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS System Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

allegato II 4.3.2.b) subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

allegato II 4.3.2.b) vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita alle risorse AWS. Limitare
tutto il traffico sul gruppo di
sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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allegato II 4.3.2.b) vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso a risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso a
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato a sistemi interni.

Anexo II 4.3.4.c) vuln-management-plan-exists
(controllo del processo)

Assicurati che un piano di
gestione delle vulnerabilità
sia sviluppato e implementato
al fine di disporre di processi
formalmente definiti per
affrontare le vulnerabilità nel tuo
ambiente.

Anexo II 4.3.7.a) response-plan-exists-manutenuto
(controllo del processo)

Assicurarsi che i piani di
risposta agli incidenti siano
stabiliti, mantenuti e distribuiti al
personale responsabile.

Anexo II 4.3.8 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

Anexo II 4.3.8 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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Anexo II 4.3.8 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

Anexo II 4.3.8 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

Anexo II 4.3.8 ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

Anexo II 4.3.8 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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Anexo II 4.3.8 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

Anexo II 4.3.8 rds-logging-enabled (p. 194) Per aiutarti con la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

Anexo II 4.3.8 s3-bucket-logging-
enabled (p. 206)

La registrazione di accesso al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'ora della
richiesta, l'operazione della
richiesta, lo stato della risposta e
un codice di errore, se pertinente.
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Anexo II 4.3.8 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

Anexo II 4.3.8 wafv2-logging abilitato (p. 220) Per facilitare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta dalla tua risorsa
AWS, le informazioni sulla
richiesta e un'azione per la regola
corrispondente a ogni richiesta.

allegato II 4.6.1 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

allegato II 4.6.2 guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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allegato II 4.6.2 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

allegato II 4.6.2 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

allegato II 5.2.3 il programma di sensibilizzazione
della sicurezza esiste (controllo
del processo)

Stabilisci e gestisci un
programma di sensibilizzazione
sulla sicurezza per la tua
organizzazione I programmi
di sensibilizzazione sulla
sicurezza educano i dipendenti
su come proteggere la propria
organizzazione da varie
violazioni o incidenti della
sicurezza.

allegato II 5.4.2 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 5.4.2 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.
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allegato II 5.4.2 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato è. La crittografia
da nodo a nodo a nodo a nodo a
nodo a nodo a nodo a Amazon
Virtual Private Cloud nodo a
nodo VPC nodo a Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

allegato II 5.4.2 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

allegato II 5.4.2 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 5.4.2 elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

allegato II 5.4.2 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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allegato II 5.4.2 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

allegato II 5.4.3.a) iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24)
e MaxPasswordAge (valore
Framework: 365) per la tua
politica sulle password IAM.
I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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allegato II 5.4.3 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 5.4.3 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

allegato II 5.4.3 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato è. La crittografia
da nodo a nodo a nodo a nodo a
nodo a nodo a nodo a Amazon
Virtual Private Cloud nodo a
nodo VPC nodo a Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

allegato II 5.4.3 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

allegato II 5.4.3 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

allegato II 5.4.3 elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.
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allegato II 5.4.3 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

allegato II 5.4.3 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

allegato II 5.6.1.c) codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili in
testo chiaro. La memorizzazione
di queste variabili in testo
non crittografato comporta
l'esposizione involontaria dei dati
e l'accesso non autorizzato.

allegato II 5.6.1.c) codebuild-project-source-repo-
url-check (p. 138)

Assicurati che l'URL del
repository di origine GitHub o
Bitbucket non contenga token di
accesso personali, nome utente
e password negli ambienti di
progetto AWS Codebuild. Utilizza
OAuth anziché token di accesso
personali o un nome utente e
una password per concedere
l'autorizzazione per accedere ai
repository GitHub o Bitbucket.

Anexo II 5.7.3 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.
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Anexo II 5.7.3 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

Anexo II 5.7.3 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

Anexo II 5.7.3 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

Anexo II 5.7.3 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

Anexo II 5.7.3 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

Anexo II 5.7.3 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.
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Anexo II 5.7.3 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

Anexo II 5.7.3 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che la
crittografia sia abilitata per
il tuoAmazon OpenSearch
Service(OpenSearch Service23)
domains.

Anexo II 5.7.3 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato è. La crittografia
da nodo a nodo a nodo a nodo a
nodo a nodo a nodo a Amazon
Virtual Private Cloud nodo a
nodo VPC nodo a Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

Anexo II 5.7.3 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

Anexo II 5.7.3 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Anexo II 5.7.3 encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).
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Anexo II 5.7.3 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

Anexo II 5.7.3 rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.

Anexo II 5.7.3 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Anexo II 5.7.3 redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

Anexo II 5.7.3 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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Anexo II 5.7.3 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.

Anexo II 5.7.3 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

Anexo II 5.7.3 s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

Anexo II 5.7.3 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

Anexo II 5.7.3 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.
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Anexo II 5.7.3 secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia
con AWS Key Management
Service (AWS KMS) sia abilitata
per i segreti di AWS Secrets
Manager. Poiché i dati sensibili
possono esistere a riposo nei
segreti di Secrets Manager,
abilitare la crittografia a riposo
per proteggere tali dati.

Anexo II 5.7.3 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

Anexo II 5.7.4 cmk-backing-key-rotation-
enabled (p. 136)

È possibile attivare la rotazione
delle chiavi per garantire la
rotazione delle chiavi una volta
che hanno raggiunto la fine del
periodo crittografico.

Anexo II 5.7.4 kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi CMK
(CMK) necessarie non siano
pianificate per l'eliminazione in
AWS Key Management Service
(AWS KMS). Poiché a volte
è necessaria l'eliminazione
della chiave, questa regola può
aiutare a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

allegato II 5.8.2 abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.
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allegato II 5.8.2 api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(denominato lista di controllo
accessi Web (Web ACL)) per
consentire, bloccare o contare
le richieste Web in base a
condizioni e regole di sicurezza
Web personalizzabili definite
dall'utente. Assicurati che lo
stadio Amazon API Gateway
sia associato a un WAF Web
ACL per proteggerlo da attacchi
dannosi

allegato II 5.8.3.b) dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica Amazon
DynamoDB utilizza il servizio
AWS Application Auto Scaling
di per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza alcuna limitazione.

allegato II 5.8.3.b) elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Inoltre migliora la capacità della
tua applicazione di gestire la
perdita di una o più istanze.

allegato II 5.8.3.b) elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce che
il bilanciamento del carico
elastico abbia la protezione da
eliminazione abilitata. Utilizzare
questa funzione per evitare che
il bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.
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allegato II 5.8.3.b) rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione contro
l'eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

allegato II 5.8.3.b) rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
maggiore disponibilità e durata
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
un'infrastruttura fisica, distinta e
indipendente ed è progettata per
essere altamente affidabile. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.

Alexo II 5.8.b) vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN per ottenere
requisiti di resilienza. Utilizza
due tunnel per garantire la
connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.
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Alexo II 5.8.b) abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.

Alexo II 5.8.b) api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(denominato lista di controllo
accessi Web (Web ACL)) per
consentire, bloccare o contare
le richieste Web in base a
condizioni e regole di sicurezza
Web personalizzabili definite
dall'utente. Assicurati che lo
stadio Amazon API Gateway
sia associato a un WAF Web
ACL per proteggerlo da attacchi
dannosi

Art. 14.4 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

Arte dei nomi ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host,
ma il cliente non ha optato per
privilegi elevati.
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Arte dei nomi iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

Arte dei nomi iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

Arte dei nomi s3-bucket-policy-grantee-
check (p. 207)

Gestisci l'accesso al
cloud AWS abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica che
l'accesso concesso dal bucket
Amazon S3 è limitato da
qualsiasi principale di AWS, dagli
utenti federati, dai principali dei
servizi, dagli indirizzi IP o dagli
ID Amazon Virtual Private Cloud
(Amazon VPC) forniti dall'utente.

Art. 20.2 vuln-management-plan-exists
(controllo del processo)

Assicurati che un piano di
gestione delle vulnerabilità
sia sviluppato e implementato
al fine di disporre di processi
formalmente definiti per
affrontare le vulnerabilità nel tuo
ambiente.

Art. 20.2 rds-automatic-minor-version-
upgrade abilitato (p. 189)

L'abilitazione di aggiornamenti
automatici di versione secondaria
per Amazon Relational Database
Service (RDS) garantisce
che siano installati gli ultimi
aggiornamenti della versione
secondaria del Relational
Database Management System
(RDBMS), che possono includere
patch di sicurezza e correzioni di
bug.
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Art. 20.2 ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare con l'identificazione
e la documentazione delle
vulnerabilità di Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

Art. 20.2 elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.

Art. 21.1 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Art. 21.1 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

Art. 21.1 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

Art. 21.1 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.
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Art. 21.1 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

Art. 21.1 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

Art. 21.1 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

Art. 21.1 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

Art. 21.1 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che la
crittografia sia abilitata per
il tuoAmazon OpenSearch
Service(OpenSearch Service23)
domains.

Art. 21.1 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato è. La crittografia
da nodo a nodo a nodo a nodo a
nodo a nodo a nodo a Amazon
Virtual Private Cloud nodo a
nodo VPC nodo a Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.
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Art. 21.1 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

Art. 21.1 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Art. 21.1 encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

Art. 21.1 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

Art. 21.1 rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.
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Art. 21.1 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Art. 21.1 redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

Art. 21.1 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

Art. 21.1 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.
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Art. 21.1 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

Art. 21.1 s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

Art. 21.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

Art. 21.1 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

Art. 21.1 secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia
con AWS Key Management
Service (AWS KMS) sia abilitata
per i segreti di AWS Secrets
Manager. Poiché i dati sensibili
possono esistere a riposo nei
segreti di Secrets Manager,
abilitare la crittografia a riposo
per proteggere tali dati.
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Art. 21.1 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

Art. 21.1 dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica Amazon
DynamoDB utilizza il servizio
AWS Application Auto Scaling
di per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza alcuna limitazione.

Art. 21.1 elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Inoltre migliora la capacità della
tua applicazione di gestire la
perdita di una o più istanze.

Art. 21.1 elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce che
il bilanciamento del carico
elastico abbia la protezione da
eliminazione abilitata. Utilizzare
questa funzione per evitare che
il bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.
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Art. 21.1 rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione contro
l'eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

Art. 21.1 rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
maggiore disponibilità e durata
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
un'infrastruttura fisica, distinta e
indipendente ed è progettata per
essere altamente affidabile. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.

Art. 21.1 s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.
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Art. 21.1 vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN per ottenere
requisiti di resilienza. Utilizza
due tunnel per garantire la
connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.

Art. 21.1 cloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file
di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

Arte 22 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

Arte 22 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.
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Arte 22 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non sia possibile
accedere pubblicamente. Le
istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

Arte 22 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

Arte 22 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

Arte 22 internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.
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Arte 22 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.

Arte 22 lambda-inside-vpc (p. 183) Distribuisci le funzioni di AWS
Lambda in un Amazon Virtual
Private Cloud (Amazon VPC)
per una comunicazione sicura
tra una funzione e altri servizi
all'interno di Amazon VPC.
Con questa configurazione,
non è necessario un gateway
Internet, un dispositivo NAT
o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini
che si trovano all'interno di
un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che utilizzano
gli endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

Arte 22 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso a risorse nel
cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

Arte 22 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso a risorse nel
cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.
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Arte 22 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

Arte 22 restricted-common-ports (p. 202) Gestisci l'accesso a risorse nel
cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Arte 22 restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettere
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse consente di limitare
l'accesso remoto.
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Arte 22 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso a risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

Arte 22 s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso a risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

Arte 22 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

Arte 22 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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Arte 22 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

Arte 22 ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS System Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

Arte 22 subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

Arte 22 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita alle risorse AWS. Limitare
tutto il traffico sul gruppo di
sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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Arte 22 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso a risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso a
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato a sistemi interni.

Arte 22 autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

Arte dei nomi api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

Arte dei nomi cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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Arte dei nomi cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

Arte dei nomi cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

Arte dei nomi ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

Arte dei nomi elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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Arte dei nomi multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

Arte dei nomi rds-logging-enabled (p. 194) Per aiutarti con la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

Arte dei nomi s3-bucket-logging-
enabled (p. 206)

La registrazione di accesso al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'ora della
richiesta, l'operazione della
richiesta, lo stato della risposta e
un codice di errore, se pertinente.
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Arte dei nomi vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

Arte dei nomi wafv2-logging abilitato (p. 220) Per facilitare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta dalla tua risorsa
AWS, le informazioni sulla
richiesta e un'azione per la regola
corrispondente a ogni richiesta.

Art. 24.2 response-plan-exists-manutenuto
(controllo del processo)

Assicurarsi che i piani di
risposta agli incidenti siano
stabiliti, mantenuti e distribuiti al
personale responsabile.

Arte dei nomi db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea in
modo automatico uno snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.
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Arte dei nomi dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi di backup.

Arte dei nomi dynamodb-pitr-enabled (p. 145) Abilitare questa regola per
verificare che le informazioni
siano state eseguite il backup.
Inoltre mantiene i backup
assicurando che il ripristino point-
in-time sia abilitato in Amazon
DynamoDB. Il ripristino mantiene
i backup continui della tabella
negli ultimi 35 giorni.

Arte dei nomi ebs-in-backup-plan (p. 147) Per aiutare i processi di
backup dei dati, assicurati
che i volumi Amazon Elastic
Block Store (Amazon EBS)
siano parte integrante di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi di backup.

Arte dei nomi ebs-optimized-instance (p. 147) Un'istanza ottimizzata in Amazon
Elastic Block Store (Amazon
EBS) fornisce capacità aggiuntiva
dedicata per le operazioni
di I/O Amazon EBS. Questa
ottimizzazione offre le prestazioni
più efficienti per i volumi EBS,
riducendo al minimo i conflitti
tra le operazioni di I/O Amazon
EBS e l'altro traffico proveniente
dall'istanza.
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Arte dei nomi efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi di backup.

Arte dei nomi elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati. Se
si verifica un errore, è possibile
creare un nuovo cluster che
ripristina i dati dal backup più
recente.

Arte dei nomi rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi di backup.
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Arte dei nomi redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot di quel cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB di
modifiche dei dati per nodo,
oppure qualsiasi altra cosa si
verifica per prima.

Arte dei nomi s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Crittografia CRR
(CRR) supporta il mantenimento
di capacità e disponibilità
adeguate. CRR abilita la copia
asincrona e automatica di oggetti
tra bucket Amazon S3 per
garantire la disponibilità dei dati.

Arte dei nomi s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni dei
bucket Amazon Simple Storage
Service (Amazon S3) aiuta a
mantenere più varianti di un
oggetto nello stesso bucket
Amazon Simple Storage Service
(Amazon S3). Usa il controllo
delle versioni per conservare,
recuperare e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket Amazon S3.
Il controllo delle versioni ti aiuta
a ripristinare facilmente le azioni
involontarie dell'utente e gli errori
dell'applicazione.

Modello
Il modello è disponibile su GitHub: Best practice operative per Esquema Nacional de Seguridad (ENS)
High.

Best practice operative per FDA Titolo 21 CFR Parte
11
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
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conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra il titolo 21 del Codice dei regolamenti federali (CFR)
Parte 11 eAWSregole di Config gestite. CiascunoAWS Configregola si applica a uno specificoAWSrisorsa
e si riferisce a uno o più controlli FDA Title 21 CFR Part 11. Un controllo FDA Title 21 CFR Part 11 può
essere correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e
indicazioni relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta
a eseguire facilmente
il ripristino dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come

s3-bucket-default-lock-
enabled (p. 206)

Per impostazione
predefinita, assicurati
che il bucket Amazon
Simple Storage Service
(Amazon S3) abbia il
blocco abilitato. Poiché
i dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.
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Linee guida di

non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la funzionalità
di convalida dei file di
log AWS CloudTrail
per verificare l'integrità
dei log di CloudTrail.
La convalida dei file di
log aiuta a determinare
se un file di log è
stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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Config

Linee guida di

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot del volume
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto Scaling
per regolare la capacità
di throughput assegnata
che risponde in modo
automatico ai modelli
di traffico effettivi. In
tal modo una tabella o
un indice secondario
globale può aumentare
la capacità di lettura/
scrittura assegnata
per gestire improvvisi
aumenti di traffico senza
throttling.
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Config

Linee guida di

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità aziendali e
normativi sui backup.

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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Config

Linee guida di

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità aziendali e
normativi sui backup.

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Questa ottimizzazione
fornisce le prestazioni
più efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità aziendali e
normativi sui backup.

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. Se si verifica
un errore, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
un numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Inoltre,
migliora la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che il bilanciamento
del carico elastico
abbia la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità aziendali e
normativi sui backup.

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le istanze
Amazon Relational
Database Service
(Amazon RDS) abbiano
la protezione per
l'eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica
distinta e indipendente
ed è progettata per
essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.
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11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i
volumi Amazon Elastic
Block Store collegati
a istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

11.10 (a) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: a) Convalida dei
sistemi per garantire
accuratezza, affidabilità,
prestazioni mirate
coerenti e capacità di
discernere registrazioni
non valide o alterate.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono
abilitati per un cluster,
Redshift acquisisce
periodicamente
snapshot per
quel cluster. Per
impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
le richieste per l'utilizzo
di SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta
a eseguire facilmente
il ripristino dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

11.10 (c) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: c) Protezione
dei registri per
consentirne il recupero
accurato e pronto
per tutto il periodo di
conservazione dei
registri.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione periodica
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Version
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo in
cui un segreto è attivo e
potenzialmente ridurre
l'impatto aziendale se
viene compromesso.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
del traffico da 0.0.0.0/0
alla porta 22 sulle
risorse ti aiuta a limitare
l'accesso remoto.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per abilitare la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario
disporre di un gateway
Internet, di un
dispositivo NAT o di
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate in Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups (Amazon
EC2). Non limitare
l'accesso alle porte
a fonti attendibili può
causare attacchi contro
la disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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Linee guida di

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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Linee guida di

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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Linee guida di

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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Linee guida di

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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Linee guida di

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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Linee guida di

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può facilitare la gestione
dei privilegi e delle
autorizzazioni.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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Linee guida di

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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Linee guida di

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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Linee guida di

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

11.10 (d) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: d) Limitazione
dell'accesso al sistema
alle persone autorizzate.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

2635



AWS Config Guida per gli sviluppatori
Best practice operative per FDA Titolo 21 CFR Parte 11 

ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ciascuna richiesta.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (e) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto segue:
e) Utilizzo di audit
trail sicuri, generati
dal computer e con
timbro temporale per
registrare in modo
indipendente la data e
l'ora delle voci e delle
azioni dell'operatore
che creano, modificano
o eliminano i record
elettronici. Le modifiche
alle registrazioni
non oscurano le
informazioni registrate
in precedenza. Tale
documentazione
dell'audit trail è
conservata per un
periodo almeno fino
a quando richiesto
per le registrazioni
elettroniche oggetto
e sarà disponibile per
la revisione e la copia
dell'agenzia.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domains.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione periodica
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Version
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

2668



AWS Config Guida per gli sviluppatori
Best practice operative per FDA Titolo 21 CFR Parte 11 

ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo in
cui un segreto è attivo e
potenzialmente ridurre
l'impatto aziendale se
viene compromesso.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

2678



AWS Config Guida per gli sviluppatori
Best practice operative per FDA Titolo 21 CFR Parte 11 

ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
del traffico da 0.0.0.0/0
alla porta 22 sulle
risorse ti aiuta a limitare
l'accesso remoto.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per abilitare la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario
disporre di un gateway
Internet, di un
dispositivo NAT o di
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate in Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups (Amazon
EC2). Non limitare
l'accesso alle porte
a fonti attendibili può
causare attacchi contro
la disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può facilitare la gestione
dei privilegi e delle
autorizzazioni.
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Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

2698



AWS Config Guida per gli sviluppatori
Best practice operative per FDA Titolo 21 CFR Parte 11 

ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
impone a tutto il traffico
COPY e UNLOAD tra
il cluster e i repository
di dati a passare
attraverso Amazon
VPC. È quindi possibile
utilizzare funzionalità
VPC come gruppi di
sicurezza e elenchi di
controllo dell'accesso
alla rete per proteggere
il traffico di rete.
È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.
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Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.
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Linee guida di

11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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11.10 (g) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: g) Uso dei
controlli dell'autorità
per garantire che solo
le persone autorizzate
possano utilizzare
il sistema, firmare
elettronicamente un
record, accedere al
dispositivo di ingresso
o uscita del sistema
informatico, modificare
un record o eseguire
l'operazione a portata di
mano.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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Linee guida di

11.10 (h) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: (h) Uso dei
controlli del dispositivo
(ad esempio, terminale)
per determinare, se del
caso, la validità della
fonte di immissione dei
dati o delle istruzioni
operative.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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11.10 (h) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: (h) Uso dei
controlli del dispositivo
(ad esempio, terminale)
per determinare, se del
caso, la validità della
fonte di immissione dei
dati o delle istruzioni
operative.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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11.10 (h) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
comprendono quanto
segue: (h) Uso dei
controlli del dispositivo
(ad esempio, terminale)
per determinare, se del
caso, la validità della
fonte di immissione dei
dati o delle istruzioni
operative.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.
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11.10 (i) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare
il record firmato.
come non autentico.
Tali procedure e
controlli comprendono
quanto segue: i)
Determinazione
che le persone che
sviluppano, mantengono
o utilizzano sistemi di
registrazione elettronica/
firma elettronica
hanno l'istruzione,
la formazione e
l'esperienza necessarie
per svolgere i compiti
assegnati.

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.
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Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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Best practice operative per FDA Titolo 21 CFR Parte 11 

ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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AWS Config Guida per gli sviluppatori
Best practice operative per FDA Titolo 21 CFR Parte 11 

ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per abilitare la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.
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AWS Config Guida per gli sviluppatori
Best practice operative per FDA Titolo 21 CFR Parte 11 

ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

2714



AWS Config Guida per gli sviluppatori
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AWS Config Guida per gli sviluppatori
Best practice operative per FDA Titolo 21 CFR Parte 11 

ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate in Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups (Amazon
EC2). Non limitare
l'accesso alle porte
a fonti attendibili può
causare attacchi contro
la disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.10 (km) Le persone che
utilizzano sistemi
chiusi per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
e per garantire che il
firmatario non possa
facilmente ripudiare il
record firmato. come
non autentico. Tali
procedure e controlli
includono quanto
segue: k) Utilizzo di
controlli appropriati
sulla documentazione
dei sistemi, tra cui:
(1) Controlli adeguati
sulla distribuzione,
l'accesso e l'uso della
documentazione per
il funzionamento e
la manutenzione del
sistema. (2) Procedure
di revisione e controllo
delle modifiche per
mantenere un audit
trail che documenta lo
sviluppo e la modifica
in sequenza temporale
della documentazione
dei sistemi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli intesi a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli intesi a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domains.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
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Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
le richieste per l'utilizzo
di SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la funzionalità
di convalida dei file di
log AWS CloudTrail
per verificare l'integrità
dei log di CloudTrail.
La convalida dei file di
log aiuta a determinare
se un file di log è
stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

cmk-backing-key-
rotation-enabled (p. 136)

È possibile attivare la
rotazione delle chiavi
per garantire che le
chiavi siano ruotate
una volta che hanno
raggiunto la fine del
periodo crittografico.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati che le
chiavi CMK archiviate in
AWS Key Management
Service (AWS KMS)
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.
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Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

2753



AWS Config Guida per gli sviluppatori
Best practice operative per FDA Titolo 21 CFR Parte 11 
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Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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Config

Linee guida di

11.30 Le persone che
utilizzano sistemi
aperti per creare,
modificare, conservare o
trasmettere registrazioni
elettroniche devono
utilizzare procedure
e controlli volti a
garantire l'autenticità,
l'integrità e, se del
caso, la riservatezza
dei registri elettronici
dal momento della loro
creazione al punto di
ricezione. Tali procedure
e controlli includono
quelli identificati al punto
11.10, se del caso,
e misure aggiuntive
quali la crittografia
dei documenti e l'uso
di adeguati standard
di firma digitale per
garantire, se necessario,
nelle circostanze,
l'autenticità, l'integrità
e la riservatezza dei
registri.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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Linee guida di

11.200 a) Le firme elettroniche
che non sono basate
sulla biometria devono:
(1) Utilizzare almeno
due componenti
identificativi distinti
come un codice
identificativo e una
password. (i) Quando
una persona esegue
una serie di firme
durante un singolo
periodo continuo di
accesso controllato
al sistema, la prima
firma deve essere
eseguita utilizzando
tutti i componenti
della firma elettronica;
le firme successive
devono essere eseguite
utilizzando almeno un
componente di firma
elettronica eseguibile
solo da, e progettato
per essere utilizzato
solo dall'individuo. (ii)
Quando un individuo
esegue una o più firme
non eseguite durante
un singolo periodo
continuo di accesso
controllato al sistema,
ogni firma deve essere
eseguita utilizzando tutti
i componenti della firma
elettronica. (2) Essere
utilizzati solo dai loro
autentici proprietari; e
(3) Essere amministrati
ed eseguiti per garantire
che il tentativo di utilizzo
della firma elettronica
di un individuo da parte
di chiunque diverso
dal suo autentico
proprietario richieda la
collaborazione di due o
più individui.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione periodica
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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Linee guida di

11.200 a) Le firme elettroniche
che non sono basate
sulla biometria devono:
(1) Utilizzare almeno
due componenti
identificativi distinti
come un codice
identificativo e una
password. (i) Quando
una persona esegue
una serie di firme
durante un singolo
periodo continuo di
accesso controllato
al sistema, la prima
firma deve essere
eseguita utilizzando
tutti i componenti
della firma elettronica;
le firme successive
devono essere eseguite
utilizzando almeno un
componente di firma
elettronica eseguibile
solo da, e progettato
per essere utilizzato
solo dall'individuo. (ii)
Quando un individuo
esegue una o più firme
non eseguite durante
un singolo periodo
continuo di accesso
controllato al sistema,
ogni firma deve essere
eseguita utilizzando tutti
i componenti della firma
elettronica. (2) Essere
utilizzati solo dai loro
autentici proprietari; e
(3) Essere amministrati
ed eseguiti per garantire
che il tentativo di utilizzo
della firma elettronica
di un individuo da parte
di chiunque diverso
dal suo autentico
proprietario richieda la
collaborazione di due o
più individui.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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Linee guida di

11.200 a) Le firme elettroniche
che non sono basate
sulla biometria devono:
(1) Utilizzare almeno
due componenti
identificativi distinti
come un codice
identificativo e una
password. (i) Quando
una persona esegue
una serie di firme
durante un singolo
periodo continuo di
accesso controllato
al sistema, la prima
firma deve essere
eseguita utilizzando
tutti i componenti
della firma elettronica;
le firme successive
devono essere eseguite
utilizzando almeno un
componente di firma
elettronica eseguibile
solo da, e progettato
per essere utilizzato
solo dall'individuo. (ii)
Quando un individuo
esegue una o più firme
non eseguite durante
un singolo periodo
continuo di accesso
controllato al sistema,
ogni firma deve essere
eseguita utilizzando tutti
i componenti della firma
elettronica. (2) Essere
utilizzati solo dai loro
autentici proprietari; e
(3) Essere amministrati
ed eseguiti per garantire
che il tentativo di utilizzo
della firma elettronica
di un individuo da parte
di chiunque diverso
dal suo autentico
proprietario richieda la
collaborazione di due o
più individui.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.200 a) Le firme elettroniche
che non sono basate
sulla biometria devono:
(1) Utilizzare almeno
due componenti
identificativi distinti
come un codice
identificativo e una
password. (i) Quando
una persona esegue
una serie di firme
durante un singolo
periodo continuo di
accesso controllato
al sistema, la prima
firma deve essere
eseguita utilizzando
tutti i componenti
della firma elettronica;
le firme successive
devono essere eseguite
utilizzando almeno un
componente di firma
elettronica eseguibile
solo da, e progettato
per essere utilizzato
solo dall'individuo. (ii)
Quando un individuo
esegue una o più firme
non eseguite durante
un singolo periodo
continuo di accesso
controllato al sistema,
ogni firma deve essere
eseguita utilizzando tutti
i componenti della firma
elettronica. (2) Essere
utilizzati solo dai loro
autentici proprietari; e
(3) Essere amministrati
ed eseguiti per garantire
che il tentativo di utilizzo
della firma elettronica
di un individuo da parte
di chiunque diverso
dal suo autentico
proprietario richieda la
collaborazione di due o
più individui.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola per
limitare l'accesso alle
risorse nel cloud AWS.
Questa regola assicura
che l'autenticazione
a più fattori (MFA)
sia abilitata per tutti
gli utenti IAM. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. Riduci
gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.200 a) Le firme elettroniche
che non sono basate
sulla biometria devono:
(1) Utilizzare almeno
due componenti
identificativi distinti
come un codice
identificativo e una
password. (i) Quando
una persona esegue
una serie di firme
durante un singolo
periodo continuo di
accesso controllato
al sistema, la prima
firma deve essere
eseguita utilizzando
tutti i componenti
della firma elettronica;
le firme successive
devono essere eseguite
utilizzando almeno un
componente di firma
elettronica eseguibile
solo da, e progettato
per essere utilizzato
solo dall'individuo. (ii)
Quando un individuo
esegue una o più firme
non eseguite durante
un singolo periodo
continuo di accesso
controllato al sistema,
ogni firma deve essere
eseguita utilizzando tutti
i componenti della firma
elettronica. (2) Essere
utilizzati solo dai loro
autentici proprietari; e
(3) Essere amministrati
ed eseguiti per garantire
che il tentativo di utilizzo
della firma elettronica
di un individuo da parte
di chiunque diverso
dal suo autentico
proprietario richieda la
collaborazione di due o
più individui.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.200 a) Le firme elettroniche
che non sono basate
sulla biometria devono:
(1) Utilizzare almeno
due componenti
identificativi distinti
come un codice
identificativo e una
password. (i) Quando
una persona esegue
una serie di firme
durante un singolo
periodo continuo di
accesso controllato
al sistema, la prima
firma deve essere
eseguita utilizzando
tutti i componenti
della firma elettronica;
le firme successive
devono essere eseguite
utilizzando almeno un
componente di firma
elettronica eseguibile
solo da, e progettato
per essere utilizzato
solo dall'individuo. (ii)
Quando un individuo
esegue una o più firme
non eseguite durante
un singolo periodo
continuo di accesso
controllato al sistema,
ogni firma deve essere
eseguita utilizzando tutti
i componenti della firma
elettronica. (2) Essere
utilizzati solo dai loro
autentici proprietari; e
(3) Essere amministrati
ed eseguiti per garantire
che il tentativo di utilizzo
della firma elettronica
di un individuo da parte
di chiunque diverso
dal suo autentico
proprietario richieda la
collaborazione di due o
più individui.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.200 a) Le firme elettroniche
che non sono basate
sulla biometria devono:
(1) Utilizzare almeno
due componenti
identificativi distinti
come un codice
identificativo e una
password. (i) Quando
una persona esegue
una serie di firme
durante un singolo
periodo continuo di
accesso controllato
al sistema, la prima
firma deve essere
eseguita utilizzando
tutti i componenti
della firma elettronica;
le firme successive
devono essere eseguite
utilizzando almeno un
componente di firma
elettronica eseguibile
solo da, e progettato
per essere utilizzato
solo dall'individuo. (ii)
Quando un individuo
esegue una o più firme
non eseguite durante
un singolo periodo
continuo di accesso
controllato al sistema,
ogni firma deve essere
eseguita utilizzando tutti
i componenti della firma
elettronica. (2) Essere
utilizzati solo dai loro
autentici proprietari; e
(3) Essere amministrati
ed eseguiti per garantire
che il tentativo di utilizzo
della firma elettronica
di un individuo da parte
di chiunque diverso
dal suo autentico
proprietario richieda la
collaborazione di due o
più individui.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.300 (b) Le persone che
utilizzano firme
elettroniche basate
sull'uso di codici
identificativi in
combinazione con
le password devono
utilizzare controlli
per garantirne la
sicurezza e l'integrità.
Tali controlli includono:
b) Garantire che le
emissioni di codice
identificativo e password
siano periodicamente
controllate, richiamate
o riviste (ad esempio,
per coprire eventi quali
l'invecchiamento delle
password).

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.300 (b) Le persone che
utilizzano firme
elettroniche basate
sull'uso di codici
identificativi in
combinazione con
le password devono
utilizzare controlli
per garantirne la
sicurezza e l'integrità.
Tali controlli includono:
b) Garantire che le
emissioni di codice
identificativo e password
siano periodicamente
controllate, richiamate
o riviste (ad esempio,
per coprire eventi quali
l'invecchiamento delle
password).

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione periodica
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.300 (b) Le persone che
utilizzano firme
elettroniche basate
sull'uso di codici
identificativi in
combinazione con
le password devono
utilizzare controlli
per garantirne la
sicurezza e l'integrità.
Tali controlli includono:
b) Garantire che le
emissioni di codice
identificativo e password
siano periodicamente
controllate, richiamate
o riviste (ad esempio,
per coprire eventi quali
l'invecchiamento delle
password).

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.300 (b) Le persone che
utilizzano firme
elettroniche basate
sull'uso di codici
identificativi in
combinazione con
le password devono
utilizzare controlli
per garantirne la
sicurezza e l'integrità.
Tali controlli includono:
b) Garantire che le
emissioni di codice
identificativo e password
siano periodicamente
controllate, richiamate
o riviste (ad esempio,
per coprire eventi quali
l'invecchiamento delle
password).

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

11.300 (b) Le persone che
utilizzano firme
elettroniche basate
sull'uso di codici
identificativi in
combinazione con
le password devono
utilizzare controlli
per garantirne la
sicurezza e l'integrità.
Tali controlli includono:
b) Garantire che le
emissioni di codice
identificativo e password
siano periodicamente
controllate, richiamate
o riviste (ad esempio,
per coprire eventi quali
l'invecchiamento delle
password).

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.300 (b) Le persone che
utilizzano firme
elettroniche basate
sull'uso di codici
identificativi in
combinazione con
le password devono
utilizzare controlli
per garantirne la
sicurezza e l'integrità.
Tali controlli includono:
b) Garantire che le
emissioni di codice
identificativo e password
siano periodicamente
controllate, richiamate
o riviste (ad esempio,
per coprire eventi quali
l'invecchiamento delle
password).

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo in
cui un segreto è attivo e
potenzialmente ridurre
l'impatto aziendale se
viene compromesso.

11.300 (d) Le persone che
utilizzano firme
elettroniche basate
sull'uso di codici
identificativi in
combinazione con
le password devono
utilizzare controlli per
garantirne la sicurezza
e l'integrità. Tali controlli
comprendono: d)
L'uso di misure di
salvaguardia delle
transazioni per impedire
l'uso non autorizzato
di password e/o codici
identificativi e per
rilevare e segnalare
in modo immediato
e urgente qualsiasi
tentativo di utilizzo non
autorizzato all'unità di
sicurezza del sistema
e, se del caso, alla
gestione organizzativa.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.300 (d) Le persone che
utilizzano firme
elettroniche basate
sull'uso di codici
identificativi in
combinazione con
le password devono
utilizzare controlli per
garantirne la sicurezza
e l'integrità. Tali controlli
comprendono: d)
L'uso di misure di
salvaguardia delle
transazioni per impedire
l'uso non autorizzato
di password e/o codici
identificativi e per
rilevare e segnalare
in modo immediato
e urgente qualsiasi
tentativo di utilizzo non
autorizzato all'unità di
sicurezza del sistema
e, se del caso, alla
gestione organizzativa.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

11.300 (d) Le persone che
utilizzano firme
elettroniche basate
sull'uso di codici
identificativi in
combinazione con
le password devono
utilizzare controlli per
garantirne la sicurezza
e l'integrità. Tali controlli
comprendono: d)
L'uso di misure di
salvaguardia delle
transazioni per impedire
l'uso non autorizzato
di password e/o codici
identificativi e per
rilevare e segnalare
in modo immediato
e urgente qualsiasi
tentativo di utilizzo non
autorizzato all'unità di
sicurezza del sistema
e, se del caso, alla
gestione organizzativa.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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ID controllo Descrizione del controllo Regola AWS Config
Config

Linee guida di

11.300 (d) Le persone che
utilizzano firme
elettroniche basate
sull'uso di codici
identificativi in
combinazione con
le password devono
utilizzare controlli per
garantirne la sicurezza
e l'integrità. Tali controlli
comprendono: d)
L'uso di misure di
salvaguardia delle
transazioni per impedire
l'uso non autorizzato
di password e/o codici
identificativi e per
rilevare e segnalare
in modo immediato
e urgente qualsiasi
tentativo di utilizzo non
autorizzato all'unità di
sicurezza del sistema
e, se del caso, alla
gestione organizzativa.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

Modello
Il modello è disponibile su GitHub: Best practice operative per FDA Titolo 21 CFR Parte 11.

Best practice operative per FedRAMP (basso)
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire pienamente la conformità con uno specifico standard di
governance o conformità. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi
soddisfa i requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra i controlli bassi di base Federal Risk and Authorization
Management Program (FedRAMP) e le regole di Config gestite da AWS. Ogni regola di Config si applica a
uno specificoAWSrisorsa e si riferisce a uno o più controlli FedRAMP. Un controllo FedRAMP può essere
correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni
relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWSeccetto Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 GESTIONE
DELL'ACCOUNT

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AC-2 GESTIONE
DELL'ACCOUNT

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.

AC-2 GESTIONE
DELL'ACCOUNT

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

AC-2 GESTIONE
DELL'ACCOUNT

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 GESTIONE
DELL'ACCOUNT

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

2775



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (basso) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 GESTIONE
DELL'ACCOUNT

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte le
chiavi di AWS Key
Management Service.
AWS consiglia di
utilizzare le policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-2 GESTIONE
DELL'ACCOUNT

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 GESTIONE
DELL'ACCOUNT

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2 GESTIONE
DELL'ACCOUNT

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AC-2 GESTIONE
DELL'ACCOUNT

rds-logging-
enabled (p. 194)

Per aiutarti nella
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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AC-2 GESTIONE
DELL'ACCOUNT

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AC-2 GESTIONE
DELL'ACCOUNT

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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AC-2 GESTIONE
DELL'ACCOUNT

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-2 GESTIONE
DELL'ACCOUNT

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

2779



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (basso) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 GESTIONE
DELL'ACCOUNT

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AC-2 GESTIONE
DELL'ACCOUNT

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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AC-2 GESTIONE
DELL'ACCOUNT

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch avvisa
quando una metrica
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AC-2 GESTIONE
DELL'ACCOUNT

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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AC-2 GESTIONE
DELL'ACCOUNT

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC-2 GESTIONE
DELL'ACCOUNT

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-2 GESTIONE
DELL'ACCOUNT

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2 GESTIONE
DELL'ACCOUNT

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-2 GESTIONE
DELL'ACCOUNT

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-2 GESTIONE
DELL'ACCOUNT

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC-2 GESTIONE
DELL'ACCOUNT

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC-2 GESTIONE
DELL'ACCOUNT

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-2 GESTIONE
DELL'ACCOUNT

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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AC-2 GESTIONE
DELL'ACCOUNT

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-2 GESTIONE
DELL'ACCOUNT

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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AC-2 GESTIONE
DELL'ACCOUNT

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-2 GESTIONE
DELL'ACCOUNT

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta, lo
stato della risposta e
un codice di errore, se
pertinente.
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AC-3 APPLICAZIONE
DELL'ACCESSO

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

AC-3 APPLICAZIONE
DELL'ACCESSO

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Version
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC-3 APPLICAZIONE
DELL'ACCESSO

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.
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AC-3 APPLICAZIONE
DELL'ACCESSO

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

AC-3 APPLICAZIONE
DELL'ACCESSO

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

AC-3 APPLICAZIONE
DELL'ACCESSO

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-3 APPLICAZIONE
DELL'ACCESSO

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

AC-3 APPLICAZIONE
DELL'ACCESSO

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-3 APPLICAZIONE
DELL'ACCESSO

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-3 APPLICAZIONE
DELL'ACCESSO

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-3 APPLICAZIONE
DELL'ACCESSO

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC-3 APPLICAZIONE
DELL'ACCESSO
REMOTO

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC-3 APPLICAZIONE
DELL'ACCESSO
REMOTO

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

AC-3 APPLICAZIONE
DELL'ACCESSO
REMOTO

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-3 APPLICAZIONE
DELL'ACCESSO
REMOTO

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-3 APPLICAZIONE
DELL'ACCESSO
REMOTO

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 APPLICAZIONE
DELL'ACCESSO
REMOTO

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC-3 APPLICAZIONE
DELL'ACCESSO
REMOTO

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-3 APPLICAZIONE
DELL'ACCESSO
REMOTO

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-3 APPLICAZIONE
DELL'ACCESSO
REMOTO

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

AC-3 APPLICAZIONE
DELL'ACCESSO
REMOTO

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-3 APPLICAZIONE
DELL'ACCESSO

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-3 APPLICAZIONE
DELL'ACCESSO

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC-3 APPLICAZIONE
DELL'ACCESSO

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-3 APPLICAZIONE
DELL'ACCESSO
REMOTO

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-3 APPLICAZIONE
DELL'ACCESSO

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo solo
a utenti autorizzati,
processi e dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-3 APPLICAZIONE
DELL'ACCESSO

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo solo
a utenti autorizzati,
processi e dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-3 APPLICAZIONE
DELL'ACCESSO

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

2799



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (basso) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3 APPLICAZIONE
DELL'ACCESSO

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-17 ACCESSO REMOTO alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC-17 ACCESSO REMOTO elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC-17 ACCESSO REMOTO restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle tue risorse
aiuta a limitare l'accesso
remoto.
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AC-17 ACCESSO REMOTO ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

AC-17 ACCESSO REMOTO securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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AC-17 ACCESSO REMOTO acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-17 ACCESSO REMOTO alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

AC-17 ACCESSO REMOTO dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-17 ACCESSO REMOTO ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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AC-17 ACCESSO REMOTO ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-17 ACCESSO REMOTO elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC-17 ACCESSO REMOTO elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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AC-17 ACCESSO REMOTO emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC-17 ACCESSO REMOTO guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

AC-17 ACCESSO REMOTO lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-17 ACCESSO REMOTO lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

AC-17 ACCESSO REMOTO rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-17 ACCESSO REMOTO rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17 ACCESSO REMOTO redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17 ACCESSO REMOTO redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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AC-17 ACCESSO REMOTO restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-17 ACCESSO REMOTO s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-17 ACCESSO REMOTO s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-17 ACCESSO REMOTO s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo solo
a utenti autorizzati,
processi e dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 ACCESSO REMOTO s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo solo
a utenti autorizzati,
processi e dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 ACCESSO REMOTO s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

AC-17 ACCESSO REMOTO sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-17 ACCESSO REMOTO subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-17 ACCESSO REMOTO vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC-17 ACCESSO REMOTO vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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AT-2 L'organizzazione
fornisce una formazione
di base sulla sicurezza
agli utenti del sistema
informativo (inclusi
manager, dirigenti
senior e appaltatori):
a. Nell'ambito della
formazione iniziale per i
nuovi utenti; b. Quando
richiesto dalle modifiche
al sistema informativo;
e c. [Assegnazione:
frequenza definita
dall'organizzazione]
successivamente.

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

AU-2 AUDIT DEGLI EVENTI multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AU-2 AUDIT DEGLI EVENTI rds-logging-
enabled (p. 194)

Per aiutarti nella
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

AU-2 AUDIT DEGLI EVENTI wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

AU-2 AUDIT DEGLI EVENTI api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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AU-2 AUDIT DEGLI EVENTI cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-2 AUDIT DEGLI EVENTI cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-2 AUDIT DEGLI EVENTI cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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AU-2 AUDIT DEGLI EVENTI elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

AU-2 AUDIT DEGLI EVENTI redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-2 AUDIT DEGLI EVENTI s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta, lo
stato della risposta e
un codice di errore, se
pertinente.

AU-2 AUDIT DEGLI EVENTI vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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AU-9 PROTEZIONE DELLE
INFORMAZIONI DI
AUDIT

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon S3
per garantire la gestione
della disponibilità dei
dati.

AU-9 PROTEZIONE DELLE
INFORMAZIONI DI
AUDIT

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

AU-9 PROTEZIONE DELLE
INFORMAZIONI DI
AUDIT

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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AU-9 PROTEZIONE DELLE
INFORMAZIONI DI
AUDIT

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

AU-9 PROTEZIONE DELLE
INFORMAZIONI DI
AUDIT

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

AU-11 CONSERVAZIONE DEI
RECORD DI AUDIT

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

CA-7 MONITORAGGIO
CONTINUO

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
il numero di richieste
che la funzione sta
elaborando in un dato
momento.
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CA-7 MONITORAGGIO
CONTINUO

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

CA-7 MONITORAGGIO
CONTINUO

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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CA-7 MONITORAGGIO
CONTINUO

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile utilizzare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

CA-7 MONITORAGGIO
CONTINUO

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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CA-7 MONITORAGGIO
CONTINUO

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

CA-7 MONITORAGGIO
CONTINUO

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.
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CA-7 MONITORAGGIO
CONTINUO

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

CA-7 MONITORAGGIO
CONTINUO

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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CA-7 MONITORAGGIO
CONTINUO

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch avvisa
quando una metrica
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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CA-7 MONITORAGGIO
CONTINUO

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CA-7 MONITORAGGIO
CONTINUO

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.
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CA-7 MONITORAGGIO
CONTINUO

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

CA-7 MONITORAGGIO
CONTINUO

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM-2 CONFIGURAZIONE DI
BASE

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

CM-2 CONFIGURAZIONE DI
BASE

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set di
regole (chiamato lista
di controllo accessi
Web (ACL Web Access
Control List)) che
consente, blocca o
conteggia le richieste
Web in base alle
regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

CM-2 CONFIGURAZIONE DI
BASE

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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CM-2 CONFIGURAZIONE DI
BASE

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CM-2 CONFIGURAZIONE DI
BASE

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

CM-2 CONFIGURAZIONE DI
BASE

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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CM-2 CONFIGURAZIONE DI
BASE

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

CM-2 CONFIGURAZIONE DI
BASE

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

CM-2 CONFIGURAZIONE DI
BASE

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle tue risorse
aiuta a limitare l'accesso
remoto.
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CM-2 CONFIGURAZIONE DI
BASE

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

CM-2 CONFIGURAZIONE DI
BASE

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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CM-2 CONFIGURAZIONE DI
BASE

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

CM-2 CONFIGURAZIONE DI
BASE

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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CM-2 CONFIGURAZIONE DI
BASE

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

CM-2 CONFIGURAZIONE DI
BASE

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

CM-2 CONFIGURAZIONE DI
BASE

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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CM-2 CONFIGURAZIONE DI
BASE

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM-2 CONFIGURAZIONE DI
BASE

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo solo
a utenti autorizzati,
processi e dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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CM-2 CONFIGURAZIONE DI
BASE

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo solo
a utenti autorizzati,
processi e dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM-2 CONFIGURAZIONE DI
BASE

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

CM-2 CONFIGURAZIONE DI
BASE

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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CM-2 CONFIGURAZIONE DI
BASE

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

CM-2 CONFIGURAZIONE DI
BASE

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM-2 CONFIGURAZIONE DI
BASE

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM-2 CONFIGURAZIONE DI
BASE

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

CM-2 CONFIGURAZIONE DI
BASE

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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CM-2 CONFIGURAZIONE DI
BASE

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
bilanciamento del
carico elastico abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

CM-2 CONFIGURAZIONE DI
BASE

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM-2 CONFIGURAZIONE DI
BASE

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

CM-2 CONFIGURAZIONE DI
BASE

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

CM-8 INVENTARIO
COMPONENTI
DEL SISTEMA
INFORMATIVO

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM-8 INVENTARIO
COMPONENTI
DEL SISTEMA
INFORMATIVO

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM-8 INVENTARIO
COMPONENTI
DEL SISTEMA
INFORMATIVO

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM-8 INVENTARIO
COMPONENTI
DEL SISTEMA
INFORMATIVO

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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CP-2 L'organizzazione: a.
Sviluppa un piano
di emergenza per il
sistema informativo
che: 1. Identifica le
missioni essenziali e
le funzioni aziendali e i
requisiti di emergenza
associati; 2. Fornisce
obiettivi di ripristino,
priorità di ripristino e
metriche; 3. Affronta
ruoli di emergenza,
responsabilità,
persone assegnate
con informazioni di
contatto; 4. Affronta
il mantenimento di
missioni essenziali
e funzioni aziendali
nonostante interruzioni,
compromessi o
guasti del sistema
informativo; 5. Affronta
l'eventuale ripristino
completo del sistema
informativo senza
deterioramento delle
garanzie di sicurezza
originariamente
pianificate e
implementate; e 6. È
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione]; b.
Distribuisce copie del
piano di emergenza
a [Assegnazione:
personale di emergenza
chiave definito
dall'organizzazione
(identificato per nome
e/o ruolo) ed elementi
organizzativi]; c.
Coordina le attività
di pianificazione di
emergenza con le
attività di gestione degli
incidenti; d. Rivede il
piano di emergenza per
il sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione];

response-plan-exists-
managed (controllo del
processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.
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e. Aggiorna il piano
di emergenza per
affrontare le modifiche
all'organizzazione, al
sistema informativo
o all'ambiente di
funzionamento
e i problemi
riscontrati durante
l'implementazione,
l'esecuzione o il test del
piano di emergenza; f.
Comunica le modifiche
del piano di emergenza
a [Assegnazione:
personale di emergenza
chiave definito
dall'organizzazione
(identificato per nome
e/o ruolo) e elementi
organizzativi]; e g.
Protegge il piano
di emergenza da
divulgazioni e modifiche
non autorizzate.

CP-4 L'organizzazione:
a. Verifica il piano
di emergenza per il
sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione]
utilizzando
[Assegnazione:
test definiti
dall'organizzazione]
per determinare
l'efficacia del piano
e la disponibilità
organizzativa per
l'esecuzione del piano;
b. Esame dei risultati
dei test del piano di
emergenza; e c. Avvia
azioni correttive, se
necessario.

response-plan-tested
(verifica del processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.
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CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

ebs-resources-
protected-by-backup-
plan (p. 148)

Per aiutare con i
processi di backup dei
dati, assicurati che le
risorse Amazon Elastic
Block Store (Amazon
EBS) facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) siano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

efs-resources-protected-
by-backup-plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

rds-resources-protected-
by-backup-plan (p. 195)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

2843



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (basso) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica per prima.

CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon S3
per garantire la gestione
della disponibilità dei
dati.

CP-9 BACKUP DI
INFORMAZIONI DI
SISTEMA

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

ebs-resources-
protected-by-backup-
plan (p. 148)

Per aiutare con i
processi di backup dei
dati, assicurati che le
risorse Amazon Elastic
Block Store (Amazon
EBS) facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) siano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

efs-resources-protected-
by-backup-plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere un
numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Migliora
inoltre la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.

CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

rds-resources-protected-
by-backup-plan (p. 195)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica per prima.
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CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza alcuna
limitazione.

CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O di Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
bilanciamento del
carico elastico abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
una propria infrastruttura
fisica, distinta e
indipendente ed è
progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon S3
per garantire la gestione
della disponibilità dei
dati.
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CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

CP-10 RECUPERO E
RICOSTITUZIONE
DEL SISTEMA
INFORMATIVO

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati
per ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al tuo
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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IA-2 IDENTIFICAZIONE E
AUTENTICAZIONE
(UTENTI
ORGANIZZATIVI)

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-2 IDENTIFICAZIONE E
AUTENTICAZIONE
(UTENTI
ORGANIZZATIVI)

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

IA-2 IDENTIFICAZIONE E
AUTENTICAZIONE
(UTENTI
ORGANIZZATIVI)

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

IA-2 IDENTIFICAZIONE E
AUTENTICAZIONE
(UTENTI
ORGANIZZATIVI)

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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IA-2 IDENTIFICAZIONE E
AUTENTICAZIONE
(UTENTI
ORGANIZZATIVI)

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA-2 IDENTIFICAZIONE E
AUTENTICAZIONE
(UTENTI
ORGANIZZATIVI)

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IR-4 GESTIONE DEGLI
INCIDENTI

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

IR-4 GESTIONE DEGLI
INCIDENTI

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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IR-4 GESTIONE DEGLI
INCIDENTI

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

IR-4 GESTIONE DEGLI
INCIDENTI

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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IR-4 GESTIONE DEGLI
INCIDENTI

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch avvisa
quando una metrica
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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RA-3 L'organizzazione:
a. Conduce una
valutazione del
rischio, compresa la
probabilità e l'entità
del danno, derivanti
dall'accesso non
autorizzato, dall'uso,
dalla divulgazione,
dall'interruzione,
dalla modifica o dalla
distruzione del sistema
informativo e delle
informazioni che
elabora, memorizza o
trasmette; b. Documenta
i risultati della
valutazione del rischio
in [Selezione: piano
di sicurezza; rapporto
di valutazione del
rischio; [Assegnazione:
documento definito
dall'organizzazione]];
c. Esamina i risultati
della valutazione del
rischio [Assegnazione:
frequenza definita
dall'organizzazione];
d. Diffonde i risultati
della valutazione del
rischio a [Assegnazione:
personale o ruoli definiti
dall'organizzazione];
ed e. Aggiorna la
valutazione del rischio
[Assegnazione:
frequenza definita
dall'organizzazione] o
ogni volta che vi siano
modifiche significative
al sistema informativo
o all'ambiente
operativo (compresa
l'identificazione di nuove
minacce e vulnerabilità)
o altre condizioni che
possono influire sullo
stato di sicurezza del
sistema.

valutazione annuale-
rischio-eseguita (verifica
del processo)

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle
vulnerabilità identificati
che interessano
un'organizzazione.
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SA-3 CICLO DI VITA DI
SVILUPPO DI SISTEMA

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non intenzionale
comporta l'esposizione
involontaria dei dati
e l'accesso non
autorizzato.

SA-3 CICLO DI VITA DI
SVILUPPO DI SISTEMA

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.
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SA-3 CICLO DI VITA DI
SVILUPPO DI SISTEMA

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere un
numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Migliora
inoltre la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.
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SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
abilitata la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica per prima.
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SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

2865



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (basso) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza alcuna
limitazione.

SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O di Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
bilanciamento del
carico elastico abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
una propria infrastruttura
fisica, distinta e
indipendente ed è
progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon S3
per garantire la gestione
della disponibilità dei
dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

SC-5 PROTEZIONE
NEGAZIONE DEL
SERVIZIO

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati
per ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al tuo
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 PROTEZIONE DEI
LIMITI

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SC-7 PROTEZIONE DEI
LIMITI

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-7 PROTEZIONE DEI
LIMITI

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 PROTEZIONE DEI
LIMITI

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

SC-7 PROTEZIONE DEI
LIMITI

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 PROTEZIONE DEI
LIMITI

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC-7 PROTEZIONE DEI
LIMITI

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC-7 PROTEZIONE DEI
LIMITI

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC-7 PROTEZIONE DEI
LIMITI

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 PROTEZIONE DEI
LIMITI

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

SC-7 PROTEZIONE DEI
LIMITI

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC-7 PROTEZIONE DEI
LIMITI

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 PROTEZIONE DEI
LIMITI

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle tue risorse
aiuta a limitare l'accesso
remoto.

SC-7 PROTEZIONE DEI
LIMITI

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 PROTEZIONE DEI
LIMITI

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

SC-7 PROTEZIONE DEI
CONTORNI

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 PROTEZIONE DEI
CONTORNI

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC-7 PROTEZIONE DEI
LIMITI

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC-7 PROTEZIONE DEI
LIMITI

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 PROTEZIONE DEI
CONTORNI

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

2877



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (basso) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 PROTEZIONE DEI
CONTORNI

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-7 PROTEZIONE DEI
CONTORNI

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 PROTEZIONE DEI
CONTORNI

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo solo
a utenti autorizzati,
processi e dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7 PROTEZIONE DEI
CONTORNI

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo solo
a utenti autorizzati,
processi e dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7 PROTEZIONE DEI
CONTORNI

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC-7 PROTEZIONE DEI
CONTORNI

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 PROTEZIONE DEI
CONTORNI

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

SC-7 PROTEZIONE DEI
CONTORNI

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

SC-7 PROTEZIONE DEI
CONTORNI

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-12 CREAZIONE E
GESTIONE DI CHIAVI
CRITTOGRAFICHE

cmk-backing-key-
rotation-enabled (p. 136)

È possibile attivare la
rotazione delle chiavi
per garantire che le
chiavi siano ruotate
una volta che hanno
raggiunto la fine del
periodo crittografico.

SC-12 CREAZIONE E
GESTIONE DI CHIAVI
CRITTOGRAFICHE

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

SC-12 CREAZIONE E
GESTIONE DI CHIAVI
CRITTOGRAFICHE

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati che le
chiavi CMK (Customer
Master Key Key Key)
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-13 PROTEZIONE
CRITTOGRAFICA

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati che le
chiavi CMK (Customer
Master Key Key Key)
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

SC-13 PROTEZIONE
CRITTOGRAFICA

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Simple Storage
Service (Amazon S3).
Poiché i dati sensibili
possono esistere a
riposo in un bucket
Amazon S3, abilitare la
crittografia a riposo per
proteggere tali dati.

SC-13 PROTEZIONE
CRITTOGRAFICA

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-13 PROTEZIONE
CRITTOGRAFICA

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC-13 PROTEZIONE
CRITTOGRAFICA

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC-13 PROTEZIONE
CRITTOGRAFICA

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

Modello
Il modello è disponibile su GitHub: Best practice operative per FedRAMP (basso).

Best practice operative per FedRAMP (Moderato)
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire pienamente la conformità con uno standard di conformità o la
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conformità. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i requisiti
legali e normativi applicabili.

Di seguito viene fornito un esempio di mapping tra il Federal Risk and Authorization Management
Program (FedRAMP) e le regole AWS managed Config. Ciascuna regola di Config si applica a uno
specificoAWSrisorsa e si riferisce a uno o più controlli FedRAMP. Un controllo FedRAMP può essere
correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni
relative a queste mappature.

Questo Conformance Pack è stato convalidato da AWS Security Assurance Services LLC (AWS SAS),
che è un team di Payment Card Qualified Security Assessors (QSA), HITRUST Certified Common Security
Framework Practitioners (CCSFP) e da professionisti della conformità certificati per fornire indicazioni e
valutazioni per vari quadri industriali. I professionisti AWS SAS hanno progettato questo Conformance Pack
per consentire a un cliente di allinearsi a un sottoinsieme dei controlli FedRAMP.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
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procedure o
condizioni definite
dall'organizzazione].

policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow»
con «Action»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con un
programma regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) sia abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

2892



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni
record del registro
di accesso fornisce
dettagli su una singola
richiesta di accesso.
I dettagli includono il
richiedente, il nome
del bucket, l'ora della
richiesta, l'operazione
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta,

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'attivazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con un
programma regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow»
con «Action»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con un
programma regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow»
con «Action»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) sia abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (3) Il sistema
informativo disattiva
automaticamente gli
account inattivi dopo 90
giorni per gli account
utente.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (3) Il sistema
informativo disattiva
automaticamente gli
account inattivi dopo 90
giorni per gli account
utente.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

cloudwatch-alarm-
action-check (p. 132)

L'allarme Amazon
CloudWatch avvisa
quando un parametro
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni
record del registro
di accesso fornisce
dettagli su una singola
richiesta di accesso.
I dettagli includono il
richiedente, il nome
del bucket, l'ora della
richiesta, l'operazione
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta,
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AC-2 (12) (a) L'organizzazione.
Monitora gli account
del sistema informativo
per [Assegnazione:
uso atipico definito
dall'organizzazione].

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AC-2 (12) (a) L'organizzazione.
Monitora gli account
del sistema informativo
per [Assegnazione:
uso atipico definito
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server
degli utenti.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

ec2-imdsv2 -
controllo (p. 149)

Verifica che il metodo
IMDSv2 (Instance
Metadata Service
Version 2) sia abilitato
per proteggere l'accesso
e il controllo dei
metadati dell'istanza
Amazon Elastic
Compute Cloud
(Amazon EC2). Il
metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'associazione di un
profilo di istanza alle
istanze può aiutare con
la gestione dei privilegi
e delle autorizzazioni
minimi.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow»
con «Action»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario un
gateway Internet, un
dispositivo NAT o una
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Impedendo l'ingresso
(o in remoto) del traffico
da 0.0.0.0/0 alla porta
22 sulle risorse aiuta
a limitare l'accesso
remoto.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario un
gateway Internet, un
dispositivo NAT o una
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

2935



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

AC-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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AC-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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AC-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow»
con «Action»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

ec2-imdsv2 -
controllo (p. 149)

Verifica che il metodo
IMDSv2 (Instance
Metadata Service
Version 2) sia abilitato
per proteggere l'accesso
e il controllo dei
metadati dell'istanza
Amazon Elastic
Compute Cloud
(Amazon EC2). Il
metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow»
con «Action»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario un
gateway Internet, un
dispositivo NAT o una
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-6 (10) Il sistema informativo
impedisce agli utenti
non privilegiati di
eseguire funzioni
privilegiate per includere
la disabilitazione,
l'elusione o la modifica
delle salvaguarde/
contromisure di
sicurezza implementate.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-6 (10) Il sistema informativo
impedisce agli utenti
non privilegiati di
eseguire funzioni
privilegiate per includere
la disabilitazione,
l'elusione o la modifica
delle salvaguarde/
contromisure di
sicurezza implementate.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow»
con «Action»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-6 (10) Il sistema informativo
impedisce agli utenti
non privilegiati di
eseguire funzioni
privilegiate per includere
la disabilitazione,
l'elusione o la modifica
delle salvaguarde/
contromisure di
sicurezza implementate.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Impedendo l'ingresso
(o in remoto) del traffico
da 0.0.0.0/0 alla porta
22 sulle risorse aiuta
a limitare l'accesso
remoto.
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AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario un
gateway Internet, un
dispositivo NAT o una
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server
degli utenti.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AT-2 L'organizzazione
fornisce una formazione
di base sulla sicurezza
agli utenti del sistema
informativo (inclusi
manager, dirigenti
senior e appaltatori):
a. Nell'ambito della
formazione iniziale per i
nuovi utenti; b. Quando
richiesto dalle modifiche
al sistema informativo;
e c. [Assegnazione:
frequenza definita
dall'organizzazione]
successivamente.

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-2 (a) (d) L'organizzazione.
Determina che il
sistema informativo è
in grado di controllare i
seguenti eventi: Eventi
di accesso agli account
riusciti e non riusciti,
eventi di gestione
degli account, accesso
agli oggetti, modifica
dei criteri, funzioni di
privilegi, monitoraggio
dei processi ed
eventi di sistema.
Per le applicazioni
Web: tutte le attività
dell'amministratore,
i controlli di
autenticazione, i controlli
di autorizzazione,
l'eliminazione dei
dati, l'accesso ai
dati, le modifiche ai
dati e le modifiche
alle autorizzazioni.
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[sottoinsieme definito
dall'organizzazione degli
eventi verificabili definiti
in AU-2 a da sottoporre
a controllo continuo per
ogni evento identificato].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-2 (a) (d) L'organizzazione.
Determina che il
sistema informativo è
in grado di controllare i
seguenti eventi: Eventi
di accesso agli account
riusciti e non riusciti,
eventi di gestione
degli account, accesso
agli oggetti, modifica
dei criteri, funzioni di
privilegi, monitoraggio
dei processi ed
eventi di sistema.
Per le applicazioni
Web: tutte le attività
dell'amministratore,
i controlli di
autenticazione, i controlli
di autorizzazione,
l'eliminazione dei
dati, l'accesso ai
dati, le modifiche ai
dati e le modifiche
alle autorizzazioni.
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[sottoinsieme definito
dall'organizzazione degli
eventi verificabili definiti
in AU-2 a da sottoporre
a controllo continuo per
ogni evento identificato].

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-2 (a) (d) L'organizzazione.
Determina che il
sistema informativo è
in grado di controllare i
seguenti eventi: Eventi
di accesso agli account
riusciti e non riusciti,
eventi di gestione
degli account, accesso
agli oggetti, modifica
dei criteri, funzioni di
privilegi, monitoraggio
dei processi ed
eventi di sistema.
Per le applicazioni
Web: tutte le attività
dell'amministratore,
i controlli di
autenticazione, i controlli
di autorizzazione,
l'eliminazione dei
dati, l'accesso ai
dati, le modifiche ai
dati e le modifiche
alle autorizzazioni.
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[sottoinsieme definito
dall'organizzazione degli
eventi verificabili definiti
in AU-2 a da sottoporre
a controllo continuo per
ogni evento identificato].

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-2 (a) (d) L'organizzazione.
Determina che il
sistema informativo è
in grado di controllare i
seguenti eventi: Eventi
di accesso agli account
riusciti e non riusciti,
eventi di gestione
degli account, accesso
agli oggetti, modifica
dei criteri, funzioni di
privilegi, monitoraggio
dei processi ed
eventi di sistema.
Per le applicazioni
Web: tutte le attività
dell'amministratore,
i controlli di
autenticazione, i controlli
di autorizzazione,
l'eliminazione dei
dati, l'accesso ai
dati, le modifiche ai
dati e le modifiche
alle autorizzazioni.
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[sottoinsieme definito
dall'organizzazione degli
eventi verificabili definiti
in AU-2 a da sottoporre
a controllo continuo per
ogni evento identificato].

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-2 (a) (d) L'organizzazione.
Determina che il
sistema informativo è
in grado di controllare i
seguenti eventi: Eventi
di accesso agli account
riusciti e non riusciti,
eventi di gestione
degli account, accesso
agli oggetti, modifica
dei criteri, funzioni di
privilegi, monitoraggio
dei processi ed
eventi di sistema.
Per le applicazioni
Web: tutte le attività
dell'amministratore,
i controlli di
autenticazione, i controlli
di autorizzazione,
l'eliminazione dei
dati, l'accesso ai
dati, le modifiche ai
dati e le modifiche
alle autorizzazioni.
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[sottoinsieme definito
dall'organizzazione degli
eventi verificabili definiti
in AU-2 a da sottoporre
a controllo continuo per
ogni evento identificato].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-2 (a) (d) L'organizzazione.
Determina che il
sistema informativo è
in grado di controllare i
seguenti eventi: Eventi
di accesso agli account
riusciti e non riusciti,
eventi di gestione
degli account, accesso
agli oggetti, modifica
dei criteri, funzioni di
privilegi, monitoraggio
dei processi ed
eventi di sistema.
Per le applicazioni
Web: tutte le attività
dell'amministratore,
i controlli di
autenticazione, i controlli
di autorizzazione,
l'eliminazione dei
dati, l'accesso ai
dati, le modifiche ai
dati e le modifiche
alle autorizzazioni.
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[sottoinsieme definito
dall'organizzazione degli
eventi verificabili definiti
in AU-2 a da sottoporre
a controllo continuo per
ogni evento identificato].

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-2 (a) (d) L'organizzazione.
Determina che il
sistema informativo è
in grado di controllare i
seguenti eventi: Eventi
di accesso agli account
riusciti e non riusciti,
eventi di gestione
degli account, accesso
agli oggetti, modifica
dei criteri, funzioni di
privilegi, monitoraggio
dei processi ed
eventi di sistema.
Per le applicazioni
Web: tutte le attività
dell'amministratore,
i controlli di
autenticazione, i controlli
di autorizzazione,
l'eliminazione dei
dati, l'accesso ai
dati, le modifiche ai
dati e le modifiche
alle autorizzazioni.
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[sottoinsieme definito
dall'organizzazione degli
eventi verificabili definiti
in AU-2 a da sottoporre
a controllo continuo per
ogni evento identificato].

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-2 (a) (d) L'organizzazione.
Determina che il
sistema informativo è
in grado di controllare i
seguenti eventi: Eventi
di accesso agli account
riusciti e non riusciti,
eventi di gestione
degli account, accesso
agli oggetti, modifica
dei criteri, funzioni di
privilegi, monitoraggio
dei processi ed
eventi di sistema.
Per le applicazioni
Web: tutte le attività
dell'amministratore,
i controlli di
autenticazione, i controlli
di autorizzazione,
l'eliminazione dei
dati, l'accesso ai
dati, le modifiche ai
dati e le modifiche
alle autorizzazioni.
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[sottoinsieme definito
dall'organizzazione degli
eventi verificabili definiti
in AU-2 a da sottoporre
a controllo continuo per
ogni evento identificato].

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-2 (a) (d) L'organizzazione.
Determina che il
sistema informativo è
in grado di controllare i
seguenti eventi: Eventi
di accesso agli account
riusciti e non riusciti,
eventi di gestione
degli account, accesso
agli oggetti, modifica
dei criteri, funzioni di
privilegi, monitoraggio
dei processi ed
eventi di sistema.
Per le applicazioni
Web: tutte le attività
dell'amministratore,
i controlli di
autenticazione, i controlli
di autorizzazione,
l'eliminazione dei
dati, l'accesso ai
dati, le modifiche ai
dati e le modifiche
alle autorizzazioni.
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[sottoinsieme definito
dall'organizzazione degli
eventi verificabili definiti
in AU-2 a da sottoporre
a controllo continuo per
ogni evento identificato].

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-2 (a) (d) L'organizzazione.
Determina che il
sistema informativo è
in grado di controllare i
seguenti eventi: Eventi
di accesso agli account
riusciti e non riusciti,
eventi di gestione
degli account, accesso
agli oggetti, modifica
dei criteri, funzioni di
privilegi, monitoraggio
dei processi ed
eventi di sistema.
Per le applicazioni
Web: tutte le attività
dell'amministratore,
i controlli di
autenticazione, i controlli
di autorizzazione,
l'eliminazione dei
dati, l'accesso ai
dati, le modifiche ai
dati e le modifiche
alle autorizzazioni.
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[sottoinsieme definito
dall'organizzazione degli
eventi verificabili definiti
in AU-2 a da sottoporre
a controllo continuo per
ogni evento identificato].

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni
record del registro
di accesso fornisce
dettagli su una singola
richiesta di accesso.
I dettagli includono il
richiedente, il nome
del bucket, l'ora della
richiesta, l'operazione
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta,
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-2 (a) (d) L'organizzazione.
Determina che il
sistema informativo è
in grado di controllare i
seguenti eventi: Eventi
di accesso agli account
riusciti e non riusciti,
eventi di gestione
degli account, accesso
agli oggetti, modifica
dei criteri, funzioni di
privilegi, monitoraggio
dei processi ed
eventi di sistema.
Per le applicazioni
Web: tutte le attività
dell'amministratore,
i controlli di
autenticazione, i controlli
di autorizzazione,
l'eliminazione dei
dati, l'accesso ai
dati, le modifiche ai
dati e le modifiche
alle autorizzazioni.
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[sottoinsieme definito
dall'organizzazione degli
eventi verificabili definiti
in AU-2 a da sottoporre
a controllo continuo per
ogni evento identificato].

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

2985



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni
record del registro
di accesso fornisce
dettagli su una singola
richiesta di accesso.
I dettagli includono il
richiedente, il nome
del bucket, l'ora della
richiesta, l'operazione
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta,
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AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni
record del registro
di accesso fornisce
dettagli su una singola
richiesta di accesso.
I dettagli includono il
richiedente, il nome
del bucket, l'ora della
richiesta, l'operazione
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta,

AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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AU-7 (1) Il sistema informativo
fornisce la capacità
di elaborare i record
di audit per eventi di
interesse in base a
[Assegnazione: campi
di controllo definiti
dall'organizzazione
all'interno dei record di
audit].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-7 (1) Il sistema informativo
fornisce la capacità
di elaborare i record
di audit per eventi di
interesse in base a
[Assegnazione: campi
di controllo definiti
dall'organizzazione
all'interno dei record di
audit].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AU-9 Il sistema informativo
protegge le informazioni
di audit e gli
strumenti di audit da
accessi, modifiche
e cancellazioni non
autorizzati.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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AU-9 Il sistema informativo
protegge le informazioni
di audit e gli
strumenti di audit da
accessi, modifiche
e cancellazioni non
autorizzati.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

AU-9 Il sistema informativo
protegge le informazioni
di audit e gli
strumenti di audit da
accessi, modifiche
e cancellazioni non
autorizzati.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

AU-9 (2) Il sistema informativo
esegue il backup dei
record di audit almeno
settimanalmente su un
sistema o componente
di sistema fisicamente
diverso da quello
del sistema o del
componente sottoposto
a controllo.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon
S3) Crittografia
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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AU-9 (2) Il sistema informativo
esegue il backup dei
record di audit almeno
settimanalmente su un
sistema o componente
di sistema fisicamente
diverso da quello
del sistema o del
componente sottoposto
a controllo.

s3-bucket-versioning-
enabled (p. 211)

Il sistema di controllo
delle versioni dei bucket
Amazon Simple Storage
Service (Amazon S3)
aiuta a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

AU-11 L'organizzazione
conserva i record
di audit per almeno
90 giorni per fornire
supporto per indagini
successive agli incidenti
di sicurezza e per
soddisfare i requisiti
normativi e organizzativi
di conservazione delle
informazioni.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a. in
tutti i componenti del
sistema informativo
e della rete in cui è
distribuita/disponibile la
funzionalità di audit c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a. in
tutti i componenti del
sistema informativo
e della rete in cui è
distribuita/disponibile la
funzionalità di audit c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a. in
tutti i componenti del
sistema informativo
e della rete in cui è
distribuita/disponibile la
funzionalità di audit c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a. in
tutti i componenti del
sistema informativo
e della rete in cui è
distribuita/disponibile la
funzionalità di audit c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a. in
tutti i componenti del
sistema informativo
e della rete in cui è
distribuita/disponibile la
funzionalità di audit c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a. in
tutti i componenti del
sistema informativo
e della rete in cui è
distribuita/disponibile la
funzionalità di audit c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a. in
tutti i componenti del
sistema informativo
e della rete in cui è
distribuita/disponibile la
funzionalità di audit c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a. in
tutti i componenti del
sistema informativo
e della rete in cui è
distribuita/disponibile la
funzionalità di audit c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a. in
tutti i componenti del
sistema informativo
e della rete in cui è
distribuita/disponibile la
funzionalità di audit c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a. in
tutti i componenti del
sistema informativo
e della rete in cui è
distribuita/disponibile la
funzionalità di audit c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni
record del registro
di accesso fornisce
dettagli su una singola
richiesta di accesso.
I dettagli includono il
richiedente, il nome
del bucket, l'ora della
richiesta, l'operazione
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta, lo stato
della richiesta,
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a. in
tutti i componenti del
sistema informativo
e della rete in cui è
distribuita/disponibile la
funzionalità di audit c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda.
Questo può aiutare a
baseline sul numero di
richieste che la funzione
sta elaborando in un
dato momento.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
a cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza dei grafici
di monitoraggio relativi
all'istanza a un periodo
di 1 minuto.
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CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

CA-7 (a) b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (chiamato
lista di controllo
accessi Web (Web
ACL)) che consente,
blocca o conteggia
le richieste Web in
base a condizioni e
regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server
degli utenti.
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CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Impedendo l'ingresso
(o in remoto) del traffico
da 0.0.0.0/0 alla porta
22 sulle risorse aiuta
a limitare l'accesso
remoto.
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AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario un
gateway Internet, un
dispositivo NAT o una
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
vengano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

CM-7 (a) L'organizzazione.
Configura il sistema
informativo per fornire
solo funzionalità
essenziali.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-7 (a) L'organizzazione.
Configura il sistema
informativo per fornire
solo funzionalità
essenziali.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM-7 (a) L'organizzazione.
Configura il sistema
informativo per fornire
solo funzionalità
essenziali.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-8 (1) L'organizzazione
aggiorna l'inventario
dei componenti del
sistema informativo
come parte integrante
delle installazioni dei
componenti, delle
rimozioni e degli
aggiornamenti del
sistema informativo.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM-8 (1) L'organizzazione
aggiorna l'inventario
dei componenti del
sistema informativo
come parte integrante
delle installazioni dei
componenti, delle
rimozioni e degli
aggiornamenti del
sistema informativo.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-8 (3) (a) L'organizzazione.
Utilizza meccanismi
automatizzati in
modo continuo,
utilizzando meccanismi
automatizzati con
un ritardo massimo
di cinque minuti nel
rilevamento, per
rilevare la presenza di
componenti hardware,
software e firmware non
autorizzati all'interno del
sistema informativo

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM-8 (3) (a) L'organizzazione.
Utilizza meccanismi
automatizzati in
modo continuo,
utilizzando meccanismi
automatizzati con
un ritardo massimo
di cinque minuti nel
rilevamento, per
rilevare la presenza di
componenti hardware,
software e firmware non
autorizzati all'interno del
sistema informativo

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-8 (3) (a) L'organizzazione.
Utilizza meccanismi
automatizzati in
modo continuo,
utilizzando meccanismi
automatizzati con
un ritardo massimo
di cinque minuti nel
rilevamento, per
rilevare la presenza di
componenti hardware,
software e firmware non
autorizzati all'interno del
sistema informativo

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM-8 (3) (a) L'organizzazione.
Utilizza meccanismi
automatizzati in
modo continuo,
utilizzando meccanismi
automatizzati con
un ritardo massimo
di cinque minuti nel
rilevamento, per
rilevare la presenza di
componenti hardware,
software e firmware non
autorizzati all'interno del
sistema informativo

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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CP-2 L'organizzazione.
Sviluppa un piano
di emergenza per il
sistema informativo
che: 1. Identifica le
missioni essenziali e
le funzioni aziendali e i
requisiti di emergenza
associati; 2. Fornisce
obiettivi di ripristino,
priorità di ripristino e
metriche; 3. Affronta
ruoli di emergenza,
responsabilità,
persone assegnate
con informazioni di
contatto; 4. Affronta
il mantenimento di
missioni essenziali
e funzioni aziendali
nonostante interruzioni,
compromessi o
guasti del sistema
informativo; 5. Affronta
l'eventuale ripristino
completo del sistema
informativo senza
deterioramento delle
garanzie di sicurezza
originariamente
pianificate e
implementate; e 6. È
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione]; b.
Distribuisce copie del
piano di emergenza
a [Assegnazione:
personale di emergenza
chiave definito
dall'organizzazione
(identificato per nome
e/o ruolo) ed elementi
organizzativi]; c.
Coordina le attività
di pianificazione di
emergenza con le
attività di gestione degli
incidenti; d. Rivede il
piano di emergenza per
il sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione];

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.
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e. Aggiorna il piano
di emergenza per
affrontare le modifiche
all'organizzazione, al
sistema informativo
o all'ambiente di
funzionamento
e i problemi
riscontrati durante
l'implementazione,
l'esecuzione o il test del
piano di emergenza; f.
Comunica le modifiche
del piano di emergenza
a [Assegnazione:
personale di emergenza
chiave definito
dall'organizzazione
(identificato per nome
e/o ruolo) e elementi
organizzativi]; e g.
Protegge il piano
di emergenza da
divulgazioni e modifiche
non autorizzate.

CP-4 L'organizzazione.
Verifica il piano di
emergenza per il
sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione]
utilizzando
[Assegnazione:
test definiti
dall'organizzazione]
per determinare
l'efficacia del piano
e la disponibilità
organizzativa per
l'esecuzione del piano;
b. Esame dei risultati
dei test del piano di
emergenza; e c. Avvia
azioni correttive, se
necessario.

response-plan-tested
(verifica del processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.
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CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

ebs-resources-
protected-by-backup-
plan (p. 148)

Per aiutare con i
processi di backup dei
dati, assicurati che le
risorse Amazon Elastic
Block Store (Amazon
EBS) facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) siano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

efs-resources-protected-
by-backup-plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

rds-resources-protected-
by-backup-plan (p. 195)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Inoltre, mantiene i
backup assicurando
l'attivazione del ripristino
point-in-time in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.
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CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon
S3) Crittografia
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
(incrementale
giornaliero; completo
settimanale).

s3-bucket-versioning-
enabled (p. 211)

Il sistema di controllo
delle versioni dei bucket
Amazon Simple Storage
Service (Amazon S3)
aiuta a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

ebs-resources-
protected-by-backup-
plan (p. 148)

Per aiutare con i
processi di backup dei
dati, assicurati che le
risorse Amazon Elastic
Block Store (Amazon
EBS) facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) siano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

efs-resources-protected-
by-backup-plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic
Load Balancer (ELB)
per mantenere
capacità e disponibilità
adeguate. Il sistema
di bilanciamento del
carico tra zone riduce la
necessità di mantenere
numeri equivalenti di
istanze in ciascuna
zona di disponibilità
abilitata. Migliora
anche la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

rds-resources-protected-
by-backup-plan (p. 195)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza il
servizio Auto Scaling
di AWS Application
per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Inoltre, mantiene i
backup assicurando
l'attivazione del ripristino
point-in-time in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

rds-multi-az-
support (p. 195)

Il supporto multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
una propria infrastruttura
fisica, distinta e
indipendente ed è
progettata per essere
altamente affidabile.
In caso di guasto
all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon
S3) Crittografia
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

s3-bucket-versioning-
enabled (p. 211)

Il sistema di controllo
delle versioni dei bucket
Amazon Simple Storage
Service (Amazon S3)
aiuta a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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IA-2 Il sistema informativo
identifica e autentica
in modo univoco gli
utenti organizzativi (o i
processi che agiscono
per conto degli utenti
organizzativi).

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3045



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

IA-2 Il sistema informativo
identifica e autentica
in modo univoco gli
utenti organizzativi (o i
processi che agiscono
per conto degli utenti
organizzativi).

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

IA-2 (1) (1) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla rete agli
account privilegiati.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) sia abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

IA-2 (1) (1) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla rete agli
account privilegiati.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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IA-2 (1) (1) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla rete agli
account privilegiati.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA-2 (1) (1) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla rete agli
account privilegiati.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA-2 (1) (2) (1) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla
rete agli account
privilegiati. (2) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla rete agli
account non privilegiati.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA-2 (1) (2) (1) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla
rete agli account
privilegiati. (2) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla rete agli
account non privilegiati.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel
cloud AWS. Questa
regola garantisce
l'autenticazione a più
fattori (MFA) sia abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

IA-2 (1) (2) (1) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla
rete agli account
privilegiati. (2) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla rete agli
account non privilegiati.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

IA-2 (1) (2) (1) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla
rete agli account
privilegiati. (2) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla rete agli
account non privilegiati.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA-5, paragrafo 1, lettera
a) d) (e)

Il sistema informativo,
per l'autenticazione
basata su password: a.
Applica la complessità
minima della password
di [Assegnazione:
requisiti definiti
dall'organizzazione
per la distinzione tra
maiuscole e minuscole,
numero di caratteri,
combinazione di lettere
maiuscole, lettere
minuscole, numeri e
caratteri speciali, inclusi
i requisiti minimi per
ogni tipo]; d. Importa
restrizioni minime e
massime della password
di [Assegnazione:
numeri definiti
dall'organizzazione per
la durata minima, durata
massima]; e. Proibisce il
riutilizzo della password
per 24 generazioni

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5 (4) L'organizzazione utilizza
strumenti automatizzati
per determinare
se gli autenticatori
di password sono
sufficientemente
affidabili da soddisfare
[Assegnazione:
requisiti definiti
dall'organizzazione].

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5 (7) L'organizzazione
garantisce che gli
autenticatori statici
non crittografati non
siano incorporati in
applicazioni o script di
accesso o memorizzati
nei tasti funzione.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

IR-4 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare il processo di
gestione degli incidenti.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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IR-4 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare il processo di
gestione degli incidenti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

IR-4 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare il processo di
gestione degli incidenti.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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IR-4 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare il processo di
gestione degli incidenti.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

IR-4 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare il processo di
gestione degli incidenti.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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IR-6 (1) L'organizzazione
utilizza meccanismi
automatizzati per
assistere nella
segnalazione di incidenti
di sicurezza.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

IR-6 (1) L'organizzazione
utilizza meccanismi
automatizzati per
assistere nella
segnalazione di incidenti
di sicurezza.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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IR-6 (1) L'organizzazione
utilizza meccanismi
automatizzati per
assistere nella
segnalazione di incidenti
di sicurezza.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

IR-7 (1) L'organizzazione
utilizza meccanismi
automatizzati
per aumentare
la disponibilità di
informazioni e supporto
relativi alle risposte agli
incidenti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

3055



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

IR-7 (1) L'organizzazione
utilizza meccanismi
automatizzati
per aumentare
la disponibilità di
informazioni e supporto
relativi alle risposte agli
incidenti.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

IR-7 (1) L'organizzazione
utilizza meccanismi
automatizzati
per aumentare
la disponibilità di
informazioni e supporto
relativi alle risposte agli
incidenti.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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RA-3 L'organizzazione.
Conduce una
valutazione del
rischio, compresa la
probabilità e l'entità
del danno, derivanti
dall'accesso non
autorizzato, dall'uso,
dalla divulgazione,
dall'interruzione,
dalla modifica o dalla
distruzione del sistema
informativo e delle
informazioni che
elabora, memorizza o
trasmette; b. Documenta
i risultati della
valutazione del rischio
in [Selezione: piano
di sicurezza; rapporto
di valutazione del
rischio; [Assegnazione:
documento definito
dall'organizzazione]]; c.
Revisione dei risultati
della valutazione del
rischio [Assegnazione:
frequenza definita
dall'organizzazione];
d. Diffonde i risultati
della valutazione del
rischio a [Assegnazione:
personale o ruoli definiti
dall'organizzazione];
ed e. Aggiorna la
valutazione del rischio
[Assegnazione:
frequenza definita
dall'organizzazione] o
ogni volta che vi siano
modifiche significative
al sistema informativo
o all'ambiente
operativo (compresa
l'identificazione di nuove
minacce e vulnerabilità)
o altre condizioni che
possono influire sullo
stato di sicurezza del
sistema.

valutazione annuale-
rischio-eseguita (verifica
del processo)

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle
vulnerabilità identificati
che interessano
un'organizzazione.
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RA-5 L'organizzazione.
Esegue la ricerca di
vulnerabilità nel sistema
informativo e nelle
applicazioni ospitate
mensilmente [sistema
operativo/infrastruttura;
applicazioni Web
mensili e database]
e quando vengono
identificate e segnalate
nuove vulnerabilità
che potenzialmente
influenzano il sistema/
le applicazioni; b.
Utilizza strumenti e
tecniche di scansione
delle vulnerabilità
che facilitano
l'interoperabilità
tra gli strumenti e
automatizzano parti del
processo di gestione
delle vulnerabilità
utilizzando standard
per: 1. Enumerazione
di piattaforme,
difetti software e
configurazioni improprie;
2. Formattazione di
liste di controllo e
procedure di test e 3.
Misurazione dell'impatto
sulla vulnerabilità;
c. Analizza i report
di scansione delle
vulnerabilità e i risultati
delle valutazioni del
controllo di sicurezza; d.
Risolve le vulnerabilità
legittime: vulnerabilità
ad alto rischio mitigate
entro trenta (30) giorni
dalla data di scoperta;
vulnerabilità a rischio
moderato mitigate
entro novanta (90)
giorni dalla data di
scoperta; vulnerabilità
a basso rischio mitigate
entro centottanta (180)
giorni dalla data di
scoperta, in conformità
con una valutazione
organizzativa del

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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rischio; e. Condivide le
informazioni ottenute dal
processo di scansione
delle vulnerabilità e
dalle valutazioni del
controllo della sicurezza
con [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
per aiutare a eliminare
vulnerabilità simili in altri
sistemi informativi (ad
esempio, debolezze o
carenze sistemiche).
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RA-5 L'organizzazione.
Scansione alla ricerca
di vulnerabilità nel
sistema informativo
e nelle applicazioni
ospitate [Assegnazione:
frequenza definita
dall'organizzazione
e/o in modo
casuale secondo il
processo definito
dall'organizzazione]
e quando vengono
identificate e segnalate
nuove vulnerabilità
che potenzialmente
influenzano il sistema/
le applicazioni; b.
Utilizza strumenti e
tecniche di scansione
delle vulnerabilità
che facilitano
l'interoperabilità
tra gli strumenti e
automatizzano parti del
processo di gestione
delle vulnerabilità
utilizzando standard
per: 1. Enumerazione
di piattaforme,
difetti software e
configurazioni improprie;
2. Formattazione di
liste di controllo e
procedure di test e 3.
Misurazione dell'impatto
sulla vulnerabilità;
c. Analizza i report
di scansione delle
vulnerabilità e i risultati
delle valutazioni del
controllo di sicurezza; d.
Risolve le vulnerabilità
legittime [Assegnazione:
tempi di risposta definiti
dall'organizzazione],
in conformità con
una valutazione
organizzativa del rischio;
ed e. Condivide le
informazioni ottenute dal
processo di scansione
delle vulnerabilità e
dalle valutazioni del
controllo della sicurezza

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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con [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
per aiutare a eliminare
vulnerabilità simili in altri
sistemi informativi (ad
esempio, debolezze o
carenze sistemiche).

SA-3 (a) L'organizzazione.
Gestisce il sistema
informativo utilizzando
[Assignment: ciclo
di vita di sviluppo
del sistema definito
dall'organizzazione] che
incorpora considerazioni
sulla sicurezza delle
informazioni.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

SA-3 (a) L'organizzazione.
Gestisce il sistema
informativo utilizzando
[Assignment: ciclo
di vita di sviluppo
del sistema definito
dall'organizzazione] che
incorpora considerazioni
sulla sicurezza delle
informazioni.

codebuild-project-
source-repo-url-
check (p. 138)

Verifica che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.
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SA-3 (a) L'organizzazione.
Gestisce il sistema
informativo utilizzando
[Assignment: ciclo
di vita di sviluppo
del sistema definito
dall'organizzazione] che
incorpora considerazioni
sulla sicurezza delle
informazioni.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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SA-10 L'organizzazione
richiede allo
sviluppatore del
sistema informativo,
del componente di
sistema o del servizio
del sistema informativo:
a. Eseguire la gestione
della configurazione
durante lo sviluppo,
l'implementazione e
il funzionamento di
sistema, componenti o
servizi; b. Documentare,
gestire e controllare
l'integrità delle
modifiche apportate a
[Assegnazione: elementi
di configurazione definiti
dall'organizzazione
in gestione della
configurazione]; c.
Implementare solo le
modifiche approvate
dall'organizzazione al
sistema, al componente
o al servizio; d.
Documentare le
modifiche approvate al
sistema, al componente
o al servizio e ai
potenziali impatti
sulla sicurezza di tali
modifiche; e. Monitora
i difetti di sicurezza e
la risoluzione dei difetti
all'interno del sistema,
del componente
o del servizio e
segnala i risultati
a [Assegnazione:
personale definito
dall'organizzazione].

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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SA-10 L'organizzazione
richiede allo
sviluppatore del
sistema informativo,
del componente di
sistema o del servizio
del sistema informativo:
a. Eseguire la gestione
della configurazione
durante lo sviluppo,
l'implementazione e
il funzionamento di
sistema, componenti o
servizi; b. Documentare,
gestire e controllare
l'integrità delle
modifiche apportate a
[Assegnazione: elementi
di configurazione definiti
dall'organizzazione
in gestione della
configurazione]; c.
Implementare solo le
modifiche approvate
dall'organizzazione al
sistema, al componente
o al servizio; d.
Documentare le
modifiche approvate al
sistema, al componente
o al servizio e ai
potenziali impatti
sulla sicurezza di tali
modifiche; e. Monitora
i difetti di sicurezza e
la risoluzione dei difetti
all'interno del sistema,
del componente
o del servizio e
segnala i risultati
a [Assegnazione:
personale definito
dall'organizzazione].

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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SA-10 L'organizzazione
richiede allo
sviluppatore del
sistema informativo,
del componente di
sistema o del servizio
del sistema informativo:
a. Eseguire la gestione
della configurazione
durante lo sviluppo,
l'implementazione e
il funzionamento di
sistema, componenti o
servizi; b. Documentare,
gestire e controllare
l'integrità delle
modifiche apportate a
[Assegnazione: elementi
di configurazione definiti
dall'organizzazione
in gestione della
configurazione]; c.
Implementare solo le
modifiche approvate
dall'organizzazione al
sistema, al componente
o al servizio; d.
Documentare le
modifiche approvate al
sistema, al componente
o al servizio e ai
potenziali impatti
sulla sicurezza di tali
modifiche; e. Monitora
i difetti di sicurezza e
la risoluzione dei difetti
all'interno del sistema,
del componente
o del servizio e
segnala i risultati
a [Assegnazione:
personale definito
dall'organizzazione].

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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SA-10 L'organizzazione
richiede allo
sviluppatore del
sistema informativo,
del componente di
sistema o del servizio
del sistema informativo:
a. Eseguire la gestione
della configurazione
durante lo sviluppo,
l'implementazione e
il funzionamento di
sistema, componenti o
servizi; b. Documentare,
gestire e controllare
l'integrità delle
modifiche apportate a
[Assegnazione: elementi
di configurazione definiti
dall'organizzazione
in gestione della
configurazione]; c.
Implementare solo le
modifiche approvate
dall'organizzazione al
sistema, al componente
o al servizio; d.
Documentare le
modifiche approvate al
sistema, al componente
o al servizio e ai
potenziali impatti
sulla sicurezza di tali
modifiche; e. Monitora
i difetti di sicurezza e
la risoluzione dei difetti
all'interno del sistema,
del componente
o del servizio e
segnala i risultati
a [Assegnazione:
personale definito
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SC- Il sistema informativo
separa le funzionalità
dell'utente (inclusi i
servizi di interfaccia
utente) dalla funzionalità
di gestione del sistema
informativo.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

SC-2 Il sistema informativo
separa le funzionalità
dell'utente (inclusi i
servizi di interfaccia
utente) dalla funzionalità
di gestione del sistema
informativo.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

SC- Il sistema informativo
separa le funzionalità
dell'utente (inclusi i
servizi di interfaccia
utente) dalla funzionalità
di gestione del sistema
informativo.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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SC- Il sistema informativo
separa le funzionalità
dell'utente (inclusi i
servizi di interfaccia
utente) dalla funzionalità
di gestione del sistema
informativo.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

SC- Il sistema informativo
separa le funzionalità
dell'utente (inclusi i
servizi di interfaccia
utente) dalla funzionalità
di gestione del sistema
informativo.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow»
con «Action»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Impedendo l'ingresso
(o in remoto) del traffico
da 0.0.0.0/0 alla porta
22 sulle risorse aiuta
a limitare l'accesso
remoto.

SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
vengano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic
Load Balancer (ELB)
per mantenere
capacità e disponibilità
adeguate. Il sistema
di bilanciamento del
carico tra zone riduce la
necessità di mantenere
numeri equivalenti di
istanze in ciascuna
zona di disponibilità
abilitata. Migliora
anche la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.

SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
abilitata la protezione
contro l'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza il
servizio Auto Scaling
di AWS Application
per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.
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SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Inoltre mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

rds-multi-az-
support (p. 195)

Il supporto multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
una propria infrastruttura
fisica, distinta e
indipendente ed è
progettata per essere
altamente affidabile.
In caso di guasto
all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon
S3) Crittografia
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

s3-bucket-versioning-
enabled (p. 211)

Il sistema di controllo
delle versioni dei bucket
Amazon Simple Storage
Service (Amazon S3)
aiuta a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

3080



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Impedendo l'ingresso
(o in remoto) del traffico
da 0.0.0.0/0 alla porta
22 sulle risorse aiuta
a limitare l'accesso
remoto.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario un
gateway Internet, un
dispositivo NAT o una
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server
degli utenti.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Impedendo l'ingresso
(o in remoto) del traffico
da 0.0.0.0/0 alla porta
22 sulle risorse aiuta
a limitare l'accesso
remoto.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario un
gateway Internet, un
dispositivo NAT o una
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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SC-8 Il sistema informativo
protegge la riservatezza
E l'integrità delle
informazioni trasmesse.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-8 Il sistema informativo
protegge la riservatezza
E l'integrità delle
informazioni trasmesse.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC-8 Il sistema informativo
protegge la riservatezza
E l'integrità delle
informazioni trasmesse.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-8 Il sistema informativo
protegge la riservatezza
E l'integrità delle
informazioni trasmesse.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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SC-8 Il sistema informativo
protegge la riservatezza
E l'integrità delle
informazioni trasmesse.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

SC-8 Il sistema informativo
protegge la riservatezza
E l'integrità delle
informazioni trasmesse.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC-8 Il sistema informativo
protegge la riservatezza
E l'integrità delle
informazioni trasmesse.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-8 Il sistema informativo
protegge la riservatezza
E l'integrità delle
informazioni trasmesse.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-12 L'organizzazione
stabilisce e gestisce
chiavi crittografiche
per la crittografia
richiesta impiegata
all'interno del sistema
informativo in conformità
con [Assegnazione:
requisiti definiti
dall'organizzazione
per la generazione,
la distribuzione,
l'archiviazione, l'accesso
e la distruzione delle
chiavi].

cmk-backing-key-
rotation-enabled (p. 136)

È possibile utilizzare
questa funzione per
garantire che le chiavi
siano ruotate una volta
che hanno raggiunto
la fine del periodo di
crittografia.
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SC-12 L'organizzazione
stabilisce e gestisce
chiavi crittografiche
per la crittografia
richiesta impiegata
all'interno del sistema
informativo in conformità
con [Assegnazione:
requisiti definiti
dall'organizzazione
per la generazione,
la distribuzione,
l'archiviazione, l'accesso
e la distruzione delle
chiavi].

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

SC-12 L'organizzazione
stabilisce e gestisce
chiavi crittografiche
per la crittografia
richiesta impiegata
all'interno del sistema
informativo in conformità
con [Assegnazione:
requisiti definiti
dall'organizzazione
per la generazione,
la distribuzione,
l'archiviazione, l'accesso
e la distruzione delle
chiavi].

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati
che le chiavi CMK
(CMK) necessarie
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

SC-13 Il sistema informativo
implementa la
crittografia convalidata
da FIPS o approvata
dalla NSA in conformità
alle leggi federali
applicabili, agli ordini
esecutivi, alle direttive,
alle politiche, ai
regolamenti e agli
standard.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati
che le chiavi CMK
(CMK) necessarie
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.
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SC-13 Il sistema informativo
implementa la
crittografia convalidata
da FIPS o approvata
dalla NSA in conformità
alle leggi federali
applicabili, agli ordini
esecutivi, alle direttive,
alle politiche, ai
regolamenti e agli
standard.

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC-13 Il sistema informativo
implementa la
crittografia convalidata
da FIPS o approvata
dalla NSA in conformità
alle leggi federali
applicabili, agli ordini
esecutivi, alle direttive,
alle politiche, ai
regolamenti e agli
standard.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

SC-13 Il sistema informativo
implementa la
crittografia convalidata
da FIPS o approvata
dalla NSA in conformità
alle leggi federali
applicabili, agli ordini
esecutivi, alle direttive,
alle politiche, ai
regolamenti e agli
standard.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC-13 Il sistema informativo
implementa la
crittografia convalidata
da FIPS o approvata
dalla NSA in conformità
alle leggi federali
applicabili, agli ordini
esecutivi, alle direttive,
alle politiche, ai
regolamenti e agli
standard.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

3111



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-13 Il sistema informativo
implementa la
crittografia convalidata
da FIPS o approvata
dalla NSA in conformità
alle leggi federali
applicabili, agli ordini
esecutivi, alle direttive,
alle politiche, ai
regolamenti e agli
standard.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

SC-23 Il sistema informativo
protegge l'autenticità
delle sessioni di
comunicazione.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-23 Il sistema informativo
protegge l'autenticità
delle sessioni di
comunicazione.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-23 Il sistema informativo
protegge l'autenticità
delle sessioni di
comunicazione.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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SC-23 Il sistema informativo
protegge l'autenticità
delle sessioni di
comunicazione.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

SC-23 Il sistema informativo
protegge l'autenticità
delle sessioni di
comunicazione.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC-23 Il sistema informativo
protegge l'autenticità
delle sessioni di
comunicazione.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-23 Il sistema informativo
protegge l'autenticità
delle sessioni di
comunicazione.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon
S3) sia abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati a riposo, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domains.

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati
che le chiavi CMK
(CMK) necessarie
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

3116



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le tue istanze
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo nelle
istanze Amazon RDS,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.
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SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

SC-28 Il sistema informativo
protegge la riservatezza
E l'integrità di
[Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

SI-2 (2) L'organizzazione
utilizza meccanismi
automatizzati almeno
mensilmente per
determinare lo stato dei
componenti del sistema
informativo per quanto
riguarda la correzione
dei difetti.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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SI-2 (2) L'organizzazione
utilizza meccanismi
automatizzati almeno
mensilmente per
determinare lo stato dei
componenti del sistema
informativo per quanto
riguarda la correzione
dei difetti.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

SI-2 (2) L'organizzazione
utilizza meccanismi
automatizzati almeno
mensilmente per
determinare lo stato dei
componenti del sistema
informativo per quanto
riguarda la correzione
dei difetti.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

SI-2 (2) L'organizzazione
utilizza meccanismi
automatizzati almeno
mensilmente per
determinare lo stato dei
componenti del sistema
informativo per quanto
riguarda la correzione
dei difetti.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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SI-4 (a) b) (c) L'organizzazione.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.
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SI-4 (a) b) (c) L'organizzazione.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (chiamato
lista di controllo
accessi Web (Web
ACL)) che consente,
blocca o conteggia
le richieste Web in
base a condizioni e
regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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SI-4 (a) b) (c) L'organizzazione.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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SI-4 (a) b) (c) L'organizzazione.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

3123



AWS Config Guida per gli sviluppatori
Best practice operative per FedRAMP (Moderato) 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (a) b) (c) L'organizzazione.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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SI-4 (a) b) (c) L'organizzazione.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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SI-4 (a) b) (c) L'organizzazione.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

cloudwatch-alarm-
action-check (p. 132)

L'allarme Amazon
CloudWatch avvisa
quando un parametro
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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SI-4 (a) b) (c) L'organizzazione.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza dei grafici
di monitoraggio relativi
all'istanza a un periodo
di 1 minuto.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (a) b) (c) L'organizzazione.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

SI-4 (1) L'organizzazione collega
e configura i singoli
strumenti di rilevamento
delle intrusioni in un
sistema di rilevamento
delle intrusioni a livello
di sistema informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (2) L'organizzazione usa
strumenti automatizzati
per supportare l'analisi
quasi in tempo reale
degli eventi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI-4 (2) L'organizzazione usa
strumenti automatizzati
per supportare l'analisi
quasi in tempo reale
degli eventi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (2) L'organizzazione usa
strumenti automatizzati
per supportare l'analisi
quasi in tempo reale
degli eventi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI-4 (2) L'organizzazione usa
strumenti automatizzati
per supportare l'analisi
quasi in tempo reale
degli eventi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

SI-4 (2) L'organizzazione usa
strumenti automatizzati
per supportare l'analisi
quasi in tempo reale
degli eventi.

cloudwatch-alarm-
action-check (p. 132)

L'allarme Amazon
CloudWatch avvisa
quando un parametro
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (2) L'organizzazione usa
strumenti automatizzati
per supportare l'analisi
quasi in tempo reale
degli eventi.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza dei grafici
di monitoraggio relativi
all'istanza a un periodo
di 1 minuto.

SI-4 (2) L'organizzazione usa
strumenti automatizzati
per supportare l'analisi
quasi in tempo reale
degli eventi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

SI-4 (2) L'organizzazione usa
strumenti automatizzati
per supportare l'analisi
quasi in tempo reale
degli eventi.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (4) Il sistema informativo
monitora continuamente
il traffico delle
comunicazioni in entrata
e in uscita per attività o
condizioni insolite o non
autorizzate.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SI-4 (4) Il sistema informativo
monitora continuamente
il traffico delle
comunicazioni in entrata
e in uscita per attività o
condizioni insolite o non
autorizzate.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

SI-4 (4) Il sistema informativo
monitora continuamente
il traffico delle
comunicazioni in entrata
e in uscita per attività o
condizioni insolite o non
autorizzate.

cloudwatch-alarm-
action-check (p. 132)

L'allarme Amazon
CloudWatch avvisa
quando un parametro
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (4) Il sistema informativo
monitora continuamente
il traffico delle
comunicazioni in entrata
e in uscita per attività o
condizioni insolite o non
autorizzate.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

SI-4 (5) Il sistema informativo
avvisa [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
quando si verificano
le seguenti indicazioni
di compromesso
o potenziale
compromesso:
[Assegnazione:
indicatori di
compromesso definiti
dall'organizzazione].

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SI-4 (5) Il sistema informativo
avvisa [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
quando si verificano
le seguenti indicazioni
di compromesso
o potenziale
compromesso:
[Assegnazione:
indicatori di
compromesso definiti
dall'organizzazione].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (5) Il sistema informativo
avvisa [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
quando si verificano
le seguenti indicazioni
di compromesso
o potenziale
compromesso:
[Assegnazione:
indicatori di
compromesso definiti
dall'organizzazione].

cloudwatch-alarm-
action-check (p. 132)

L'allarme Amazon
CloudWatch avvisa
quando un parametro
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SI-4 (5) Il sistema informativo
avvisa [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
quando si verificano
le seguenti indicazioni
di compromesso
o potenziale
compromesso:
[Assegnazione:
indicatori di
compromesso definiti
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (16) L'organizzazione mette
in correlazione le
informazioni provenienti
dagli strumenti di
monitoraggio utilizzati
in tutto il sistema
informativo.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

SI-4 (16) L'organizzazione mette
in correlazione le
informazioni provenienti
dagli strumenti di
monitoraggio utilizzati
in tutto il sistema
informativo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. Security
Hub aggrega, organizza
e assegna priorità
agli avvisi o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (16) L'organizzazione mette
in correlazione le
informazioni provenienti
dagli strumenti di
monitoraggio utilizzati
in tutto il sistema
informativo.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

SI-4 (16) L'organizzazione mette
in correlazione le
informazioni provenienti
dagli strumenti di
monitoraggio utilizzati
in tutto il sistema
informativo.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

SI-4 (16) L'organizzazione mette
in correlazione le
informazioni provenienti
dagli strumenti di
monitoraggio utilizzati
in tutto il sistema
informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (16) L'organizzazione mette
in correlazione le
informazioni provenienti
dagli strumenti di
monitoraggio utilizzati
in tutto il sistema
informativo.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SI-7 L'organizzazione
utilizza strumenti di
verifica dell'integrità per
rilevare le modifiche
non autorizzate a
[Assegnazione:
software, firmware e
informazioni definite
dall'organizzazione].

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-7 (1) Il sistema informativo
esegue un controllo
dell'integrità eventi
rilevanti per la sicurezza
almeno mensilmente.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

SI-7 (1) Il sistema informativo
esegue un controllo
dell'integrità eventi
rilevanti per la sicurezza
almeno mensilmente.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software
e le applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-7 (1) Il sistema informativo
esegue un controllo
dell'integrità eventi
rilevanti per la sicurezza
almeno mensilmente.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

ebs-resources-
protected-by-backup-
plan (p. 148)

Per aiutare con i
processi di backup dei
dati, assicurati che le
risorse Amazon Elastic
Block Store (Amazon
EBS) facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) siano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

efs-resources-protected-
by-backup-plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

rds-resources-protected-
by-backup-plan (p. 195)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Inoltre, mantiene i
backup assicurando
l'attivazione del ripristino
point-in-time in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

s3-bucket-versioning-
enabled (p. 211)

Il sistema di controllo
delle versioni dei bucket
Amazon Simple Storage
Service (Amazon S3)
aiuta a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

Modello
Il modello è disponibile su GitHub: Best practice operative per FedRAMP (Moderato).

Best practice operative per FFIEC
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra i domini del Federal Financial Institutions Examination
Council (FFIEC) Cyber Security Assessment ToolAWSRegole gestite di Config. Ciascuna regola di Config
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si applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli FFIEC Cyber Security Assessment
Tool. Un controllo FFIEC Cyber Security Assessment Tool può essere correlato a più regole di Config. Fare
riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne il Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D1.G.IT.B.1 Viene mantenuto un
inventario delle risorse
organizzative (ad
esempio hardware,
software, dati e sistemi
ospitati esternamente).

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

D1.G.IT.B.1 Viene mantenuto un
inventario delle risorse
organizzative (ad
esempio hardware,
software, dati e sistemi
ospitati esternamente).

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

D1.G.IT.B.1 Viene mantenuto un
inventario delle risorse
organizzative (ad
esempio hardware,
software, dati e sistemi
ospitati esternamente).

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

D1.G.IT.B.1 Viene mantenuto un
inventario delle risorse
organizzative (ad
esempio hardware,
software, dati e sistemi
ospitati esternamente).

eip-attached (p. 161) Questa regola
garantisce che gli IP
elastici assegnati a
un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
a istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
o alle interfacce
Elastic Network in
uso. Questa regola
aiuta a monitorare gli
EIP inutilizzati nel tuo
ambiente.

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

ebs-in-backup-
plan (p. 147)

Per aiutare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

rds-multi-az-
support (p. 195)

Il supporto multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata per
essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

backup-recovery-point-
minimum-retention
check (p. 126)

Per aiutare con i
processi di backup
dei dati, assicurati
che i punti di ripristino
di AWS Backup
abbiano un periodo di
conservazione minimo
impostato. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare il parametro
RequiredRetentionDays
(configurazione
predefinita: 35). Il valore
effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D1.g.rm.rm.1 All'interno dell'istituzione
esiste una funzione
di gestione del rischio
per la sicurezza delle
informazioni e la
continuità aziendale.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione degli
snapshot di quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica per prima.

D1.RM.RA.B.2 La valutazione del
rischio identifica i
sistemi basati su
Internet e le transazioni
ad alto rischio
che garantiscono
ulteriori controlli di
autenticazione.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

D1.RM.RA.B.2 La valutazione del
rischio identifica i
sistemi basati su
Internet e le transazioni
ad alto rischio
che garantiscono
ulteriori controlli di
autenticazione.

valutazione annuale-
rischio-eseguita (verifica
del processo)

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle
vulnerabilità identificati
che interessano
un'organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D1.tc.tr.b.2 La formazione annuale
sulla sicurezza delle
informazioni include la
risposta agli incidenti,
le attuali minacce
informatiche (ad
esempio, phishing,
spear phishing,
ingegneria sociale e
sicurezza mobile) e
problemi emergenti.

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

D2.is.is.b.1 Le minacce alla
sicurezza delle
informazioni vengono
raccolte e condivise
con i dipendenti interni
applicabili.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

D2.is.is.b.1 Le minacce alla
sicurezza delle
informazioni vengono
raccolte e condivise
con i dipendenti interni
applicabili.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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D2.is.is.b.1 Le minacce alla
sicurezza delle
informazioni vengono
raccolte e condivise
con i dipendenti interni
applicabili.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.

D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

D2.ma.ma.b.1 I record del registro di
controllo e altri registri
eventi di sicurezza
vengono esaminati
e conservati in modo
sicuro.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

D2.ma.ma.b.2 I log degli eventi del
computer vengono
utilizzati per le indagini
una volta che si è
verificato un evento.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

D2.ma.ma.b.2 I log degli eventi del
computer vengono
utilizzati per le indagini
una volta che si è
verificato un evento.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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D2.ma.ma.b.2 I log degli eventi del
computer vengono
utilizzati per le indagini
una volta che si è
verificato un evento.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

D2.ma.ma.b.2 I log degli eventi del
computer vengono
utilizzati per le indagini
una volta che si è
verificato un evento.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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D2.ma.ma.b.2 I log degli eventi del
computer vengono
utilizzati per le indagini
una volta che si è
verificato un evento.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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D2.ma.ma.b.2 I log degli eventi del
computer vengono
utilizzati per le indagini
una volta che si è
verificato un evento.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

D2.ma.ma.b.2 I log degli eventi del
computer vengono
utilizzati per le indagini
una volta che si è
verificato un evento.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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D2.ma.ma.b.2 I log degli eventi del
computer vengono
utilizzati per le indagini
una volta che si è
verificato un evento.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

D2.ma.ma.b.2 I log degli eventi del
computer vengono
utilizzati per le indagini
una volta che si è
verificato un evento.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

D2.ma.ma.b.2 I log degli eventi del
computer vengono
utilizzati per le indagini
una volta che si è
verificato un evento.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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D2.ti.ti.b.1 L'ente appartiene
o sottoscrive una
fonte di condivisione
delle informazioni
sulle minacce e sulle
vulnerabilità che
fornisce informazioni
sulle minacce (ad
esempio, FS-ISAC, US-
CERT).

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

D2.ti.ti.b.1 L'ente appartiene
o sottoscrive una
fonte di condivisione
delle informazioni
sulle minacce e sulle
vulnerabilità che
fornisce informazioni
sulle minacce (ad
esempio, FS-ISAC, US-
CERT).

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

D2.ti.ti.b.2 Le informazioni sulle
minacce vengono
utilizzate per monitorare
minacce e vulnerabilità.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.
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D2.ti.ti.b.2 Le informazioni sulle
minacce vengono
utilizzate per monitorare
minacce e vulnerabilità.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

D2.ti.ti.b.2 Le informazioni sulle
minacce vengono
utilizzate per monitorare
minacce e vulnerabilità.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

D2.ti.ti.b.3 Le informazioni sulle
minacce vengono
utilizzate per monitorare
minacce e vulnerabilità.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

3167



AWS Config Guida per gli sviluppatori
Best practice operative per FFIEC 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D2.ti.ti.b.3 Le informazioni sulle
minacce vengono
utilizzate per monitorare
minacce e vulnerabilità.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

D3.CC.PM.B.1 Viene implementato
un programma di
gestione delle patch che
assicura che le patch
software e firmware
vengano applicate
tempestivamente.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

D3.CC.PM.B.1 Viene implementato
un programma di
gestione delle patch che
assicura che le patch
software e firmware
vengano applicate
tempestivamente.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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D3.CC.PM.B.1 Viene implementato
un programma di
gestione delle patch che
assicura che le patch
software e firmware
vengano applicate
tempestivamente.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.

D3.CC.PM.B.1 Viene implementato
un programma di
gestione delle patch che
assicura che le patch
software e firmware
vengano applicate
tempestivamente.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3169



AWS Config Guida per gli sviluppatori
Best practice operative per FFIEC 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D3.CC.PM.B.3 I report sulla gestione
delle patch vengono
esaminati e riflettono
le patch di sicurezza
mancanti.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

D3.CC.PM.B.3 I report sulla gestione
delle patch vengono
esaminati e riflettono
le patch di sicurezza
mancanti.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.

D3.CC.PM.B.3 I report sulla gestione
delle patch vengono
esaminati e riflettono
le patch di sicurezza
mancanti.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.
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D3.CC.PM.B.3 I report sulla gestione
delle patch vengono
esaminati e riflettono
le patch di sicurezza
mancanti.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

D3.dc.an.b.1 L'istituzione è in grado
di rilevare attività
anomale attraverso il
monitoraggio in tutto
l'ambiente.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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D3.dc.an.b.1 L'istituzione è in grado
di rilevare attività
anomale attraverso il
monitoraggio in tutto
l'ambiente.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

D3.dc.an.b.1 L'istituzione è in grado
di rilevare attività
anomale attraverso il
monitoraggio in tutto
l'ambiente.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

D3.dc.an.b.2 Le transazioni dei clienti
che generano avvisi
di attività anomale
vengono monitorate e
revisionate.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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D3.dc.an.b.2 Le transazioni dei clienti
che generano avvisi
di attività anomale
vengono monitorate e
revisionate.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

D3.dc.an.b.3 I registri di accesso
fisico e/o logico vengono
esaminati dopo gli
eventi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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D3.dc.an.b.3 I registri di accesso
fisico e/o logico vengono
esaminati dopo gli
eventi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

3174



AWS Config Guida per gli sviluppatori
Best practice operative per FFIEC 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D3.dc.an.b.3 I registri di accesso
fisico e/o logico vengono
esaminati dopo gli
eventi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

D3.dc.an.b.3 I registri di accesso
fisico e/o logico vengono
esaminati dopo gli
eventi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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D3.dc.an.b.3 I registri di accesso
fisico e/o logico vengono
esaminati dopo gli
eventi.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

D3.dc.an.b.3 I registri di accesso
fisico e/o logico vengono
esaminati dopo gli
eventi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

D3.dc.an.b.3 I registri di accesso
fisico e/o logico vengono
esaminati dopo gli
eventi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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D3.dc.an.b.3 I registri di accesso
fisico e/o logico vengono
esaminati dopo gli
eventi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

D3.dc.an.b.3 I registri di accesso
fisico e/o logico vengono
esaminati dopo gli
eventi.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

D3.dc.an.b.3 I registri di accesso
fisico e/o logico vengono
esaminati dopo gli
eventi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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D3.dc.an.b.3 I registri di accesso
fisico e/o logico vengono
esaminati dopo gli
eventi.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

D3.dc.an.b.4 L'accesso a sistemi
critici da parte di terzi è
monitorato per attività
non autorizzate o
insolite

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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D3.dc.an.b.4 L'accesso a sistemi
critici da parte di terzi è
monitorato per attività
non autorizzate o
insolite

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

D3.dc.an.b.4 L'accesso a sistemi
critici da parte di terzi è
monitorato per attività
non autorizzate o
insolite

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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D3.dc.an.b.4 L'accesso a sistemi
critici da parte di terzi è
monitorato per attività
non autorizzate o
insolite

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

D3.dc.an.b.4 L'accesso a sistemi
critici da parte di terzi è
monitorato per attività
non autorizzate o
insolite

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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D3.dc.an.b.4 L'accesso a sistemi
critici da parte di terzi è
monitorato per attività
non autorizzate o
insolite

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

D3.dc.an.b.4 L'accesso a sistemi
critici da parte di terzi è
monitorato per attività
non autorizzate o
insolite

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

D3.dc.an.b.4 L'accesso a sistemi
critici da parte di terzi è
monitorato per attività
non autorizzate o
insolite

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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D3.dc.an.b.4 L'accesso a sistemi
critici da parte di terzi è
monitorato per attività
non autorizzate o
insolite

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

D3.dc.an.b.4 L'accesso a sistemi
critici da parte di terzi è
monitorato per attività
non autorizzate o
insolite

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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D3.dc.an.b.4 L'accesso a sistemi
critici da parte di terzi è
monitorato per attività
non autorizzate o
insolite

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

D3.dc.an.b.4 L'accesso a sistemi
critici da parte di terzi è
monitorato per attività
non autorizzate o
insolite

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

D3.dc.an.b.5 I privilegi elevati sono
monitorati.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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D3.dc.an.b.5 I privilegi elevati sono
monitorati.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

D3.dc.ev.b.1 Viene stabilita una
normale baseline
dell'attività di rete.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
del numero di richieste
che la funzione sta
elaborando in un dato
momento.

D3.dc.ev.b.1 Viene stabilita una
normale baseline
dell'attività di rete.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

D3.dc.ev.b.1 Viene stabilita una
normale baseline
dell'attività di rete.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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D3.dc.ev.b.1 Viene stabilita una
normale baseline
dell'attività di rete.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

D3.dc.ev.b.1 Viene stabilita una
normale baseline
dell'attività di rete.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

D3.dc.ev.b.1 Viene stabilita una
normale baseline
dell'attività di rete.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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D3.dc.ev.b.1 Viene stabilita una
normale baseline
dell'attività di rete.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

D3.dc.ev.b.1 Viene stabilita una
normale baseline
dell'attività di rete.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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D3.dc.ev.b.1 Viene stabilita una
normale baseline
dell'attività di rete.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

D3.dc.ev.b.2 Sono in atto meccanismi
(ad esempio avvisi
antivirus, avvisi eventi
di log) per la gestione
degli avvisi a potenziali
attacchi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

D3.dc.ev.b.3 Sono in atto processi
per monitorare la
presenza di utenti,
dispositivi, connessioni
e software non
autorizzati.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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D3.dc.ev.b.3 Sono in atto processi
per monitorare la
presenza di utenti,
dispositivi, connessioni
e software non
autorizzati.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

D3.dc.ev.b.3 Sono in atto processi
per monitorare la
presenza di utenti,
dispositivi, connessioni
e software non
autorizzati.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

D3.dc.ev.b.3 Sono in atto processi
per monitorare la
presenza di utenti,
dispositivi, connessioni
e software non
autorizzati.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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d3.dc.th.b.1 I test indipendenti
(inclusi i test di
penetrazione e la
scansione delle
vulnerabilità) vengono
condotti in base alla
valutazione del rischio
per i sistemi esterni e la
rete interna.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

d3.dc.th.b.1 I test indipendenti
(inclusi i test di
penetrazione e la
scansione delle
vulnerabilità) vengono
condotti in base alla
valutazione del rischio
per i sistemi esterni e la
rete interna.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

d3.dc.th.b.1 I test indipendenti
(inclusi i test di
penetrazione e la
scansione delle
vulnerabilità) vengono
condotti in base alla
valutazione del rischio
per i sistemi esterni e la
rete interna.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.
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D3.pc.am.b.1 L'accesso dei dipendenti
è concesso ai sistemi
e ai dati riservati in
base alle responsabilità
lavorative e ai principi
del minimo privilegio.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
su «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

D3.pc.am.b.1 L'accesso dei dipendenti
è concesso ai sistemi
e ai dati riservati in
base alle responsabilità
lavorative e ai principi
del minimo privilegio.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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D3.pc.am.b.1 L'accesso dei dipendenti
è concesso ai sistemi
e ai dati riservati in
base alle responsabilità
lavorative e ai principi
del minimo privilegio.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

D3.pc.am.b.1 L'accesso dei dipendenti
è concesso ai sistemi
e ai dati riservati in
base alle responsabilità
lavorative e ai principi
del minimo privilegio.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

D3.pc.am.b.1 L'accesso dei dipendenti
è concesso ai sistemi
e ai dati riservati in
base alle responsabilità
lavorative e ai principi
del minimo privilegio.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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D3.pc.am.b.1 L'accesso dei dipendenti
è concesso ai sistemi
e ai dati riservati in
base alle responsabilità
lavorative e ai principi
del minimo privilegio.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

D3.pc.am.b.1 L'accesso dei dipendenti
è concesso ai sistemi
e ai dati riservati in
base alle responsabilità
lavorative e ai principi
del minimo privilegio.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

D3.pc.am.b.1 L'accesso dei dipendenti
è concesso ai sistemi
e ai dati riservati in
base alle responsabilità
lavorative e ai principi
del minimo privilegio.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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D3.pc.am.b.1 L'accesso dei dipendenti
è concesso ai sistemi
e ai dati riservati in
base alle responsabilità
lavorative e ai principi
del minimo privilegio.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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D3.pc.am.b.1 L'accesso dei dipendenti
è concesso ai sistemi
e ai dati riservati in
base alle responsabilità
lavorative e ai principi
del minimo privilegio.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte le
chiavi di AWS Key
Management Service.
AWS consiglia di
utilizzare le policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

D3.pc.am.b.1 L'accesso dei dipendenti
è concesso ai sistemi
e ai dati riservati in
base alle responsabilità
lavorative e ai principi
del minimo privilegio.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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D3.pc.am.b.10 Gli ambienti di
produzione e non
di produzione
sono separati per
impedire l'accesso
non autorizzato o le
modifiche alle risorse
informative. (*N/
A se non esiste un
ambiente di produzione
presso l'ente o il terzo
dell'ente.)

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nell'Amazon
VPC, senza la necessità
di un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

D3.pc.am.b.10 Gli ambienti di
produzione e non
di produzione
sono separati per
impedire l'accesso
non autorizzato o le
modifiche alle risorse
informative. (*N/
A se non esiste un
ambiente di produzione
presso l'ente o il terzo
dell'ente.)

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate sui Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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D3.pc.am.b.10 Gli ambienti di
produzione e non
di produzione
sono separati per
impedire l'accesso
non autorizzato o le
modifiche alle risorse
informative. (*N/
A se non esiste un
ambiente di produzione
presso l'ente o il terzo
dell'ente.)

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o in remoto)
del traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.

D3.pc.am.b.10 Gli ambienti di
produzione e non
di produzione
sono separati per
impedire l'accesso
non autorizzato o le
modifiche alle risorse
informative. (*N/
A se non esiste un
ambiente di produzione
presso l'ente o il terzo
dell'ente.)

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i principi
del minimo privilegio
e della separazione
dei compiti, abilitando
i cluster Kerberos
for Amazon EMR. In
Kerberos, i servizi e
gli utenti che devono
eseguire l'autenticazione
sono denominati
principali. I principali
si trovano all'interno
di un regno Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il KDC
si autentica tramite
l'emissione di ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

D3.pc.am.b.12 Tutte le password
sono crittografate nello
storage e in transito.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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D3.pc.am.b.13 I dati riservati vengono
crittografati quando
vengono trasmessi su
reti pubbliche o non
attendibili (ad esempio
Internet).

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

D3.pc.am.b.13 I dati riservati vengono
crittografati quando
vengono trasmessi su
reti pubbliche o non
attendibili (ad esempio
Internet).

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

D3.pc.am.b.13 I dati riservati vengono
crittografati quando
vengono trasmessi su
reti pubbliche o non
attendibili (ad esempio
Internet).

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

D3.pc.am.b.13 I dati riservati vengono
crittografati quando
vengono trasmessi su
reti pubbliche o non
attendibili (ad esempio
Internet).

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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D3.pc.am.b.13 I dati riservati vengono
crittografati quando
vengono trasmessi su
reti pubbliche o non
attendibili (ad esempio
Internet).

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

D3.pc.am.b.13 I dati riservati vengono
crittografati quando
vengono trasmessi su
reti pubbliche o non
attendibili (ad esempio
Internet).

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

D3.pc.am.b.13 I dati riservati vengono
crittografati quando
vengono trasmessi su
reti pubbliche o non
attendibili (ad esempio
Internet).

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

D3.pc.am.b.15 L'accesso remoto ai
sistemi critici da parte di
dipendenti, appaltatori
e terze parti utilizza
connessioni crittografate
e autenticazione
multifattore.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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D3.pc.am.b.15 L'accesso remoto ai
sistemi critici da parte di
dipendenti, appaltatori
e terze parti utilizza
connessioni crittografate
e autenticazione
multifattore.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. Il MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

D3.pc.am.b.15 L'accesso remoto ai
sistemi critici da parte di
dipendenti, appaltatori
e terze parti utilizza
connessioni crittografate
e autenticazione
multifattore.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. Il MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

D3.pc.am.b.15 L'accesso remoto ai
sistemi critici da parte di
dipendenti, appaltatori
e terze parti utilizza
connessioni crittografate
e autenticazione
multifattore.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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D3.pc.am.b.15 L'accesso remoto ai
sistemi critici da parte di
dipendenti, appaltatori
e terze parti utilizza
connessioni crittografate
e autenticazione
multifattore.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

D3.pc.am.b.15 L'accesso remoto ai
sistemi critici da parte di
dipendenti, appaltatori
e terze parti utilizza
connessioni crittografate
e autenticazione
multifattore.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

D3.pc.am.b.15 L'accesso remoto ai
sistemi critici da parte di
dipendenti, appaltatori
e terze parti utilizza
connessioni crittografate
e autenticazione
multifattore.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

D3.pc.am.b.16 Sono in atto controlli
amministrativi,
fisici o tecnici per
impedire agli utenti
senza responsabilità
amministrative di
installare software non
autorizzato.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
su «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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D3.pc.am.b.16 Sono in atto controlli
amministrativi,
fisici o tecnici per
impedire agli utenti
senza responsabilità
amministrative di
installare software non
autorizzato.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

D3.pc.am.b.16 Sono in atto controlli
amministrativi,
fisici o tecnici per
impedire agli utenti
senza responsabilità
amministrative di
installare software non
autorizzato.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

D3.pc.am.b.16 Sono in atto controlli
amministrativi,
fisici o tecnici per
impedire agli utenti
senza responsabilità
amministrative di
installare software non
autorizzato.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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D3.pc.am.b.2 L'accesso dei dipendenti
ai sistemi e ai dati
riservati prevede la
separazione dei compiti.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
su «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

D3.pc.am.b.2 L'accesso dei dipendenti
ai sistemi e ai dati
riservati prevede la
separazione dei compiti.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

D3.pc.am.b.2 L'accesso dei dipendenti
ai sistemi e ai dati
riservati prevede la
separazione dei compiti.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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D3.pc.am.b.3 I privilegi elevati (ad
esempio, i privilegi di
amministratore) sono
limitati e strettamente
controllati (ad esempio,
assegnati a individui,
non condivisi e
richiedono controlli
password più potenti)

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. Il MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

D3.pc.am.b.3 I privilegi elevati (ad
esempio, i privilegi di
amministratore) sono
limitati e strettamente
controllati (ad esempio,
assegnati a individui,
non condivisi e
richiedono controlli
password più potenti)

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. Il MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

D3.pc.am.b.3 I privilegi elevati (ad
esempio, i privilegi di
amministratore) sono
limitati e strettamente
controllati (ad esempio,
assegnati a individui,
non condivisi e
richiedono controlli
password più potenti).

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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D3.pc.am.b.3 I privilegi elevati (ad
esempio, i privilegi di
amministratore) sono
limitati e strettamente
controllati (ad esempio,
assegnati a individui,
non condivisi e
richiedono controlli
password più potenti)

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

D3.pc.am.b.3 I privilegi elevati (ad
esempio, i privilegi di
amministratore) sono
limitati e strettamente
controllati (ad esempio,
assegnati a individui,
non condivisi e
richiedono controlli
password più potenti)

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
su «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

D3.pc.am.b.3 I privilegi elevati (ad
esempio, i privilegi di
amministratore) sono
limitati e strettamente
controllati (ad esempio,
assegnati a individui,
non condivisi e
richiedono controlli
password più potenti)

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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D3.pc.am.b.6 L'identificazione e
l'autenticazione sono
richieste e gestite per
l'accesso a sistemi,
applicazioni e hardware.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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D3.pc.am.b.6 L'identificazione e
l'autenticazione sono
richieste e gestite per
l'accesso a sistemi,
applicazioni e hardware.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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D3.pc.am.b.6 L'identificazione e
l'autenticazione sono
richieste e gestite per
l'accesso a sistemi,
applicazioni e hardware.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola per
limitare l'accesso alle
risorse nel cloud AWS.
Questa regola assicura
che l'autenticazione
a più fattori (MFA)
sia abilitata per tutti
gli utenti IAM. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. Riduci
gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

D3.pc.am.b.6 L'identificazione e
l'autenticazione sono
richieste e gestite per
l'accesso a sistemi,
applicazioni e hardware.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

D3.pc.am.b.6 L'identificazione e
l'autenticazione sono
richieste e gestite per
l'accesso a sistemi,
applicazioni e hardware.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. Il MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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D3.pc.am.b.6 L'identificazione e
l'autenticazione sono
richieste e gestite per
l'accesso a sistemi,
applicazioni e hardware.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. Il MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

D3.pc.am.b.6 L'identificazione e
l'autenticazione sono
richieste e gestite per
l'accesso a sistemi,
applicazioni e hardware.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

D3.pc.am.b.6 L'identificazione e
l'autenticazione sono
richieste e gestite per
l'accesso a sistemi,
applicazioni e hardware.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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D3.pc.am.b.6 L'identificazione e
l'autenticazione sono
richieste e gestite per
l'accesso a sistemi,
applicazioni e hardware.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
su «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

D3.pc.am.b.6 L'identificazione e
l'autenticazione sono
richieste e gestite per
l'accesso a sistemi,
applicazioni e hardware.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

D3.pc.am.b.6 L'identificazione e
l'autenticazione sono
richieste e gestite per
l'accesso a sistemi,
applicazioni e hardware.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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D3.pc.am.b.7 I controlli di accesso
includono complessità
delle password e limiti
ai tentativi e al riutilizzo
delle password.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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D3.pc.am.b.8 Tutte le password
predefinite e gli
account predefiniti non
necessari vengono
modificati prima
dell'implementazione del
sistema.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non siano accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN.
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D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o in remoto)
del traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.

3218



AWS Config Guida per gli sviluppatori
Best practice operative per FFIEC 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nell'Amazon
VPC, senza la necessità
di un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
di AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per una
comunicazione sicura
tra una funzione e altri
servizi nell'Amazon
VPC. Con questa
configurazione, non
sono necessari per
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo solo
a utenti autorizzati,
processi e dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS permettendo solo
a utenti autorizzati,
processi e dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate sui Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set di
regole (chiamato lista
di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

D3.pc.im.b.1 Vengono utilizzati
strumenti di difesa
perimetrale di rete
(ad esempio, router di
confine e firewall).

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
obbliga tutto il traffico
COPY e UNLOAD tra
cluster e repository
di dati a passare
attraverso Amazon
VPC. È quindi possibile
utilizzare funzionalità
VPC come gruppi di
sicurezza e elenchi di
controllo dell'accesso
alla rete per proteggere
il traffico di rete.
È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.
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D3.PC.IM.B.2 I sistemi a cui si accede
da Internet o da parti
esterne sono protetti da
firewall o altri dispositivi
simili.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

D3.PC.IM.B.2 I sistemi a cui si accede
da Internet o da parti
esterne sono protetti da
firewall o altri dispositivi
simili.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate sui Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

D3.PC.IM.B.2 I sistemi a cui si accede
da Internet o da parti
esterne sono protetti da
firewall o altri dispositivi
simili.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o in remoto)
del traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.
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D3.PC.IM.B.2 I sistemi a cui si accede
da Internet o da parti
esterne sono protetti da
firewall o altri dispositivi
simili.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

D3.PC.IM.B.2 I sistemi a cui si accede
da Internet o da parti
esterne sono protetti da
firewall o altri dispositivi
simili.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set di
regole (chiamato lista
di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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D3.PC.IM.B.2 I sistemi a cui si accede
da Internet o da parti
esterne sono protetti da
firewall o altri dispositivi
simili.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

D3.PC.IM.B.3 Tutte le porte sono
monitorate.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

D3.PC.IM.B.3 Tutte le porte sono
monitorate.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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D3.PC.IM.B.3 Tutte le porte sono
monitorate.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

D3.PC.IM.B.3 Tutte le porte sono
monitorate.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

D3.PC.IM.B.3 Tutte le porte sono
monitorate.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

3230



AWS Config Guida per gli sviluppatori
Best practice operative per FFIEC 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D3.PC.IM.B.3 Tutte le porte sono
monitorate.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

D3.pc.im.b.5 Le configurazioni dei
sistemi (per server,
desktop, router, ecc.)
seguono gli standard
del settore e vengono
applicate

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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D3.pc.im.b.5 Le configurazioni dei
sistemi (per server,
desktop, router, ecc.)
seguono gli standard
del settore e vengono
applicate

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

D3.pc.im.b.5 Le configurazioni dei
sistemi (per server,
desktop, router, ecc.)
seguono gli standard
del settore e vengono
applicate

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.
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D3.PC.IM.B.6 Porte, funzioni, protocolli
e servizi sono vietati se
non più necessari per
scopi aziendali.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate sui Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

D3.PC.IM.B.6 Porte, funzioni, protocolli
e servizi sono vietati se
non più necessari per
scopi aziendali.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

D3.PC.IM.B.6 Porte, funzioni, protocolli
e servizi sono vietati se
non più necessari per
scopi aziendali.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o in remoto)
del traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.
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D3.PC.IM.B.6 Porte, funzioni, protocolli
e servizi sono vietati se
non più necessari per
scopi aziendali.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

D3.pc.im.b.7 L'accesso per
apportare modifiche alle
configurazioni di sistema
(incluse macchine
virtuali e hypervisor) è
controllato e monitorato.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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D3.pc.im.b.7 L'accesso per
apportare modifiche alle
configurazioni di sistema
(incluse macchine
virtuali e hypervisor) è
controllato e monitorato.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

D3.pc.im.b.7 L'accesso per
apportare modifiche alle
configurazioni di sistema
(incluse macchine
virtuali e hypervisor) è
controllato e monitorato.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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D3.pc.im.b.7 L'accesso per
apportare modifiche alle
configurazioni di sistema
(incluse macchine
virtuali e hypervisor) è
controllato e monitorato.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
su «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

D3.pc.im.b.7 L'accesso per
apportare modifiche alle
configurazioni di sistema
(incluse macchine
virtuali e hypervisor) è
controllato e monitorato.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

D3.pc.im.b.7 L'accesso per
apportare modifiche alle
configurazioni di sistema
(incluse macchine
virtuali e hypervisor) è
controllato e monitorato.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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D3.pc.im.b.7 L'accesso per
apportare modifiche alle
configurazioni di sistema
(incluse macchine
virtuali e hypervisor) è
controllato e monitorato.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

D3.pc.se.b.1 Gli sviluppatori che
lavorano per l'istituzione
seguono pratiche di
codifica sicura dei
programmi, nell'ambito
di un ciclo di vita di
sviluppo del sistema
(SDLC), che soddisfano
gli standard del settore.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRETT_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

D3.pc.se.b.1 Gli sviluppatori che
lavorano per l'istituzione
seguono pratiche di
codifica sicura dei
programmi, nell'ambito
di un ciclo di vita di
sviluppo del sistema
(SDLC), che soddisfano
gli standard del settore.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

3237



AWS Config Guida per gli sviluppatori
Best practice operative per FFIEC 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D4.C.Co.B.2 L'istituzione garantisce
che le connessioni
di terze parti siano
autorizzate.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate sui Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

D4.C.Co.B.2 L'istituzione garantisce
che le connessioni
di terze parti siano
autorizzate.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

D4.C.Co.B.2 L'istituzione garantisce
che le connessioni
di terze parti siano
autorizzate.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o in remoto)
del traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.
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D4.C.Co.B.2 L'istituzione garantisce
che le connessioni
di terze parti siano
autorizzate.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

D5.dr.de.b.1 I parametri di avviso
sono impostati per
rilevare gli incidenti
di sicurezza delle
informazioni che
richiedono azioni di
attenuazione.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
una metrica supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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D5.dr.de.b.1 I parametri di avviso
sono impostati per
rilevare gli incidenti
di sicurezza delle
informazioni che
richiedono azioni di
attenuazione.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

D5.dr.de.b.1 I parametri di avviso
sono impostati per
rilevare gli incidenti
di sicurezza delle
informazioni che
richiedono azioni di
attenuazione.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

D5.dr.de.b.2 I report sulle prestazioni
del sistema contengono
informazioni che
possono essere
utilizzate come
indicatore di rischio
per rilevare incidenti
sulla sicurezza delle
informazioni

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.
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D5.dr.de.b.2 I report sulle prestazioni
del sistema contengono
informazioni che
possono essere
utilizzate come
indicatore di rischio
per rilevare incidenti
sulla sicurezza delle
informazioni

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

D5.dr.de.b.3 Sono in atto strumenti
e processi per rilevare,
avvisare e attivare il
programma di risposta
agli incidenti.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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D5.dr.de.b.3 Sono in atto strumenti
e processi per rilevare,
avvisare e attivare il
programma di risposta
agli incidenti.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

D5.dr.de.b.3 Sono in atto strumenti
e processi per rilevare,
avvisare e attivare il
programma di risposta
agli incidenti.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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D5.dr.de.b.3 Sono in atto strumenti
e processi per rilevare,
avvisare e attivare il
programma di risposta
agli incidenti.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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D5.dr.de.b.3 Sono in atto strumenti
e processi per rilevare,
avvisare e attivare il
programma di risposta
agli incidenti.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

D5.dr.de.b.3 Sono in atto strumenti
e processi per rilevare,
avvisare e attivare il
programma di risposta
agli incidenti.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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D5.dr.de.b.3 Sono in atto strumenti
e processi per rilevare,
avvisare e attivare il
programma di risposta
agli incidenti.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

D5.dr.de.b.3 Sono in atto strumenti
e processi per rilevare,
avvisare e attivare il
programma di risposta
agli incidenti.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

D5.dr.de.b.3 Sono in atto strumenti
e processi per rilevare,
avvisare e attivare il
programma di risposta
agli incidenti.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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D5.dr.de.b.3 Sono in atto strumenti
e processi per rilevare,
avvisare e attivare il
programma di risposta
agli incidenti.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
una metrica supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

D5.dr.de.b.3 Sono in atto strumenti
e processi per rilevare,
avvisare e attivare il
programma di risposta
agli incidenti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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D5.dr.de.b.3 Sono in atto strumenti
e processi per rilevare,
avvisare e attivare il
programma di risposta
agli incidenti.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

d5.er.es.b.4 Gli incidenti sono
classificati, registrati e
monitorati.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

D5.ir.pl.b.1 L'istituzione ha
documentato come
reagirà e risponderà agli
incidenti informatici.

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.
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D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3.
Usa il controllo delle
versioni per conservare,
recuperare e ripristinare
qualsiasi versione di
ogni oggetto archiviato
nel bucket Amazon
S3. Il controllo delle
versioni ti aiuta a
eseguire facilmente il
ripristino dopo errori
dell'applicazione
e operazioni non
intenzionali dell'utente.

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In questo modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza alcuna
limitazione.

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al tuo
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3250



AWS Config Guida per gli sviluppatori
Best practice operative per FFIEC 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
un numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Inoltre migliora
la capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le istanze
Amazon Relational
Database Service
(Amazon RDS) abbiano
la protezione contro
l'eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
bilanciamento del
carico elastico abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
backup.

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

ebs-in-backup-
plan (p. 147)

Per aiutare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
backup.
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D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

rds-multi-az-
support (p. 195)

Il supporto multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata per
essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

3256



AWS Config Guida per gli sviluppatori
Best practice operative per FFIEC 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
del numero di richieste
che la funzione sta
elaborando in un dato
momento.

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
backup.
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D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
di backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

backup-recovery-point-
minimum-retention
check (p. 126)

Per aiutare con i
processi di backup
dei dati, assicurati
che i punti di ripristino
di AWS Backup
abbiano un periodo di
conservazione minimo
impostato. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
di backup. Questa
regola consente di
impostare il parametro
RequiredRetentionDays
(configurazione
predefinita: 35). Il valore
effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

D5.ir.pl.b.6 L'istituto prevede di
utilizzare i programmi
di business continuity,
disaster recovery
e backup dei dati
per recuperare le
operazioni in seguito a
un incidente.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
backup.

Modello
Il modello è disponibile su GitHub: Best practice operative per FFIEC.
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Best practice operative per la sicurezza HIPAA
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la conformità completa con uno standard di governance o
standard di conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi
soddisfa i requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mapping tra l'Health Insurance Portability and Accountability Act
(HIPAA) eAWSRegole gestite di Config. Ogni regola di Config si applica a uno specificoAWSrisorsa e si
riferisce a uno o più controlli HIPAA. Un controllo HIPAA può essere correlato a più regole di Config. Fare
riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a queste mappature.

Questo Conformance Pack è stato convalidato daAWSSecurity Assurance Services LLC (AWSSAS), che
è un team di Payment Card Industry Qualified Security Assessors (QSA), HITRUST Certified Common
Security Framework Practitioners (CCSFP) e professionisti della conformità certificati per fornire indicazioni
e valutazioni per vari quadri di settore. I professionisti AWS SAS hanno progettato questo Conformance
Pack per consentire a un cliente di allinearsi a un sottoinsieme dell'HIPAA.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.308 (a) (1) ii) (A) (A) Analisi del rischio
(obbligatorio). Condurre
una valutazione
accurata e approfondita
dei potenziali rischi
e vulnerabilità per la
riservatezza, l'integrità
e la disponibilità delle
informazioni sanitarie
protette elettroniche
detenute dall'entità
interessata.

valutazione annuale-
rischio-eseguita (verifica
del processo)

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle
vulnerabilità identificati
che interessano
un'organizzazione.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a

ec2-imdsv2 -
controllo (p. 149)

Verifica che il metodo
IMDSv2 (Instance
Metadata Service
Version 2) è abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
informazioni sanitarie
protette elettroniche.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

3265



AWS Config Guida per gli sviluppatori
Best practice operative per la sicurezza HIPAA 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
inseriti in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon S3 (Amazon
S3) per bucket Amazon
S3 (Amazon S3). La
gestione dell'accesso
dovrebbe essere
coerente con la
classificazione dei dati.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon S3 (Amazon
S3) per bucket Amazon
S3 (Amazon S3). La
gestione dell'accesso
dovrebbe essere
coerente con la
classificazione dei dati.
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164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

164.308 (a) (3) (i) (3) (i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.
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164.308 (a) (3) (i) (3) i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

164.308 (a) (3) (i) (3) i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.
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164.308 (a) (3) (i) (3) i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

164.308 (a) (3) (i) (3) i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.308 (a) (3) (i) (3) i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse
aiuta a limitare l'accesso
remoto.

164.308 (a) (3) (i) (3) i) Standard:
Sicurezza della forza
lavoro. Attuare politiche
e procedure per
garantire che tutti
i membri della sua
forza lavoro abbiano
accesso adeguato alle
informazioni sanitarie
protette elettroniche,
come previsto alla
lettera a), punto 4, della
presente sezione, e per
impedire ai membri della
forza lavoro che non
hanno accesso ai sensi
della lettera a), punto 4,
della presente sezione
di ottenere accesso a
informazioni sanitarie
protette elettroniche.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

3284



AWS Config Guida per gli sviluppatori
Best practice operative per la sicurezza HIPAA 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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164.308 (a) (3) ii) (A) (A) Autorizzazione
e/o supervisione
(indirizzabile).
Implementare procedure
per l'autorizzazione e/
o la supervisione dei
membri della forza
lavoro che lavorano con
informazioni sanitarie
protette elettroniche o in
luoghi in cui è possibile
accedervi.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

164.308 (a) (3) ii) (B) B) Procedura di
sdoganamento
della forza lavoro
(indirizzabile).
Implementare procedure
per determinare che
l'accesso di un membro
della forza lavoro alle
informazioni sanitarie
protette elettroniche è
appropriato.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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164.308 (a) (3) ii) (B) B) Procedura di
sdoganamento
della forza lavoro
(indirizzabile).
Implementare procedure
per determinare che
l'accesso di un membro
della forza lavoro alle
informazioni sanitarie
protette elettroniche è
appropriato.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

164.308 (a) (3) ii) (B) B) Procedura di
sdoganamento
della forza lavoro
(indirizzabile).
Implementare procedure
per determinare che
l'accesso di un membro
della forza lavoro alle
informazioni sanitarie
protette elettroniche è
appropriato.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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164.308 (a) (3) ii) (B) B) Procedura di
sdoganamento
della forza lavoro
(indirizzabile).
Implementare procedure
per determinare che
l'accesso di un membro
della forza lavoro alle
informazioni sanitarie
protette elettroniche è
appropriato.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (3) ii) (B) B) Procedura di
sdoganamento
della forza lavoro
(indirizzabile).
Implementare procedure
per determinare che
l'accesso di un membro
della forza lavoro alle
informazioni sanitarie
protette elettroniche è
appropriato.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (3) ii) (B) B) Procedura di
sdoganamento
della forza lavoro
(indirizzabile).
Implementare procedure
per determinare che
l'accesso di un membro
della forza lavoro alle
informazioni sanitarie
protette elettroniche è
appropriato.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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164.308 (a) (3) ii) (B) B) Procedura di
sdoganamento
della forza lavoro
(indirizzabile).
Implementare procedure
per determinare che
l'accesso di un membro
della forza lavoro alle
informazioni sanitarie
protette elettroniche è
appropriato.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

164.308 (a) (3) ii) (B) B) Procedura di
sdoganamento
della forza lavoro
(indirizzabile).
Implementare procedure
per determinare che
l'accesso di un membro
della forza lavoro alle
informazioni sanitarie
protette elettroniche è
appropriato.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (3) ii) (B) B) Procedura di
sdoganamento
della forza lavoro
(indirizzabile).
Implementare procedure
per determinare che
l'accesso di un membro
della forza lavoro alle
informazioni sanitarie
protette elettroniche è
appropriato.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.308 (a) (3) ii) (B) B) Procedura di
sdoganamento
della forza lavoro
(indirizzabile).
Implementare procedure
per determinare che
l'accesso di un membro
della forza lavoro alle
informazioni sanitarie
protette elettroniche è
appropriato.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse
aiuta a limitare l'accesso
remoto.

164.308 (a) (3) ii) (B) B) Procedura di
sdoganamento
della forza lavoro
(indirizzabile).
Implementare procedure
per determinare che
l'accesso di un membro
della forza lavoro alle
informazioni sanitarie
protette elettroniche è
appropriato.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

164.308 (a) (3) ii) (B) B) Procedura di
sdoganamento
della forza lavoro
(indirizzabile).
Implementare procedure
per determinare che
l'accesso di un membro
della forza lavoro alle
informazioni sanitarie
protette elettroniche è
appropriato.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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164.308 (a) (4) (i) (4) (i) Standard:
Gestione dell'accesso
alle informazioni.
Implementare politiche
e procedure per
autorizzare l'accesso
alle informazioni
sanitarie protette
elettroniche coerenti con
i requisiti applicabili del
capo E di questa parte.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

164.308 (a) (4) (i) (4) (i) Standard:
Gestione dell'accesso
alle informazioni.
Implementare politiche
e procedure per
autorizzare l'accesso
alle informazioni
sanitarie protette
elettroniche coerenti con
i requisiti applicabili del
capo E di questa parte.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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164.308 (a) (4) (i) (4) (i) Standard:
Gestione dell'accesso
alle informazioni.
Implementare politiche
e procedure per
autorizzare l'accesso
alle informazioni
sanitarie protette
elettroniche coerenti con
i requisiti applicabili del
capo E di questa parte.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

164.308 (a) (4) (i) (4) (i) Standard:
Gestione dell'accesso
alle informazioni.
Implementare politiche
e procedure per
autorizzare l'accesso
alle informazioni
sanitarie protette
elettroniche coerenti con
i requisiti applicabili del
capo E di questa parte.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3292



AWS Config Guida per gli sviluppatori
Best practice operative per la sicurezza HIPAA 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.308 (a) (4) (i) (4) (i) Standard:
Gestione dell'accesso
alle informazioni.
Implementare politiche
e procedure per
autorizzare l'accesso
alle informazioni
sanitarie protette
elettroniche coerenti con
i requisiti applicabili del
capo E di questa parte.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (4) (i) (4) (i) Standard:
Gestione dell'accesso
alle informazioni.
Implementare politiche
e procedure per
autorizzare l'accesso
alle informazioni
sanitarie protette
elettroniche coerenti con
i requisiti applicabili del
capo E di questa parte.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

164.308 (a) (4) (i) (4) (i) Standard:
Gestione dell'accesso
alle informazioni.
Implementare politiche
e procedure per
autorizzare l'accesso
alle informazioni
sanitarie protette
elettroniche coerenti con
i requisiti applicabili del
capo E di questa parte.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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164.308 (a) (4) (i) (4) (i) Standard:
Gestione dell'accesso
alle informazioni.
Implementare politiche
e procedure per
autorizzare l'accesso
alle informazioni
sanitarie protette
elettroniche coerenti con
i requisiti applicabili del
capo E di questa parte.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (4) (i) (4) (i) Standard:
Gestione dell'accesso
alle informazioni.
Implementare politiche
e procedure per
autorizzare l'accesso
alle informazioni
sanitarie protette
elettroniche coerenti con
i requisiti applicabili del
capo E di questa parte.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

164.308 (a) (4) (i) (4) (i) Standard:
Gestione dell'accesso
alle informazioni.
Implementare politiche
e procedure per
autorizzare l'accesso
alle informazioni
sanitarie protette
elettroniche coerenti con
i requisiti applicabili del
capo E di questa parte.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse
aiuta a limitare l'accesso
remoto.
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164.308 (a) (4) (i) (4) (i) Standard:
Gestione dell'accesso
alle informazioni.
Implementare politiche
e procedure per
autorizzare l'accesso
alle informazioni
sanitarie protette
elettroniche coerenti con
i requisiti applicabili del
capo E di questa parte.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

ec2-imdsv2 -
controllo (p. 149)

Verifica che il metodo
IMDSv2 (Instance
Metadata Service
Version 2) è abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
inseriti in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon S3 (Amazon
S3) per bucket Amazon
S3 (Amazon S3). La
gestione dell'accesso
dovrebbe essere
coerente con la
classificazione dei dati.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon S3 (Amazon
S3) per bucket Amazon
S3 (Amazon S3). La
gestione dell'accesso
dovrebbe essere
coerente con la
classificazione dei dati.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse
aiuta a limitare l'accesso
remoto.

164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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164.308 (a) (4) ii) (A) (A) Isolamento delle
funzioni di pulizia
dell'assistenza sanitaria
(obbligatorio). Se una
casa di compensazione
sanitaria fa parte di
un'organizzazione
più ampia, la camera
di compensazione
deve attuare politiche
e procedure che
proteggano le
informazioni sanitarie
protette elettroniche
della camera di
compensazione
dall'accesso non
autorizzato da parte
dell'organizzazione più
grande.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con un
programma regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo in
cui un segreto è attivo e
potenzialmente ridurre
l'impatto aziendale se
viene compromesso.

164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse
aiuta a limitare l'accesso
remoto.
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164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

secretsmanager-
segreto-rotazione
periodica (p. 214)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati nel numero di
giorni specificato negli
ultimi giorni. Cambiare
segreti in base a un
programma regolare
è una best practice
per la sicurezza.
Riduce il periodo in
cui un segreto è attivo
e riduce l'impatto
aziendale se un segreto
viene compromesso.
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

164.308 (a) (4) ii) (B) (B) Autorizzazione di
accesso (indirizzabile).
Implementare policy
e procedure per
la concessione
dell'accesso a
informazioni sanitarie
protette elettroniche,
ad esempio tramite
l'accesso a una
workstation, una
transazione, un
programma, un
processo o altro
meccanismo.

secretsmanager-
segreto-
inutilizzato (p. 214)

Questa regola
garantisce l'accesso
ai segreti di AWS
Secrets Manager
entro un determinato
numero di giorni. Se
vengono identificati
questi segreti inutilizzati,
è necessario disattivarli
e/o rimuoverli, poiché
ciò potrebbe violare il
principio del privilegio
minimo. (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

ec2-imdsv2 -
controllo (p. 149)

Verifica che il metodo
IMDSv2 (Instance
Metadata Service
Version 2) è abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

3327



AWS Config Guida per gli sviluppatori
Best practice operative per la sicurezza HIPAA 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
inseriti in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3333



AWS Config Guida per gli sviluppatori
Best practice operative per la sicurezza HIPAA 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon S3 (Amazon
S3) per bucket Amazon
S3 (Amazon S3). La
gestione dell'accesso
dovrebbe essere
coerente con la
classificazione dei dati.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon S3 (Amazon
S3) per bucket Amazon
S3 (Amazon S3). La
gestione dell'accesso
dovrebbe essere
coerente con la
classificazione dei dati.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse
aiuta a limitare l'accesso
remoto.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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164.308 (a) (4) ii) (C) (C) Istituzione e
modifica dell'accesso
(indirizzabile).
Implementa criteri
e procedure che,
in base ai criteri
di autorizzazione
all'accesso dell'entità,
stabiliscono,
documentano,
esaminano e modificano
il diritto di accesso
di un utente a una
workstation, una
transazione, un
programma o un
processo.

secretsmanager-
segreto-
inutilizzato (p. 214)

Questa regola
garantisce l'accesso
ai segreti di AWS
Secrets Manager
entro un determinato
numero di giorni. Se
vengono identificati
questi segreti inutilizzati,
è necessario disattivarli
e/o rimuoverli, poiché
ciò potrebbe violare il
principio del privilegio
minimo. (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

164.308 (a) (5) (i) (5) (i) Standard:
Conoscenza e
formazione sulla
sicurezza. Implementare
un programma di
sensibilizzazione
e formazione sulla
sicurezza per tutti
i membri della sua
forza lavoro (inclusa la
gestione).

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

164.308 (a) (5) ii) (A) (A) Promemoria di
sicurezza (indirizzabile).
Aggiornamenti di
sicurezza periodici.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa
regola per aiutare
nell'identificazione e
nella documentazione
delle vulnerabilità
Amazon Elastic
Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.
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164.308 (a) (5) ii) (A) (A) Promemoria di
sicurezza (indirizzabile).
Aggiornamenti di
sicurezza periodici.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.

164.308 (a) (5) ii) (A) (A) Promemoria di
sicurezza (indirizzabile).
Aggiornamenti di
sicurezza periodici.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.308 (a) (5) ii) (A) (A) Promemoria di
sicurezza (indirizzabile).
Aggiornamenti di
sicurezza periodici.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.

164.308 (a) (5) ii) (B) (B) Protezione da
software dannoso
(indirizzabile).
Procedure per
la protezione, il
rilevamento e la
segnalazione di
software dannoso.

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile utilizzare
un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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164.308 (a) (5) ii) (B) (B) Protezione da
software dannoso
(indirizzabile).
Procedure per
la protezione, il
rilevamento e la
segnalazione di
software dannoso.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

164.308 (a) (5) ii) (B) (B) Protezione da
software dannoso
(indirizzabile).
Procedure per
la protezione, il
rilevamento e la
segnalazione di
software dannoso.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa
regola per aiutare
nell'identificazione e
nella documentazione
delle vulnerabilità
Amazon Elastic
Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

164.308 (a) (5) ii) (C) (C) Monitoraggio
dell'accesso
(indirizzabile).
Procedure per il
monitoraggio dei
tentativi di accesso e
di segnalazione delle
discrepanze.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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164.308 (a) (5) ii) (C) (C) Monitoraggio
dell'accesso
(indirizzabile).
Procedure per il
monitoraggio dei
tentativi di accesso e
di segnalazione delle
discrepanze.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

164.308 (a) (5) ii) (C) (C) Monitoraggio
dell'accesso
(indirizzabile).
Procedure per il
monitoraggio dei
tentativi di accesso e
di segnalazione delle
discrepanze.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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164.308 (a) (5) ii) (D) (D) Gestione password
(indirizzabile).
Procedure per la
creazione, la modifica
e la salvaguardia delle
password.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.308 (a) (6) punto ii) ii) Specifiche di
implementazione:
Risposta e reporting
(obbligatorio).
Identificare e rispondere
a incidenti di sicurezza
sospetti o noti,
attenuare, nella misura
possibile, gli effetti
dannosi degli incidenti
di sicurezza noti
all'entità interessata
e documentare gli
incidenti di sicurezza e i
loro risultati.

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.

164.308 (a) (6) punto ii) ii) Specifiche di
implementazione:
Risposta e reporting
(obbligatorio).
Identificare e rispondere
a incidenti di sicurezza
sospetti o noti,
attenuare, nella misura
possibile, gli effetti
dannosi degli incidenti
di sicurezza noti
all'entità interessata
e documentare gli
incidenti di sicurezza e i
loro risultati.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio
AWS Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

3345



AWS Config Guida per gli sviluppatori
Best practice operative per la sicurezza HIPAA 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
un numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Inoltre, migliora
le capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
per l'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

vpc-vpn-2-tunnels-
up (p. 219)

Per ottenere requisiti di
resilienza, è possibile
implementare tunnel
Site-to-Site VPN
ridondanti. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

3348



AWS Config Guida per gli sviluppatori
Best practice operative per la sicurezza HIPAA 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

ebs-in-backup-
plan (p. 147)

Per facilitare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Questa ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

164.308 (a) (7) (i) (7) (i) Standard: Piano
di emergenza. Stabilire
(e implementare
secondo necessità)
politiche e procedure
per rispondere a
un'emergenza o ad
altri eventi (ad esempio
incendi, atti vandalici,
guasti del sistema
e disastri naturali)
che danneggiano i
sistemi che contengono
informazioni sanitarie
protette elettroniche.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket di Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon Simple
Storage Service (3).
Usa questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

164.308 (a) (7) ii) (A) (A) Piano di backup
dei dati (obbligatorio).
Stabilire e implementare
procedure per creare
e mantenere copie
esatte recuperabili di
informazioni sanitarie
protette elettroniche.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.
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164.308 (a) (7) ii) (A) (A) Piano di backup
dei dati (obbligatorio).
Stabilire e implementare
procedure per creare
e mantenere copie
esatte recuperabili di
informazioni sanitarie
protette elettroniche.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

164.308 (a) (7) ii) (A) (A) Piano di backup
dei dati (obbligatorio).
Stabilire e implementare
procedure per creare
e mantenere copie
esatte recuperabili di
informazioni sanitarie
protette elettroniche.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

164.308 (a) (7) ii) (A) (A) Piano di backup
dei dati (obbligatorio).
Stabilire e implementare
procedure per creare
e mantenere copie
esatte recuperabili di
informazioni sanitarie
protette elettroniche.

ebs-in-backup-
plan (p. 147)

Per facilitare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.
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164.308 (a) (7) ii) (A) (A) Piano di backup
dei dati (obbligatorio).
Stabilire e implementare
procedure per creare
e mantenere copie
esatte recuperabili di
informazioni sanitarie
protette elettroniche.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

164.308 (a) (7) ii) (A) (A) Piano di backup
dei dati (obbligatorio).
Stabilire e implementare
procedure per creare
e mantenere copie
esatte recuperabili di
informazioni sanitarie
protette elettroniche.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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164.308 (a) (7) ii) (A) (A) Piano di backup
dei dati (obbligatorio).
Stabilire e implementare
procedure per creare
e mantenere copie
esatte recuperabili di
informazioni sanitarie
protette elettroniche.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

164.308 (a) (7) ii) (A) (A) Piano di backup
dei dati (obbligatorio).
Stabilire e implementare
procedure per creare
e mantenere copie
esatte recuperabili di
informazioni sanitarie
protette elettroniche.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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164.308 (a) (7) ii) (A) (A) Piano di backup
dei dati (obbligatorio).
Stabilire e implementare
procedure per creare
e mantenere copie
esatte recuperabili di
informazioni sanitarie
protette elettroniche.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

164.308 (a) (7) ii) (A) (A) Piano di backup
dei dati (obbligatorio).
Stabilire e implementare
procedure per creare
e mantenere copie
esatte recuperabili di
informazioni sanitarie
protette elettroniche.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.
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164.308 (a) (7) ii) (A) (A) Piano di backup
dei dati (obbligatorio).
Stabilire e implementare
procedure per creare
e mantenere copie
esatte recuperabili di
informazioni sanitarie
protette elettroniche.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

164.308 (a) (7) ii) (B) (B) Piano di ripristino
di emergenza
(obbligatorio). Stabilire
(e implementare
secondo necessità)
procedure per
ripristinare qualsiasi
perdita di dati.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.
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164.308 (a) (7) ii) (B) (B) Piano di ripristino
di emergenza
(obbligatorio). Stabilire
(e implementare
secondo necessità)
procedure per
ripristinare qualsiasi
perdita di dati.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

164.308 (a) (7) ii) (B) (B) Piano di ripristino
di emergenza
(obbligatorio). Stabilire
(e implementare
secondo necessità)
procedure per
ripristinare qualsiasi
perdita di dati.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

164.308 (a) (7) ii) (B) (B) Piano di ripristino
di emergenza
(obbligatorio). Stabilire
(e implementare
secondo necessità)
procedure per
ripristinare qualsiasi
perdita di dati.

ebs-in-backup-
plan (p. 147)

Per facilitare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.
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164.308 (a) (7) ii) (B) (B) Piano di ripristino
di emergenza
(obbligatorio). Stabilire
(e implementare
secondo necessità)
procedure per
ripristinare qualsiasi
perdita di dati.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

164.308 (a) (7) ii) (B) (B) Piano di ripristino
di emergenza
(obbligatorio). Stabilire
(e implementare
secondo necessità)
procedure per
ripristinare qualsiasi
perdita di dati.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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164.308 (a) (7) ii) (B) (B) Piano di ripristino
di emergenza
(obbligatorio). Stabilire
(e implementare
secondo necessità)
procedure per
ripristinare qualsiasi
perdita di dati.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

164.308 (a) (7) ii) (B) (B) Piano di ripristino
di emergenza
(obbligatorio). Stabilire
(e implementare
secondo necessità)
procedure per
ripristinare qualsiasi
perdita di dati.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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164.308 (a) (7) ii) (B) (B) Piano di ripristino
di emergenza
(obbligatorio). Stabilire
(e implementare
secondo necessità)
procedure per
ripristinare qualsiasi
perdita di dati.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

164.308 (a) (7) ii) (B) (B) Piano di ripristino
di emergenza
(obbligatorio). Stabilire
(e implementare
secondo necessità)
procedure per
ripristinare qualsiasi
perdita di dati.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

164.308 (a) (7) ii) (C) (C) Piano operativo in
modalità di emergenza
(richiesto). Stabilire (e
implementare secondo
necessità) procedure
per consentire la
continuazione dei
processi aziendali
critici per la protezione
della sicurezza
delle informazioni
sanitarie protette
elettroniche durante
il funzionamento in
modalità di emergenza.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio
AWS Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.
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164.308 (a) (7) ii) (C) (C) Piano operativo in
modalità di emergenza
(richiesto). Stabilire (e
implementare secondo
necessità) procedure
per consentire la
continuazione dei
processi aziendali
critici per la protezione
della sicurezza
delle informazioni
sanitarie protette
elettroniche durante
il funzionamento in
modalità di emergenza.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
un numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Inoltre, migliora
le capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

164.308 (a) (7) ii) (C) (C) Piano operativo in
modalità di emergenza
(richiesto). Stabilire (e
implementare secondo
necessità) procedure
per consentire la
continuazione dei
processi aziendali
critici per la protezione
della sicurezza
delle informazioni
sanitarie protette
elettroniche durante
il funzionamento in
modalità di emergenza.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

164.308 (a) (7) ii) (C) (C) Piano operativo in
modalità di emergenza
(richiesto). Stabilire (e
implementare secondo
necessità) procedure
per consentire la
continuazione dei
processi aziendali
critici per la protezione
della sicurezza
delle informazioni
sanitarie protette
elettroniche durante
il funzionamento in
modalità di emergenza.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
per l'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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164.308 (a) (7) ii) (C) (C) Piano operativo in
modalità di emergenza
(richiesto). Stabilire (e
implementare secondo
necessità) procedure
per consentire la
continuazione dei
processi aziendali
critici per la protezione
della sicurezza
delle informazioni
sanitarie protette
elettroniche durante
il funzionamento in
modalità di emergenza.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

164.308 (a) (7) ii) (C) (C) Piano operativo in
modalità di emergenza
(richiesto). Stabilire (e
implementare secondo
necessità) procedure
per consentire la
continuazione dei
processi aziendali
critici per la protezione
della sicurezza
delle informazioni
sanitarie protette
elettroniche durante
il funzionamento in
modalità di emergenza.

vpc-vpn-2-tunnels-
up (p. 219)

Per ottenere requisiti di
resilienza, è possibile
implementare tunnel
Site-to-Site VPN
ridondanti. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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164.308 (a) (7) ii) (D) (D) Procedure di test e
revisione (indirizzabili).
Implementare procedure
per i test periodici e la
revisione dei piani di
emergenza.

response-plan-tested
(Controllo processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

ec2-imdsv2 -
controllo (p. 149)

Verifica che il metodo
IMDSv2 (Instance
Metadata Service
Version 2) è abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. A questo
proposito, il KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
inseriti in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda in un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon S3 (Amazon
S3) per bucket Amazon
S3 (Amazon S3). La
gestione dell'accesso
dovrebbe essere
coerente con la
classificazione dei dati.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon S3 (Amazon
S3) per bucket Amazon
S3 (Amazon S3). La
gestione dell'accesso
dovrebbe essere
coerente con la
classificazione dei dati.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse
aiuta a limitare l'accesso
remoto.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

164.312 (a) (1) a) (1) Standard:
Controllo degli
accessi Implementare
politiche e procedure
tecniche per i sistemi
informativi elettronici
che conservano
informazioni sanitarie
protette elettroniche per
consentire l'accesso
solo alle persone o ai
programmi software a
cui sono stati concessi
diritti di accesso come
specificato al 164.308
(a) (4).

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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164.312 (a) (2) (i) (2) Specifiche di
implementazione: (i)
Identificazione univoca
dell'utente (obbligatorio).
Assegnare un nome e/
o un numero univoci per
identificare e monitorare
l'identità dell'utente.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.
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164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domini.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

3383



AWS Config Guida per gli sviluppatori
Best practice operative per la sicurezza HIPAA 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

164.312 (a) (2) (iv) (iv) Crittografia
e decrittografia
(indirizzabile).
Implementa un
meccanismo per
crittografare e
decrittografare le
informazioni sanitarie
protette elettroniche.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità di
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

beanstalk-potenziato-
health reporting
abilitato (p. 126)

AWS Elastic Beanstalk,
il reporting dello stato
avanzato consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa un avviso quando
una metrica supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ciascuna
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio dell'istanza
Amazon Elastic
Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza grafici
di monitoraggio relativi
all'istanza a un periodo
di 1 minuto.

164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
il numero di richieste
che la funzione sta
elaborando in un dato
momento.
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164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile utilizzare
questa funzione
per monitorare
la disponibilità di
Amazon RDS (Amazon
Relational Database
Service). Ciò fornisce
una visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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164.312 (b) (b) Standard: Controlli di
auditing Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

164.312 (b) (b) Standard: Controlli di
auditing. Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ciascuna richiesta.

164.312 (b) (b) Standard: Controlli di
auditing. Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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164.312 (b) (b) Standard: Controlli di
auditing. Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

164.312 (b) (b) Standard: Controlli di
auditing. Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.312 (b) (b) Standard: Controlli di
auditing. Implementare
hardware, software e/o
meccanismi procedurali
che registrano ed
esaminano l'attività nei
sistemi informativi che
contengono o utilizzano
informazioni sanitarie
protette elettroniche.

api-gw-xray (p. 121) AWS X-Ray raccoglie
i dati sulle richieste
che la tua applicazione
serve e offre strumenti
che puoi utilizzare per
visualizzare, filtrare e
analizzare i dati per
identificare i problemi
e le opportunità di
ottimizzazione. Verifica
che X-Ray è abilitato
in modo da poter
visualizzare informazioni
dettagliate non solo
sulla richiesta e sulla
risposta, ma anche sulle
chiamate che la tua
applicazione effettua
verso le risorse AWS, i
microservizi, i database
e le API Web HTTP a
valle.

164.312 (c) (1) c) (1) Standard:
Integrità. Implementare
politiche e procedure
per proteggere le
informazioni sanitarie
protette elettroniche da
alterazioni o distruzione
improprie.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.
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164.312 (c) (1) c) (1) Standard:
Integrità. Implementare
politiche e procedure
per proteggere le
informazioni sanitarie
protette elettroniche da
alterazioni o distruzione
improprie.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

164.312 (c) (2) (2) Specifiche di
implementazione:
Meccanismo per
autenticare le
informazioni sanitarie
protette elettroniche
(indirizzabili).
Implementare
meccanismi elettronici
per confermare che le
informazioni sanitarie
protette elettroniche non
siano state alterate o
distrutte in modo non
autorizzato.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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164.312 (c) (2) (2) Specifiche di
implementazione:
Meccanismo per
autenticare le
informazioni sanitarie
protette elettroniche
(indirizzabili).
Implementare
meccanismi elettronici
per confermare che le
informazioni sanitarie
protette elettroniche non
siano state alterate o
distrutte in modo non
autorizzato.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

164.312 (c) (2) (2) Specifiche di
implementazione:
Meccanismo per
autenticare le
informazioni sanitarie
protette elettroniche
(indirizzabili).
Implementare
meccanismi elettronici
per confermare che le
informazioni sanitarie
protette elettroniche non
siano state alterate o
distrutte in modo non
autorizzato.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (c) (2) (2) Specifiche di
implementazione:
Meccanismo per
autenticare le
informazioni sanitarie
protette elettroniche
(indirizzabili).
Implementare
meccanismi elettronici
per confermare che le
informazioni sanitarie
protette elettroniche non
siano state alterate o
distrutte in modo non
autorizzato.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.
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164.312 (d) (d) Standard:
Autenticazione persona
o entità. Implementare
procedure per verificare
che una persona o
un'entità che chiede
l'accesso a informazioni
sanitarie protette
elettroniche sia quella
dichiarata.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.312 (d) (d) Standard:
Autenticazione persona
o entità. Implementare
procedure per verificare
che una persona o
un'entità che chiede
l'accesso a informazioni
sanitarie protette
elettroniche sia quella
dichiarata.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

164.312 (d) (d) Standard:
Autenticazione persona
o entità. Implementare
procedure per verificare
che una persona o
un'entità che chiede
l'accesso a informazioni
sanitarie protette
elettroniche sia quella
dichiarata.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

164.312 (d) (d) Standard:
Autenticazione persona
o entità. Implementare
procedure per verificare
che una persona o
un'entità che chiede
l'accesso a informazioni
sanitarie protette
elettroniche sia quella
dichiarata.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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164.312 (d) (d) Standard:
Autenticazione persona
o entità. Implementare
procedure per verificare
che una persona o
un'entità che chiede
l'accesso a informazioni
sanitarie protette
elettroniche sia quella
dichiarata.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

164.312 (e) (1) (e) (1) Standard:
Sicurezza della
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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164.312 (e) (1) (e) (1) Standard:
Sicurezza della
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

164.312 (e) (1) (e) (1) Standard:
Sicurezza della
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
inseriti in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi nel VPC
Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 delle risorse
aiuta a limitare l'accesso
remoto.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon S3 (Amazon
S3) per bucket Amazon
S3 (Amazon S3). La
gestione dell'accesso
dovrebbe essere
coerente con la
classificazione dei dati.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon S3 (Amazon
S3) per bucket Amazon
S3 (Amazon S3). La
gestione dell'accesso
dovrebbe essere
coerente con la
classificazione dei dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita verso le risorse
AWS. Limitare tutto il
traffico sul gruppo di
sicurezza predefinito
aiuta a limitare l'accesso
remoto alle risorse
AWS.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

3412



AWS Config Guida per gli sviluppatori
Best practice operative per la sicurezza HIPAA 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (1) (e) (1) Standard:
Sicurezza di
trasmissione.
Implementare misure
tecniche di sicurezza
per evitare l'accesso
non autorizzato alle
informazioni sanitarie
protette elettroniche
che vengono
trasmesse su una
rete di comunicazioni
elettroniche.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
attraverso Amazon
VPC. È quindi possibile
utilizzare funzionalità
VPC come gruppi di
sicurezza e elenchi di
controllo dell'accesso
alla rete per proteggere
il traffico di rete.
È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

164.312 (e) (2) (i) (i) Controlli di integrità
(indirizzabile).
Implementare misure di
sicurezza per garantire
che le informazioni
sanitarie protette
elettroniche trasmesse
elettronicamente non
vengano modificate
in modo improprio
senza rilevamento fino
a quando non vengono
smaltite.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (2) (i) (i) Controlli di integrità
(indirizzabile).
Implementare misure di
sicurezza per garantire
che le informazioni
sanitarie protette
elettroniche trasmesse
elettronicamente non
vengano modificate
in modo improprio
senza rilevamento fino
a quando non vengono
smaltite.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (2) (i) (i) Controlli di integrità
(indirizzabile).
Implementare misure di
sicurezza per garantire
che le informazioni
sanitarie protette
elettroniche trasmesse
elettronicamente non
vengano modificate
in modo improprio
senza rilevamento fino
a quando non vengono
smaltite.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

164.312 (e) (2) (i) (i) Controlli di integrità
(indirizzabile).
Implementare misure di
sicurezza per garantire
che le informazioni
sanitarie protette
elettroniche trasmesse
elettronicamente non
vengano modificate
in modo improprio
senza rilevamento fino
a quando non vengono
smaltite.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (2) (i) (i) Controlli di integrità
(indirizzabile).
Implementare misure di
sicurezza per garantire
che le informazioni
sanitarie protette
elettroniche trasmesse
elettronicamente non
vengano modificate
in modo improprio
senza rilevamento fino
a quando non vengono
smaltite.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3414



AWS Config Guida per gli sviluppatori
Best practice operative per la sicurezza HIPAA 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (2) (i) (i) Controlli di integrità
(indirizzabile).
Implementare misure di
sicurezza per garantire
che le informazioni
sanitarie protette
elettroniche trasmesse
elettronicamente non
vengano modificate
in modo improprio
senza rilevamento fino
a quando non vengono
smaltite.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (2) (i) (i) Controlli di integrità
(indirizzabile).
Implementare misure di
sicurezza per garantire
che le informazioni
sanitarie protette
elettroniche trasmesse
elettronicamente non
vengano modificate
in modo improprio
senza rilevamento fino
a quando non vengono
smaltite.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (2) (i) (i) Controlli di integrità
(indirizzabile).
Implementare misure di
sicurezza per garantire
che le informazioni
sanitarie protette
elettroniche trasmesse
elettronicamente non
vengano modificate
in modo improprio
senza rilevamento fino
a quando non vengono
smaltite.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.
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164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domini.
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164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

3418



AWS Config Guida per gli sviluppatori
Best practice operative per la sicurezza HIPAA 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

164.312 (e) (2) punto ii) (ii) Crittografia
(indirizzabile).
Implementare un
meccanismo per
crittografare le
informazioni sanitarie
protette elettroniche
quando si ritiene
opportuno.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

Modello
Il modello è disponibile su GitHub: Best practice operative per la sicurezza HIPAA.

Best practice operative per K-ISMS
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire pienamente la conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra Korea — Information Security Management
System (ISMS) e le regole di AWS Managed Config. Ciascuna regola di Config si applica a uno
specificoAWSrisorsa e si riferisce a uno o più controlli della Corea: ISMS. Un controllo Corea-ISMS può
essere correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e
indicazioni relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)
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1.2.1 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

1.2.1 ec2-volume-inuse-check (p. 156) Questa regola garantisce
che i volumi Amazon Elastic
Compute Cloud (Amazon
EC2) siano contrassegnati per
l'eliminazione quando un'istanza
viene terminata. Se un volume
Amazon EBS non viene eliminato
quando l'istanza a cui è collegata
è terminata, potrebbe violare il
concetto di funzionalità minima.

2.1.3 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

2.1.3 ec2-volume-inuse-check (p. 156) Questa regola garantisce
che i volumi Amazon Elastic
Compute Cloud (Amazon
EC2) siano contrassegnati per
l'eliminazione quando un'istanza
viene terminata. Se un volume
Amazon EBS non viene eliminato
quando l'istanza a cui è collegata
è terminata, potrebbe violare il
concetto di funzionalità minima.

2.3.3 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
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sull'attività delle chiamate API
all'interno del tuo account AWS.

2.3.3 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

2.5.1 access-keys-rotated (p. 117) Le credenziali vengono
controllate per dispositivi, utenti e
processi autorizzati assicurando
che le chiavi di accesso IAM
vengano ruotate secondo i
criteri organizzativi. La modifica
delle chiavi di accesso con una
pianificazione regolare è una
procedura consigliata per la
sicurezza. Riduce il periodo di
attività di una chiave di accesso
e riduce l'impatto aziendale in
caso di compromissione delle
chiavi. Questa regola richiede un
valore di rotazione della chiave
di accesso (Config Default:
90). Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.
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2.5.1 emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
eseguire l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione dei
principali. Il KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

2.5.1 iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione
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2.5.1 iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.

2.5.1 azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia di utilizzare le policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

2.5.1 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione» :"*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.
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2.5.1 iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

2.5.1 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

2.5.1 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.

2.5.1 iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano allegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.
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2.5.1 iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

2.5.1 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

2.5.1 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.
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2.5.1 secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia
con AWS Key Management
Service (AWS KMS) sia abilitata
per i segreti di AWS Secrets
Manager. Poiché i dati sensibili
possono esistere a riposo nei
segreti di Secrets Manager,
abilitare la crittografia a riposo
per proteggere tali dati.

2.5.3 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.

2.5.3 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

2.5.3 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.
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2.5.4 iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

5.5 profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare con la
gestione dei privilegi e delle
autorizzazioni minimi.
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5.5 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

5.5 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

2.6 abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.

2.6 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.
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2.6 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non sia possibile
accedere pubblicamente. Le
istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

2.6 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.

2.6 restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettere
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.

2.6 ec2-instances-in-vpc (p. 181) Distribuisci le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) all'interno di un
Amazon Virtual Private Cloud
(Amazon VPC) per consentire
la comunicazione sicura tra
un'istanza e altri servizi nel VPC
Amazon, senza richiedere un
Internet gateway, un dispositivo
NAT o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini
che si trovano all'interno di un
VPC Amazon hanno un ulteriore
livello di sicurezza rispetto ai
domini che utilizzano gli endpoint
pubblici. Assegna istanze
Amazon EC2 a un Amazon
VPC per gestire correttamente
l'accesso.
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2.6 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

2.6 lambda-inside-vpc (p. 183) Implementa le funzioni AWS
Lambda all'interno di un Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non è necessario disporre
di un gateway Internet, di
un dispositivo NAT o di una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
utilizzano gli endpoint pubblici.
Per gestire correttamente
l'accesso, le funzioni AWS
Lambda devono essere
assegnate a un VPC.

2.6 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.
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2.6 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

2.6 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

2.6 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

2.6 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
ai gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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2.6 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

2.6 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

2.6 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati di accedere ai bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

2.6 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati di accedere ai bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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2.6 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

2.6 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione degli accessi di rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.

2.6 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

6.6 api-gw-associato-con-
waf (p. 119)

AWS WAF consente all'utente
di configurare un set di regole
(chiamato lista di controllo
accessi Web (Web ACL)) per
consentire, bloccare o contare le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi
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6.6 elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

6.6 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

6.6 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

6.6 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.
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6.6 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
ai gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

6.6 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

6.6 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati di accedere ai bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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6.6 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati di accedere ai bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

6.6 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

6.6 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione degli accessi di rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.

6.6 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.
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2.6.7 route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

2.7 acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

2.7 alb-http-drop-invalid-header-
enabled (p. 118)

Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
per eliminare le intestazioni http.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

2.7 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

2.7 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

2.7 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.
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2.7 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

2.7 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

2.7 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS). Poiché i
dati sensibili possono esistere a
riposo in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

2.7 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

2.7 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

2.7 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da
nodoAmazon OpenSearch
ServiceAbilitato è. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.
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2.7 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

2.7 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

2.7 encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

2.7 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

2.7 rds-storage-encrypted (p. 196) Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia sia abilitata per
le istanze Amazon Relational
Database Service (Amazon
RDS). Poiché i dati sensibili
possono esistere a riposo nelle
istanze Amazon RDS, abilitare
la crittografia a riposo per
proteggere tali dati.
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2.7 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

2.7 redshift-require-tls-ssl (p. 200) Verificare che i cluster Amazon
Redshift richiedano la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

2.7 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.

2.7 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
richieste per utilizzare Secure
Socket Layer (SSL). Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.
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2.7 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per l'endpoint
SageMaker. Poiché i dati
sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

2.7 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per il notebook
SageMaker. Poiché i dati sensibili
possono esistere a riposo nel
notebook SageMaker, abilitare
la crittografia a riposo per
proteggere tali dati.

2.7 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

2.7.1 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.
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2.7.1 elb-predefined-security-policy-ssl-
check (p. 168)

Per proteggere i dati in transito,
assicurati che i listener SSL
Classic Elastic Load Balancing
utilizzino un criterio di sicurezza
predefinito. Elastic Load
Balancing fornisce configurazioni
di negoziazione SSL predefinite,
che vengono utilizzate per la
negoziazione SSL quando viene
stabilita una connessione tra un
client e il bilanciatore del carico.
Le configurazioni di negoziazione
SSL forniscono la compatibilità
con un'ampia gamma di client e
utilizzano algoritmi crittografici
ad alta resistenza. Questa
regola richiede l'impostazione
di un criterio di sicurezza
predefinito per i listener
SSL. Il criterio di sicurezza
predefinito è: ELBSecurityPolicy-
TLS-1-2-2017-0. Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione

2.7.2 cmk-backing-key-rotation-
enabled (p. 136)

È possibile attivare la rotazione
delle chiavi per garantire che le
chiavi siano ruotate una volta
che hanno raggiunto la fine del
periodo crittografico.

2.7.2 kms-cmk-not-scheduled-for-
deletion (p. 181)

In AWS Key Management
Service (AWS KMS) per
proteggere i dati inattivi,
assicurati che le chiavi master
cliente (CMK) non siano
pianificate per l'eliminazione in
AWS Key Management Service
(AWS KMS). Poiché a volte
è necessaria l'eliminazione
della chiave, questa regola può
aiutare a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.
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: 8.5 codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili
in testo chiaro. L'archiviazione
di queste variabili in testo
non crittografato comporta
l'esposizione non intenzionale dei
dati e l'accesso non autorizzato.

: 8.5 codebuild-project-source-repo-
url-check (p. 138)

Assicurati che l'URL del
repository di origine GitHub o
Bitbucket non contenga token di
accesso personali, nome utente
e password negli ambienti di
progetto AWS Codebuild. Utilizza
OAuth anziché token di accesso
personali o un nome utente e
una password per concedere
l'autorizzazione per accedere ai
repository GitHub o Bitbucket.

8.6 codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili
in testo chiaro. L'archiviazione
di queste variabili in testo
non crittografato comporta
l'esposizione non intenzionale dei
dati e l'accesso non autorizzato.

8.6 codebuild-project-source-repo-
url-check (p. 138)

Assicurati che l'URL del
repository di origine GitHub o
Bitbucket non contenga token di
accesso personali, nome utente
e password negli ambienti di
progetto AWS Codebuild. Utilizza
OAuth anziché token di accesso
personali o un nome utente e
una password per concedere
l'autorizzazione per accedere ai
repository GitHub o Bitbucket.
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2.9.1 account-parte delle
organizzazioni (p. 117)

La gestione centralizzata degli
account AWS all'interno di AWS
Organizations aiuta a garantire
la conformità degli account. La
mancanza di una governance
centralizzata dell'account può
portare a configurazioni di
account incoerenti, che possono
esporre risorse e dati sensibili.

2.9.1 cloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file
di log AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

2.9.1 cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.
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2.9.1 redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

9.2 autoscaling-group-elb-
healthcheck-required (p. 124)

I controlli di integrità Elastic
Load Balancer (ELB) per i gruppi
Auto Scaling Amazon Elastic
Compute Cloud (Amazon EC2)
supportano la manutenzione di
capacità e disponibilità adeguate.
Il sistema di bilanciamento del
carico invia periodicamente ping,
effettua tentativi di connessione
o invia richieste per testare lo
stato di integrità delle istanze
Amazon EC2 in un gruppo di
auto-scaling. Se un'istanza non
viene segnalata, il traffico viene
inviato a una nuova istanza
Amazon EC2.
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9.2 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch allenta
gli avvisi quando una metrica
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

9.2 dynamodb-throughput-limit-
check (p. 146)

Attiva questa regola per garantire
che la capacità di throughput di
provisioning sia controllata sulle
tabelle Amazon DynamoDB.
Questa è la quantità di attività
di lettura/scrittura supportata da
ciascuna tabella. DynamoDB
utilizza queste informazioni per
prenotare risorse di sistema
sufficienti per soddisfare le
esigenze di velocità effettiva.
Questa regola genera un
avviso quando il throughput si
avvicina al limite massimo per
l'account di un cliente. Questa
regola consente di impostare
facoltativamente i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default: 80). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

9.2 ec2-instance-detailed-monitoring-
enabled (p. 149)

Abilita questa regola per
migliorare il monitoraggio delle
istanze Amazon Elastic Compute
Cloud (Amazon EC2) nella
console Amazon EC2, che
visualizza grafici di monitoraggio
relativi all'istanza a intervalli di 1
minuto.
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9.2 lambda-concurrency-
check (p. 182)

Questa regola assicura che
vengano stabiliti i limiti alti e bassi
di concorrenza di una funzione
Lambda. Questo può aiutare a
basalizzare il numero di richieste
che la funzione sta elaborando in
un dato momento.

9.2 rds-enhanced-monitoring-
enabled (p. 192)

Abilita Amazon Relational
Database Service (Amazon
Relational Database Service)
per monitorare la disponibilità
Amazon RDS. Ciò fornisce
una visibilità dettagliata dello
stato delle istanze di database
Amazon RDS. Quando lo storage
Amazon RDS utilizza più di un
dispositivo fisico sottostante,
Enhanced Monitoring raccoglie
i dati per ciascun dispositivo.
Inoltre, quando l'istanza del
database Amazon RDS è in
esecuzione in una distribuzione
Multi-AZ, vengono raccolti i dati
per ciascun dispositivo sull'host
secondario e le metriche dell'host
secondario.

9.3 db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente una snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza. Il sistema
consente di impostare periodi
di conservazione specifici per
soddisfare i requisiti di resilienza.

9.3 dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB Auto
Scaling utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente ai
modelli di traffico effettivi. In
questo modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.
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9.3 dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali
e normativi di conformità dei
backup.

9.3 ebs-in-backup-plan (p. 147) Per supportare i processi di
backup dei dati, assicurati che
i volumi Amazon Elastic Block
Store (Amazon EBS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti di
conformità aziendali e normativi
di conformità dei backup.

9.3 ec2-Resources-protectd-by-
backup-plan (p. 154)

Per aiutare con i processi di
backup dei dati, assicurati che le
risorse Amazon Elastic Compute
Cloud (Amazon EC2) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti di
conformità aziendali e normativi
di conformità dei backup.
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9.3 efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti di
conformità aziendali e normativi
di conformità dei backup.

9.3 elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati.
In caso di esito negativo, puoi
creare un nuovo cluster che
ripristina i dati dal backup più
recente.

9.3 elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Migliora anche la capacità della
tua applicazione di gestire la
perdita di una o più istanze.

9.3 elb-deletion-protection-
enabled (p. 167)

Questa regola assicura che
Elastic Load Balancing abbia
la protezione da eliminazione
abilitata. Utilizzare questa
funzione per evitare che il
bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.
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9.3 fsx-resources-protected-by-
backup-plan (p. 172)

Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon FSx facciano
parte di un piano AWS Backup.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti di
conformità aziendali e normativi
di conformità dei backup.

9.3 rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.

9.3 rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze
Amazon Relational Database
Service (Amazon RDS)
abbiano abilitata la protezione
dall'eliminazione. Utilizza la
protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.
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9.3 rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
maggiore disponibilità e durata
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
una propria infrastruttura fisica,
distinta e indipendente ed è
progettata per essere altamente
affidabile. In caso di guasto
all'infrastruttura, Amazon RDS
esegue un failover automatico
sullo standby in modo da poter
riprendere le operazioni del
database non appena il failover è
stato completato.

9.3 s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.

9.3 s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire che
la disponibilità dei dati sia
mantenuta.
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9.3 s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni dei
bucket Amazon Simple Storage
Service (Amazon S3) aiuta a
mantenere più varianti di un
oggetto nello stesso bucket
Amazon S3. Utilizza il controllo
delle versioni per conservare,
recuperare e ripristinare
qualsiasi versione di ogni
oggetto archiviato nel bucket
Amazon S3. Il controllo delle
versioni consente il semplice
recupero dopo operazioni
involontarie dell'utente e guasti
dell'applicazione.

9.3 vpc-vpn-2-tunnels-up (p. 219) I tunnel Site-to-Site VPN
ridondanti possono essere
implementati per ottenere
requisiti di resilienza. Utilizza
due tunnel per garantire la
connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.

9.4 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

9.4 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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9.4 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

9.4 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

9.4 controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.

9.4 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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9.4 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

9.4 rds-logging-enabled (p. 194) Per aiutarti con la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

9.4 s3-bucket-logging-
enabled (p. 206)

La registrazione di accesso al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.
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9.4 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP da e per le
interfacce di rete nel Amazon
Virtual Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record del log di
flusso include valori per i diversi
componenti del flusso IP, tra cui
origine, destinazione e protocollo.

9.4 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta dalla tua risorsa
AWS, le informazioni sulla
richiesta e un'azione per la
regola corrispondente a ciascuna
richiesta.

2.10.3 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

2.10.3 ec2-stopped-instance (p. 155) Attiva questa regola per aiutare
con la configurazione di base
delle istanze Amazon Elastic
Compute Cloud (Amazon EC2)
verificando se le istanze Amazon
EC2 sono state arrestate per
più del numero consentito di
giorni, in base agli standard
dell'organizzazione.
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2.10.3 ec2-volume-inuse-check (p. 156) Questa regola garantisce
che i volumi Amazon Elastic
Compute Cloud (Amazon
EC2) siano contrassegnati per
l'eliminazione quando un'istanza
viene terminata. Se un volume
Amazon EBS non viene eliminato
quando l'istanza a cui è collegata
è terminata, potrebbe violare il
concetto di funzionalità minima.

2.10.3 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

2.10.3 guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.

2.10.5 alb-http-drop-invalid-header-
enabled (p. 118)

Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
per eliminare le intestazioni http.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

2.10.5 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.
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2.10.5 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da
nodoAmazon OpenSearch
ServiceAbilitato è. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

2.10.5 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

2.10.5 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

2.10.5 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedano la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

2.10.5 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
richieste per utilizzare Secure
Socket Layer (SSL). Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.
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2.10.8 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

2.10.8 ec2-managedinstance-patch-
compliance-status-check (p. 153)

È possibile utilizzare
questa regola per aiutare
con l'identificazione e la
documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

2.11.2 guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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2.11.3 cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch allenta
gli avvisi quando una metrica
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.

2.11.3 ec2-instance-detailed-monitoring-
enabled (p. 149)

Abilita questa regola per
migliorare il monitoraggio delle
istanze Amazon Elastic Compute
Cloud (Amazon EC2) nella
console Amazon EC2, che
visualizza grafici di monitoraggio
relativi all'istanza a intervalli di 1
minuto.

2.11.3 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

2.11.3 lambda-concurrency-
check (p. 182)

Questa regola assicura che
vengano stabiliti i limiti alti e bassi
di concorrenza di una funzione
Lambda. Questo può aiutare a
basalizzare il numero di richieste
che la funzione sta elaborando in
un dato momento.
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2.11.3 rds-enhanced-monitoring-
enabled (p. 192)

È possibile utilizzare Amazon
Relational Database Service
(Amazon RDS) per monitorare
la disponibilità Amazon RDS.
Ciò fornisce una visibilità
dettagliata dello stato delle
istanze di database Amazon
RDS. Quando lo storage Amazon
RDS utilizza più di un dispositivo
fisico sottostante, Enhanced
Monitoring raccoglie i dati per
ciascun dispositivo. Inoltre,
quando l'istanza del database
Amazon RDS è in esecuzione
in una distribuzione Multi-AZ,
vengono raccolti i dati per
ciascun dispositivo sull'host
secondario e le metriche dell'host
secondario.

2.11.3 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
di sicurezza o ai risultati da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

2.12 aurora-risorse-protected-by-
backup-plan (p. 123)

Per aiutarti con i processi di
backup dei dati, assicurati
che le tue risorse Amazon
Aurora facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.
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2.12 controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i processi di
backup dei dati, assicurati
che il piano AWS Backup sia
impostato per una frequenza
e una conservazione minime.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti aziendali
e normativi di conformità
dei backup. Questa regola
consente di impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit (Config
default: days). Il valore effettivo
dovrebbe riflettere i requisiti della
tua organizzazione.

2.12 db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente una snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza. Il sistema
consente di impostare periodi
di conservazione specifici per
soddisfare i requisiti di resilienza.

2.12 dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB Auto
Scaling utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente ai
modelli di traffico effettivi. In
questo modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.
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2.12 dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.

2.12 ebs-in-backup-plan (p. 147) Per supportare i processi di
backup dei dati, assicurati che
i volumi Amazon Elastic Block
Store (Amazon EBS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti aziendali
e normativi di conformità dei
backup.

2.12 efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti aziendali
e normativi di conformità dei
backup.
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2.12 elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati.
In caso di esito negativo, puoi
creare un nuovo cluster che
ripristina i dati dal backup più
recente.

2.12 elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Migliora anche la capacità della
tua applicazione di gestire la
perdita di una o più istanze.

2.12 elb-deletion-protection-
enabled (p. 167)

Questa regola assicura che
Elastic Load Balancing abbia
la protezione da eliminazione
abilitata. Utilizzare questa
funzione per evitare che il
bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.

2.12 rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.
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2.12 rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze
Amazon Relational Database
Service (Amazon RDS)
abbiano abilitata la protezione
dall'eliminazione. Utilizza la
protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

2.12 rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
maggiore disponibilità e durata
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
una propria infrastruttura fisica,
distinta e indipendente ed è
progettata per essere altamente
affidabile. In caso di guasto
all'infrastruttura, Amazon RDS
esegue un failover automatico
sullo standby in modo da poter
riprendere le operazioni del
database non appena il failover è
stato completato.

2.12 redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono
abilitati per un cluster, Redshift
acquisisce periodicamente
snapshot di quel cluster. Per
impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB per
nodo di modifiche dei dati o
qualsiasi altra cosa si verifica per
prima.
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2.12 s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket Amazon
Simple Storage Service (Amazon
S3) abbia il blocco abilitato, per
impostazione predefinita. Poiché
i dati sensibili possono esistere
a riposo nei bucket S3, applica i
blocchi degli oggetti a riposo per
proteggere tali dati.

2.12 s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.

2.12 s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni dei
bucket Amazon Simple Storage
Service (Amazon S3) aiuta a
mantenere più varianti di un
oggetto nello stesso bucket
Amazon S3. Utilizza il controllo
delle versioni per conservare,
recuperare e ripristinare
qualsiasi versione di ogni
oggetto archiviato nel bucket
Amazon S3. Il controllo delle
versioni consente il semplice
recupero dopo operazioni
involontarie dell'utente e guasti
dell'applicazione.

2.12 vpc-vpn-2-tunnels-up (p. 219) I tunnel Site-to-Site VPN
ridondanti possono essere
implementati per ottenere
requisiti di resilienza. Utilizza
due tunnel per garantire la
connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso
in cui il gateway del cliente non
sia disponibile, puoi configurare
una seconda connessione Site-
to-Site VPN al Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.
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Modello
Il modello è disponibile su GitHub: Best practice operative per K-ISMS.

Best practice operative per il bilanciamento
Questa confezione contieneAWS Configregole basate sul bilanciamento del carico all'interno di AWS.
Questo Conformance Pack è stato progettato per la compatibilità con la maggior parte diRegioni AWSe di
non richiedere l'impostazione di alcun Parametri. Regole gestite aggiuntive che richiedono l'impostazione
di parametri per l'ambiente e/o per la regione specifica sono disponibili all'indirizzo: elenco diAWS
ConfigRegole gestite di.

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per il bilanciamento.

Best practice operative per la registrazione
Questa confezione contieneAWS Configregole basate sulla registrazione all'interno di AWS. Questo
Conformance Pack è stato progettato per la compatibilità con la maggior parte diRegioni AWSe di non
richiedere l'impostazione di alcun Parametri. Regole gestite aggiuntive che richiedono l'impostazione
di parametri per l'ambiente e/o per la regione specifica sono disponibili all'indirizzo: elenco diAWS
ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile anche su GitHub: Best practice operative per la registrazione.

Best practice operative per servizi di governance e
gestione
Questa confezione contieneAWS Configregole basate su Servizi di governance e gestione. Per ulteriori
informazioni, consultaGestione e governance su AWS. Questo Conformance Pack è stato progettato per
la compatibilità con la maggior parte diRegioni AWSe di non richiedere l'impostazione di alcun Parametri.
Ulteriori regole gestite che richiedono l'impostazione di parametri per l'ambiente e/o per la regione specifica
sono disponibili all'indirizzo: elenco diAWS ConfigRegole gestite di.

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per servizi di governance e gestione.

Best practice operative per la comunicazione MAS 655
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità a uno standard di governance o di
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra la Monetary Authority of Singapore (MAS)
Notice 655 — Cyber Hygiene eAWSregole di Config gestite. Ogni regola di Config si applica a uno
specificoAWSrisorsa e si riferisce a uno o più MAS Notice 655 — Cyber Hygiene control. Un avviso MAS
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655 — Il controllo dell'igiene informatica può essere correlato a più regole di Config. Fare riferimento alla
tabella sottostante per ulteriori dettagli e indicazioni relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Regola AWS Config Linee guida di

4.1 iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

4.1 access-keys-rotated (p. 117) Le credenziali vengono
controllate per dispositivi, utenti e
processi autorizzati assicurando
che le chiavi di accesso IAM
vengano ruotate secondo i
criteri organizzativi. La modifica
delle chiavi di accesso con un
programma regolare è una
procedura consigliata per la
sicurezza. Riduce il periodo di
attività di una chiave di accesso
e riduce l'impatto aziendale in
caso di compromissione delle
chiavi. Questa regola richiede un
valore di rotazione della chiave
di accesso (Config Default:
90). Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

4.1 iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
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ID controllo Regola AWS Config Linee guida di
dovrebbe riflettere le politiche
della tua organizzazione.

4.1 iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

4.1 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.
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4.1 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

4.1 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

4.1 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

4.1 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) per tutti gli utenti IAM.
MFA aggiunge un ulteriore livello
di protezione su nome utente
e password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.
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ID controllo Regola AWS Config Linee guida di

4.1 emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
eseguire l'autenticazione sono
denominati principali. I principali
si trovano all'interno di un
realm Kerberos. All'interno del
realm, un server Kerberos è
denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione dei
principali. Il KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

4.1 iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

4.1 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.
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4.1 iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia di utilizzare le
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

4.1 iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.

4.1 secretsmanager-rotation-
enabled-check (p. 213)

Questa regola assicura che i
segreti di AWS Secrets Manager
abbiano abilitato la rotazione.
La rotazione dei segreti in base
a un programma regolare può
ridurre il periodo di attività di un
segreto e potenzialmente ridurre
l'impatto aziendale se il segreto
viene compromesso.

4.1 secretsmanager-scheduled-
rotation-success-check (p. 213)

Questa regola garantisce
che i segreti di AWS Secrets
Manager siano stati ruotati
correttamente in base al
programma di rotazione. La
rotazione dei segreti in base a un
programma regolare può ridurre
il periodo in cui un segreto è
attivo e potenzialmente ridurre
l'impatto aziendale in caso di
compromissione.
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4.1 iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

4.2 ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

4.2 ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

4.2 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.
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4.2 redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

4.2 ec2-imdsv2 - controllo (p. 149) Assicurati che il metodo Instance
Metadata Service versione
2 (IMDSv2) sia abilitato per
proteggere l'accesso e il controllo
dei metadati dell'istanza Amazon
Elastic Compute Cloud (Amazon
EC2). Il metodo IMDSv2 utilizza
controlli basati su sessione.
Con IMDSv2, è possibile
implementare controlli per
limitare le modifiche ai metadati
delle istanze.

4.2 elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.
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ID controllo Regola AWS Config Linee guida di

4.2 rds-automatic-minor-version-
upgrade abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze di
Amazon Relational Database
Service (RDS) per garantire
che siano installati gli ultimi
aggiornamenti della versione
secondaria del Relational
Database Management System
(RDBMS), che possono includere
patch di sicurezza e correzioni di
bug.

4.2 rds-automatic-minor-version-
upgrade abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze di
Amazon Relational Database
Service (RDS) per garantire
che siano installati gli ultimi
aggiornamenti della versione
secondaria del Relational
Database Management System
(RDBMS), che possono includere
patch di sicurezza e correzioni di
bug.

4.2 vuln-management-plan-exists
(controllo del processo)

Assicurati che un piano di
gestione delle vulnerabilità
sia sviluppato e implementato
al fine di disporre di processi
formalmente definiti per
affrontare le vulnerabilità nel tuo
ambiente.

4.3 ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.
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4.3 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

4.3 account-parte delle
organizzazioni (p. 117)

La gestione centralizzata degli
account AWS all'interno di AWS
Organizations aiuta a garantire
la conformità degli account. La
mancanza di una governance
centralizzata dell'account può
portare a configurazioni di
account incoerenti, che possono
esporre risorse e dati sensibili.

4.4 abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono influire sulla
disponibilità, compromettere la
sicurezza o consumare risorse
eccessive nell'ambiente.

4.4 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

4.4 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

3478



AWS Config Guida per gli sviluppatori
Best practice operative per la comunicazione MAS 655 

ID controllo Regola AWS Config Linee guida di

4.4 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni sensibili
e per tali account è necessario il
controllo degli accessi.

4.4 ec2-security-group-attached-to-
eni (p. 154)

Questa regola garantisce che i
gruppi di sicurezza siano collegati
a un'istanza Amazon Elastic
Compute Cloud (Amazon EC2) o
a un'ENI. Questa regola aiuta a
monitorare i gruppi di sicurezza
inutilizzati nell'inventario e la
gestione dell'ambiente.

4.4 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service)
I domini si trovano all'interno
di Amazon Virtual Private
Cloud (Amazon VPC). Un
recordOpenSearch Serviceil
dominio all'interno di un
Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, di un dispositivo NAT o
di una connessione VPN.

4.4 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che non
sia possibile accedere
pubblicamente ai nodi master
cluster Amazon EMR. I nodi
master cluster Amazon EMR
possono contenere informazioni
riservate e per tali account è
necessario il controllo degli
accessi.
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4.4 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

4.4 restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete in
ingresso e uscita verso le risorse
AWS. Non consentire l'ingresso
(o remoto) di traffico tra 0.0.0.0/0
alla porta 22 sulle risorse aiuta a
limitare l'accesso remoto.

4.4 ec2-instances-in-vpc (p. 181) Distribuisci le istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri servizi
nel VPC Amazon, senza la
necessità di un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
utilizzano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

4.4 internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.
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4.4 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

4.4 lambda-inside-vpc (p. 183) Distribuisci le funzioni AWS
Lambda all'interno di Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non è necessario un gateway
Internet, un dispositivo NAT
o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini
che si trovano all'interno di
un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che utilizzano
gli endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

4.4 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

4.4 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.
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4.4 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

4.4 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
per i gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

4.4 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.
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4.4 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

4.4 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e in
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.

4.4 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate sui gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso a
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato a sistemi interni.

4.4 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati di accedere a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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4.4 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati di accedere a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

4.4 route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

4.4 s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

4.4 subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

4.4 autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.
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4.4 redshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato obbliga
il passaggio di tutto il traffico dei
comandi COPY e UNLOAD tra
il cluster e i repository di dati
attraverso Amazon VPC. È quindi
possibile utilizzare funzionalità
VPC come gruppi di sicurezza e
elenchi di controllo dell'accesso
alla rete per proteggere il traffico
di rete. È inoltre possibile
utilizzare i registri di flusso VPC
per monitorare il traffico di rete.

4.4 ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

4.4 api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(denominato lista di controllo
accessi Web (Web ACL)) per
consentire, bloccare o contare
le richieste Web in base a
condizioni e regole di sicurezza
Web personalizzabili definite
dall'utente. Assicurati che lo
stadio Amazon API Gateway
sia associato a un WAF Web
ACL per proteggerlo da attacchi
dannosi

4.5 ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e le applicazioni
all'interno dell'organizzazione
è possibile gestendo le istanze
Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.
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4.5 ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

4.5 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

4.5 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.
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4.6 iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

4.6 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.
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4.6 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

4.6 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

4.6 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

4.6 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) per tutti gli utenti IAM.
MFA aggiunge un ulteriore livello
di protezione su nome utente
e password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.
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Modello
Il modello è disponibile su GitHub: Best practice operative per la comunicazione MAS 655.

Best practice operative per MAS TRMG
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la conformità completa con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra le Linee guida per la gestione del rischio tecnologico
(TRMG) Monetary Authority of Singapore (MAS), gennaio 2021 eAWSRegole Config gestite. Ogni regola
di AWS Config si applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli MAS TRMG. Un
controllo MAS TRMG gennaio 2021 può essere correlato a più regole di Config. Fare riferimento alla tabella
sottostante per ulteriori dettagli e indicazioni relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

ID controllo Regola AWS Config Linee guida di

3.3.1 account-parte delle
organizzazioni (p. 117)

La gestione centralizzata degli
account AWS all'interno di AWS
Organizations aiuta a garantire
la conformità degli account. La
mancanza di una governance
centralizzata dell'account può
portare a configurazioni di
account incoerenti, che possono
esporre risorse e dati sensibili.

4.3.1 valutazione annuale-rischio-
eseguita (verifica del processo)

Esegui una valutazione
annuale del rischio sulla tua
organizzazione. Le valutazioni
dei rischi possono aiutare a
determinare la probabilità e
l'impatto dei rischi e/o delle
vulnerabilità identificati che
interessano un'organizzazione.

5.4.3 codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili in
testo chiaro. La memorizzazione
di queste variabili in testo
non crittografato comporta
l'esposizione non intenzionale dei
dati e l'accesso non autorizzato.

5.4.3 codebuild-project-source-repo-
url-check (p. 138)

Assicurati che l'URL del
repository di origine GitHub o
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Bitbucket non contenga token di
accesso personali, nome utente
e password negli ambienti di
progetto AWS Codebuild. Utilizza
OAuth anziché token di accesso
personali o un nome utente e
una password per concedere
l'autorizzazione per accedere ai
repository GitHub o Bitbucket.

6.1.1 codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili in
testo chiaro. La memorizzazione
di queste variabili in testo
non crittografato comporta
l'esposizione non intenzionale dei
dati e l'accesso non autorizzato.

6.1.2 codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili in
testo chiaro. La memorizzazione
di queste variabili in testo
non crittografato comporta
l'esposizione non intenzionale dei
dati e l'accesso non autorizzato.

6.1.4 ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
all'interno dell'organizzazione
è possibile gestendo le istanze
Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.
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6.1.4 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

6.1.4 ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutarti con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

6.2.1 elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.

6.3.1 elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.
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6.4.5 acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

6.4.5 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

6.4.5 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

6.4.5 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

6.4.5 cmk-backing-key-rotation-
enabled (p. 136)

È possibile utilizzare questa
funzione per garantire che le
chiavi siano ruotate una volta
che hanno raggiunto la fine del
periodo di crittografia.

6.4.5 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Verifica della crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.
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6.4.5 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

6.4.5 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

6.4.5 elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

6.4.5 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedano la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

6.4.5 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

6.4.6 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.
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6.4.6 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

6.4.6 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

6.4.6 cloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file di log
di AWS CloudTrail per verificare
l'integrità dei log di CloudTrail.
La funzionalità di convalida dei
file di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

6.4.6 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitato. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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6.4.6 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

6.4.6 rds-logging-enabled (p. 194) Per aiutarti con la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

6.4.6 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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6.4.6 s3-bucket-logging-
enabled (p. 206)

La registrazione di accesso al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

6.4.6 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I registri di registrano il
momento in cui AWS WAF ha
ricevuto la richiesta dalla tua
risorsa AWS, le informazioni sulla
richiesta e un'azione della regola
corrispondente a ogni richiesta.

6.4.7 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.
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6.4.7 api-gw-xray (p. 121) AWS X-Ray raccoglie i dati
sulle richieste che l'applicazione
serve e offre strumenti che puoi
utilizzare per visualizzare, filtrare
e analizzare i dati per identificare
i problemi e le opportunità di
ottimizzazione. Assicurati che
X-Ray sia abilitato in modo da
poter visualizzare informazioni
dettagliate sulla richiesta e
sulla risposta, ma anche sulle
chiamate che l'applicazione
effettua verso le risorse AWS, i
microservizi, i database e le API
Web HTTP a valle.

6.4.7 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

6.4.7 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.
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6.4.7 cloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file di log
di AWS CloudTrail per verificare
l'integrità dei log di CloudTrail.
La funzionalità di convalida dei
file di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

6.4.7 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Simple Storage Service
(Amazon S3) aiuta a rilevare
qualsiasi attività anomala. I
dettagli includono informazioni
sull'account AWS che hanno
effettuato l'accesso a un bucket
Amazon S3, un indirizzo IP e
l'ora dell'evento.

6.4.7 cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

6.4.7 controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.
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6.4.7 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitato. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

6.4.7 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Tra questi elenchi
di IP dannosi nonché il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

6.4.7 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

6.4.7 rds-logging-enabled (p. 194) Per aiutarti con la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.
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6.4.7 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

6.4.7 s3-bucket-logging-
enabled (p. 206)

La registrazione di accesso al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

6.4.7 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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6.4.7 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I registri di registrano il
momento in cui AWS WAF ha
ricevuto la richiesta dalla tua
risorsa AWS, le informazioni sulla
richiesta e un'azione della regola
corrispondente a ogni richiesta.

6.4.8 dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB Auto
Scaling utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

6.4.8 elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Migliora inoltre la capacità della
tua applicazione di gestire la
perdita di una o più istanze.

6.4.8 elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce Elastic
Load Balancing eliminazione
abilitata. Utilizzare questa
funzione per evitare che il
bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.
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6.4.8 rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS) abbiano
attivato la protezione contro
l'eliminazione. Utilizza la
protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

6.4.8 rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
disponibilità e durata migliorate
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
un'infrastruttura fisica, distinta
e indipendente ed è progettata
in modo da essere altamente
affidabili. In caso di guasto
all'infrastruttura, Amazon RDS
esegue un failover automatico
sullo standby in modo da poter
riprendere le operazioni del
database non appena il failover è
stato completato.

6.4.8 vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN per ottenere
requisiti di resilienza. Utilizza
due tunnel per garantire la
connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso in
cui il gateway del cliente non sia
disponibile, puoi configurare una
seconda connessione Site-to-
Site VPN al tuo Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.

3502



AWS Config Guida per gli sviluppatori
Best practice operative per MAS TRMG 

ID controllo Regola AWS Config Linee guida di

7.2.1 ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
all'interno dell'organizzazione
è possibile gestendo le istanze
Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

7.2.1 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

7.4.1 ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
all'interno dell'organizzazione
è possibile gestendo le istanze
Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.
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7.4.1 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

7.4.1 ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutarti con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

7.4.1 elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.

7.4.1 rds-automatic-minor-version-
upgrade abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze di
Amazon Relational Database
Service (RDS) per garantire
che siano installati gli ultimi
aggiornamenti della versione
secondaria del Relational
Database Management System
(RDBMS), che possono includere
patch di sicurezza e correzioni di
bug.
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7.4.1 redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

7.5.5 db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza. Il sistema
consente di impostare periodi
di conservazione specifici per
soddisfare i requisiti di resilienza.

7.5.5 dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.
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7.5.5 dynamodb-pitr-enabled (p. 145) Abilitare questa regola per
verificare che le informazioni
siano state eseguite il backup.
Inoltre, mantiene i backup
assicurando che il ripristino point-
in-time sia abilitato in Amazon
DynamoDB. Il ripristino mantiene
i backup continui della tabella
negli ultimi 35 giorni.

7.5.5 ebs-in-backup-plan (p. 147) Per aiutare con i processi di
backup dei dati, assicurati
che i volumi Amazon Elastic
Block Store (Amazon EBS)
siano parte integrante di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

7.5.5 efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.

7.5.5 elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati.
In caso di esito negativo, puoi
creare un nuovo cluster, che
ripristina i dati dal backup più
recente.
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7.5.5 rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

7.5.5 redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot per quel cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB di
modifiche dei dati per nodo,
a seconda di quale evento si
verifica prima.

7.5.5 s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.
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7.5.5 s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni bucket
Amazon Simple Storage Service
(Amazon S3) aiuta a mantenere
più varianti di un oggetto nello
stesso bucket Amazon S3. Usa
questa funzione per conservare,
recuperare e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket Amazon
S3. Il controllo delle versioni
consente il semplice recupero
dopo errori dell'applicazione
e operazioni non intenzionali
dell'utente.

7.5.7 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

7.5.7 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

7.5.7 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

7.5.7 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Simple Storage Service
(Amazon S3) aiuta a rilevare
qualsiasi attività anomala. I
dettagli includono informazioni
sull'account AWS che hanno
effettuato l'accesso a un bucket
Amazon S3, un indirizzo IP e
l'ora dell'evento.
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7.5.7 ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

7.5.7 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitato. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

7.5.7 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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7.5.7 s3-bucket-logging-
enabled (p. 206)

La registrazione di accesso al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

7.5.7 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

7.5.7 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I registri di registrano il
momento in cui AWS WAF ha
ricevuto la richiesta dalla tua
risorsa AWS, le informazioni sulla
richiesta e un'azione della regola
corrispondente a ogni richiesta.

7.7.1 response-plan-exists-supported
(controllo del processo)

Assicurarsi che i piani di
risposta agli incidenti siano
stabiliti, mantenuti e distribuiti al
personale responsabile.
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8.1.1 dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB Auto
Scaling utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.

8.1.1 elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Migliora inoltre la capacità della
tua applicazione di gestire la
perdita di una o più istanze.

8.1.1 elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce Elastic
Load Balancing eliminazione
abilitata. Utilizzare questa
funzione per evitare che il
bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.

8.1.1 rds-instance-deletion-protection-
enabled (p. 193)

Assicurati che le istanze di
Amazon Relational Database
Service (Amazon RDS) abbiano
attivato la protezione contro
l'eliminazione. Utilizza la
protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.
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8.1.1 rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
disponibilità e durata migliorate
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
un'infrastruttura fisica, distinta
e indipendente ed è progettata
in modo da essere altamente
affidabili. In caso di guasto
all'infrastruttura, Amazon RDS
esegue un failover automatico
sullo standby in modo da poter
riprendere le operazioni del
database non appena il failover è
stato completato.

8.1.1 vpc-vpn-2-tunnels-up (p. 219) È possibile implementare tunnel
Site-to-Site VPN per ottenere
requisiti di resilienza. Utilizza
due tunnel per garantire la
connettività nel caso una delle
connessioni Site-to-Site VPN
non sia disponibile. Per evitare la
perdita di connettività, nel caso in
cui il gateway del cliente non sia
disponibile, puoi configurare una
seconda connessione Site-to-
Site VPN al tuo Amazon Virtual
Private Cloud (Amazon VPC)
e al gateway virtuale privato
utilizzando un secondo gateway
del cliente.

8.1.2 dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB Auto
Scaling utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza throttling.
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8.1.2 elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il sistema di bilanciamento
del carico tra zone riduce la
necessità di mantenere numeri
equivalenti di istanze in ciascuna
zona di disponibilità abilitata.
Migliora inoltre la capacità della
tua applicazione di gestire la
perdita di una o più istanze.

8.1.3 autoscaling-group-elb-
healthcheck-required (p. 124)

I controlli di integrità Elastic Load
Balancer (ELB) per i gruppi Auto
Scaling Amazon Elastic Compute
Cloud (Amazon EC2) supportano
la manutenzione di capacità e
disponibilità adeguate. Il sistema
di bilanciamento del carico invia
periodicamente ping, effettua
tentativi di connessione o invia
richieste per testare l'integrità
delle istanze Amazon EC2 in
un gruppo di auto-scaling. Se
un'istanza non viene segnalata, il
traffico viene inviato a una nuova
istanza Amazon EC2.

8.1.3 beanstalk-potenziato-health
reporting abilitato (p. 126)

AWS Elastic Beanstalk offre
una risposta più rapida ai
cambiamenti nello stato
dell'infrastruttura sottostante.
Queste modifiche potrebbero
comportare una mancanza di
disponibilità dell'applicazione.
Elastic Beanstalk migliorata
segnalazione dello stato fornisce
un descrittore di stato per
valutare la gravità dei problemi
identificati e identificare le
possibili cause da indagare.

8.1.3 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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8.1.3 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

8.3.1 response-plan-tested (verifica del
processo)

Assicurati che i piani di risposta
agli incidenti e ripristino siano
testati. Ciò può aiutare a capire
se il piano sarà efficace durante
un incidente e se è necessario
risolvere eventuali lacune o
aggiornamenti.

8.4.1 db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza. Il sistema
consente di impostare periodi
di conservazione specifici per
soddisfare i requisiti di resilienza.

8.4.1 dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.
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8.4.1 dynamodb-pitr-enabled (p. 145) Abilitare questa regola per
verificare che le informazioni
siano state eseguite il backup.
Inoltre, mantiene i backup
assicurando che il ripristino point-
in-time sia abilitato in Amazon
DynamoDB. Il ripristino mantiene
i backup continui della tabella
negli ultimi 35 giorni.

8.4.1 ebs-in-backup-plan (p. 147) Per aiutare con i processi di
backup dei dati, assicurati
che i volumi Amazon Elastic
Block Store (Amazon EBS)
siano parte integrante di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

8.4.1 ebs-optimized-instance (p. 147) Un'istanza ottimizzata in Amazon
Elastic Block Store (Amazon
EBS) fornisce capacità aggiuntiva
dedicata per le operazioni
di I/O Amazon EBS. Questa
ottimizzazione offre le prestazioni
più efficienti per i volumi EBS,
riducendo al minimo i conflitti
tra le operazioni di I/O Amazon
EBS e l'altro traffico proveniente
dall'istanza.

8.4.1 efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.
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8.4.1 rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

8.4.1 redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot per quel cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB di
modifiche dei dati per nodo,
a seconda di quale evento si
verifica prima.

8.4.1 s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.
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8.4.1 s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni bucket
Amazon Simple Storage Service
(Amazon S3) aiuta a mantenere
più varianti di un oggetto nello
stesso bucket Amazon S3. Usa
questa funzione per conservare,
recuperare e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket Amazon
S3. Il controllo delle versioni
consente il semplice recupero
dopo errori dell'applicazione
e operazioni non intenzionali
dell'utente.

8.4.2 db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza. Il sistema
consente di impostare periodi
di conservazione specifici per
soddisfare i requisiti di resilienza.

8.4.2 dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

8.4.2 dynamodb-pitr-enabled (p. 145) Abilitare questa regola per
verificare che le informazioni
siano state eseguite il backup.
Inoltre, mantiene i backup
assicurando che il ripristino point-
in-time sia abilitato in Amazon
DynamoDB. Il ripristino mantiene
i backup continui della tabella
negli ultimi 35 giorni.
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8.4.2 ebs-in-backup-plan (p. 147) Per aiutare con i processi di
backup dei dati, assicurati
che i volumi Amazon Elastic
Block Store (Amazon EBS)
siano parte integrante di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

8.4.2 ebs-optimized-instance (p. 147) Un'istanza ottimizzata in Amazon
Elastic Block Store (Amazon
EBS) fornisce capacità aggiuntiva
dedicata per le operazioni
di I/O Amazon EBS. Questa
ottimizzazione offre le prestazioni
più efficienti per i volumi EBS,
riducendo al minimo i conflitti
tra le operazioni di I/O Amazon
EBS e l'altro traffico proveniente
dall'istanza.

8.4.2 efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.

8.4.2 elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati.
In caso di esito negativo, puoi
creare un nuovo cluster, che
ripristina i dati dal backup più
recente.
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8.4.2 rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

8.4.2 redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot per quel cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB di
modifiche dei dati per nodo,
a seconda di quale evento si
verifica prima.

8.4.2 s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.
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8.4.2 s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni bucket
Amazon Simple Storage Service
(Amazon S3) aiuta a mantenere
più varianti di un oggetto nello
stesso bucket Amazon S3. Usa
questa funzione per conservare,
recuperare e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket Amazon
S3. Il controllo delle versioni
consente il semplice recupero
dopo errori dell'applicazione
e operazioni non intenzionali
dell'utente.

8.4.4 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia
sia abilitata per gli snapshot di
Amazon Relational Database
Service (Amazon RDS). Poiché
i dati sensibili possono esistere
a riposo, abilitare la crittografia a
riposo per proteggere tali dati.

8.5.4 rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
disponibilità e durata migliorate
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
un'infrastruttura fisica, distinta
e indipendente ed è progettata
in modo da essere altamente
affidabili. In caso di guasto
all'infrastruttura, Amazon RDS
esegue un failover automatico
sullo standby in modo da poter
riprendere le operazioni del
database non appena il failover è
stato completato.

9.1.1 profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare con la
gestione dei privilegi e delle
autorizzazioni minimi.
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9.1.1 ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host
ma il cliente non ha optato per
privilegi elevati.

9.1.1 emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione
dei principali. L'autenticazione
KDC emette dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.
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9.1.1 iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

9.1.1 iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.
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9.1.1 azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

9.1.1 iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.
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9.1.1 iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

9.1.1 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione» :"*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.
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9.1.1 iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

9.1.1 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

9.1.1 iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

9.1.1 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) per tutti gli utenti IAM.
MFA aggiunge un ulteriore livello
di protezione su nome utente
e password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.
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9.1.1 iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

9.1.1 iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

9.1.1 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.
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9.1.1 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

9.1.1 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.

9.1.1 secretsmanager-rotation-
enabled-check (p. 213)

Questa regola assicura che i
segreti di AWS Secrets Manager
abbiano abilitato la rotazione.
La rotazione dei segreti in base
a un programma regolare può
ridurre il periodo di attività di un
segreto e potenzialmente ridurre
l'impatto aziendale se il segreto
viene compromesso.

9.1.1 secretsmanager-scheduled-
rotation-success-check (p. 213)

Questa regola garantisce
che i segreti di AWS Secrets
Manager siano stati ruotati
correttamente in base al
programma di rotazione. La
rotazione dei segreti in base a un
programma regolare può ridurre
il periodo in cui un segreto è
attivo e potenzialmente ridurre
l'impatto aziendale se viene
compromesso.
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9.1.1 s3-bucket-policy-grantee-
check (p. 207)

Gestisci l'accesso al
cloud AWS abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica che
l'accesso concesso dal bucket
Amazon S3 è limitato da
qualsiasi principale di AWS, dagli
utenti federati, dai principali dei
servizi, dagli indirizzi IP o dagli
ID Amazon Virtual Private Cloud
(Amazon VPC) forniti dall'utente.

9.1.1 secretsmanager-segreto-
rotazione periodica (p. 214)

I segreti di rotazione possono
aiutarti a ridurre il rischio di
un uso non autorizzato dei
tuoi segreti, ad esempio le
credenziali del database, le
password, le chiavi API di terze
parti e persino il testo arbitrario
nel tuo account AWS. AWS
Secret Manager ti consente di
configurare i tuoi segreti per
ruotare automaticamente. In
questo modo puoi sostituire i
segreti a lungo termine con altri
a breve termine, riducendo così il
rischio di compromissione.

9.1.1 secretsmanager-segreto-
inutilizzato (p. 214)

I segreti inutilizzati possono
essere abusati dai loro
precedenti utenti che non hanno
più bisogno di accedere a questi
segreti. L'eliminazione di segreti
inutilizzati può aiutare a revocare
l'accesso segreto da parte di
utenti che non ne hanno più
bisogno.
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9.1.2 iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

9.1.2 iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.
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9.1.2 azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

9.1.2 iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

9.1.2 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione» :"*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.
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9.1.3 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

9.1.3 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

9.1.3 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

9.1.3 cloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file di log
di AWS CloudTrail per verificare
l'integrità dei log di CloudTrail.
La funzionalità di convalida dei
file di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.
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9.1.3 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Simple Storage Service
(Amazon S3) aiuta a rilevare
qualsiasi attività anomala. I
dettagli includono informazioni
sull'account AWS che hanno
effettuato l'accesso a un bucket
Amazon S3, un indirizzo IP e
l'ora dell'evento.

9.1.3 cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

9.1.3 controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.

9.1.3 ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.
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9.1.3 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitato. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

9.1.3 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Tra questi elenchi
di IP dannosi nonché il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

9.1.3 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

9.1.3 rds-logging-enabled (p. 194) Per aiutarti con la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.
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9.1.3 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

9.1.3 s3-bucket-logging-
enabled (p. 206)

La registrazione di accesso al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

9.1.3 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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9.1.3 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

9.1.3 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I registri di registrano il
momento in cui AWS WAF ha
ricevuto la richiesta dalla tua
risorsa AWS, le informazioni sulla
richiesta e un'azione della regola
corrispondente a ogni richiesta.
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9.1.4 iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

9.1.5 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) per tutti gli utenti IAM.
MFA aggiunge un ulteriore livello
di protezione su nome utente
e password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.
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9.1.5 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

9.1.5 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

9.1.5 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.
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9.1.6 iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

9.1.7 emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione
dei principali. L'autenticazione
KDC emette dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

3538



AWS Config Guida per gli sviluppatori
Best practice operative per MAS TRMG 

ID controllo Regola AWS Config Linee guida di

9.1.7 iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione

9.1.7 iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.
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9.1.7 azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

9.1.7 iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.

9.1.7 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Allow» con «Action»:
«*» su «Resource»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.
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9.2.1 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

9.2.1 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

9.2.1 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

9.2.1 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

9.2.1 cloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file di log
di AWS CloudTrail per verificare
l'integrità dei log di CloudTrail.
La funzionalità di convalida dei
file di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.
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9.2.1 controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.

9.2.1 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

9.2.1 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.
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9.2.1 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

9.2.1 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

9.2.2 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

9.2.2 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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9.2.2 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

9.2.2 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

9.2.2 cloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file di log
di AWS CloudTrail per verificare
l'integrità dei log di CloudTrail.
La funzionalità di convalida dei
file di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

9.2.2 controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.
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9.2.2 ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
all'interno dell'organizzazione
è possibile gestendo le istanze
Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

9.2.2 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Tra questi elenchi
di IP dannosi nonché il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

9.2.2 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.
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9.2.2 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

9.2.2 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

9.3.1 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

9.3.1 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.
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9.3.1 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Verifica della crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

9.3.1 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

9.3.1 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

9.3.1 iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.
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9.3.1 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

9.3.1 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedano la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

9.3.1 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

9.3.1 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.
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9.3.1 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

10.1.1 acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

10.1.1 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

10.1.1 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

10.1.1 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

10.1.1 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.
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10.1.1 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

10.1.1 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

10.1.1 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a riposo,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

10.1.1 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

10.1.1 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

10.1.1 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Verifica della crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.
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10.1.1 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

10.1.1 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

10.1.1 elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

10.1.1 encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

10.1.1 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia
sia abilitata per gli snapshot di
Amazon Relational Database
Service (Amazon RDS). Poiché
i dati sensibili possono esistere
a riposo, abilitare la crittografia a
riposo per proteggere tali dati.

10.1.1 rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.
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10.1.1 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

10.1.1 redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

10.1.1 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedano la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

10.1.1 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.
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10.1.1 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

10.1.1 s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3)). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

10.1.1 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

10.1.1 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

10.1.1 secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per i
segreti AWS Secrets Manager.
Poiché i dati sensibili possono
esistere a riposo nei segreti
di Secrets Manager, abilitare
la crittografia a riposo per
proteggere tali dati.
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10.1.1 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

10.2.1 acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

10.2.1 cmk-backing-key-rotation-
enabled (p. 136)

È possibile utilizzare questa
funzione per garantire che le
chiavi siano ruotate una volta
che hanno raggiunto la fine del
periodo di crittografia.

10.2.1 kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi CMK
necessarie per il cliente
non siano pianificate per
l'eliminazione in AWS Key
Management Service (AWS
KMS). Poiché a volte è
necessaria l'eliminazione della
chiave, questa regola può aiutare
a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.
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10.2.2 kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi CMK
necessarie per il cliente
non siano pianificate per
l'eliminazione in AWS Key
Management Service (AWS
KMS). Poiché a volte è
necessaria l'eliminazione della
chiave, questa regola può aiutare
a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

10.2.3 access-keys-rotated (p. 117) Le credenziali vengono
controllate per dispositivi, utenti e
processi autorizzati assicurando
che le chiavi di accesso IAM
vengano ruotate secondo i
criteri organizzativi. La modifica
delle chiavi di accesso con un
programma regolare è una
procedura consigliata per la
sicurezza. Riduce il periodo di
attività di una chiave di accesso
e riduce l'impatto aziendale in
caso di compromissione delle
chiavi. Questa regola richiede un
valore di rotazione della chiave
di accesso (Config Default:
90). Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

10.2.3 cmk-backing-key-rotation-
enabled (p. 136)

È possibile utilizzare questa
funzione per garantire che le
chiavi siano ruotate una volta
che hanno raggiunto la fine del
periodo di crittografia.

10.2.3 kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi CMK
necessarie per il cliente
non siano pianificate per
l'eliminazione in AWS Key
Management Service (AWS
KMS). Poiché a volte è
necessaria l'eliminazione della
chiave, questa regola può aiutare
a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.
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11.1.1 (a) acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

11.1.1 (a) alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

11.1.1 (a) api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

11.1.1 (a) api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

11.1.1 (a) Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Verifica della crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.
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11.1.1 (a) elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

11.1.1 (a) guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Tra questi elenchi
di IP dannosi nonché il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

11.1.1 (a) redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedano la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

11.1.1 (a) s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

11.1.1 (b) api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.
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11.1.1 (b) autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

11.1.1 (b) cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

11.1.1 (b) cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

11.1.1 (b) dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

11.1.1 (b) dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

11.1.1 (b) ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.
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11.1.1 (b) ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a riposo,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

11.1.1 (b) ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

11.1.1 (b) efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

11.1.1 (b) elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

11.1.1 (b) elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service)
I domini si trovano in Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.
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11.1.1 (b) emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

11.1.1 (b) encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

11.1.1 (b) restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non consentire
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.

11.1.1 (b) ec2-instances-in-vpc (p. 181) Distribuisci le istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
dispongono di un ulteriore
livello di sicurezza rispetto ai
domini che utilizzano gli endpoint
pubblici. Assegna istanze
Amazon EC2 a un Amazon
VPC per gestire correttamente
l'accesso.
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11.1.1 (b) lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.

11.1.1 (b) lambda-inside-vpc (p. 183) Distribuisci le funzioni AWS
Lambda all'interno di un Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non è necessario un gateway
Internet, un dispositivo NAT
o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini
che si trovano all'interno di
un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che usano gli
endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

11.1.1 (b) route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

11.1.1 (b) rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

3561



AWS Config Guida per gli sviluppatori
Best practice operative per MAS TRMG 

ID controllo Regola AWS Config Linee guida di

11.1.1 (b) rds-snapshot-encrypted (p. 196) Assicurati che la crittografia
sia abilitata per gli snapshot di
Amazon Relational Database
Service (Amazon RDS). Poiché
i dati sensibili possono esistere
a riposo, abilitare la crittografia a
riposo per proteggere tali dati.

11.1.1 (b) rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

11.1.1 (b) rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.

11.1.1 (b) redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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11.1.1 (b) redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

11.1.1 (b) redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

11.1.1 (b) restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
per i gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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11.1.1 (b) s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

11.1.1 (b) s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

11.1.1 (b) s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

11.1.1 (b) s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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11.1.1 (b) S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.

11.1.1 (b) s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3)). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

11.1.1 (b) sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

11.1.1 (b) sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

11.1.1 (b) sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.
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11.1.1 (b) secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per i
segreti AWS Secrets Manager.
Poiché i dati sensibili possono
esistere a riposo nei segreti
di Secrets Manager, abilitare
la crittografia a riposo per
proteggere tali dati.

11.1.1 (b) sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

11.1.1 (b) ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

11.1.1 (b) vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei Gruppi di sicurezza
di Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato a sistemi interni.
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11.1.3 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

11.1.3 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

11.1.3 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

11.1.3 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

11.1.3 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

11.1.3 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a riposo,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.
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11.1.3 profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza EC2 passano
un ruolo IAM a un'istanza EC2.
L'aggiunta di un profilo di istanza
alle istanze può aiutare nella
gestione dei privilegi e delle
autorizzazioni minimi.

11.1.3 ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host
ma il cliente non ha optato per
privilegi elevati.

11.1.3 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

11.1.3 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.
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11.1.3 emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
effettuare l'autenticazione sono
denominati principali. I principali
si trovano in un realm Kerberos.
Nel realm, un server Kerberos
è denominato Key Distribution
Center (KDC). Fornisce un
mezzo per l'autenticazione
dei principali. L'autenticazione
KDC emette dei ticket per
l'autenticazione. Il KDC gestisce
un database dei principali nel
realm, le relative password e altre
informazioni amministrative su
ogni principale.

11.1.3 iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione
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11.1.3 iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.

11.1.3 azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia l'utilizzo delle policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

11.1.3 iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia l'utilizzo delle
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.
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11.1.3 iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

11.1.3 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Allow» con «Action»:
«*» su «Resource»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.
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11.1.3 iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.

11.1.3 iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

11.1.3 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'autenticazione a più fattori
(MFA) per tutti gli utenti IAM.
MFA aggiunge un ulteriore livello
di protezione su nome utente
e password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.

11.1.3 iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano collegate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.
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11.1.3 iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

11.1.3 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

11.1.3 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia
sia abilitata per gli snapshot di
Amazon Relational Database
Service (Amazon RDS). Poiché
i dati sensibili possono esistere
a riposo, abilitare la crittografia a
riposo per proteggere tali dati.

11.1.3 rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.
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11.1.3 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

11.1.3 redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

11.1.3 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
MFA aggiunge un ulteriore livello
di protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

11.1.3 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi in
un account AWS. MFA aggiunge
un ulteriore livello di protezione
per nome utente e password.
Richiedendo MFA per l'utente
root, è possibile ridurre gli
incidenti degli account AWS
compromessi.
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11.1.3 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.

11.1.3 s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3)). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

11.1.3 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

11.1.3 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

11.1.3 secretsmanager-using-
cmk (p. 215)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per i
segreti AWS Secrets Manager.
Poiché i dati sensibili possono
esistere a riposo nei segreti
di Secrets Manager, abilitare
la crittografia a riposo per
proteggere tali dati.
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11.1.3 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

11.2.1 abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.

11.2.2 autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

11.2.2 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

11.2.2 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.
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11.2.2 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

11.2.2 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service)
I domini si trovano in Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi nel VPC Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

11.2.2 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

11.2.2 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Tra questi elenchi
di IP dannosi nonché il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

3577



AWS Config Guida per gli sviluppatori
Best practice operative per MAS TRMG 

ID controllo Regola AWS Config Linee guida di

11.2.2 restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non consentire
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.

11.2.2 ec2-instances-in-vpc (p. 181) Distribuisci le istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

11.2.2 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.
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11.2.2 lambda-inside-vpc (p. 183) Distribuisci le funzioni AWS
Lambda all'interno di un Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non è necessario un gateway
Internet, un dispositivo NAT
o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini
che si trovano all'interno di
un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che usano gli
endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

11.2.2 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

11.2.2 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

11.2.2 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.
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11.2.2 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
per i gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

11.2.2 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

11.2.2 s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.
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11.2.2 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

11.2.2 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

11.2.2 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

11.2.2 subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

11.2.2 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtraggio stateful
del traffico di rete in entrata e
in uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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11.2.2 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei Gruppi di sicurezza
di Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato a sistemi interni.

11.2.4 autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

11.2.4 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

11.2.4 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
di EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

11.2.4 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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11.2.4 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

11.2.4 restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non consentire
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.

11.2.4 ec2-instances-in-vpc (p. 181) Distribuisci le istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

11.2.4 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.
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11.2.4 lambda-inside-vpc (p. 183) Distribuisci le funzioni AWS
Lambda all'interno di un Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non è necessario un gateway
Internet, un dispositivo NAT
o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini
che si trovano all'interno di
un VPC Amazon hanno un
ulteriore livello di sicurezza
rispetto ai domini che usano gli
endpoint pubblici. Per gestire
correttamente l'accesso, le
funzioni AWS Lambda devono
essere assegnate a un VPC.

11.2.4 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

11.2.4 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

11.2.4 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.
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11.2.4 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
per i gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

11.2.4 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

11.2.4 s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.
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11.2.4 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

11.2.4 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

11.2.4 subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

11.2.4 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtraggio stateful
del traffico di rete in entrata e
in uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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11.2.4 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei Gruppi di sicurezza
di Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato a sistemi interni.

11.3.1 ec2-imdsv2 - controllo (p. 149) Assicurati che il metodo IMDSv2
(Instance Metadata Service
Versione 2) sia abilitato per
proteggere l'accesso e il controllo
dei metadati dell'istanza Amazon
Elastic Compute Cloud (Amazon
EC2). Il metodo IMDSv2 utilizza
controlli basati su sessione.
Con IMDSv2, è possibile
implementare controlli per
limitare le modifiche ai metadati
delle istanze.

11.3.5 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

11.3.5 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Tra questi elenchi
di IP dannosi nonché il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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11.3.5 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

11.3.5 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

11.4.2 restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non consentire
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.
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11.4.2 internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.

11.4.2 restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
per i gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

11.4.2 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtraggio stateful
del traffico di rete in entrata e
in uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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11.4.2 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei Gruppi di sicurezza
di Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato a sistemi interni.

11.5.2 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

11.5.2 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.
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11.5.2 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

12.1.1 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

12.1.1 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Tra questi elenchi
di IP dannosi nonché il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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12.1.1 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

12.1.1 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

12.2.2 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

12.2.2 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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12.2.2 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

12.2.2 cloud-trail-log-file-validation-
enabled (p. 136)

Utilizza la convalida dei file di log
di AWS CloudTrail per verificare
l'integrità dei log di CloudTrail.
La funzionalità di convalida dei
file di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

12.2.2 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Simple Storage Service
(Amazon S3) aiuta a rilevare
qualsiasi attività anomala. I
dettagli includono informazioni
sull'account AWS che hanno
effettuato l'accesso a un bucket
Amazon S3, un indirizzo IP e
l'ora dell'evento.

12.2.2 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

12.2.2 controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.
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12.2.2 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitato. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

12.2.2 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Tra questi elenchi
di IP dannosi nonché il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

12.2.2 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

12.2.2 rds-logging-enabled (p. 194) Per aiutarti con la registrazione
e il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.
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12.2.2 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

12.2.2 s3-bucket-logging-
enabled (p. 206)

La registrazione di accesso al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, lo stato della
risposta e un codice di errore, se
pertinente.

12.2.2 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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12.2.2 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

12.2.2 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I registri di registrano il
momento in cui AWS WAF ha
ricevuto la richiesta dalla tua
risorsa AWS, le informazioni sulla
richiesta e un'azione della regola
corrispondente a ogni richiesta.

12.2.4 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

12.2.4 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Tra questi elenchi
di IP dannosi nonché il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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12.2.4 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

12.2.4 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

12.2.5 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.
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12.2.5 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Tra questi elenchi
di IP dannosi nonché il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

12.2.5 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

12.2.5 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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12.3.2 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Tra questi elenchi
di IP dannosi nonché il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

12.3.2 multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

12.3.2 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

14.1.2 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.
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14.1.2 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

14.1.2 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Verifica della crittografia da nodo
a nodoAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

14.1.2 elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

14.1.2 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

14.1.2 elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

14.1.2 redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedano la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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14.1.2 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il trasporto, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
l'utilizzo di SSL (Secure Socket
Layer) per le richieste. Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

14.1.3 abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.

14.1.3 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Tra questi elenchi
di IP dannosi nonché il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.

14.1.3 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.
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14.2.2 acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

14.2.2 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

14.2.2 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

14.2.2 api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

14.2.2 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).
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14.2.2 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a riposo,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

14.2.2 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

14.2.2 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

14.2.2 encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

14.2.2 ec2-instances-in-vpc (p. 181) Distribuisci le istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.
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14.2.2 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

14.2.6 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

14.2.6 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a riposo,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

14.2.6 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).
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14.2.6 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

14.2.6 encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

14.2.6 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione degli audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Modello
Il modello è disponibile su GitHub: Best practice operative per MAS TRMG.

Best practice operative per il monitoraggio
Questa confezione contieneAWS Configregole basate sul monitoraggio all'interno di AWS. Questo
Conformance Pack è stato progettato per la compatibilità con la maggior parte diRegioni AWSe di non
richiedere l'impostazione di alcun Parametri. Regole gestite aggiuntive che richiedono l'impostazione
di parametri per l'ambiente e/o per la regione specifica sono disponibili all'indirizzo: elenco diAWS
ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per il monitoraggio.
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Best practice operative per NBC TRMG
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la conformità con uno standard di governance o conformità
specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i requisiti legali
e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra il framework delle linee guida TRM (Technology Risk
Management) della National Bank of Cambodia (NBC) e le regole di Config gestite da AWS. Ogni regola
di Config si applica a uno specificoAWSrisorsa e si riferisce a una o più linee guida TRM NBC. Una linea
guida NBC TRM può essere correlata a più regole di Config. Fare riferimento alla tabella sottostante per
ulteriori dettagli e indicazioni relative a queste mappature.

Questo modello di pacchetto di conformità di esempio contiene mappature ai controlli all'interno del quadro
delle linee guida per la gestione del rischio tecnologico (TRM) della National Bank of Cambodia (NBC),
a cui è possibile accedere qui: Banca nazionale della Cambogia: Linee guida per la gestione del rischio
tecnologico.

Regione AWS:Tutto supportatoRegioni AWStranne il Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (d) d) Tra i controlli
importanti che
devono essere
considerati sono: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli
ID utente degli utenti di
applicazioni critiche in
congedo prolungato
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3.1.1 (d) d) Tra i controlli
importanti che
devono essere
considerati sono: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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(d) d) Tra i controlli
importanti che
devono essere
considerati sono: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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(d) d) Tra i controlli
importanti che
devono essere
considerati sono: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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(d) d) Tra i controlli
importanti che
devono essere
considerati sono: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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(d) d) Tra i controlli
importanti che
devono essere
considerati sono: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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(d) d) Tra i controlli
importanti che
devono essere
considerati sono: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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(d) d) Tra i controlli
importanti che
devono essere
considerati sono: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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(d) d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.
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(d) d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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(d) d) Tra i controlli
importanti che
devono essere
considerati sono: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore.
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(d) d) Tra i controlli
importanti che
devono essere
considerati sono: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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(d) d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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(d) d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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(d) d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e il
monitoraggio nel tuo
ambiente, assicurati che
la registrazione Amazon
Relational Database
Service (Amazon
RDS) sia abilitata.
Con la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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(d) d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta da
parte di dalle risorse
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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(d) d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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(d) 3.1.1 d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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(d) 3.1.1 d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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(d) 3.1.1 d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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(d) 3.1.1 d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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(d) 3.1.1 d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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(d) 3.1.1 d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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(d) 3.1.1 d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.
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(d) 3.1.1 d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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(d) 3.1.1 d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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(d) 3.1.1 d) Tra gli importanti
controlli che devono
essere considerati: - Un
processo sistematico
di applicazione e
autorizzazione della
creazione di ID utente e
della matrice di controllo
degli accessi - Condurre
una valutazione del
rischio e concedere
diritti di accesso
basati sullo stesso.
- Implementazione
del controllo degli
accessi basato sui ruoli
progettato per garantire
un'efficace separazione
dei compiti - Modifica
dei nomi utente e/o delle
password predefiniti
dei sistemi e vietare la
condivisione di ID utente
e password di account
generici - Modifica dei
diritti di accesso ogni
volta che si verifica
un cambiamento di
ruolo o responsabilità
e rimozione dei diritti
di accesso in caso
di cessazione del
lavoro/contratto -
Processi per notificare
tempestivamente la
funzione di sicurezza
delle informazioni
relative alle aggiunte,
alle cancellazioni
e ai cambiamenti
di ruolo degli utenti
- Riconciliazione
periodica degli ID
utente in un sistema
e degli utenti effettivi
necessari per avere
accesso e cancellazione
di eventuali inutili
ID, se presenti -
Controllo, registrazione
e monitoraggio
dell'accesso alle risorse
IT da parte di tutti gli
utenti e - Considerare
la disattivazione degli

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

3660



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i principi
del minimo privilegio
e della separazione
dei compiti, abilitando
i cluster Kerberos
for Amazon EMR. In
Kerberos, i servizi e
gli utenti che devono
eseguire l'autenticazione
sono denominati
principali. I principali
si trovano all'interno
di un regno Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il KDC
si autentica tramite
l'emissione di ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

iam-user-mfa-
enabled (p. 179)

Abilita questa regola per
limitare l'accesso alle
risorse nel cloud AWS.
Questa regola assicura
che l'autenticazione
a più fattori (MFA)
sia abilitata per tutti
gli utenti IAM. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. Riduci
gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati

3679



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AWS Config Guida per gli sviluppatori
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

(h 3.1.1) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore.
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

3698



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati

3701



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e il
monitoraggio nel tuo
ambiente, assicurati che
la registrazione Amazon
Relational Database
Service (Amazon
RDS) sia abilitata.
Con la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta da
parte di dalle risorse
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3706



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati

3709



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

3710



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati

3719



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

3730



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 (h) h) Gli amministratori di
sistema, i responsabili
della sicurezza, i
programmatori e
il personale che
eseguono operazioni
critiche possiedono
invariabilmente la
capacità di infliggere
gravi danni ai
sistemi finanziari
che mantengono o
gestiscono in virtù delle
loro funzioni lavorative e
dell'accesso privilegiato.
Il personale con diritti
di accesso al sistema
elevati dovrebbe
essere attentamente
controllato con tutte
le attività di sistema
registrate, in quanto
dispone di conoscenze
privilegiate e delle
risorse necessarie per
aggirare i controlli dei
sistemi e le procedure di
sicurezza. Alcune delle
pratiche di controllo e
sicurezza elencate di
seguito devono essere
prese in considerazione:
- Implementazione
dell'autenticazione
a due fattori per
utenti privilegiati -
Implementazione
di controlli solidi
sull'accesso remoto da
parte di utenti privilegiati
- Limitazione del numero
di utenti privilegiati
- Concessione
dell'accesso privilegiato
su base «necessità di
avere» o «necessità
di fare» - Mantenere
la registrazione di
audit delle attività di
sistema svolte da utenti
privilegiati - Garantire
che gli utenti privilegiati
non abbiano accesso
ai registri di sistema in
cui vengono acquisite le

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
loro attività - Effettuare
controlli regolari o
revisione della gestione
dei registri - Proibire la
condivisione degli ID
privilegiati e dei relativi
codici di accesso -
Impedire a fornitori e
appaltatori di ottenere
privilegi accesso
ai sistemi senza
stretta supervisione
e monitoraggio e _
Protezione dei dati di
backup da accessi non
autorizzati

3.1.2 (a) a) Il BFI dovrebbe
installare dispositivi
di sicurezza di
rete, come firewall,
software anti-virus/
anti-malware, nonché
sistemi di rilevamento
e prevenzione delle
intrusioni, nei momenti
critici della sua
infrastruttura IT, per
proteggere i perimetri di
rete.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

3.1.2 (a) a) Il BFI dovrebbe
installare dispositivi
di sicurezza di
rete, come firewall,
software anti-virus/
anti-malware, nonché
sistemi di rilevamento
e prevenzione delle
intrusioni, nei momenti
critici della sua
infrastruttura IT, per
proteggere i perimetri di
rete.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.2 (a) a) Il BFI dovrebbe
installare dispositivi
di sicurezza di
rete, come firewall,
software anti-virus/
anti-malware, nonché
sistemi di rilevamento
e prevenzione delle
intrusioni, nei momenti
critici della sua
infrastruttura IT, per
proteggere i perimetri di
rete.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
elaborazione delle
informazioni - I sistemi
sulla rete devono
essere autenticati e - Le
connessioni di sistema
non attendibili alla rete
devono essere limitate
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

3743



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
elaborazione delle
informazioni - I sistemi
sulla rete devono
essere autenticati e - Le
connessioni di sistema
non attendibili alla rete
devono essere limitate

3744



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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non attendibili alla rete
devono essere limitate
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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devono essere limitate

3756



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
un parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore.
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3.1.2 (c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e il
monitoraggio nel tuo
ambiente, assicurati che
la registrazione Amazon
Relational Database
Service (Amazon
RDS) sia abilitata.
Con la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta da
parte di dalle risorse
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere presi in
considerazione i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
contenuti in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2) in
un Amazon Virtual
Private Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud (Amazon VPC)
autorizzato. I gateway
Internet consentono
l'accesso a Internet
bidirezionale da e verso
Amazon VPC che può
potenzialmente portare
a un accesso non
autorizzato alle risorse
Amazon VPC.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non c'è alcun requisito
per un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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devono essere limitate

3798



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3801



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
informazioni - I sistemi
sulla rete devono
essere autenticati e - Le
connessioni di sistema
non attendibili alla rete
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3803



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
informazioni - I sistemi
sulla rete devono
essere autenticati e - Le
connessioni di sistema
non attendibili alla rete
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

restricted-common-
ports (p. 202)

Gestisci l'accesso a
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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devono essere limitate
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso a
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso a risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.

3815



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
informazioni - I sistemi
sulla rete devono
essere autenticati e - Le
connessioni di sistema
non attendibili alla rete
devono essere limitate

3816



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio di
tutto il traffico COPY e
UNLOAD tra il cluster
e i repository di dati
attraverso Amazon
VPC. È quindi possibile
utilizzare funzionalità
VPC come gruppi di
sicurezza e elenchi di
controllo dell'accesso
alla rete per proteggere
il traffico di rete.
È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3833



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
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essere autenticati e - Le
connessioni di sistema
non attendibili alla rete
devono essere limitate
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(c) c) Dovrebbero essere
attuati controlli per
garantire la sicurezza
delle informazioni nelle
reti e la protezione dei
servizi connessi da
accessi non autorizzati.
In particolare, devono
essere considerati i
seguenti elementi: -
Dovrebbero essere
stabilite responsabilità
e procedure per
la gestione delle
apparecchiature di
rete - La responsabilità
operativa delle reti
dovrebbe essere
separata, se del
caso, dalle operazioni
informatiche -
Dovrebbero essere
istituiti controlli speciali
per salvaguardare la
riservatezza e l'integrità
dei dati che trasmettono
reti pubbliche o su
reti wireless e per
proteggere i sistemi
e le applicazioni
connessi (includere
protocolli di crittografia
di rete durante la
connessione a sistemi/
reti non attendibili).
- Occorre applicare
la registrazione
e il monitoraggio
adeguati per consentire
la registrazione e
l'individuazione di
azioni che possono
influire o siano pertinenti
alla sicurezza delle
informazioni - Le attività
di gestione dovrebbero
essere strettamente
coordinate sia per
ottimizzare il servizio
all'organizzazione sia
per garantire che i
controlli siano applicati
in modo coerente
nell'infrastruttura di
elaborazione delle

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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(3.1.2 e) I servizi di rete
possono variare dalla
semplice larghezza
di banda non gestita
a servizi sofisticati
come VPN, Voice
over IP, VSAT, ecc.
Le caratteristiche di
sicurezza dei servizi di
rete dovrebbero essere:
- Tecnologia applicata
per la sicurezza dei
servizi di rete, come
l'autenticazione, la
crittografia e i controlli
della connessione
di rete - Parametri
tecnici necessari per la
connessione protetta
con i servizi di rete
in conformità con le
regole di sicurezza
e di connessione di
rete e - Procedure
per l'utilizzo del
servizio di rete limitare
l'accesso ai servizi o alle
applicazioni di rete, se
necessario

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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(3.1.2 e) I servizi di rete
possono variare dalla
semplice larghezza
di banda non gestita
a servizi sofisticati
come VPN, Voice
over IP, VSAT, ecc.
Le caratteristiche di
sicurezza dei servizi di
rete dovrebbero essere:
- Tecnologia applicata
per la sicurezza dei
servizi di rete, come
l'autenticazione, la
crittografia e i controlli
della connessione
di rete - Parametri
tecnici necessari per la
connessione protetta
con i servizi di rete
in conformità con le
regole di sicurezza
e di connessione di
rete e - Procedure
per l'utilizzo del
servizio di rete limitare
l'accesso ai servizi o alle
applicazioni di rete, se
necessario

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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(3.1.2 e) I servizi di rete
possono variare dalla
semplice larghezza
di banda non gestita
a servizi sofisticati
come VPN, Voice
over IP, VSAT, ecc.
Le caratteristiche di
sicurezza dei servizi di
rete dovrebbero essere:
- Tecnologia applicata
per la sicurezza dei
servizi di rete, come
l'autenticazione, la
crittografia e i controlli
della connessione
di rete - Parametri
tecnici necessari per la
connessione protetta
con i servizi di rete
in conformità con le
regole di sicurezza
e di connessione di
rete e - Procedure
per l'utilizzo del
servizio di rete limitare
l'accesso ai servizi o alle
applicazioni di rete, se
necessario

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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(3.1.2 e) I servizi di rete
possono variare dalla
semplice larghezza
di banda non gestita
a servizi sofisticati
come VPN, Voice
over IP, VSAT, ecc.
Le caratteristiche di
sicurezza dei servizi di
rete dovrebbero essere:
- Tecnologia applicata
per la sicurezza dei
servizi di rete, come
l'autenticazione, la
crittografia e i controlli
della connessione
di rete - Parametri
tecnici necessari per la
connessione protetta
con i servizi di rete
in conformità con le
regole di sicurezza
e di connessione di
rete e - Procedure
per l'utilizzo del
servizio di rete limitare
l'accesso ai servizi o alle
applicazioni di rete, se
necessario

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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(3.1.2 e) I servizi di rete
possono variare dalla
semplice larghezza
di banda non gestita
a servizi sofisticati
come VPN, Voice
over IP, VSAT, ecc.
Le caratteristiche di
sicurezza dei servizi di
rete dovrebbero essere:
- Tecnologia applicata
per la sicurezza dei
servizi di rete, come
l'autenticazione, la
crittografia e i controlli
della connessione
di rete - Parametri
tecnici necessari per la
connessione protetta
con i servizi di rete
in conformità con le
regole di sicurezza
e di connessione di
rete e - Procedure
per l'utilizzo del
servizio di rete limitare
l'accesso ai servizi o alle
applicazioni di rete, se
necessario

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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(3.1.2 e) I servizi di rete
possono variare dalla
semplice larghezza
di banda non gestita
a servizi sofisticati
come VPN, Voice
over IP, VSAT, ecc.
Le caratteristiche di
sicurezza dei servizi di
rete dovrebbero essere:
- Tecnologia applicata
per la sicurezza dei
servizi di rete, come
l'autenticazione, la
crittografia e i controlli
della connessione
di rete - Parametri
tecnici necessari per la
connessione protetta
con i servizi di rete
in conformità con le
regole di sicurezza
e di connessione di
rete e - Procedure
per l'utilizzo del
servizio di rete limitare
l'accesso ai servizi o alle
applicazioni di rete, se
necessario

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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(3.1.2 e) I servizi di rete
possono variare dalla
semplice larghezza
di banda non gestita
a servizi sofisticati
come VPN, Voice
over IP, VSAT, ecc.
Le caratteristiche di
sicurezza dei servizi di
rete dovrebbero essere:
- Tecnologia applicata
per la sicurezza dei
servizi di rete, come
l'autenticazione, la
crittografia e i controlli
della connessione
di rete - Parametri
tecnici necessari per la
connessione protetta
con i servizi di rete
in conformità con le
regole di sicurezza
e di connessione di
rete e - Procedure
per l'utilizzo del
servizio di rete limitare
l'accesso ai servizi o alle
applicazioni di rete, se
necessario

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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(3.1.2 e) I servizi di rete
possono variare dalla
semplice larghezza
di banda non gestita
a servizi sofisticati
come VPN, Voice
over IP, VSAT, ecc.
Le caratteristiche di
sicurezza dei servizi di
rete dovrebbero essere:
- Tecnologia applicata
per la sicurezza dei
servizi di rete, come
l'autenticazione, la
crittografia e i controlli
della connessione
di rete - Parametri
tecnici necessari per la
connessione protetta
con i servizi di rete
in conformità con le
regole di sicurezza
e di connessione di
rete e - Procedure
per l'utilizzo del
servizio di rete limitare
l'accesso ai servizi o alle
applicazioni di rete, se
necessario

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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(3.1.2 e) I servizi di rete
possono variare dalla
semplice larghezza
di banda non gestita
a servizi sofisticati
come VPN, Voice
over IP, VSAT, ecc.
Le caratteristiche di
sicurezza dei servizi di
rete dovrebbero essere:
- Tecnologia applicata
per la sicurezza dei
servizi di rete, come
l'autenticazione, la
crittografia e i controlli
della connessione
di rete - Parametri
tecnici necessari per la
connessione protetta
con i servizi di rete
in conformità con le
regole di sicurezza
e di connessione di
rete e - Procedure
per l'utilizzo del
servizio di rete limitare
l'accesso ai servizi o alle
applicazioni di rete, se
necessario

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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(3.1.2 e) I servizi di rete
possono variare dalla
semplice larghezza
di banda non gestita
a servizi sofisticati
come VPN, Voice
over IP, VSAT, ecc.
Le caratteristiche di
sicurezza dei servizi di
rete dovrebbero essere:
- Tecnologia applicata
per la sicurezza dei
servizi di rete, come
l'autenticazione, la
crittografia e i controlli
della connessione
di rete - Parametri
tecnici necessari per la
connessione protetta
con i servizi di rete
in conformità con le
regole di sicurezza
e di connessione di
rete e - Procedure
per l'utilizzo del
servizio di rete limitare
l'accesso ai servizi o alle
applicazioni di rete, se
necessario

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

(3.1.3 e) Utilizzare la
crittografia per
proteggere i canali di
comunicazione tra il
dispositivo di accesso
remoto e l'istituzione per
limitare i rischi connessi
allo spoofing della rete.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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(3.1.3 e) Utilizzare la
crittografia per
proteggere i canali di
comunicazione tra il
dispositivo di accesso
remoto e l'istituzione per
limitare i rischi connessi
allo spoofing della rete.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

(3.1.3 e) Utilizzare la
crittografia per
proteggere i canali di
comunicazione tra il
dispositivo di accesso
remoto e l'istituzione per
limitare i rischi connessi
allo spoofing della rete.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

(3.1.3 e) Utilizzare la
crittografia per
proteggere i canali di
comunicazione tra il
dispositivo di accesso
remoto e l'istituzione per
limitare i rischi connessi
allo spoofing della rete.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

(3.1.3 e) Utilizzare la
crittografia per
proteggere i canali di
comunicazione tra il
dispositivo di accesso
remoto e l'istituzione per
limitare i rischi connessi
allo spoofing della rete.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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(3.1.3 e) Utilizzare la
crittografia per
proteggere i canali di
comunicazione tra il
dispositivo di accesso
remoto e l'istituzione per
limitare i rischi connessi
allo spoofing della rete.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

(3.1.3 e) Utilizzare la
crittografia per
proteggere i canali di
comunicazione tra il
dispositivo di accesso
remoto e l'istituzione per
limitare i rischi connessi
allo spoofing della rete.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

(3.1.3 e) Utilizzare la
crittografia per
proteggere i canali di
comunicazione tra il
dispositivo di accesso
remoto e l'istituzione per
limitare i rischi connessi
allo spoofing della rete.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

(3.1.3 e) Utilizzare la
crittografia per
proteggere i canali di
comunicazione tra il
dispositivo di accesso
remoto e l'istituzione per
limitare i rischi connessi
allo spoofing della rete.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

3847



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

(3.1.3 e) Utilizzare la
crittografia per
proteggere i canali di
comunicazione tra il
dispositivo di accesso
remoto e l'istituzione per
limitare i rischi connessi
allo spoofing della rete.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

(g g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

(g g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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(g g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

(g g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

(g) g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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(g) g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

(g) g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore.
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(g) g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

(g) g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

(g) g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e il
monitoraggio nel tuo
ambiente, assicurati che
la registrazione Amazon
Relational Database
Service (Amazon
RDS) sia abilitata.
Con la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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(g) g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta da
parte di dalle risorse
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

(g) g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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(g) g) Mantenere i registri
per le comunicazioni
di accesso remoto. I
registri devono includere
la data, l'ora, l'utente,
la posizione dell'utente,
la durata e lo scopo di
tutti gli accessi remoti,
incluse tutte le attività
svolte tramite accesso
remoto

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

(i) i) Applicare un processo
di autenticazione a due
fattori per l'accesso
remoto (ad esempio,
una scheda token
basata su PIN con un
generatore di password
casuale una tantum o
PKI basato su token)

iam-user-mfa-
enabled (p. 179)

Abilita questa regola per
limitare l'accesso alle
risorse nel cloud AWS.
Questa regola assicura
che l'autenticazione
a più fattori (MFA)
sia abilitata per tutti
gli utenti IAM. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. Riduci
gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

(i) i) Applicare un processo
di autenticazione a due
fattori per l'accesso
remoto (ad esempio,
una scheda token
basata su PIN con un
generatore di password
casuale una tantum o
PKI basato su token)

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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(i) i) Applicare un processo
di autenticazione a due
fattori per l'accesso
remoto (ad esempio,
una scheda token
basata su PIN con un
generatore di password
casuale una tantum o
PKI basato su token)

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

(i) i) Applicare un processo
di autenticazione a due
fattori per l'accesso
remoto (ad esempio,
una scheda token
basata su PIN con un
generatore di password
casuale una tantum o
PKI basato su token)

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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3.1.4 (c) () c) Il processo di
gestione delle patch
dovrebbe includere
aspetti come: -
Determinazione dei
metodi per ottenere e
convalidare le patch
per garantire che la
patch proviene da
una fonte autorizzata
- Identificazione delle
vulnerabilità applicabili
alle applicazioni e
ai sistemi utilizzati
dall'organizzazione
- Valutazione
dell'impatto aziendale
dell'implementazione
delle patch (o non
implementazione
di una determinata
patch) - Garantire
il test delle patch -
Descrivere i metodi
per la distribuzione
delle patch, ad esempio
automaticamente
- Segnalazione
dello stato della
distribuzione delle patch
nell'organizzazione e -
Includere i metodi per
gestire la distribuzione
non riuscita di una
patch (ad esempio,
la ridistribuzione
della patch). e) I
BFI dovrebbero
distribuire patch
automatizzate strumenti
di gestione e strumenti
di aggiornamento
software per tutti i
sistemi per i quali
tali strumenti sono
disponibili e sicuri

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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3.1.4 (c) () c) Il processo di
gestione delle patch
dovrebbe includere
aspetti come: -
Determinazione dei
metodi per ottenere e
convalidare le patch
per garantire che la
patch proviene da
una fonte autorizzata
- Identificazione delle
vulnerabilità applicabili
alle applicazioni e
ai sistemi utilizzati
dall'organizzazione
- Valutazione
dell'impatto aziendale
dell'implementazione
delle patch (o non
implementazione
di una determinata
patch) - Garantire
il test delle patch -
Descrivere i metodi
per la distribuzione
delle patch, ad esempio
automaticamente
- Segnalazione
dello stato della
distribuzione delle patch
nell'organizzazione e -
Includere i metodi per
gestire la distribuzione
non riuscita di una
patch (ad esempio,
la ridistribuzione
della patch). e) I
BFI dovrebbero
distribuire patch
automatizzate strumenti
di gestione e strumenti
di aggiornamento
software per tutti i
sistemi per i quali
tali strumenti sono
disponibili e sicuri

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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3.1.4 (c) () c) Il processo di
gestione delle patch
dovrebbe includere
aspetti come: -
Determinazione dei
metodi per ottenere e
convalidare le patch
per garantire che la
patch proviene da
una fonte autorizzata
- Identificazione delle
vulnerabilità applicabili
alle applicazioni e
ai sistemi utilizzati
dall'organizzazione
- Valutazione
dell'impatto aziendale
dell'implementazione
delle patch (o non
implementazione
di una determinata
patch) - Garantire
il test delle patch -
Descrivere i metodi
per la distribuzione
delle patch, ad esempio
automaticamente
- Segnalazione
dello stato della
distribuzione delle patch
nell'organizzazione e -
Includere i metodi per
gestire la distribuzione
non riuscita di una
patch (ad esempio,
la ridistribuzione
della patch). e) I
BFI dovrebbero
distribuire patch
automatizzate strumenti
di gestione e strumenti
di aggiornamento
software per tutti i
sistemi per i quali
tali strumenti sono
disponibili e sicuri

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa
regola per aiutare
nell'identificazione e
nella documentazione
delle vulnerabilità
Amazon Elastic
Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.
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3.1.4 (c) () c) Il processo di
gestione delle patch
dovrebbe includere
aspetti come: -
Determinazione dei
metodi per ottenere e
convalidare le patch
per garantire che la
patch proviene da
una fonte autorizzata
- Identificazione delle
vulnerabilità applicabili
alle applicazioni e
ai sistemi utilizzati
dall'organizzazione
- Valutazione
dell'impatto aziendale
dell'implementazione
delle patch (o non
implementazione
di una determinata
patch) - Garantire
il test delle patch -
Descrivere i metodi
per la distribuzione
delle patch, ad esempio
automaticamente
- Segnalazione
dello stato della
distribuzione delle patch
nell'organizzazione e -
Includere i metodi per
gestire la distribuzione
non riuscita di una
patch (ad esempio,
la ridistribuzione
della patch). e) I
BFI dovrebbero
distribuire patch
automatizzate strumenti
di gestione e strumenti
di aggiornamento
software per tutti i
sistemi per i quali
tali strumenti sono
disponibili e sicuri

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.1.4 (c) () c) Il processo di
gestione delle patch
dovrebbe includere
aspetti come: -
Determinazione dei
metodi per ottenere e
convalidare le patch
per garantire che la
patch proviene da
una fonte autorizzata
- Identificazione delle
vulnerabilità applicabili
alle applicazioni e
ai sistemi utilizzati
dall'organizzazione
- Valutazione
dell'impatto aziendale
dell'implementazione
delle patch (o non
implementazione
di una determinata
patch) - Garantire
il test delle patch -
Descrivere i metodi
per la distribuzione
delle patch, ad esempio
automaticamente
- Segnalazione
dello stato della
distribuzione delle patch
nell'organizzazione e -
Includere i metodi per
gestire la distribuzione
non riuscita di una
patch (ad esempio,
la ridistribuzione
della patch). e) I
BFI dovrebbero
distribuire patch
automatizzate strumenti
di gestione e strumenti
di aggiornamento
software per tutti i
sistemi per i quali
tali strumenti sono
disponibili e sicuri

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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3.1.4 (c) () c) Il processo di
gestione delle patch
dovrebbe includere
aspetti come: -
Determinazione dei
metodi per ottenere e
convalidare le patch
per garantire che la
patch proviene da
una fonte autorizzata
- Identificazione delle
vulnerabilità applicabili
alle applicazioni e
ai sistemi utilizzati
dall'organizzazione
- Valutazione
dell'impatto aziendale
dell'implementazione
delle patch (o non
implementazione
di una determinata
patch) - Garantire
il test delle patch -
Descrivere i metodi
per la distribuzione
delle patch, ad esempio
automaticamente
- Segnalazione
dello stato della
distribuzione delle patch
nell'organizzazione e -
Includere i metodi per
gestire la distribuzione
non riuscita di una
patch (ad esempio,
la ridistribuzione
della patch). e) I
BFI dovrebbero
distribuire patch
automatizzate strumenti
di gestione e strumenti
di aggiornamento
software per tutti i
sistemi per i quali
tali strumenti sono
disponibili e sicuri

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.
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3.1.5 (d) () d) Una gestione
appropriata delle chiavi
richiede processi sicuri
per la generazione,
l'archiviazione,
il recupero, la
distribuzione, il ritiro e
la distruzione di chiavi
crittografiche e) Tutte
le chiavi crittografiche
devono essere protette
da modifiche e perdite.
Inoltre, le chiavi segrete
e private necessitano
di protezione contro
l'uso non autorizzato
e la divulgazione.
Le apparecchiature
utilizzate per generare,
archiviare e archiviare
le chiavi devono essere
fisicamente protette

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurarsi
che le chiavi CMK
(Customer Master
Key) necessarie non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

3.1.5 (d) () d) Una gestione
appropriata delle chiavi
richiede processi sicuri
per la generazione,
l'archiviazione,
il recupero, la
distribuzione, il ritiro e
la distruzione di chiavi
crittografiche e) Tutte
le chiavi crittografiche
devono essere protette
da modifiche e perdite.
Inoltre, le chiavi segrete
e private necessitano
di protezione contro
l'uso non autorizzato
e la divulgazione.
Le apparecchiature
utilizzate per generare,
archiviare e archiviare
le chiavi devono essere
fisicamente protette

cmk-backing-key-
rotation-enabled (p. 136)

È possibile attivare la
rotazione delle chiavi
per garantire che le
chiavi siano ruotate
una volta che hanno
raggiunto la fine del loro
periodo di crittografia.
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3.1.5 (d) () d) Una gestione
appropriata delle chiavi
richiede processi sicuri
per la generazione,
l'archiviazione,
il recupero, la
distribuzione, il ritiro e
la distruzione di chiavi
crittografiche e) Tutte
le chiavi crittografiche
devono essere protette
da modifiche e perdite.
Inoltre, le chiavi segrete
e private necessitano
di protezione contro
l'uso non autorizzato
e la divulgazione.
Le apparecchiature
utilizzate per generare,
archiviare e archiviare
le chiavi devono essere
fisicamente protette

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

3862



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.5 (d) () d) Una gestione
appropriata delle chiavi
richiede processi sicuri
per la generazione,
l'archiviazione,
il recupero, la
distribuzione, il ritiro e
la distruzione di chiavi
crittografiche e) Tutte
le chiavi crittografiche
devono essere protette
da modifiche e perdite.
Inoltre, le chiavi segrete
e private necessitano
di protezione contro
l'uso non autorizzato
e la divulgazione.
Le apparecchiature
utilizzate per generare,
archiviare e archiviare
le chiavi devono essere
fisicamente protette

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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(f) f) Un sistema di
gestione delle chiavi
dovrebbe basarsi su
un insieme concordato
di standard, procedure
e metodi sicuri per#
generazione di
chiavi per diversi
sistemi crittografici e
applicazioni diverse -
rilascio e ottenimento
di certificati a chiave
pubblica - distribuzione
delle chiavi alle entità
destinate, incluso il
modo in cui le chiavi
dovrebbero essere
attivato al momento
della ricezione -
memorizzazione delle
chiavi, incluso il modo in
cui gli utenti autorizzati
ottengono l'accesso
alle chiavi - modifica
o aggiornamento
delle chiavi, incluse le
regole su quando le
chiavi devono essere
modificate e su come
farlo - gestire le chiavi
compromesse - revoca
delle chiavi incluso il
modo in cui le chiavi
devono essere ritirate o
disattivate, ad esempio
quando le chiavi sono
stati compromessi o
quando un utente lascia
un'organizzazione
(nel qual caso devono
essere archiviate anche
le chiavi) - recupero
di chiavi perse o
danneggiate - backup
o archiviazione delle
chiavi - distruggendo le
chiavi e - registrazione
e verifica delle attività
correlate alla gestione
delle chiavi.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurarsi
che le chiavi CMK
(Customer Master
Key) necessarie non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

3864



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

(f) f) Un sistema di
gestione delle chiavi
dovrebbe basarsi su
un insieme concordato
di standard, procedure
e metodi sicuri per#
generazione di
chiavi per diversi
sistemi crittografici e
applicazioni diverse -
rilascio e ottenimento
di certificati a chiave
pubblica - distribuzione
delle chiavi alle entità
destinate, incluso il
modo in cui le chiavi
dovrebbero essere
attivato al momento
della ricezione -
memorizzazione delle
chiavi, incluso il modo in
cui gli utenti autorizzati
ottengono l'accesso
alle chiavi - modifica
o aggiornamento
delle chiavi, incluse le
regole su quando le
chiavi devono essere
modificate e su come
farlo - gestire le chiavi
compromesse - revoca
delle chiavi incluso il
modo in cui le chiavi
devono essere ritirate o
disattivate, ad esempio
quando le chiavi sono
stati compromessi o
quando un utente lascia
un'organizzazione
(nel qual caso devono
essere archiviate anche
le chiavi) - recupero
di chiavi perse o
danneggiate - backup
o archiviazione delle
chiavi - distruggendo le
chiavi e - registrazione
e verifica delle attività
correlate alla gestione
delle chiavi.

cmk-backing-key-
rotation-enabled (p. 136)

È possibile attivare la
rotazione delle chiavi
per garantire che le
chiavi siano ruotate
una volta che hanno
raggiunto la fine del loro
periodo di crittografia.
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(f) f) Un sistema di
gestione delle chiavi
dovrebbe basarsi su
un insieme concordato
di standard, procedure
e metodi sicuri per#
generazione di
chiavi per diversi
sistemi crittografici e
applicazioni diverse -
rilascio e ottenimento
di certificati a chiave
pubblica - distribuzione
delle chiavi alle entità
destinate, incluso il
modo in cui le chiavi
dovrebbero essere
attivato al momento
della ricezione -
memorizzazione delle
chiavi, incluso il modo in
cui gli utenti autorizzati
ottengono l'accesso
alle chiavi - modifica
o aggiornamento
delle chiavi, incluse le
regole su quando le
chiavi devono essere
modificate e su come
farlo - gestire le chiavi
compromesse - revoca
delle chiavi incluso il
modo in cui le chiavi
devono essere ritirate o
disattivate, ad esempio
quando le chiavi sono
stati compromessi o
quando un utente lascia
un'organizzazione
(nel qual caso devono
essere archiviate anche
le chiavi) - recupero
di chiavi perse o
danneggiate - backup
o archiviazione delle
chiavi - distruggendo le
chiavi e - registrazione
e verifica delle attività
correlate alla gestione
delle chiavi.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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(f) f) Un sistema di
gestione delle chiavi
dovrebbe basarsi su
un insieme concordato
di standard, procedure
e metodi sicuri per#
generazione di
chiavi per diversi
sistemi crittografici e
applicazioni diverse -
rilascio e ottenimento
di certificati a chiave
pubblica - distribuzione
delle chiavi alle entità
destinate, incluso il
modo in cui le chiavi
dovrebbero essere
attivato al momento
della ricezione -
memorizzazione delle
chiavi, incluso il modo in
cui gli utenti autorizzati
ottengono l'accesso
alle chiavi - modifica
o aggiornamento
delle chiavi, incluse le
regole su quando le
chiavi devono essere
modificate e su come
farlo - gestire le chiavi
compromesse - revoca
delle chiavi incluso il
modo in cui le chiavi
devono essere ritirate o
disattivate, ad esempio
quando le chiavi sono
stati compromessi o
quando un utente lascia
un'organizzazione
(nel qual caso devono
essere archiviate anche
le chiavi) - recupero
di chiavi perse o
danneggiate - backup
o archiviazione delle
chiavi - distruggendo le
chiavi e - registrazione
e verifica delle attività
correlate alla gestione
delle chiavi.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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(f) f) Un sistema di
gestione delle chiavi
dovrebbe basarsi su
un insieme concordato
di standard, procedure
e metodi sicuri per#
generazione di
chiavi per diversi
sistemi crittografici e
applicazioni diverse -
rilascio e ottenimento
di certificati a chiave
pubblica - distribuzione
delle chiavi alle entità
destinate, incluso il
modo in cui le chiavi
dovrebbero essere
attivato al momento
della ricezione -
memorizzazione delle
chiavi, incluso il modo in
cui gli utenti autorizzati
ottengono l'accesso
alle chiavi - modifica
o aggiornamento
delle chiavi, incluse le
regole su quando le
chiavi devono essere
modificate e su come
farlo - gestire le chiavi
compromesse - revoca
delle chiavi incluso il
modo in cui le chiavi
devono essere ritirate o
disattivate, ad esempio
quando le chiavi sono
stati compromessi o
quando un utente lascia
un'organizzazione
(nel qual caso devono
essere archiviate anche
le chiavi) - recupero
di chiavi perse o
danneggiate - backup
o archiviazione delle
chiavi - distruggendo le
chiavi e - registrazione
e verifica delle attività
correlate alla gestione
delle chiavi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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(f) f) Un sistema di
gestione delle chiavi
dovrebbe basarsi su
un insieme concordato
di standard, procedure
e metodi sicuri per#
generazione di
chiavi per diversi
sistemi crittografici e
applicazioni diverse -
rilascio e ottenimento
di certificati a chiave
pubblica - distribuzione
delle chiavi alle entità
destinate, incluso il
modo in cui le chiavi
dovrebbero essere
attivato al momento
della ricezione -
memorizzazione delle
chiavi, incluso il modo in
cui gli utenti autorizzati
ottengono l'accesso
alle chiavi - modifica
o aggiornamento
delle chiavi, incluse le
regole su quando le
chiavi devono essere
modificate e su come
farlo - gestire le chiavi
compromesse - revoca
delle chiavi incluso il
modo in cui le chiavi
devono essere ritirate o
disattivate, ad esempio
quando le chiavi sono
stati compromessi o
quando un utente lascia
un'organizzazione
(nel qual caso devono
essere archiviate anche
le chiavi) - recupero
di chiavi perse o
danneggiate - backup
o archiviazione delle
chiavi - distruggendo le
chiavi e - registrazione
e verifica delle attività
correlate alla gestione
delle chiavi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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(f) f) Un sistema di
gestione delle chiavi
dovrebbe basarsi su
un insieme concordato
di standard, procedure
e metodi sicuri per#
generazione di
chiavi per diversi
sistemi crittografici e
applicazioni diverse -
rilascio e ottenimento
di certificati a chiave
pubblica - distribuzione
delle chiavi alle entità
destinate, incluso il
modo in cui le chiavi
dovrebbero essere
attivato al momento
della ricezione -
memorizzazione delle
chiavi, incluso il modo in
cui gli utenti autorizzati
ottengono l'accesso
alle chiavi - modifica
o aggiornamento
delle chiavi, incluse le
regole su quando le
chiavi devono essere
modificate e su come
farlo - gestire le chiavi
compromesse - revoca
delle chiavi incluso il
modo in cui le chiavi
devono essere ritirate o
disattivate, ad esempio
quando le chiavi sono
stati compromessi o
quando un utente lascia
un'organizzazione
(nel qual caso devono
essere archiviate anche
le chiavi) - recupero
di chiavi perse o
danneggiate - backup
o archiviazione delle
chiavi - distruggendo le
chiavi e - registrazione
e verifica delle attività
correlate alla gestione
delle chiavi.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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(a) a) Il BFI dovrebbe
implementare una
combinazione di
strumenti automatizzati
e tecniche manuali
per eseguire un VA
completo su base
periodica. In sistemi
esterni basati su Web,
l'ambito di VA dovrebbe
includere vulnerabilità
Web comuni come SQL
injection e cross-site
scripting.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

(a) a) Il BFI dovrebbe
implementare una
combinazione di
strumenti automatizzati
e tecniche manuali
per eseguire un VA
completo su base
periodica. In sistemi
esterni basati su Web,
l'ambito di VA dovrebbe
includere vulnerabilità
Web comuni come SQL
injection e cross-site
scripting.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

(a) a) Il BFI dovrebbe
implementare una
combinazione di
strumenti automatizzati
e tecniche manuali
per eseguire un VA
completo su base
periodica. In sistemi
esterni basati su Web,
l'ambito di VA dovrebbe
includere vulnerabilità
Web comuni come SQL
injection e cross-site
scripting.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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(f) f) La funzione di
sicurezza dovrebbe
fornire aggiornamenti
di stato per quanto
riguarda il numero di
vulnerabilità critiche
e non attenuate, per
ciascun dipartimento/
divisione, e pianificare
periodicamente la
mitigazione dell'alto
dirigente

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

3.1.8 Formazione e
consapevolezza degli
utenti

esiste un programma di
sensibilizzazione della
sicurezza

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.
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3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.
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3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domini.

3874



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.
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3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

3.1.10 (b) b) Le informazioni
sensibili come la
documentazione
di sistema, il
codice sorgente
dell'applicazione e i
dati delle transazioni di
produzione dovrebbero
avere controlli più
estesi per evitare
alterazioni (ad esempio,
controlli di integrità,
hash crittografici).
Inoltre, le politiche
dovrebbero ridurre al
minimo la distribuzione
di informazioni sensibili,
incluse le stampe
che contengono le
informazioni.

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.
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(h) h) Per ridurre al minimo
i rischi associati alle
modifiche, le BFI
devono eseguire backup
dei sistemi o delle
applicazioni interessati
prima della modifica. I
BFI dovrebbero stabilire
un piano di rollback per
ripristinare una versione
precedente del sistema
o dell'applicazione se
si verifica un problema
durante o dopo la
distribuzione.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

(h) h) Per ridurre al minimo
i rischi associati alle
modifiche, le BFI
devono eseguire backup
dei sistemi o delle
applicazioni interessati
prima della modifica. I
BFI dovrebbero stabilire
un piano di rollback per
ripristinare una versione
precedente del sistema
o dell'applicazione se
si verifica un problema
durante o dopo la
distribuzione.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Inoltre mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

(h) h) Per ridurre al minimo
i rischi associati alle
modifiche, le BFI
devono eseguire backup
dei sistemi o delle
applicazioni interessati
prima della modifica. I
BFI dovrebbero stabilire
un piano di rollback per
ripristinare una versione
precedente del sistema
o dell'applicazione se
si verifica un problema
durante o dopo la
distribuzione.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Questa ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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(h) h) Per ridurre al minimo
i rischi associati alle
modifiche, le BFI
devono eseguire backup
dei sistemi o delle
applicazioni interessati
prima della modifica. I
BFI dovrebbero stabilire
un piano di rollback per
ripristinare una versione
precedente del sistema
o dell'applicazione se
si verifica un problema
durante o dopo la
distribuzione.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. Se si verifica
un errore, è possibile
creare un nuovo cluster
che ripristina i dati dal
backup più recente.

(h) h) Per ridurre al minimo
i rischi associati alle
modifiche, le BFI
devono eseguire backup
dei sistemi o delle
applicazioni interessati
prima della modifica. I
BFI dovrebbero stabilire
un piano di rollback per
ripristinare una versione
precedente del sistema
o dell'applicazione se
si verifica un problema
durante o dopo la
distribuzione.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti tra
bucket Amazon S3 per
garantire la disponibilità
dei dati.

(h) h) Per ridurre al minimo
i rischi associati alle
modifiche, le BFI
devono eseguire backup
dei sistemi o delle
applicazioni interessati
prima della modifica. I
BFI dovrebbero stabilire
un piano di rollback per
ripristinare una versione
precedente del sistema
o dell'applicazione se
si verifica un problema
durante o dopo la
distribuzione.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente
il facile recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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(h) h) Per ridurre al minimo
i rischi associati alle
modifiche, le BFI
devono eseguire backup
dei sistemi o delle
applicazioni interessati
prima della modifica. I
BFI dovrebbero stabilire
un piano di rollback per
ripristinare una versione
precedente del sistema
o dell'applicazione se
si verifica un problema
durante o dopo la
distribuzione.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

(h) h) Per ridurre al minimo
i rischi associati alle
modifiche, le BFI
devono eseguire backup
dei sistemi o delle
applicazioni interessati
prima della modifica. I
BFI dovrebbero stabilire
un piano di rollback per
ripristinare una versione
precedente del sistema
o dell'applicazione se
si verifica un problema
durante o dopo la
distribuzione.

ebs-in-backup-
plan (p. 147)

Per aiutare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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(h) h) Per ridurre al minimo
i rischi associati alle
modifiche, le BFI
devono eseguire backup
dei sistemi o delle
applicazioni interessati
prima della modifica. I
BFI dovrebbero stabilire
un piano di rollback per
ripristinare una versione
precedente del sistema
o dell'applicazione se
si verifica un problema
durante o dopo la
distribuzione.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

(h) h) Per ridurre al minimo
i rischi associati alle
modifiche, le BFI
devono eseguire backup
dei sistemi o delle
applicazioni interessati
prima della modifica. I
BFI dovrebbero stabilire
un piano di rollback per
ripristinare una versione
precedente del sistema
o dell'applicazione se
si verifica un problema
durante o dopo la
distribuzione.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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(h) h) Per ridurre al minimo
i rischi associati alle
modifiche, le BFI
devono eseguire backup
dei sistemi o delle
applicazioni interessati
prima della modifica. I
BFI dovrebbero stabilire
un piano di rollback per
ripristinare una versione
precedente del sistema
o dell'applicazione se
si verifica un problema
durante o dopo la
distribuzione.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce un'istantanea
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica per prima.

3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore.
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3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e il
monitoraggio nel tuo
ambiente, assicurati che
la registrazione Amazon
Relational Database
Service (Amazon
RDS) sia abilitata.
Con la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta da
parte di dalle risorse
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.2.1 (km) k) I registri di controllo
e sicurezza sono
informazioni utili che
facilitano le indagini
e la risoluzione dei
problemi. Il BFI
dovrebbe garantire
che la funzionalità
di registrazione sia
abilitata a registrare
le attività eseguite
durante il processo di
migrazione.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

(a) a) Sviluppare e
implementare processi
per prevenire,
rilevare, analizzare e
rispondere agli incidenti
di sicurezza delle
informazioni.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

(a) a) Sviluppare e
implementare processi
per prevenire,
rilevare, analizzare e
rispondere agli incidenti
di sicurezza delle
informazioni.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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(a) a) Sviluppare e
implementare processi
per prevenire,
rilevare, analizzare e
rispondere agli incidenti
di sicurezza delle
informazioni.

piano di risposta -
esiste-mantenuto

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.

(i) Testare e perfezionare
periodicamente i piani
di risposta agli incidenti
di sicurezza delle
informazioni.

testato sul piano di
risposta

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.

lettera 3.3.1 a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza alcuna
limitazione.

(a) a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Inoltre mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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(a) a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Questa ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

lettera 3.3.1 a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
abilitata la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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lettera 3.3.1 a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

rds-multi-az-
support (p. 195)

Il supporto multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
maggiore disponibilità
e durata per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità viene
eseguita sulla propria
infrastruttura fisicamente
distinta e indipendente
ed è progettata per
essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

lettera 3.3.1 a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti tra
bucket Amazon S3 per
garantire la disponibilità
dei dati.
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lettera 3.3.1 a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente
il facile recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

lettera 3.3.1 a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

vpc-vpn-2-tunnels-
up (p. 219)

Possono essere
implementati tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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lettera 3.3.1 a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
un numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Inoltre, migliora
le capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

lettera 3.3.1 a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
abilitata la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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lettera 3.3.1 a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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lettera 3.3.1 a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ciascuna
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

lettera 3.3.1 a) Considerare fattori
importanti associati al
mantenimento di elevata
disponibilità del sistema,
capacità adeguata,
prestazioni affidabili,
tempi di risposta rapidi,
scalabilità come parte
della progettazione del
sistema.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda.
Questo può aiutare a
baseline nel numero di
richieste che la funzione
sta elaborando in un
dato momento.
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3.4 a) b) c) f) (j) a) Assicurarsi che
le registrazioni
dell'accesso degli utenti
siano identificate e
registrate in modo
univoco per scopi
di audit e revisione.
b) Documentare
la responsabilità
e l'identificazione
dell'accesso non
autorizzato. c) Abilitare
la registrazione di audit
delle attività di sistema
eseguite da utenti
privilegiati. f) Assicurarsi
che la registrazione e
il monitoraggio siano
adeguati applicato per
abilitare la registrazione
e il rilevamento di
azioni che possono
influire o sono rilevanti
per la sicurezza
delle informazioni.
j) Assicurarsi che la
registrazione degli
eventi costituisca
le basi per sistemi
di monitoraggio
automatizzati in grado
di generare report
consolidati e avvisi sulla
sicurezza del sistema.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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3.4 a) b) c) f) (j) a) Assicurarsi che
le registrazioni
dell'accesso degli utenti
siano identificate e
registrate in modo
univoco per scopi
di audit e revisione.
b) Documentare
la responsabilità
e l'identificazione
dell'accesso non
autorizzato. c) Abilitare
la registrazione di audit
delle attività di sistema
eseguite da utenti
privilegiati. f) Assicurarsi
che la registrazione e
il monitoraggio siano
adeguati applicato per
abilitare la registrazione
e il rilevamento di
azioni che possono
influire o sono rilevanti
per la sicurezza
delle informazioni.
j) Assicurarsi che la
registrazione degli
eventi costituisca
le basi per sistemi
di monitoraggio
automatizzati in grado
di generare report
consolidati e avvisi sulla
sicurezza del sistema.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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3.4 a) b) c) f) (j) a) Assicurarsi che
le registrazioni
dell'accesso degli utenti
siano identificate e
registrate in modo
univoco per scopi
di audit e revisione.
b) Documentare
la responsabilità
e l'identificazione
dell'accesso non
autorizzato. c) Abilitare
la registrazione di audit
delle attività di sistema
eseguite da utenti
privilegiati. f) Assicurarsi
che la registrazione e
il monitoraggio siano
adeguati applicato per
abilitare la registrazione
e il rilevamento di
azioni che possono
influire o sono rilevanti
per la sicurezza
delle informazioni.
j) Assicurarsi che la
registrazione degli
eventi costituisca
le basi per sistemi
di monitoraggio
automatizzati in grado
di generare report
consolidati e avvisi sulla
sicurezza del sistema.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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3.4 a) b) c) f) (j) a) Assicurarsi che
le registrazioni
dell'accesso degli utenti
siano identificate e
registrate in modo
univoco per scopi
di audit e revisione.
b) Documentare
la responsabilità
e l'identificazione
dell'accesso non
autorizzato. c) Abilitare
la registrazione di audit
delle attività di sistema
eseguite da utenti
privilegiati. f) Assicurarsi
che la registrazione e
il monitoraggio siano
adeguati applicato per
abilitare la registrazione
e il rilevamento di
azioni che possono
influire o sono rilevanti
per la sicurezza
delle informazioni.
j) Assicurarsi che la
registrazione degli
eventi costituisca
le basi per sistemi
di monitoraggio
automatizzati in grado
di generare report
consolidati e avvisi sulla
sicurezza del sistema.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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3.4 a) b) c) f) (j) a) Assicurarsi che
le registrazioni
dell'accesso degli utenti
siano identificate e
registrate in modo
univoco per scopi
di audit e revisione.
b) Documentare
la responsabilità
e l'identificazione
dell'accesso non
autorizzato. c) Abilitare
la registrazione di audit
delle attività di sistema
eseguite da utenti
privilegiati. f) Assicurarsi
che la registrazione e
il monitoraggio siano
adeguati applicato per
abilitare la registrazione
e il rilevamento di
azioni che possono
influire o sono rilevanti
per la sicurezza
delle informazioni.
j) Assicurarsi che la
registrazione degli
eventi costituisca
le basi per sistemi
di monitoraggio
automatizzati in grado
di generare report
consolidati e avvisi sulla
sicurezza del sistema.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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3.4 a) b) c) f) (j) a) Assicurarsi che
le registrazioni
dell'accesso degli utenti
siano identificate e
registrate in modo
univoco per scopi
di audit e revisione.
b) Documentare
la responsabilità
e l'identificazione
dell'accesso non
autorizzato. c) Abilitare
la registrazione di audit
delle attività di sistema
eseguite da utenti
privilegiati. f) Assicurarsi
che la registrazione e
il monitoraggio siano
adeguati applicato per
abilitare la registrazione
e il rilevamento di
azioni che possono
influire o sono rilevanti
per la sicurezza
delle informazioni.
j) Assicurarsi che la
registrazione degli
eventi costituisca
le basi per sistemi
di monitoraggio
automatizzati in grado
di generare report
consolidati e avvisi sulla
sicurezza del sistema.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 a) b) c) f) (j) a) Assicurarsi che
le registrazioni
dell'accesso degli utenti
siano identificate e
registrate in modo
univoco per scopi
di audit e revisione.
b) Documentare
la responsabilità
e l'identificazione
dell'accesso non
autorizzato. c) Abilitare
la registrazione di audit
delle attività di sistema
eseguite da utenti
privilegiati. f) Assicurarsi
che la registrazione e
il monitoraggio siano
adeguati applicato per
abilitare la registrazione
e il rilevamento di
azioni che possono
influire o sono rilevanti
per la sicurezza
delle informazioni.
j) Assicurarsi che la
registrazione degli
eventi costituisca
le basi per sistemi
di monitoraggio
automatizzati in grado
di generare report
consolidati e avvisi sulla
sicurezza del sistema.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 a) b) c) f) (j) a) Assicurarsi che
le registrazioni
dell'accesso degli utenti
siano identificate e
registrate in modo
univoco per scopi
di audit e revisione.
b) Documentare
la responsabilità
e l'identificazione
dell'accesso non
autorizzato. c) Abilitare
la registrazione di audit
delle attività di sistema
eseguite da utenti
privilegiati. f) Assicurarsi
che la registrazione e
il monitoraggio siano
adeguati applicato per
abilitare la registrazione
e il rilevamento di
azioni che possono
influire o sono rilevanti
per la sicurezza
delle informazioni.
j) Assicurarsi che la
registrazione degli
eventi costituisca
le basi per sistemi
di monitoraggio
automatizzati in grado
di generare report
consolidati e avvisi sulla
sicurezza del sistema.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 a) b) c) f) (j) a) Assicurarsi che
le registrazioni
dell'accesso degli utenti
siano identificate e
registrate in modo
univoco per scopi
di audit e revisione.
b) Documentare
la responsabilità
e l'identificazione
dell'accesso non
autorizzato. c) Abilitare
la registrazione di audit
delle attività di sistema
eseguite da utenti
privilegiati. f) Assicurarsi
che la registrazione e
il monitoraggio siano
adeguati applicato per
abilitare la registrazione
e il rilevamento di
azioni che possono
influire o sono rilevanti
per la sicurezza
delle informazioni.
j) Assicurarsi che la
registrazione degli
eventi costituisca
le basi per sistemi
di monitoraggio
automatizzati in grado
di generare report
consolidati e avvisi sulla
sicurezza del sistema.

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 a) b) c) f) (j) a) Assicurarsi che
le registrazioni
dell'accesso degli utenti
siano identificate e
registrate in modo
univoco per scopi
di audit e revisione.
b) Documentare
la responsabilità
e l'identificazione
dell'accesso non
autorizzato. c) Abilitare
la registrazione di audit
delle attività di sistema
eseguite da utenti
privilegiati. f) Assicurarsi
che la registrazione e
il monitoraggio siano
adeguati applicato per
abilitare la registrazione
e il rilevamento di
azioni che possono
influire o sono rilevanti
per la sicurezza
delle informazioni.
j) Assicurarsi che la
registrazione degli
eventi costituisca
le basi per sistemi
di monitoraggio
automatizzati in grado
di generare report
consolidati e avvisi sulla
sicurezza del sistema.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta da
parte di dalle risorse
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 a) b) c) f) (j) a) Assicurarsi che
le registrazioni
dell'accesso degli utenti
siano identificate e
registrate in modo
univoco per scopi
di audit e revisione.
b) Documentare
la responsabilità
e l'identificazione
dell'accesso non
autorizzato. c) Abilitare
la registrazione di audit
delle attività di sistema
eseguite da utenti
privilegiati. f) Assicurarsi
che la registrazione e
il monitoraggio siano
adeguati applicato per
abilitare la registrazione
e il rilevamento di
azioni che possono
influire o sono rilevanti
per la sicurezza
delle informazioni.
j) Assicurarsi che la
registrazione degli
eventi costituisca
le basi per sistemi
di monitoraggio
automatizzati in grado
di generare report
consolidati e avvisi sulla
sicurezza del sistema.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 a) b) c) f) (j) a) Assicurarsi che
le registrazioni
dell'accesso degli utenti
siano identificate e
registrate in modo
univoco per scopi
di audit e revisione.
b) Documentare
la responsabilità
e l'identificazione
dell'accesso non
autorizzato. c) Abilitare
la registrazione di audit
delle attività di sistema
eseguite da utenti
privilegiati. f) Assicurarsi
che la registrazione e
il monitoraggio siano
adeguati applicato per
abilitare la registrazione
e il rilevamento di
azioni che possono
influire o sono rilevanti
per la sicurezza
delle informazioni.
j) Assicurarsi che la
registrazione degli
eventi costituisca
le basi per sistemi
di monitoraggio
automatizzati in grado
di generare report
consolidati e avvisi sulla
sicurezza del sistema.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

rds-logging-
enabled (p. 194)

Per agevolare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3915



AWS Config Guida per gli sviluppatori
Best practice operative per NBC TRMG 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta da
parte di dalle risorse
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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3.4 (g) g) Assicurarsi che i
registri eventi includano,
se pertinente: - ID
utente - Attività del
sistema - Date,
ora e dettagli degli
eventi chiave, ad
esempio accesso
e disconnessione -
Identità o posizione del
dispositivo se possibile
e identificatore di
sistema - Registrazione
dei tentativi di accesso
al sistema riusciti e
rifiutati - Registrazione
dei dati corretti e
rifiutati e altri tentativi
di accesso alle
risorse - Modifiche
a configurazione di
sistema - Uso dei
privilegi - Uso di utilità e
applicazioni di sistema
- File accessibili e tipo
di accesso - Indirizzi
e protocolli di rete -
Allarmi generati dal
sistema di controllo
degli accessi e -
Registrazione delle
transazioni eseguite
dagli utenti nelle
applicazioni e nelle
transazioni online con i
clienti

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

3.6.1 (a) (h) a) I BFI devono
garantire misure di
sicurezza adeguate per
le loro applicazioni web
e adottare misure di
attenuazione ragionevoli
contro vari rischi per la
sicurezza del web. h)
I BFI devono garantire
misure di sicurezza
adeguate per le loro
applicazioni web e
adottare misure di
attenuazione ragionevoli
contro vari rischi per la
sicurezza web

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.
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3.6.1 (a) (h) a) I BFI devono
garantire misure di
sicurezza adeguate per
le loro applicazioni web
e adottare misure di
attenuazione ragionevoli
contro vari rischi per la
sicurezza del web. h)
I BFI devono garantire
misure di sicurezza
adeguate per le loro
applicazioni web e
adottare misure di
attenuazione ragionevoli
contro vari rischi per la
sicurezza web

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

lettera 3.6.1 b) I BFI devono valutare
i requisiti di sicurezza
associati ai loro sistemi
di internet banking e ad
altri sistemi pertinenti e
adottare una soluzione
di crittografia tenendo
conto del grado di
riservatezza e integrità
richiesto.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

lettera 3.6.1 b) I BFI devono valutare
i requisiti di sicurezza
associati ai loro sistemi
di internet banking e ad
altri sistemi pertinenti e
adottare una soluzione
di crittografia tenendo
conto del grado di
riservatezza e integrità
richiesto.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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lettera 3.6.1 b) I BFI devono valutare
i requisiti di sicurezza
associati ai loro sistemi
di internet banking e ad
altri sistemi pertinenti e
adottare una soluzione
di crittografia tenendo
conto del grado di
riservatezza e integrità
richiesto.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

lettera 3.6.1 b) I BFI devono valutare
i requisiti di sicurezza
associati ai loro sistemi
di internet banking e ad
altri sistemi pertinenti e
adottare una soluzione
di crittografia tenendo
conto del grado di
riservatezza e integrità
richiesto.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

lettera 3.6.1 b) I BFI devono valutare
i requisiti di sicurezza
associati ai loro sistemi
di internet banking e ad
altri sistemi pertinenti e
adottare una soluzione
di crittografia tenendo
conto del grado di
riservatezza e integrità
richiesto.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

lettera 3.6.1 b) I BFI devono valutare
i requisiti di sicurezza
associati ai loro sistemi
di internet banking e ad
altri sistemi pertinenti e
adottare una soluzione
di crittografia tenendo
conto del grado di
riservatezza e integrità
richiesto.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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lettera 3.6.1 b) I BFI devono valutare
i requisiti di sicurezza
associati ai loro sistemi
di internet banking e ad
altri sistemi pertinenti e
adottare una soluzione
di crittografia tenendo
conto del grado di
riservatezza e integrità
richiesto.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

lettera 3.6.1 b) I BFI devono valutare
i requisiti di sicurezza
associati ai loro sistemi
di internet banking e ad
altri sistemi pertinenti e
adottare una soluzione
di crittografia tenendo
conto del grado di
riservatezza e integrità
richiesto.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

lettera 3.6.1 b) I BFI devono valutare
i requisiti di sicurezza
associati ai loro sistemi
di internet banking e ad
altri sistemi pertinenti e
adottare una soluzione
di crittografia tenendo
conto del grado di
riservatezza e integrità
richiesto.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

lettera 3.6.1 b) I BFI devono valutare
i requisiti di sicurezza
associati ai loro sistemi
di internet banking e ad
altri sistemi pertinenti e
adottare una soluzione
di crittografia tenendo
conto del grado di
riservatezza e integrità
richiesto.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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(d) 3.6.1 d) I BFI che forniscono
Internet banking
dovrebbero rispondere
a condizioni di traffico
di rete insolite e
prestazioni del sistema
e improvviso aumento
dell'utilizzo delle risorse
di sistema, che potrebbe
essere un'indicazione
di un attacco DDoS.
Di conseguenza, il
successo di qualsiasi
azione preventiva
e reattiva dipende
dalla distribuzione di
strumenti appropriati
per rilevare, monitorare
e analizzare
efficacemente le
anomalie nelle reti e nei
sistemi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

(d) 3.6.1 d) I BFI che forniscono
Internet banking
dovrebbero rispondere
a condizioni di traffico
di rete insolite e
prestazioni del sistema
e improvviso aumento
dell'utilizzo delle risorse
di sistema, che potrebbe
essere un'indicazione
di un attacco DDoS.
Di conseguenza, il
successo di qualsiasi
azione preventiva
e reattiva dipende
dalla distribuzione di
strumenti appropriati
per rilevare, monitorare
e analizzare
efficacemente le
anomalie nelle reti e nei
sistemi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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(d) 3.6.1 d) I BFI che forniscono
Internet banking
dovrebbero rispondere
a condizioni di traffico
di rete insolite e
prestazioni del sistema
e improvviso aumento
dell'utilizzo delle risorse
di sistema, che potrebbe
essere un'indicazione
di un attacco DDoS.
Di conseguenza, il
successo di qualsiasi
azione preventiva
e reattiva dipende
dalla distribuzione di
strumenti appropriati
per rilevare, monitorare
e analizzare
efficacemente le
anomalie nelle reti e nei
sistemi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

(d) 3.6.1 d) I BFI che forniscono
Internet banking
dovrebbero rispondere
a condizioni di traffico
di rete insolite e
prestazioni del sistema
e improvviso aumento
dell'utilizzo delle risorse
di sistema, che potrebbe
essere un'indicazione
di un attacco DDoS.
Di conseguenza, il
successo di qualsiasi
azione preventiva
e reattiva dipende
dalla distribuzione di
strumenti appropriati
per rilevare, monitorare
e analizzare
efficacemente le
anomalie nelle reti e nei
sistemi.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I registri
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta da
parte di dalle risorse
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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(d) 3.6.1 d) I BFI che forniscono
Internet banking
dovrebbero rispondere
a condizioni di traffico
di rete insolite e
prestazioni del sistema
e improvviso aumento
dell'utilizzo delle risorse
di sistema, che potrebbe
essere un'indicazione
di un attacco DDoS.
Di conseguenza, il
successo di qualsiasi
azione preventiva
e reattiva dipende
dalla distribuzione di
strumenti appropriati
per rilevare, monitorare
e analizzare
efficacemente le
anomalie nelle reti e nei
sistemi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (Web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

(e) 3.6.1 e) I BFI devono
valutare regolarmente
le vulnerabilità della
sicurezza delle
informazioni e valutare
l'efficacia del quadro di
gestione dei rischi per la
sicurezza IT esistente,
apportando tutte le
modifiche necessarie
per garantire che le
vulnerabilità emergenti
siano affrontate
tempestivamente.
Questa valutazione
dovrebbe essere
condotta anche come
parte di qualsiasi
cambiamento
sostanziale.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
contenuti in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2) in
un Amazon Virtual
Private Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud (Amazon VPC)
autorizzato. I gateway
Internet consentono
l'accesso a Internet
bidirezionale da e verso
Amazon VPC che può
potenzialmente portare
a un accesso non
autorizzato alle risorse
Amazon VPC.
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3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non c'è alcun requisito
per un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

restricted-common-
ports (p. 202)

Gestisci l'accesso a
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso a
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso a risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3938



AWS Config Guida per gli sviluppatori
Best practice operative per NERC CIP 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.6.4 (a) b) a) Limitare l'accesso
a Internet e separare
i sistemi critici
dall'ambiente IT
generale. b) Riduci la
superficie di attacco e le
vulnerabilità.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

Modello
Il modello è disponibile su GitHub: Best practice operative per NBC TRMG.

Best practice operative per NERC CIP
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra le regole di Config gestite da AWS di North American
Electric Reliability Corporation Critical Infrastructure Protection Standards (NERC CIP). CiascunaAWS
Configregola si applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli CIP NERC. Un
controllo CIP NERC può essere correlato a più regole di Config. Fare riferimento alla tabella sottostante per
ulteriori dettagli e indicazioni relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o in remoto)
del traffico da 0.0.0.0/0
alla porta 22 sulle
risorse consente di
limitare l'accesso
remoto.

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non c'è alcun requisito
per un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtraggio
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

CIP-003-8-allegato 1-
sezione 3.1

Controlli sugli accessi:
Per ogni attività
contenente sistemi
informatici BES a basso
impatto identificato
ai sensi del CIP-002,
l'Entità responsabile
implementa controlli
elettronici di accesso
per: 3.1 Consentire solo
l'accesso elettronico
in entrata e in uscita
necessario come
determinato dall'Entità
Responsabile per tutte
le comunicazioni che
sono: ii. utilizzando un
protocollo instradabile
quando si entra o
si esce dall'asset
contenente i sistemi
informatici BES a basso
impatto.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso a risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.
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CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i principi
del minimo privilegio
e della separazione
dei compiti, abilitando
i cluster Kerberos
for Amazon EMR. In
Kerberos, i servizi e
gli utenti che devono
eseguire l'autenticazione
sono denominati
principali. I principali
si trovano all'interno
di un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3954



AWS Config Guida per gli sviluppatori
Best practice operative per NERC CIP 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
consente l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte le
chiavi di AWS Key
Management Service.
AWS consiglia di
utilizzare le policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola consente
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.
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CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3963



AWS Config Guida per gli sviluppatori
Best practice operative per NERC CIP 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CIP-004-6-R4 parte
4.1.1

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP‐004‐6 R4 —
Programma di gestione
degli accessi. 1.1.
Accedere a.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

CIP-004-6-R4 parte
4.1.3

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente
ciascuna delle parti
richieste applicabili
nella tabella CIP‐004‐
6 R4 — Programma
di gestione degli
accessi. versione 4.1.3.
Accesso a posizioni di
archiviazione designate,
fisiche o elettroniche,
per BES Cyber System
Information.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale AWS, dagli
utenti federati, dai
principali di servizio,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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CIP-004-6-R4 parte
4.1.3

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente
ciascuna delle parti
richieste applicabili
nella tabella CIP‐004‐
6 R4 — Programma
di gestione degli
accessi. versione 4.1.3.
Accesso a posizioni di
archiviazione designate,
fisiche o elettroniche,
per BES Cyber System
Information.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CIP-004-6-R4 parte
4.1.3

Ciascun Entità
responsabile deve
implementare uno
o più programmi
di gestione degli
accessi documentati
che includono
collettivamente
ciascuna delle parti
richieste applicabili
nella tabella CIP‐004‐
6 R4 — Programma
di gestione degli
accessi. versione 4.1.3.
Accesso a posizioni di
archiviazione designate,
fisiche o elettroniche,
per BES Cyber System
Information.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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CIP-005-6-R1 - parte
2.3

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente i
requisiti applicabili, ove
tecnicamente fattibile,
nella tabella CIP-005-6
R2 — Gestione
accesso remoto.
Parte 2.3: Richiede
l'autenticazione a
più fattori per tutte le
sessioni sull'accesso
remoto.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola per
limitare l'accesso alle
risorse nel cloud AWS.
Questa regola assicura
che l'autenticazione
a più fattori (MFA)
sia abilitata per tutti
gli utenti IAM. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. Riduci
gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

CIP-005-6-R1 - parte
2.3

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente i
requisiti applicabili, ove
tecnicamente fattibile,
nella tabella CIP-005-6
R2 — Gestione
accesso remoto.
Parte 2.3: Richiede
l'autenticazione a
più fattori per tutte le
sessioni sull'accesso
remoto

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

CIP-005-6-R1 - parte
2.3

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente i
requisiti applicabili, ove
tecnicamente fattibile,
nella tabella CIP-005-6
R2 — Gestione
accesso remoto.
Parte 2.3: Richiede
l'autenticazione a
più fattori per tutte le
sessioni sull'accesso
remoto

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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CIP-005-6-R1 - parte
2.3

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente i
requisiti applicabili, ove
tecnicamente fattibile,
nella tabella CIP-005-6
R2 — Gestione
accesso remoto.
Parte 2.3: Richiede
l'autenticazione a
più fattori per tutte le
sessioni sull'accesso
remoto

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

CIP-007-6-R1 - parte
1.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP-007-6 R1 — Porte
e servizi. Parte 1.1:
Laddove tecnicamente
fattibile, abilitare solo le
porte logiche accessibili
alla rete che sono
state determinate per
essere necessarie
dall'Entità responsabile,
compresi gli intervalli
di porte o i servizi ove
necessario per gestire
le porte dinamiche.
Se un dispositivo non
dispone di disposizioni
per la disattivazione o
la limitazione delle porte
logiche sul dispositivo,
le porte aperte sono
considerate necessarie.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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CIP-007-6-R1 - parte
1.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP-007-6 R1 — Porte
e servizi. Parte 1.1:
Laddove tecnicamente
fattibile, abilitare solo le
porte logiche accessibili
alla rete che sono
state determinate per
essere necessarie
dall'Entità responsabile,
compresi gli intervalli
di porte o i servizi ove
necessario per gestire
le porte dinamiche.
Se un dispositivo non
dispone di disposizioni
per la disattivazione o
la limitazione delle porte
logiche sul dispositivo,
le porte aperte sono
considerate necessarie.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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CIP-007-6-R1 - parte
1.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP-007-6 R1 — Porte
e servizi. Parte 1.1:
Laddove tecnicamente
fattibile, abilitare solo le
porte logiche accessibili
alla rete che sono
state determinate per
essere necessarie
dall'Entità responsabile,
compresi gli intervalli
di porte o i servizi ove
necessario per gestire
le porte dinamiche.
Se un dispositivo non
dispone di disposizioni
per la disattivazione o
la limitazione delle porte
logiche sul dispositivo,
le porte aperte sono
considerate necessarie.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o in remoto)
del traffico da 0.0.0.0/0
alla porta 22 sulle
risorse consente di
limitare l'accesso
remoto.
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1.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP-007-6 R1 — Porte
e servizi. Parte 1.1:
Laddove tecnicamente
fattibile, abilitare solo le
porte logiche accessibili
alla rete che sono
state determinate per
essere necessarie
dall'Entità responsabile,
compresi gli intervalli
di porte o i servizi ove
necessario per gestire
le porte dinamiche.
Se un dispositivo non
dispone di disposizioni
per la disattivazione o
la limitazione delle porte
logiche sul dispositivo,
le porte aperte sono
considerate necessarie.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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1.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP-007-6 R1 — Porte
e servizi. Parte 1.1:
Laddove tecnicamente
fattibile, abilitare solo le
porte logiche accessibili
alla rete che sono
state determinate per
essere necessarie
dall'Entità responsabile,
compresi gli intervalli
di porte o i servizi ove
necessario per gestire
le porte dinamiche.
Se un dispositivo non
dispone di disposizioni
per la disattivazione o
la limitazione delle porte
logiche sul dispositivo,
le porte aperte sono
considerate necessarie.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtraggio
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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1.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP-007-6 R1 — Porte
e servizi. Parte 1.1:
Laddove tecnicamente
fattibile, abilitare solo le
porte logiche accessibili
alla rete che sono
state determinate per
essere necessarie
dall'Entità responsabile,
compresi gli intervalli
di porte o i servizi ove
necessario per gestire
le porte dinamiche.
Se un dispositivo non
dispone di disposizioni
per la disattivazione o
la limitazione delle porte
logiche sul dispositivo,
le porte aperte sono
considerate necessarie.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso a risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.
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2.1

Ciascun ente
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R2 CIP-007-6
— Security Patch
Management. Parte
2.1: Un processo di
gestione delle patch
per il monitoraggio,
la valutazione e
l'installazione di patch
di sicurezza informatica
per Cyber Assets
applicabili. La parte di
monitoraggio include
l'identificazione di
un'origine o di fonti che
l'Entità responsabile
tiene traccia per il
rilascio di patch di
sicurezza informatica
per le Cyber Assets
applicabili che sono
aggiornabili e per le
quali esiste un'origine di
patch.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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Ciascun ente
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R2 CIP-007-6
— Security Patch
Management. Parte
2.1: Un processo di
gestione delle patch
per il monitoraggio,
la valutazione e
l'installazione di patch
di sicurezza informatica
per Cyber Assets
applicabili. La parte di
monitoraggio include
l'identificazione di
un'origine o di fonti che
l'Entità responsabile
tiene traccia per il
rilascio di patch di
sicurezza informatica
per le Cyber Assets
applicabili che sono
aggiornabili e per le
quali esiste un'origine di
patch.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.
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2.1

Ciascun ente
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R2 CIP-007-6
— Security Patch
Management. Parte
2.1: Un processo di
gestione delle patch
per il monitoraggio,
la valutazione e
l'installazione di patch
di sicurezza informatica
per Cyber Assets
applicabili. La parte di
monitoraggio include
l'identificazione di
un'origine o di fonti che
l'Entità responsabile
tiene traccia per il
rilascio di patch di
sicurezza informatica
per le Cyber Assets
applicabili che sono
aggiornabili e per le
quali esiste un'origine di
patch.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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2.1

Ciascun ente
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R2 CIP-007-6
— Security Patch
Management. Parte
2.1: Un processo di
gestione delle patch
per il monitoraggio,
la valutazione e
l'installazione di patch
di sicurezza informatica
per Cyber Assets
applicabili. La parte di
monitoraggio include
l'identificazione di
un'origine o di fonti che
l'Entità responsabile
tiene traccia per il
rilascio di patch di
sicurezza informatica
per le Cyber Assets
applicabili che sono
aggiornabili e per le
quali esiste un'origine di
patch.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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CIP-007-6-R2 - parte
2.1

Ciascun ente
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R2 CIP-007-6
— Security Patch
Management. Parte
2.1: Un processo di
gestione delle patch
per il monitoraggio,
la valutazione e
l'installazione di patch
di sicurezza informatica
per Cyber Assets
applicabili. La parte di
monitoraggio include
l'identificazione di
un'origine o di fonti che
l'Entità responsabile
tiene traccia per il
rilascio di patch di
sicurezza informatica
per le Cyber Assets
applicabili che sono
aggiornabili e per le
quali esiste un'origine di
patch.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CIP-007-6-R3 - parte
3.1-2

Ciascun ente
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R2 CIP-007-6
— Security Patch
Management. Parte 3.1:
Distribuisci metodi per
scoraggiare, rilevare
o prevenire codice
dannoso. Parte 3.2:
Attenuate la minaccia di
codice dannoso rilevato.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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3.1-2

Ciascun ente
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R2 CIP-007-6
— Security Patch
Management. Parte 3.1:
Distribuisci metodi per
scoraggiare, rilevare
o prevenire codice
dannoso. Parte 3.2:
Attenuate la minaccia di
codice dannoso rilevato.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

CIP-007-6-R4 - parte
4.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-007-6
R4 — Security Event
Monitoring. Parte 4.1:
Registra gli eventi a
livello di BES Cyber
System (per funzionalità
BES Cyber System)
o a livello di Cyber
Asset (per funzionalità
Cyber Asset) per
identificare e indagini
successive agli incidenti
di sicurezza informatica
che includono, come
minimo, ciascuno dei
seguenti tipi di eventi:
1.1. Rilevati tentativi
di accesso corretti;
4.1.2. Rilevati tentativi
di accesso non riusciti e
tentativi di accesso non
riusciti; 4.1.3. Codice
dannoso rilevato.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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4.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-007-6
R4 — Security Event
Monitoring. Parte 4.1:
Registra gli eventi a
livello di BES Cyber
System (per funzionalità
BES Cyber System)
o a livello di Cyber
Asset (per funzionalità
Cyber Asset) per
identificare e indagini
successive agli incidenti
di sicurezza informatica
che includono, come
minimo, ciascuno dei
seguenti tipi di eventi:
1.1. Rilevati tentativi
di accesso corretti;
4.1.2. Rilevati tentativi
di accesso non riusciti e
tentativi di accesso non
riusciti; 4.1.3. Codice
dannoso rilevato.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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4.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-007-6
R4 — Security Event
Monitoring. Parte 4.1:
Registra gli eventi a
livello di BES Cyber
System (per funzionalità
BES Cyber System)
o a livello di Cyber
Asset (per funzionalità
Cyber Asset) per
identificare e indagini
successive agli incidenti
di sicurezza informatica
che includono, come
minimo, ciascuno dei
seguenti tipi di eventi:
1.1. Rilevati tentativi
di accesso corretti;
4.1.2. Rilevati tentativi
di accesso non riusciti e
tentativi di accesso non
riusciti; 4.1.3. Codice
dannoso rilevato.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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CIP-007-6-R4 - parte
4.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-007-6
R4 — Security Event
Monitoring. Parte 4.1:
Registra gli eventi a
livello di BES Cyber
System (per funzionalità
BES Cyber System)
o a livello di Cyber
Asset (per funzionalità
Cyber Asset) per
identificare e indagini
successive agli incidenti
di sicurezza informatica
che includono, come
minimo, ciascuno dei
seguenti tipi di eventi:
1.1. Rilevati tentativi
di accesso corretti;
4.1.2. Rilevati tentativi
di accesso non riusciti e
tentativi di accesso non
riusciti; 4.1.3. Codice
dannoso rilevato.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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CIP-007-6-R4 - parte
4.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-007-6
R4 — Security Event
Monitoring. Parte 4.1:
Registra gli eventi a
livello di BES Cyber
System (per funzionalità
BES Cyber System)
o a livello di Cyber
Asset (per funzionalità
Cyber Asset) per
identificare e indagini
successive agli incidenti
di sicurezza informatica
che includono, come
minimo, ciascuno dei
seguenti tipi di eventi:
1.1. Rilevati tentativi
di accesso corretti;
4.1.2. Rilevati tentativi
di accesso non riusciti e
tentativi di accesso non
riusciti; 4.1.3. Codice
dannoso rilevato.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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CIP-007-6-R4 - parte
4.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-007-6
R4 — Security Event
Monitoring. Parte 4.1:
Registra gli eventi a
livello di BES Cyber
System (per funzionalità
BES Cyber System)
o a livello di Cyber
Asset (per funzionalità
Cyber Asset) per
identificare e indagini
successive agli incidenti
di sicurezza informatica
che includono, come
minimo, ciascuno dei
seguenti tipi di eventi:
1.1. Rilevati tentativi
di accesso corretti;
4.1.2. Rilevati tentativi
di accesso non riusciti e
tentativi di accesso non
riusciti; 4.1.3. Codice
dannoso rilevato.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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CIP-007-6-R4 - parte
4.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-007-6
R4 — Security Event
Monitoring. Parte 4.1:
Registra gli eventi a
livello di BES Cyber
System (per funzionalità
BES Cyber System)
o a livello di Cyber
Asset (per funzionalità
Cyber Asset) per
identificare e indagini
successive agli incidenti
di sicurezza informatica
che includono, come
minimo, ciascuno dei
seguenti tipi di eventi:
1.1. Rilevati tentativi
di accesso corretti;
4.1.2. Rilevati tentativi
di accesso non riusciti e
tentativi di accesso non
riusciti; 4.1.3. Codice
dannoso rilevato.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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CIP-007-6-R4 - parte
4.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-007-6
R4 — Security Event
Monitoring. Parte 4.1:
Registra gli eventi a
livello di BES Cyber
System (per funzionalità
BES Cyber System)
o a livello di Cyber
Asset (per funzionalità
Cyber Asset) per
identificare e indagini
successive agli incidenti
di sicurezza informatica
che includono, come
minimo, ciascuno dei
seguenti tipi di eventi:
1.1. Rilevati tentativi
di accesso corretti;
4.1.2. Rilevati tentativi
di accesso non riusciti e
tentativi di accesso non
riusciti; 4.1.3. Codice
dannoso rilevato.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CIP-007-6-R4 - parte
4.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-007-6
R4 — Security Event
Monitoring. Parte 4.1:
Registra gli eventi a
livello di BES Cyber
System (per funzionalità
BES Cyber System)
o a livello di Cyber
Asset (per funzionalità
Cyber Asset) per
identificare e indagini
successive agli incidenti
di sicurezza informatica
che includono, come
minimo, ciascuno dei
seguenti tipi di eventi:
1.1. Rilevati tentativi
di accesso corretti;
4.1.2. Rilevati tentativi
di accesso non riusciti e
tentativi di accesso non
riusciti; 4.1.3. Codice
dannoso rilevato.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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CIP-007-6-R4 - parte
4.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-007-6
R4 — Security Event
Monitoring. Parte 4.1:
Registra gli eventi a
livello di BES Cyber
System (per funzionalità
BES Cyber System)
o a livello di Cyber
Asset (per funzionalità
Cyber Asset) per
identificare e indagini
successive agli incidenti
di sicurezza informatica
che includono, come
minimo, ciascuno dei
seguenti tipi di eventi:
1.1. Rilevati tentativi
di accesso corretti;
4.1.2. Rilevati tentativi
di accesso non riusciti e
tentativi di accesso non
riusciti; 4.1.3. Codice
dannoso rilevato.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete nel
cloud Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
di log di flusso include
valori per i diversi
componenti del
flusso IP, tra cui
origine, destinazione e
protocollo.
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CIP-007-6-R4 - parte
4.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-007-6
R4 — Security Event
Monitoring. Parte 4.1:
Registra gli eventi a
livello di BES Cyber
System (per funzionalità
BES Cyber System)
o a livello di Cyber
Asset (per funzionalità
Cyber Asset) per
identificare e indagini
successive agli incidenti
di sicurezza informatica
che includono, come
minimo, ciascuno dei
seguenti tipi di eventi:
1.1. Rilevati tentativi
di accesso corretti;
4.1.2. Rilevati tentativi
di accesso non riusciti e
tentativi di accesso non
riusciti; 4.1.3. Codice
dannoso rilevato.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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CIP-007-6-R4 - parte
4.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-007-6
R4 — Security Event
Monitoring. Parte 4.1:
Registra gli eventi a
livello di BES Cyber
System (per funzionalità
BES Cyber System)
o a livello di Cyber
Asset (per funzionalità
Cyber Asset) per
identificare e indagini
successive agli incidenti
di sicurezza informatica
che includono, come
minimo, ciascuno dei
seguenti tipi di eventi:
1.1. Rilevati tentativi
di accesso corretti;
4.1.2. Rilevati tentativi
di accesso non riusciti e
tentativi di accesso non
riusciti; 4.1.3. Codice
dannoso rilevato.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per
la regola abbinata a
ciascuna richiesta.

CIP-007-6-R4 - parte
4.3

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP‐007-6
R4 — Security Event
Monitoring. Parte 4.3:
Laddove tecnicamente
fattibile, conservare i
registri eventi applicabili
identificati nella parte
4.1 per almeno gli ultimi
90 giorni di calendario
consecutivi, tranne in
circostanze eccezionali
CIP.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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CIP-007-6-R5 parte 5.1 Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP-007-6 R5 —
Controllo di accesso
al sistema. Parte
5.1: Disponi di un
metodo per applicare
l'autenticazione
dell'accesso interattivo
dell'utente, laddove
tecnicamente fattibile.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CIP-008-6-R1 - parte
1.1

Ciascuna entità
responsabile documenta
uno o più piani di
risposta agli incidenti di
sicurezza informatica
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R1 CIP-008-6
— Specifiche del
piano di risposta agli
incidenti di sicurezza
informatica. Parte 1.1:
Uno o più processi per
identificare, classificare
e rispondere agli
incidenti di sicurezza
informatica.

response-plan-exists-
managed (controllo del
processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.

CIP-008-6-R1 parte 2.1 Ciascun Entità
responsabile deve
implementare
ciascuno dei suoi
piani di risposta agli
incidenti di sicurezza
informatica documentati
per includere
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-008-6
— Implementazione
e test del piano di
risposta agli incidenti di
sicurezza informatica.
Parte 2.1: Testare ogni
piano di risposta agli
incidenti informatici
almeno una volta ogni
15 mesi di calendario:
•Rispondendo a un
incidente di sicurezza
informatica segnalabile;
•Con un trapano
cartaceo o un esercizio
da tavolo di un incidente
di sicurezza informatica
segnalabile; o•Con un
esercizio operativo di un
incidente di sicurezza
informatica segnalabile.

response-plan-tested
(verifica del processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.
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CIP-009-6-R1 - parte
1.3

Ciascun Entità
responsabile
deve disporre di
uno o più piani di
recupero documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R1 CIP-009‐
6 — Specifiche del
piano di recupero.
Parte 1.3: Uno o più
processi per il backup
e l'archiviazione delle
informazioni necessarie
per ripristinare la
funzionalità di BES
Cyber System.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot del volume
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

CIP-009-6-R1 - parte
1.3

Ciascun Entità
responsabile
deve disporre di
uno o più piani di
recupero documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R1 CIP-009‐
6 — Specifiche del
piano di recupero.
Parte 1.3: Uno o più
processi per il backup
e l'archiviazione delle
informazioni necessarie
per ripristinare la
funzionalità di BES
Cyber System.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CIP-009-6-R1 - parte
1.3

Ciascun Entità
responsabile
deve disporre di
uno o più piani di
recupero documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R1 CIP-009‐
6 — Specifiche del
piano di recupero.
Parte 1.3: Uno o più
processi per il backup
e l'archiviazione delle
informazioni necessarie
per ripristinare la
funzionalità di BES
Cyber System.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

CIP-009-6-R1 - parte
1.3

Ciascun Entità
responsabile
deve disporre di
uno o più piani di
recupero documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R1 CIP-009‐
6 — Specifiche del
piano di recupero.
Parte 1.3: Uno o più
processi per il backup
e l'archiviazione delle
informazioni necessarie
per ripristinare la
funzionalità di BES
Cyber System.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CIP-009-6-R1 - parte
1.3

Ciascun Entità
responsabile
deve disporre di
uno o più piani di
recupero documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R1 CIP-009‐
6 — Specifiche del
piano di recupero.
Parte 1.3: Uno o più
processi per il backup
e l'archiviazione delle
informazioni necessarie
per ripristinare la
funzionalità di BES
Cyber System.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CIP-009-6-R1 - parte
1.3

Ciascun Entità
responsabile
deve disporre di
uno o più piani di
recupero documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R1 CIP-009‐
6 — Specifiche del
piano di recupero.
Parte 1.3: Uno o più
processi per il backup
e l'archiviazione delle
informazioni necessarie
per ripristinare la
funzionalità di BES
Cyber System.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita di
dati. In caso di errore,
è possibile creare un
nuovo cluster, che
ripristina i dati dal
backup più recente.
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CIP-009-6-R1 - parte
1.3

Ciascun Entità
responsabile
deve disporre di
uno o più piani di
recupero documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R1 CIP-009‐
6 — Specifiche del
piano di recupero.
Parte 1.3: Uno o più
processi per il backup
e l'archiviazione delle
informazioni necessarie
per ripristinare la
funzionalità di BES
Cyber System.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CIP-009-6-R1 - parte
1.3

Ciascun Entità
responsabile
deve disporre di
uno o più piani di
recupero documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R1 CIP-009‐
6 — Specifiche del
piano di recupero.
Parte 1.3: Uno o più
processi per il backup
e l'archiviazione delle
informazioni necessarie
per ripristinare la
funzionalità di BES
Cyber System.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti tra
bucket Amazon S3 per
garantire la disponibilità
dei dati.
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CIP-009-6-R1 - parte
1.3

Ciascun Entità
responsabile
deve disporre di
uno o più piani di
recupero documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R1 CIP-009‐
6 — Specifiche del
piano di recupero.
Parte 1.3: Uno o più
processi per il backup
e l'archiviazione delle
informazioni necessarie
per ripristinare la
funzionalità di BES
Cyber System.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione degli
snapshot del cluster.
Per impostazione
predefinita, Redshift
acquisisce un'istantanea
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica per prima.

CIP-009-6-R1 - parte
1.3

Ciascun Entità
responsabile
deve disporre di
uno o più piani di
recupero documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R1 CIP-009‐
6 — Specifiche del
piano di recupero.
Parte 1.3: Uno o più
processi per il backup
e l'archiviazione delle
informazioni necessarie
per ripristinare la
funzionalità di BES
Cyber System.

s3-bucket-versioning-
enabled (p. 211)

Amazon Simple Storage
Service (Amazon S3)
consente di mantenere
più varianti di un
oggetto nello stesso
bucket Amazon S3.
Usa il controllo delle
versioni per conservare,
recuperare e ripristinare
qualsiasi versione di
ogni oggetto archiviato
nel bucket Amazon S3.
Il versioning consente
di eseguire facilmente
il ripristino dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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CIP-009-6-R1 - parte
1.3

Ciascun Entità
responsabile
deve disporre di
uno o più piani di
recupero documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella R1 CIP-009‐
6 — Specifiche del
piano di recupero.
Parte 1.3: Uno o più
processi per il backup
e l'archiviazione delle
informazioni necessarie
per ripristinare la
funzionalità di BES
Cyber System.

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.

CIP-010-3-R1 - parte
1.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP-010-3 R1 —
Configuration Change
Management. Parte
1.1: Sviluppare una
configurazione di base,
singolarmente o per
gruppo, che includa
i seguenti elementi:
1.1.1.1.Sistema
operativo (versione
inclusa) o firmware
in cui non esiste un
sistema operativo
indipendente;
1.1.2.Qualsiasi software
applicativo disponibile
in commercio o open
source (inclusa la
versione) installato
intenzionalmente;
1.1.3.Qualsiasi software
personalizzato installato;
1.1.4.Qualsiasi porta
logica accessibile alla
rete; e1.1.5.Qualsiasi
patch di sicurezza
applicate.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CIP-010-3-R1 - parte
1.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP-010-3 R1 —
Configuration Change
Management. Parte
1.1: Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella tabella
CIP-010-3 R1 —
Configuration Change
Management. Parte
1.1 Sviluppare una
configurazione di base,
individualmente o per
gruppo, che includa
i seguenti elementi:
1.1.1.1.Sistema
operativo (versione
inclusa) o firmware
in cui non esiste un
sistema operativo
indipendente;
1.1.2.Qualsiasi software
applicativo disponibile
in commercio o open
source (inclusa la
versione) installato
intenzionalmente;
1.1.3.Qualsiasi software
personalizzato installato;
1.1.4.Qualsiasi porta
logica accessibile alla
rete; e1.1.5.Qualsiasi
patch di sicurezza
applicate.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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CIP-010-3-R1 - parte
3.1

Ciascun Entità
responsabile deve
implementare uno o più
processi documentati
che includono
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-010-3
R3— Vulnerability
Assessments. Parte
3.1: Almeno una
volta ogni 15 mesi di
calendario, effettuare
una valutazione
cartacea o attiva della
vulnerabilità.

vuln-management-plan-
exists (controllo del
processo)

Assicurati che un
piano di gestione
delle vulnerabilità
sia sviluppato e
implementato al fine
di disporre di processi
formalmente definiti per
affrontare le vulnerabilità
nel tuo ambiente.

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

cmk-backing-key-
rotation-enabled (p. 136)

Abilita la rotazione delle
chiavi per assicurarsi
che le chiavi siano
ruotate una volta che
hanno raggiunto la fine
del periodo crittografico.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domini.
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CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantisci la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati che le
chiavi CMK (Customer
Master Key) necessarie
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

rds-storage-
encrypted (p. 196)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere
ulteriormente i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere
ulteriormente i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CIP-011-2-R1 - parte
1.2

Ciascun Entità
responsabile deve
implementare uno o più
programmi di protezione
delle informazioni
documentati
che includano
collettivamente ciascuna
delle parti richieste
applicabili nella
tabella CIP-011-2
R1 — Informazioni
Protection.Part
1.2: Procedure per
proteggere e gestire in
modo sicuro BES Cyber
System Information,
inclusi archiviazione,
transito e utilizzo.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

Modello
Il modello è disponibile su GitHub: Best practice operative per NERC CIP.

Best practice operative per i principi di sicurezza cloud
NCSC
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra i principi di sicurezza cloud del National Cyber
Security Centre (NCSC) del Regno Unito eAWSRegole gestite di Config. Ciascuna regola di Config si
applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli del Regno Unito NCSC Cloud Security
Principles. Un controllo UK NCSC Cloud Security Principles può essere correlato a più regole di Config.
Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a queste mappature.

Questo modello di pacchetto di conformità di esempio contiene mappature ai controlli all'interno dei principi
di sicurezza cloud NCSC del Regno Unito (National Cyber Security Centre | Guida alla sicurezza cloud),
con tali informazioni del settore pubblico concesse in licenza ai sensi della Open Government Licence v3.0.
È possibile accedere alla licenza Open Government Licence qui: Licenza pubblica aperta per informazioni
sul settore pubblico.

Regione AWS:Tutto supportatoRegioni AWSeccetto Medio Oriente (Bahrain)

ID controllo Regola AWS Config Linee guida di

1. Protezione dei dati in transito acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
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principi di sicurezza cloud NCSC 

ID controllo Regola AWS Config Linee guida di
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

1. Protezione dei dati in transito alb-http-drop-invalid-header-
enabled (p. 118)

Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
per eliminare le intestazioni http.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

1. Protezione dei dati in transito alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

1. Protezione dei dati in transito Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodo perAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

1. Protezione dei dati in transito elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.
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1. Protezione dei dati in transito api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

1. Protezione dei dati in transito elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

1. Protezione dei dati in transito elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

1. Protezione dei dati in transito redshift-require-tls-ssl (p. 200) Assicurati che i cluster Amazon
Redshift richiedono la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

1. Protezione dei dati in transito s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante
il transito, assicurati che i
bucket Amazon Simple Storage
Service (Amazon S3) richiedano
richieste per utilizzare Secure
Socket Layer (SSL). Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

2: Protezione e resilienza delle
risorse

ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.
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2: Protezione e resilienza delle
risorse

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

2: Protezione e resilienza delle
risorse

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

2: Protezione e resilienza delle
risorse

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

2. Protezione e resilienza delle
risorse

api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

2. Protezione e resilienza delle
risorse

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

2. Protezione e resilienza delle
risorse

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.
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2. Protezione e resilienza delle
risorse

dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

2. Protezione e resilienza delle
risorse

db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
dei volumi di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.

2. Protezione e resilienza delle
risorse

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB Auto
Scaling utilizza il servizio
AWS Application Auto Scaling
per regolare la capacità di
throughput assegnata che
risponde automaticamente
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza alcuna limitazione.

2. Protezione e resilienza delle
risorse

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.
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2. Protezione e resilienza delle
risorse

ebs-in-backup-plan (p. 147) Per aiutarti con i processi di
backup dei dati, assicurati che
i volumi Amazon Elastic Block
Store (Amazon EBS) siano parte
di un piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.

2. Protezione e resilienza delle
risorse

efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti aziendali
e normativi di conformità dei
backup.

2. Protezione e resilienza delle
risorse

elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati. Se
si verifica un errore, è possibile
creare un nuovo cluster, che
ripristina i dati dal backup più
recente.

2. Protezione e resilienza delle
risorse

elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il bilanciamento del carico
tra zone riduce la necessità
di mantenere un numero
equivalente di istanze in ciascuna
zona di disponibilità abilitata.
Migliora inoltre la capacità
dell'applicazione di gestire la
perdita di una o più istanze.

4018



AWS Config Guida per gli sviluppatori
Best practice operative per i

principi di sicurezza cloud NCSC 

ID controllo Regola AWS Config Linee guida di

2. Protezione e resilienza delle
risorse

elb-deletion-protection-
enabled (p. 167)

Questa regola garantisce la
protezione da eliminazione
abilitata ad Elastic Load
Balancing. Utilizzare questa
funzione per evitare che il
bilanciamento del carico venga
eliminato accidentalmente o
dannoso, il che può comportare
una perdita di disponibilità per le
applicazioni.

2. Protezione e resilienza delle
risorse

rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.

2. Protezione e resilienza delle
risorse

rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
disponibilità e durata migliorate
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica
in modo sincrono i dati in
un'istanza di standby in una zona
di disponibilità diversa. Ogni
zona di disponibilità funziona su
un'infrastruttura fisica distinta e
indipendente ed è progettata per
essere altamente affidabile. In
caso di guasto all'infrastruttura,
Amazon RDS esegue un failover
automatico sullo standby in modo
da poter riprendere le operazioni
del database non appena il
failover è stato completato.
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2. Protezione e resilienza delle
risorse

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.

2. Protezione e resilienza delle
risorse

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni dei
bucket Amazon Simple Storage
Service (Amazon S3) aiuta a
mantenere più varianti di un
oggetto nello stesso bucket
Amazon S3. Utilizza il controllo
delle versioni per conservare,
recuperare e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket Amazon S3.
Il controllo delle versioni aiuta a
eseguire facilmente il ripristino da
azioni involontarie dell'utente e
guasti dell'applicazione.

2. Protezione e resilienza delle
risorse

s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

2. Protezione e resilienza delle
risorse

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.
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2. Protezione e resilienza delle
risorse

redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot di quel cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB per
nodo di modifiche dei dati, o
qualsiasi altra cosa si verifica
prima.

2. Protezione e resilienza delle
risorse

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

2. Protezione e resilienza delle
risorse

ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.
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2. Protezione e resilienza delle
risorse

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i volumi Amazon
Elastic Block Store (Amazon
EBS). Poiché i dati sensibili
possono esistere a riposo
in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

2. Protezione e resilienza delle
risorse

efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

2. Protezione e resilienza delle
risorse

elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che
la crittografia sia abilitata
perAmazon OpenSearch
Service(OpenSearch Service)
domains.

2. Protezione e resilienza delle
risorse

encrypted-volumes (p. 169) Poiché possono esistere dati
sensibili e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

2. Protezione e resilienza delle
risorse

kms-cmk-not-scheduled-for-
deletion (p. 181)

Per aiutare a proteggere
i dati inattivi, assicurarsi
che le chiavi CMK (CMK)
necessarie non siano pianificate
per l'eliminazione in AWS
Key Management Service
(AWS KMS). Poiché a volte
è necessaria l'eliminazione
della chiave, questa regola può
aiutare a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

2. Protezione e resilienza delle
risorse

rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.
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2. Protezione e resilienza delle
risorse

rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.

2. Protezione e resilienza delle
risorse

redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

2. Protezione e resilienza delle
risorse

S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo nei
bucket Amazon S3, abilitare la
crittografia per proteggere tali
dati.

2. Protezione e resilienza delle
risorse

s3-default-encryption-
kms (p. 211)

Assicurati che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.
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2. Protezione e resilienza delle
risorse

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per
l'endpoint SageMaker. Poiché i
dati sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

2. Protezione e resilienza delle
risorse

sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
notebook SageMaker. Poiché i
dati sensibili possono esistere a
riposo nel notebook SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

2. Protezione e resilienza delle
risorse

sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

2. Protezione e resilienza delle
risorse

lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.

5. Sicurezza operativa api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.
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5. Sicurezza operativa cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

5. Sicurezza operativa cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

5. Sicurezza operativa cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

5. Sicurezza operativa cloudwatch-alarm-action-
check (p. 132)

Amazon CloudWatch avvia
un avviso quando una metrica
supera la soglia per un
numero specificato di periodi di
valutazione. L'allarme esegue
una o più operazioni basate
sul valore del parametro o
espressione relativa a una soglia
su un certo numero di periodi.
Questa regola richiede un
valore per alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired (Config
Default: False). Il valore effettivo
dovrebbe riflettere le azioni di
allarme per l'ambiente.
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5. Sicurezza operativa controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.

5. Sicurezza operativa account-parte delle
organizzazioni (p. 117)

La gestione centralizzata degli
account AWS all'interno di AWS
Organizations aiuta a garantire
la conformità degli account. La
mancanza di una governance
centralizzata dell'account può
portare a configurazioni di
account incoerenti, che possono
esporre risorse e dati sensibili.

5. Sicurezza operativa restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettere
l'ingresso (o remoto) del traffico
tra 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.

5. Sicurezza operativa restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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5. Sicurezza operativa route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

5. Sicurezza operativa ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.

5. Sicurezza operativa ec2-imdsv2 - controllo (p. 149) Assicurati che il metodo IMDSv2
(Instance Metadata Service
Version 2) sia abilitato per
proteggere l'accesso e il controllo
dei metadati dell'istanza Amazon
Elastic Compute Cloud (Amazon
EC2). Il metodo IMDSv2 utilizza
controlli basati su sessione.
Con IMDSv2, è possibile
implementare controlli per
limitare le modifiche ai metadati
delle istanze.

5. Sicurezza operativa ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.
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5. Sicurezza operativa ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

5. Sicurezza operativa ec2-managedinstance-patch-
compliance-status-check (p. 153)

Abilita questa regola per
aiutare con l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

5. Sicurezza operativa elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

5. Sicurezza operativa guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente AWS
Cloud.
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5. Sicurezza operativa guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.

5. Sicurezza operativa multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

5. Sicurezza operativa rds-logging-enabled (p. 194) Per facilitare la registrazione e
il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.
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5. Sicurezza operativa redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

5. Sicurezza operativa s3-bucket-logging-
enabled (p. 206)

La registrazione degli accessi al
server Amazon Simple Storage
Service (Amazon S3) fornisce
un metodo per monitorare la rete
per potenziali eventi di sicurezza
informatica. Gli eventi sono
monitorati acquisendo record
dettagliati per le richieste che
sono effettuate a un bucket
Amazon S3. Ogni record del
registro di accesso fornisce
dettagli su una singola richiesta
di accesso. I dettagli includono il
richiedente, il nome del bucket,
l'ora della richiesta, l'operazione
della richiesta, l'operazione della
richiesta, lo stato della richiesta e
un codice di errore, se pertinente.
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5. Sicurezza operativa securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

5. Sicurezza operativa vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel Amazon Virtual Private
Cloud (Amazon VPC). Per
impostazione predefinita, il record
del log di flusso include valori
per i vari componenti del flusso
IP, tra cui origine, destinazione e
protocollo.

5. Sicurezza operativa wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2) su
ACL web regionali e globali. La
registrazione AWS WAF fornisce
informazioni dettagliate sul
traffico analizzato dall'ACL Web.
I log di registrano il momento
in cui AWS WAF ha ricevuto
la richiesta dalla tua risorsa
AWS, le informazioni sulla
richiesta e un'azione per la regola
corrispondente a ogni richiesta.

5. Sicurezza operativa lambda-dlq-check (p. 182) Abilita questa regola per
informare il personale appropriato
tramite Amazon Simple Queue
Service (Amazon SQS) o
Amazon Simple Notification
Service (Amazon SNS) quando
una funzione non è riuscita.
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5. Sicurezza operativa rds-enhanced-monitoring-
enabled (p. 192)

Abilitare Amazon Relational
Database Service (Amazon RDS)
per monitorare la disponibilità
di Amazon RDS. Ciò fornisce
una visibilità dettagliata dello
stato delle istanze di database
Amazon RDS. Quando lo storage
Amazon RDS utilizza più di un
dispositivo fisico sottostante,
Enhanced Monitoring raccoglie
i dati per ciascun dispositivo.
Inoltre, quando l'istanza del
database Amazon RDS è in
esecuzione in una distribuzione
Multi-AZ, vengono raccolti i dati
per ciascun dispositivo sull'host
secondario e le metriche dell'host
secondario.

6. Sicurezza del personale il programma di sensibilizzazione
della sicurezza esiste (controllo
del processo)

Stabilisci e gestisci un
programma di sensibilizzazione
sulla sicurezza per la tua
organizzazione I programmi
di sensibilizzazione sulla
sicurezza educano i dipendenti
su come proteggere la propria
organizzazione da varie
violazioni o incidenti della
sicurezza.

7. Sviluppo sicuro codebuild-project-envvar-
awscred-check (p. 137)

Assicurati che le credenziali
di autenticazione
AWS_ACCESS_KEY_ID e
AWS_SECRET_ACCESS_KEY
non esistano negli ambienti di
progetto AWS Codebuild. Non
memorizzare queste variabili
in testo chiaro. L'archiviazione
di queste variabili in testo
non crittografato comporta
l'esposizione non intenzionale dei
dati e l'accesso non autorizzato.

7. Sviluppo sicuro codebuild-project-source-repo-
url-check (p. 138)

Assicurati che l'URL del
repository di origine GitHub o
Bitbucket non contenga token di
accesso personali, nome utente
e password negli ambienti di
progetto AWS Codebuild. Utilizza
OAuth anziché token di accesso
personali o un nome utente e
una password per concedere
l'autorizzazione per accedere ai
repository GitHub o Bitbucket.
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9. Gestione sicura degli utenti access-keys-rotated (p. 117) Le credenziali vengono
controllate per dispositivi, utenti e
processi autorizzati assicurando
che le chiavi di accesso IAM
vengano ruotate secondo i
criteri organizzativi. La modifica
delle chiavi di accesso con una
pianificazione regolare è una
procedura consigliata per la
sicurezza. Riduce il periodo di
attività di una chiave di accesso
e riduce l'impatto aziendale in
caso di compromissione delle
chiavi. Questa regola richiede un
valore di rotazione della chiave
di accesso (Config Default:
90). Il valore effettivo dovrebbe
riflettere le politiche della tua
organizzazione.

9. Gestione sicura degli utenti iam-group-has-users-
check (p. 174)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
assicurando che i gruppi IAM
abbiano almeno un utente
IAM. L'inserimento di utenti
IAM in gruppi in base alle
autorizzazioni o alla funzione di
lavoro associate è un modo per
incorporare il privilegio minimo.

9. Gestione sicura degli utenti iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Action»: «*» over «Resource»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.
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9. Gestione sicura degli utenti iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

9. Gestione sicura degli utenti iam-user-group-membership-
check (p. 179)

AWS Identity and Access
Management (IAM) può aiutarti
a limitare le autorizzazioni e
le autorizzazioni di accesso,
assicurando che gli utenti IAM
siano membri di almeno un
gruppo. Consentire agli utenti
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

9. Gestione sicura degli utenti iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano associate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.
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9. Gestione sicura degli utenti iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
richiede di impostare un valore su
maxCredentialUsageAge (Config
Default: 90). Il valore effettivo
dovrebbe riflettere le politiche
della tua organizzazione.

9. Gestione sicura degli utenti iam-customer-policy-blocked-
kms-actions (p. 173)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
impedendo alle policy di
contenere azioni bloccate su
tutte le chiavi di AWS Key
Management Service. Avere
più privilegi del necessario per
completare un compito può
violare il principio del minimo
privilegio e la separazione dei
doveri. Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I valori
effettivi dovrebbero riflettere le
politiche della tua organizzazione
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9. Gestione sicura degli utenti azioni iam-inline-policy-blocked-
kms-actions (p. 174)

Assicurati che un utente
AWS Identity and Access
Management (IAM), un ruolo
IAM o un gruppo IAM non
dispongano di una policy in linea
per consentire azioni bloccate
su tutte le chiavi di AWS Key
Management Service. AWS
consiglia di utilizzare le policy
gestite anziché le policy inline.
I criteri gestiti consentono la
riutilizzabilità, il controllo delle
versioni, il rollback e la delega
di gestione delle autorizzazioni.
Questa regola permette
l'impostazione del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

9. Gestione sicura degli utenti iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.
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10. Identità e autenticazione emr-kerberos-enabled (p. 168) Le autorizzazioni e le
autorizzazioni di accesso
possono essere gestite e
incorporate con i principi
del minimo privilegio e della
separazione dei compiti,
abilitando i cluster Kerberos for
Amazon EMR. In Kerberos, i
servizi e gli utenti che devono
eseguire l'autenticazione sono
denominati principali. I principali
si trovano all'interno di un
realm Kerberos. Nel realm, un
server Kerberos è denominato
Key Distribution Center
(KDC). Fornisce un mezzo per
l'autenticazione dei principali.
Il KDC si autentica emettendo
ticket per l'autenticazione. Il
KDC gestisce un database dei
principali nel realm, le relative
password e altre informazioni
amministrative su ogni principale.

10. Identità e autenticazione iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia di utilizzare le
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.
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10. Identità e autenticazione iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

10. Identità e autenticazione iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione a più fattori (MFA)
per tutti gli utenti IAM. MFA
aggiunge un ulteriore livello di
protezione su nome utente e
password. Riduci gli incidenti
degli account compromessi
richiedendo MFA per gli utenti
IAM.
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10. Identità e autenticazione mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.

10. Identità e autenticazione root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.

10. Identità e autenticazione root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

10. Identità e autenticazione secretsmanager-rotation-
enabled-check (p. 213)

Questa regola assicura che i
segreti di AWS Secrets Manager
abbiano abilitato la rotazione.
La rotazione dei segreti in base
a un programma regolare può
ridurre il periodo di attività di un
segreto e potenzialmente ridurre
l'impatto aziendale se il segreto
viene compromesso.
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10. Identità e autenticazione secretsmanager-scheduled-
rotation-success-check (p. 213)

Questa regola garantisce
che i segreti di AWS Secrets
Manager siano stati ruotati
correttamente in base al
programma di rotazione. La
rotazione dei segreti in base a un
programma regolare può ridurre
il periodo in cui un segreto è
attivo e potenzialmente ridurre
l'impatto aziendale in caso di
compromissione.

10. Identità e autenticazione ecs-task-definition-user-per-host-
mode check (p. 159)

Se una definizione di attività
ha privilegi elevati, è perché il
cliente ha specificamente optato
per tali configurazioni. Questo
controllo verifica la presenza
di un'escalation imprevista dei
privilegi quando una definizione
di attività ha abilitato la rete host,
ma il cliente non ha optato per
privilegi elevati.

11. Protezione esterna abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere la
sicurezza o consumare risorse
eccessive nell'ambiente.

11. Protezione esterna dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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11. Protezione esterna ec2-instances-in-vpc (p. 181) Distribuisci istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
utilizzano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

11. Protezione esterna route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

11. Protezione esterna s3-bucket-level-public-access-
vietato (p. 206)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon S3)
non possano essere accessibili
pubblicamente. Questa regola
aiuta a proteggere i dati sensibili
da utenti remoti non autorizzati
impedendo l'accesso pubblico a
livello di bucket.

11. Protezione dell'interfaccia
esterna

subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

4041



AWS Config Guida per gli sviluppatori
Best practice operative per i

principi di sicurezza cloud NCSC 

ID controllo Regola AWS Config Linee guida di

11. Protezione esterna autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale alle
applicazioni o ai server.

11. Protezione esterna redshift-enhanced-vpc-routing-
enabled (p. 199)

Il routing VPC avanzato forza il
passaggio di tutto il traffico dei
comandi COPY e UNLOAD tra
il cluster e i repository di dati
attraverso Amazon VPC. È quindi
possibile utilizzare funzionalità
VPC come gruppi di sicurezza e
elenchi di controllo dell'accesso
alla rete per proteggere il traffico
di rete. È inoltre possibile
utilizzare i registri di flusso VPC
per monitorare il traffico di rete.

11. Protezione esterna api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(chiamato lista di controllo
accessi Web (ACL Web)) che
consente, blocca o conteggia le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi
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11. Protezione dell'interfaccia
esterna

s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

11. Protezione dell'interfaccia
esterna

ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

11. Protezione dell'interfaccia
esterna

ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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11. Protezione dell'interfaccia
esterna

elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

11. Protezione dell'interfaccia
esterna

emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

11. Protezione dell'interfaccia
esterna

restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettere
l'ingresso (o remoto) del traffico
tra 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.
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11. Protezione dell'interfaccia
esterna

ec2-instances-in-vpc (p. 181) Distribuisci istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri
servizi nel VPC Amazon, senza
richiedere un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
utilizzano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

11. Protezione dell'interfaccia
esterna

internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud (Amazon VPC)
autorizzato. I gateway Internet
consentono l'accesso a Internet
bidirezionale da e verso Amazon
VPC che può potenzialmente
portare a un accesso non
autorizzato alle risorse Amazon
VPC.
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11. Protezione dell'interfaccia
esterna

lambda-inside-vpc (p. 183) Distribuisci le funzioni AWS
Lambda all'interno di Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non è necessario disporre
di un gateway Internet, di
un dispositivo NAT o di una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
utilizzano gli endpoint pubblici.
Per gestire correttamente
l'accesso, le funzioni AWS
Lambda devono essere
assegnate a un VPC.

11. Protezione dell'interfaccia
esterna

rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

11. Protezione dell'interfaccia
esterna

redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.
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11. Protezione dell'interfaccia
esterna

restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

11. Protezione dell'interfaccia
esterna

sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.

11. Protezione dell'interfaccia
esterna

vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.
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11. Protezione dell'interfaccia
esterna

vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

11. Protezione dell'interfaccia
esterna

lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.

11. Protezione dell'interfaccia
esterna

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

11. Protezione dell'interfaccia
esterna

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo
a utenti, processi e dispositivi
autorizzati l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

11. Protezione dell'interfaccia
esterna

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.
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12. Amministrazione sicura dei
servizi

iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

13. Informazioni di audit per gli
utenti

cloud-trail-log-file-validation-
enabled (p. 136)

Utilizzare la convalida dei file
di log di AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se
un file di log è stato modificato
o eliminato o modificato dopo
che CloudTrail lo ha distribuito.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

13. Informazioni di audit per gli
utenti

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

13. Informazioni di audit per gli
utenti

cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.
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13. Informazioni di audit per gli
utenti

cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

Modello
Il modello è disponibile su GitHub: Best practice operative per i principi di sicurezza cloud NCSC.

Best practice operative per NCSC Cyber Asesment
Framework
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra i controlli del Cyber Assessment Framework (CAF) del
National Cyber Security Centre (NCSC) del Regno Unito eAWSRegole Config gestite. Ciascuna regola di
Config si applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli CAF NCSC del Regno Unito.
Un controllo NCSC CAF del Regno Unito può essere correlato a più regole di Config. Fare riferimento alla
tabella sottostante per ulteriori dettagli e indicazioni relative a queste mappature.

Questo modello di pacchetto di conformità di esempio contiene mappature ai controlli all'interno del CAF
NCSC del Regno Unito (Centro nazionale per la sicurezza informatica | Guida NCSC CAF), con tali
informazioni del settore pubblico concesse in licenza ai sensi della Open Government Licence v3.0. È
possibile accedere alla licenza Open Government Licence qui: Licenza pubblica aperta per informazioni sul
settore pubblico.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

A2.a Processo di
gestione del rischio

L'organizzazione
adotta le misure
appropriate per
identificare, valutare e
comprendere i rischi per
la sicurezza per la rete
e i sistemi informativi
che supportano il

valutazione annuale-
rischio-eseguita (verifica
del processo)

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle

4050

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-NCSC-CloudSec-Principles.yaml
https://www.ncsc.gov.uk/collection/caf/cyber-assessment-framework
http://www.nationalarchives.gov.uk/doc/open-government-licence/version/3/
http://www.nationalarchives.gov.uk/doc/open-government-licence/version/3/


AWS Config Guida per gli sviluppatori
Best practice operative per NCSC

Cyber Asesment Framework 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di
funzionamento delle
funzioni essenziali. Ciò
include un approccio
organizzativo globale
alla gestione del rischio.

vulnerabilità identificati
che interessano
un'organizzazione.

A3.a Gestione
patrimoniale

Tutto ciò che è
necessario per fornire,
mantenere o supportare
reti e sistemi informativi
necessari per il
funzionamento delle
funzioni essenziali
è determinato e
compreso. Ciò include
dati, persone e sistemi,
nonché qualsiasi
infrastruttura di supporto
(come alimentazione o
raffreddamento).

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

A3.a Gestione
patrimoniale

Tutto ciò che è
necessario per fornire,
mantenere o supportare
reti e sistemi informativi
necessari per il
funzionamento delle
funzioni essenziali
è determinato e
compreso. Ciò include
dati, persone e sistemi,
nonché qualsiasi
infrastruttura di supporto
(come alimentazione o
raffreddamento).

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.
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A3.a Gestione
patrimoniale

Tutto ciò che è
necessario per fornire,
mantenere o supportare
reti e sistemi informativi
necessari per il
funzionamento delle
funzioni essenziali
è determinato e
compreso. Ciò include
dati, persone e sistemi,
nonché qualsiasi
infrastruttura di supporto
(come alimentazione o
raffreddamento).

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

A3.a Gestione
patrimoniale

Tutto ciò che è
necessario per fornire,
mantenere o supportare
reti e sistemi informativi
necessari per il
funzionamento delle
funzioni essenziali
è determinato e
compreso. Ciò include
dati, persone e sistemi,
nonché qualsiasi
infrastruttura di supporto
(come alimentazione o
raffreddamento).

ec2-volume-inuse-
check (p. 156)

In questa regola si
assicura che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

A3.a Gestione
patrimoniale

Tutto ciò che è
necessario per fornire,
mantenere o supportare
reti e sistemi informativi
necessari per il
funzionamento delle
funzioni essenziali
è determinato e
compreso. Ciò include
dati, persone e sistemi,
nonché qualsiasi
infrastruttura di supporto
(come alimentazione o
raffreddamento).

vpc-network-acl-unused-
check (p. 219)

Questa regola
garantisce l'utilizzo
degli elenchi di controllo
degli accessi alla
rete Amazon Virtual
Private Cloud (VPC).
Il monitoraggio degli
elenchi di controllo degli
accessi alla rete non
utilizzati può aiutare
nell'inventario accurato
e nella gestione
dell'ambiente.
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A3.a Gestione
patrimoniale

Tutto ciò che è
necessario per fornire,
mantenere o supportare
reti e sistemi informativi
necessari per il
funzionamento delle
funzioni essenziali
è determinato e
compreso. Ciò include
dati, persone e sistemi,
nonché qualsiasi
infrastruttura di supporto
(come alimentazione o
raffreddamento).

eip-attached (p. 161) In questa regola gli
IP elastici assegnati
a un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
alle istanze Amazon
Elastic Compute Cloud
(Amazon EC2) o alle
interfacce Elastic
Network. Questa regola
aiuta a monitorare gli
EIP inutilizzati nel tuo
ambiente.

B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un regno Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte le
chiavi di AWS Key
Management Service.
AWS consiglia di
utilizzare le policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

profilo ec2-istance-
allegato (p. 151)

I profili delle istanze
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.

B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

B2.a Verifica
dell'identità,
autenticazione e
autorizzazione

Verificate, autenticate
e autorizzate l'accesso
alle reti e ai sistemi
informativi che
supportano la vostra
funzione essenziale. 

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

B2.b Gestione dispositivi Conosci pienamente e
hai fiducia nei dispositivi
utilizzati per accedere
alle tue reti, ai sistemi
informativi e ai dati
che supportano la tua
funzione essenziale. 

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

4061



AWS Config Guida per gli sviluppatori
Best practice operative per NCSC

Cyber Asesment Framework 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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B2.c Gestione utente
privilegiata

Gestisci da vicino
l'accesso privilegiato
degli utenti alle reti e ai
sistemi informativi che
supportano la funzione
essenziale. 

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte le
chiavi di AWS Key
Management Service.
AWS consiglia di
utilizzare le policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

profilo ec2-istance-
allegato (p. 151)

I profili delle istanze
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.

B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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B2.d Gestione
dell'identità e degli
accessi (iDAM)

Garantisci una
buona gestione
e manutenzione
dell'identità e del
controllo degli accessi
per le reti e i sistemi
informativi che
supportano la funzione
essenziale. 

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

B3.a Informazioni sui
dati

Avete una buona
conoscenza dei
dati importanti per il
funzionamento della
funzione essenziale,
dove sono memorizzati,
dove viaggiano e in che
modo l'indisponibilità o
l'accesso, la modifica
o la cancellazione non
autorizzati influirebbero
negativamente sulla
funzione essenziale.
Ciò vale anche
per l'archiviazione
o l'accesso a dati
importanti per il
funzionamento di
funzioni essenziali. 

ec2-volume-inuse-
check (p. 156)

In questa regola si
assicura che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verifica della
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nell'Amazon
VPC, senza richiedere
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione e
altri servizi nell'Amazon
VPC. Con questa
configurazione, non è
necessario un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
numeri equivalenti di
istanze in ciascuna
zona di disponibilità
abilitata. Migliora
inoltre la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
bilanciamento del
carico elastico abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati
per ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Dati B3.b in transito Hai protetto il transito
di dati importanti per
il funzionamento della
funzione essenziale. Ciò
include il trasferimento
di dati a terzi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurarsi
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domini.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

cmk-backing-key-
rotation-enabled (p. 136)

È possibile attivare la
rotazione delle chiavi
per garantire che le
chiavi siano ruotate
una volta che hanno
raggiunto la fine del
periodo crittografico.
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Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati che
le chiavi master cliente
(CMK) necessarie
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

4095



AWS Config Guida per gli sviluppatori
Best practice operative per NCSC

Cyber Asesment Framework 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
Il versioning aiuta a
eseguire facilmente il
ripristino dopo errori
dell'applicazione
e operazioni non
intenzionali dell'utente.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le
istanze Amazon
Relational Database
Service (Amazon RDS)
abbiano la protezione
dall'eliminazione
abilitata. Utilizza
la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.
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Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

Dati archiviati B3.c Sono stati protetti
i dati memorizzati
importanti per il
funzionamento della
funzione essenziale. 

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nell'Amazon
VPC, senza richiedere
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione e
altri servizi nell'Amazon
VPC. Con questa
configurazione, non è
necessario un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
all'utente di configurare
un set di regole
(chiamato lista di
controllo accessi Web
(ACL Web Access
Control List) che
consente, blocca o
conteggia le richieste
Web in base alle regole
di sicurezza Web
personalizzabili e le
condizioni definite
dall'utente. Assicurati
che lo stadio Amazon
API Gateway sia
associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio
AWS Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
numeri equivalenti di
istanze in ciascuna
zona di disponibilità
abilitata. Migliora
inoltre la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
bilanciamento del
carico elastico abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
del numero di richieste
che la funzione sta
elaborando in un dato
momento.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le
istanze Amazon
Relational Database
Service (Amazon RDS)
abbiano la protezione
dall'eliminazione
abilitata. Utilizza
la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
avanzate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata per
essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.
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B4.a Secure by Design È possibile progettare
la sicurezza nella rete
e nei sistemi informativi
che supportano il
funzionamento di
funzioni essenziali.
Riduci al minimo la loro
superficie di attacco
e assicurati che il
funzionamento della
funzione essenziale non
venga influenzato dallo
sfruttamento di nessuna
singola vulnerabilità.

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati
per ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

B4.b Configurazione
sicura

È possibile configurare
in modo sicuro la rete
e i sistemi informativi
che supportano il
funzionamento delle
funzioni essenziali. 

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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B4.b Configurazione
sicura

È possibile configurare
in modo sicuro la rete
e i sistemi informativi
che supportano il
funzionamento delle
funzioni essenziali. 

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

B4.b Configurazione
sicura

È possibile configurare
in modo sicuro la rete
e i sistemi informativi
che supportano il
funzionamento delle
funzioni essenziali. 

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

B4.b Configurazione
sicura

È possibile configurare
in modo sicuro la rete
e i sistemi informativi
che supportano il
funzionamento delle
funzioni essenziali. 

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Version
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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B4.b Configurazione
sicura

È possibile configurare
in modo sicuro la rete
e i sistemi informativi
che supportano il
funzionamento delle
funzioni essenziali. 

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

B4.c Gestione sicura Gestisci la rete e i
sistemi informativi della
tua organizzazione
che supportano il
funzionamento di
funzioni essenziali per
abilitare e mantenere la
sicurezza. 

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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B4.c Gestione sicura Gestisci la rete e i
sistemi informativi della
tua organizzazione
che supportano il
funzionamento di
funzioni essenziali per
abilitare e mantenere la
sicurezza. 

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

B4.c Gestione sicura Gestisci la rete e i
sistemi informativi della
tua organizzazione
che supportano il
funzionamento di
funzioni essenziali per
abilitare e mantenere la
sicurezza. 

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Version
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

B4.c Gestione sicura Gestisci la rete e i
sistemi informativi della
tua organizzazione
che supportano il
funzionamento di
funzioni essenziali per
abilitare e mantenere la
sicurezza. 

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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B4.c Gestione sicura Gestisci la rete e i
sistemi informativi della
tua organizzazione
che supportano il
funzionamento di
funzioni essenziali per
abilitare e mantenere la
sicurezza. 

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

B4.d Gestione delle
vulnerabilità

Gestisci vulnerabilità
note nella tua rete e
nei sistemi informativi
per prevenire effetti
negativi sulla funzione
essenziale. 

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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B4.d Gestione delle
vulnerabilità

Gestisci vulnerabilità
note nella tua rete e
nei sistemi informativi
per prevenire effetti
negativi sulla funzione
essenziale. 

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

B4.d Gestione delle
vulnerabilità

Gestisci vulnerabilità
note nella tua rete e
nei sistemi informativi
per prevenire effetti
negativi sulla funzione
essenziale. 

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

B4.d Gestione delle
vulnerabilità

Gestisci vulnerabilità
note nella tua rete e
nei sistemi informativi
per prevenire effetti
negativi sulla funzione
essenziale. 

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Version
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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B4.d Gestione delle
vulnerabilità

Gestisci vulnerabilità
note nella tua rete e
nei sistemi informativi
per prevenire effetti
negativi sulla funzione
essenziale. 

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

B4.d Gestione delle
vulnerabilità

Gestisci vulnerabilità
note nella tua rete e
nei sistemi informativi
per prevenire effetti
negativi sulla funzione
essenziale. 

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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B4.d Gestione delle
vulnerabilità

Gestisci vulnerabilità
note nella tua rete e
nei sistemi informativi
per prevenire effetti
negativi sulla funzione
essenziale. 

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.

B5.b Design per la
resilienza

Progetti la rete e i
sistemi informativi
che supportano la tua
funzione essenziale
per essere resilienti agli
incidenti di sicurezza
informatica. I sistemi
sono opportunamente
separati e le limitazioni
delle risorse vengono
mitigate. 

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati
per ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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B5.b Design per la
resilienza

Progetti la rete e i
sistemi informativi
che supportano la tua
funzione essenziale
per essere resilienti agli
incidenti di sicurezza
informatica. I sistemi
sono opportunamente
separati e le limitazioni
delle risorse vengono
mitigate. 

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
numeri equivalenti di
istanze in ciascuna
zona di disponibilità
abilitata. Migliora
inoltre la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.

B5.b Design per la
resilienza

Progetti la rete e i
sistemi informativi
che supportano la tua
funzione essenziale
per essere resilienti agli
incidenti di sicurezza
informatica. I sistemi
sono opportunamente
separati e le limitazioni
delle risorse vengono
mitigate. 

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio
AWS Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.
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B5.b Design per la
resilienza

Progetti la rete e i
sistemi informativi
che supportano la tua
funzione essenziale
per essere resilienti agli
incidenti di sicurezza
informatica. I sistemi
sono opportunamente
separati e le limitazioni
delle risorse vengono
mitigate. 

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
avanzate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata per
essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

Backup B5.c Contiene backup
correnti accessibili e
protetti dei dati e delle
informazioni necessarie
per ripristinare il
funzionamento della
funzione essenziale 

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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Backup B5.c Contiene backup
correnti accessibili e
protetti dei dati e delle
informazioni necessarie
per ripristinare il
funzionamento della
funzione essenziale 

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

Backup B5.c Contiene backup
correnti accessibili e
protetti dei dati e delle
informazioni necessarie
per ripristinare il
funzionamento della
funzione essenziale 

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

Backup B5.c Contiene backup
correnti accessibili e
protetti dei dati e delle
informazioni necessarie
per ripristinare il
funzionamento della
funzione essenziale 

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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Backup B5.c Contiene backup
correnti accessibili e
protetti dei dati e delle
informazioni necessarie
per ripristinare il
funzionamento della
funzione essenziale 

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

Backup B5.c Contiene backup
correnti accessibili e
protetti dei dati e delle
informazioni necessarie
per ripristinare il
funzionamento della
funzione essenziale 

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

4126



AWS Config Guida per gli sviluppatori
Best practice operative per NCSC

Cyber Asesment Framework 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

Backup B5.c Contiene backup
correnti accessibili e
protetti dei dati e delle
informazioni necessarie
per ripristinare il
funzionamento della
funzione essenziale 

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

Backup B5.c Contiene backup
correnti accessibili e
protetti dei dati e delle
informazioni necessarie
per ripristinare il
funzionamento della
funzione essenziale 

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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Backup B5.c Contiene backup
correnti accessibili e
protetti dei dati e delle
informazioni necessarie
per ripristinare il
funzionamento della
funzione essenziale 

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

Backup B5.c Contiene backup
correnti accessibili e
protetti dei dati e delle
informazioni necessarie
per ripristinare il
funzionamento della
funzione essenziale 

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
Il versioning aiuta a
eseguire facilmente il
ripristino dopo errori
dell'applicazione
e operazioni non
intenzionali dell'utente.
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Copertura di
monitoraggio C1.a

Le origini dati incluse
nel monitoraggio
consentono
di identificare
tempestivamente gli
eventi di sicurezza che
potrebbero influire sul
funzionamento della
funzione essenziale.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

Copertura di
monitoraggio C1.a

Le origini dati incluse
nel monitoraggio
consentono
di identificare
tempestivamente gli
eventi di sicurezza che
potrebbero influire sul
funzionamento della
funzione essenziale.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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Copertura di
monitoraggio C1.a

Le origini dati incluse
nel monitoraggio
consentono
di identificare
tempestivamente gli
eventi di sicurezza che
potrebbero influire sul
funzionamento della
funzione essenziale.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
una metrica supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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Copertura di
monitoraggio C1.a

Le origini dati incluse
nel monitoraggio
consentono
di identificare
tempestivamente gli
eventi di sicurezza che
potrebbero influire sul
funzionamento della
funzione essenziale.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Copertura di
monitoraggio C1.a

Le origini dati incluse
nel monitoraggio
consentono
di identificare
tempestivamente gli
eventi di sicurezza che
potrebbero influire sul
funzionamento della
funzione essenziale.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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Copertura di
monitoraggio C1.a

Le origini dati incluse
nel monitoraggio
consentono
di identificare
tempestivamente gli
eventi di sicurezza che
potrebbero influire sul
funzionamento della
funzione essenziale.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

Copertura di
monitoraggio C1.a

Le origini dati incluse
nel monitoraggio
consentono
di identificare
tempestivamente gli
eventi di sicurezza che
potrebbero influire sul
funzionamento della
funzione essenziale.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
del numero di richieste
che la funzione sta
elaborando in un dato
momento.

Copertura di
monitoraggio C1.a

Le origini dati incluse
nel monitoraggio
consentono
di identificare
tempestivamente gli
eventi di sicurezza che
potrebbero influire sul
funzionamento della
funzione essenziale.

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.
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Copertura di
monitoraggio C1.a

Le origini dati incluse
nel monitoraggio
consentono
di identificare
tempestivamente gli
eventi di sicurezza che
potrebbero influire sul
funzionamento della
funzione essenziale.

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

Copertura di
monitoraggio C1.a

Le origini dati incluse
nel monitoraggio
consentono
di identificare
tempestivamente gli
eventi di sicurezza che
potrebbero influire sul
funzionamento della
funzione essenziale.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.
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Copertura di
monitoraggio C1.a

Le origini dati incluse
nel monitoraggio
consentono
di identificare
tempestivamente gli
eventi di sicurezza che
potrebbero influire sul
funzionamento della
funzione essenziale.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.
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C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
In questa regola si
verifica che l'accesso
concesso dal bucket
Amazon S3 è limitato
da qualsiasi principale
di AWS, dagli utenti
federati, dai principali
dei servizi, dagli indirizzi
IP o dagli ID Amazon
Virtual Private Cloud
(Amazon VPC) forniti
dall'utente.
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C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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C1.b registri di sicurezza Conserva i dati di
registrazione in modo
sicuro e concedi
l'accesso in lettura
solo agli account con
esigenze aziendali.
Nessun dipendente
dovrebbe mai dover
modificare o eliminare
i dati di registrazione
entro un periodo
di conservazione
concordato, dopodiché
dovrebbe essere
cancellato.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.
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C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

4144



AWS Config Guida per gli sviluppatori
Best practice operative per NCSC

Cyber Asesment Framework 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

C1.c Generazione di
avvisi

Le prove di potenziali
incidenti di sicurezza
contenuti nei dati di
monitoraggio vengono
identificate in modo
affidabile e attivano
avvisi.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ciascuna richiesta.

C1.d Identificazione
degli incidenti di
sicurezza

Contestualizza gli avvisi
con la conoscenza
della minaccia e dei
sistemi, per identificare
gli incidenti di sicurezza
che richiedono una
qualche forma di
risposta.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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C1.d Identificazione
degli incidenti di
sicurezza

Contestualizza gli avvisi
con la conoscenza
della minaccia e dei
sistemi, per identificare
gli incidenti di sicurezza
che richiedono una
qualche forma di
risposta.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

Strumenti e competenze
di monitoraggio C1.e

Il monitoraggio delle
competenze, degli
strumenti e dei ruoli del
personale, compresi
quelli esternalizzati,
dovrebbe riflettere i
requisiti di governance e
di reporting, le minacce
attese e la complessità
dei dati di rete o di
sistema che devono
utilizzare. Il personale
di monitoraggio è a
conoscenza delle
funzioni essenziali di
cui hanno bisogno per
proteggere.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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Strumenti e competenze
di monitoraggio C1.e

Il monitoraggio delle
competenze, degli
strumenti e dei ruoli del
personale, compresi
quelli esternalizzati,
dovrebbe riflettere i
requisiti di governance e
di reporting, le minacce
attese e la complessità
dei dati di rete o di
sistema che devono
utilizzare. Il personale
di monitoraggio è a
conoscenza delle
funzioni essenziali di
cui hanno bisogno per
proteggere.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

Strumenti e competenze
di monitoraggio C1.e

Il monitoraggio delle
competenze, degli
strumenti e dei ruoli del
personale, compresi
quelli esternalizzati,
dovrebbe riflettere i
requisiti di governance e
di reporting, le minacce
attese e la complessità
dei dati di rete o di
sistema che devono
utilizzare. Il personale
di monitoraggio è a
conoscenza delle
funzioni essenziali di
cui hanno bisogno per
proteggere.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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C2.a Anomalie
del sistema per il
rilevamento degli
attacchi

Si definiscono esempi
di anomalie nel
comportamento del
sistema che forniscono
modi pratici per rilevare
attività dannose
altrimenti difficili da
identificare.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

C2.a Anomalie
del sistema per il
rilevamento degli
attacchi

Si definiscono esempi
di anomalie nel
comportamento del
sistema che forniscono
modi pratici per rilevare
attività dannose
altrimenti difficili da
identificare.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

Piano di risposta D1.a Hai un piano di
risposta agli incidenti
aggiornato basato
su una valutazione
approfondita del rischio
che tiene conto della
tua funzione essenziale
e copre una serie di
scenari di incidenti.

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.

D1.c Test ed esercizio
fisico

La tua organizzazione
esegue esercizi per
testare i piani di
risposta, utilizzando
incidenti precedenti che
hanno colpito la tua (e
altra) organizzazione e
scenari che attingono
all'intelligence delle
minacce e alla
valutazione del rischio.

response-plan-tested
(verifica del processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.
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Modello
Il modello è disponibile su GitHub: Best practice operative per NCSC Cyber Asesment Framework.

Best practice operative per servizi di rete e servizi di
distribuzione di contenuti
Questa confezione contieneAWS Configregole basate su Reti e servizi di distribuzione di contenuti. Per
ulteriori informazioni, consultaReti e distribuzione di contenuti su AWS. Questo Conformance Pack è stato
progettato per la compatibilità con la maggior parte diRegioni AWSe di non richiedere l'impostazione di
alcun Parametri. Ulteriori regole gestite che richiedono l'impostazione di parametri per l'ambiente e/o per la
regione specifica sono disponibili all'indirizzo: elenco diAWS ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per servizi di rete e servizi di distribuzione di
contenuti.

Best practice operative per NIST 800-53 rev 4
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di risanamento. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra le regole NIST 800-53 e le regole gestite di AWS
Config. Ogni regola di Config si applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli NIST
800-53. Un controllo NIST 800-53 può essere correlato a più regole di Config. Fare riferimento alla tabella
sottostante per ulteriori dettagli e indicazioni relative a queste mappature.

Questo Conformance Pack è stato convalidato da AWS Security Assurance Services LLC (AWS SAS),
che è un team di Payment Card Industry Qualified Security Assessors (QSA), HITRUST Certified Common
Security Framework Practitioners (CCSFP) e dai professionisti della conformità certificati per fornire
indicazioni e valutazioni per vari quadri industriali. I professionisti AWS SAS hanno progettato questo
Conformance Pack per consentire a un cliente di allinearsi a un sottoinsieme del NIST 800-53.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo
in cui un segreto è
attivo e potenzialmente
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
ridurre l'impatto
aziendale in caso di
compromissione.

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

4152



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare la gestione
degli account del
sistema informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

AC-2 (3) Il sistema
informativo disabilita
automaticamente
gli account inattivi
dopo [Assegnazione:
periodo di tempo definito
dall'organizzazione].

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
Inclusion ofAWS
CloudTraili dati
forniscono dettagli
sull'attività delle
chiamate API all'interno
del tuoAccount AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

cloudtrail-
enabled (p. 135)

AWS CloudTrailpuò
aiutare a non ripudiare
registrando le azioni
della Console di
gestione AWS e
le chiamate API.
Puoi identificare
gli utenti eAccount
AWSche ha chiamato
unAWSservice,
l'indirizzo IP di origine in
cui sono state generate
le chiamate e i tempi
delle chiamate. I dettagli
dei dati acquisiti sono
visibili all'internoAWS
CloudTrailContenuto dei
record.

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrailregistra
le azioni di AWS
Management Console
e le chiamate API.
Puoi identificare quali
utenti e account hanno
richiamato AWS,
l'indirizzo IP di origine
da dove sono state
effettuate le chiamate e
quando sono avvenute.
CloudTrail distribuirà i
file di log da tuttiRegioni
AWSal bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitata. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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AC-2 (4) Il sistema
informativo controlla
automaticamente le
azioni di creazione,
modifica, abilitazione,
disabilitazione e
rimozione dell'account e
notifica [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
di audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-2 (12) (a) L'organizzazione: a.
Monitora gli account
del sistema informativo
per [Assegnazione:
uso atipico definito
dall'organizzazione].

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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AC-2 (12) (a) L'organizzazione: a.
Monitora gli account
del sistema informativo
per [Assegnazione:
uso atipico definito
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2 (f) L'organizzazione: f.
Crea, abilita, modifica,
disabilita e rimuove gli
account del sistema
informativo in conformità
a [Assegnazione:
procedure o
condizioni definite
dall'organizzazione].

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso
root siano eliminate. Al
contrario, crea e utilizza
il ruoloAccount AWSper
contribuire a incorporare
il principio della minima
funzionalità.

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
di audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

cloudtrail-
enabled (p. 135)

AWS CloudTrailpuò
aiutare a non ripudiare
registrando le azioni
della Console di
gestione AWS e
le chiamate API.
Puoi identificare
gli utenti eAccount
AWSche ha chiamato
unAWSservice,
l'indirizzo IP di origine in
cui sono state generate
le chiamate e i tempi
delle chiamate. I dettagli
dei dati acquisiti sono
visibili all'internoAWS
CloudTrailContenuto dei
record.
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AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includonoAccount
AWSinformazioni che
hanno accesso a un
bucket Amazon S3,
all'indirizzo IP e all'ora
dell'evento.

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

AC-2 (g) L'organizzazione: g.
Monitora l'uso degli
account del sistema
informativo.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
Inclusion ofAWS
CloudTraili dati
forniscono dettagli
sull'attività delle
chiamate API all'interno
del tuoAccount AWS.

AC-2 (j) L'organizzazione: j.
Esame degli account
per la conformità ai
requisiti di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
l'utente root. L'utente
root è l'utente con il
maggior numero di
privilegi in unAccount
AWS. MFA aggiunge
un ulteriore livello di
protezione per nome
utente e password.
Richiedendo MFA per
l'utente root, è possibile
ridurre gli incidenti di
compromessiAccount
AWS.
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AC-2 (j) L'organizzazione: j.
Esame degli account
per la conformità ai
requisiti di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo
in cui un segreto è
attivo e potenzialmente
ridurre l'impatto
aziendale in caso di
compromissione.

AC-2 (j) L'organizzazione: j.
Esame degli account
per la conformità ai
requisiti di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso
root siano eliminate. Al
contrario, crea e utilizza
il ruoloAccount AWSper
contribuire a incorporare
il principio della minima
funzionalità.
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AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2 (j) L'organizzazione: j.
Esamina gli account
per verificare la
conformità con i requisiti
di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione].

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

4171



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso
root siano eliminate. Al
contrario, crea e utilizza
il ruoloAccount AWSper
contribuire a incorporare
il principio della minima
funzionalità.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 Il sistema informativo
applica autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private
Cloud (Amazon
VPC) per abilitare la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC Amazon
VPC, senza richiedere
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups può aiutare a
gestire l'accesso alla
rete fornendo un filtro
stateful del traffico
di rete in entrata e in
uscita perAWSrisorse
AWS. Non consentendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscitaAWSrisorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
al tuoAWSrisorse AWS.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non siano accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC-4 Il sistema informativo
applica autorizzazioni
approvate per il
controllo del flusso di
informazioni all'interno
del sistema e tra sistemi
interconnessi in base a
[Assegnazione: policy
di controllo del flusso
di informazioni definite
dall'organizzazione].

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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ac-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

ac-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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ac-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

ac-5c L'organizzazione:
c. Definisce le
autorizzazioni di
accesso al sistema
informativo per
supportare la
separazione dei compiti.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso
root siano eliminate. Al
contrario, crea e utilizza
il ruoloAccount AWSper
contribuire a incorporare
il principio della minima
funzionalità.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non siano accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) è abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC-6 L'organizzazione
utilizza il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per
conto degli utenti)
necessari per svolgere
compiti assegnati
in conformità con le
missioni organizzative e
le funzioni aziendali.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

AC-6 (10) Il sistema informativo
impedisce agli utenti
non privilegiati di
eseguire funzioni
privilegiate per includere
la disabilitazione,
l'elusione o la modifica
delle salvaguarde/
contromisure di
sicurezza implementate.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso
root siano eliminate. Al
contrario, crea e utilizza
il ruoloAccount AWSper
contribuire a incorporare
il principio della minima
funzionalità.
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AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AC-17 (1) Il sistema informativo
monitora e controlla
i metodi di accesso
remoto.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Usa AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati conAWSservizi e
risorse interne.

AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC-17 (2) Il sistema informativo
implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC-17 (3) Il sistema informativo
inoltra tutti gli accessi
remoti tramite i
punti di controllo
dell'accesso alla rete
gestiti [Assegnazione:
numero definito
dall'organizzazione].

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non siano accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-21 (b) L'organizzazione: b.
Utilizza [Assegnazione:
meccanismi
automatizzati o
processi manuali definiti
dall'organizzazione]
per aiutare gli utenti
a prendere decisioni
di condivisione
delle informazioni e
collaborazione.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AU-2 (a) (d) L'organizzazione: a.
Determina che il sistema
informativo è in grado
di controllare i seguenti
eventi: [Assegnazione:
eventi verificabili definiti
dall'organizzazione];
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[Assegnazione:
eventi verificati definiti
dall'organizzazione (il
sottoinsieme degli eventi
verificabili definiti in
AU-2 a.) insieme alla
frequenza (o situazione
che richiede) audit
per ciascun evento
identificato].

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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AU-2 (a) (d) L'organizzazione: a.
Determina che il sistema
informativo è in grado
di controllare i seguenti
eventi: [Assegnazione:
eventi verificabili definiti
dall'organizzazione];
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[Assegnazione:
eventi verificati definiti
dall'organizzazione (il
sottoinsieme degli eventi
verificabili definiti in
AU-2 a.) insieme alla
frequenza (o situazione
che richiede) audit
per ciascun evento
identificato].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
Inclusion ofAWS
CloudTraili dati
forniscono dettagli
sull'attività delle
chiamate API all'interno
del tuoAccount AWS.

AU-2 (a) (d) L'organizzazione: a.
Determina che il sistema
informativo è in grado
di controllare i seguenti
eventi: [Assegnazione:
eventi verificabili definiti
dall'organizzazione];
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[Assegnazione:
eventi verificati definiti
dall'organizzazione (il
sottoinsieme degli eventi
verificabili definiti in
AU-2 a.) insieme alla
frequenza (o situazione
che richiede) audit
per ciascun evento
identificato].

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includonoAccount
AWSinformazioni che
hanno accesso a un
bucket Amazon S3,
all'indirizzo IP e all'ora
dell'evento.
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AU-2 (a) (d) L'organizzazione: a.
Determina che il sistema
informativo è in grado
di controllare i seguenti
eventi: [Assegnazione:
eventi verificabili definiti
dall'organizzazione];
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[Assegnazione:
eventi verificati definiti
dall'organizzazione (il
sottoinsieme degli eventi
verificabili definiti in
AU-2 a.) insieme alla
frequenza (o situazione
che richiede) audit
per ciascun evento
identificato].

cloudtrail-
enabled (p. 135)

AWS CloudTrailpuò
aiutare a non ripudiare
registrando le azioni
della Console di
gestione AWS e
le chiamate API.
Puoi identificare
gli utenti eAccount
AWSche ha chiamato
unAWSservice,
l'indirizzo IP di origine in
cui sono state generate
le chiamate e i tempi
delle chiamate. I dettagli
dei dati acquisiti sono
visibili all'internoAWS
CloudTrailContenuto dei
record.

AU-2 (a) (d) L'organizzazione: a.
Determina che il sistema
informativo è in grado
di controllare i seguenti
eventi: [Assegnazione:
eventi verificabili definiti
dall'organizzazione];
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[Assegnazione:
eventi verificati definiti
dall'organizzazione (il
sottoinsieme degli eventi
verificabili definiti in
AU-2 a.) insieme alla
frequenza (o situazione
che richiede) audit
per ciascun evento
identificato].

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

4205



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-2 (a) (d) L'organizzazione: a.
Determina che il sistema
informativo è in grado
di controllare i seguenti
eventi: [Assegnazione:
eventi verificabili definiti
dall'organizzazione];
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[Assegnazione:
eventi verificati definiti
dall'organizzazione (il
sottoinsieme degli eventi
verificabili definiti in
AU-2 a.) insieme alla
frequenza (o situazione
che richiede) audit
per ciascun evento
identificato].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrailregistra
le azioni di AWS
Management Console
e le chiamate API.
Puoi identificare quali
utenti e account hanno
richiamato AWS,
l'indirizzo IP di origine
da dove sono state
effettuate le chiamate e
quando sono avvenute.
CloudTrail distribuirà i
file di log da tuttiRegioni
AWSal bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitata. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-2 (a) (d) L'organizzazione: a.
Determina che il sistema
informativo è in grado
di controllare i seguenti
eventi: [Assegnazione:
eventi verificabili definiti
dall'organizzazione];
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[Assegnazione:
eventi verificati definiti
dall'organizzazione (il
sottoinsieme degli eventi
verificabili definiti in
AU-2 a.) insieme alla
frequenza (o situazione
che richiede) audit
per ciascun evento
identificato].

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi ai server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-2 (a) (d) L'organizzazione: a.
Determina che il sistema
informativo è in grado
di controllare i seguenti
eventi: [Assegnazione:
eventi verificabili definiti
dall'organizzazione];
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[Assegnazione:
eventi verificati definiti
dall'organizzazione (il
sottoinsieme degli eventi
verificabili definiti in
AU-2 a.) insieme alla
frequenza (o situazione
che richiede) audit
per ciascun evento
identificato].

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-2 (a) (d) L'organizzazione: a.
Determina che il sistema
informativo è in grado
di controllare i seguenti
eventi: [Assegnazione:
eventi verificabili definiti
dall'organizzazione];
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[Assegnazione:
eventi verificati definiti
dall'organizzazione (il
sottoinsieme degli eventi
verificabili definiti in
AU-2 a.) insieme alla
frequenza (o situazione
che richiede) audit
per ciascun evento
identificato].

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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AU-2 (a) (d) L'organizzazione: a.
Determina che il sistema
informativo è in grado
di controllare i seguenti
eventi: [Assegnazione:
eventi verificabili definiti
dall'organizzazione];
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[Assegnazione:
eventi verificati definiti
dall'organizzazione (il
sottoinsieme degli eventi
verificabili definiti in
AU-2 a.) insieme alla
frequenza (o situazione
che richiede) audit
per ciascun evento
identificato].

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente,
abilitareAWSAccesso
WAF (V2) su ACL web
regionali e globali.AWS
La registrazione WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri registrano
il tempo in cuiAWSWAF
ha ricevuto la richiesta
dal tuoAWSrisorsa,
informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

AU-2 (a) (d) L'organizzazione: a.
Determina che il sistema
informativo è in grado
di controllare i seguenti
eventi: [Assegnazione:
eventi verificabili definiti
dall'organizzazione];
d. Determina che
i seguenti eventi
devono essere
controllati all'interno del
sistema informativo:
[Assegnazione:
eventi verificati definiti
dall'organizzazione (il
sottoinsieme degli eventi
verificabili definiti in
AU-2 a.) insieme alla
frequenza (o situazione
che richiede) audit
per ciascun evento
identificato].

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
di audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
Inclusion ofAWS
CloudTraili dati
forniscono dettagli
sull'attività delle
chiamate API all'interno
del tuoAccount AWS.

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includonoAccount
AWSinformazioni che
hanno accesso a un
bucket Amazon S3,
all'indirizzo IP e all'ora
dell'evento.
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AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

cloudtrail-
enabled (p. 135)

AWS CloudTrailpuò
aiutare a non ripudiare
registrando le azioni
della Console di
gestione AWS e
le chiamate API.
Puoi identificare
gli utenti eAccount
AWSche ha chiamato
unAWSservice,
l'indirizzo IP di origine in
cui sono state generate
le chiamate e i tempi
delle chiamate. I dettagli
dei dati acquisiti sono
visibili all'internoAWS
CloudTrailContenuto dei
record.

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrailregistra
le azioni di AWS
Management Console
e le chiamate API.
Puoi identificare quali
utenti e account hanno
richiamato AWS,
l'indirizzo IP di origine
da dove sono state
effettuate le chiamate e
quando sono avvenute.
CloudTrail distribuirà i
file di log da tuttiRegioni
AWSal bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitata. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
di audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-3 Il sistema informativo
genera record di audit
contenenti informazioni
che stabiliscono quale
tipo di evento si è
verificato, quando si è
verificato l'evento, dove
si è verificato l'evento,
l'origine dell'evento,
l'esito dell'evento e
l'identità di qualsiasi
individuo o soggetto
associato all'evento.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente,
abilitareAWSAccesso
WAF (V2) su ACL web
regionali e globali.AWS
La registrazione WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri registrano
il tempo in cuiAWSWAF
ha ricevuto la richiesta
dal tuoAWSrisorsa,
informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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AU-6 (1) (3) (1) L'organizzazione
utilizza meccanismi
automatizzati per
integrare i processi
di revisione, analisi e
reporting degli audit per
supportare i processi
organizzativi per
indagini e risposte
a attività sospette.
(3) L'organizzazione
analizza e mette in
correlazione i record
di audit tra diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
Inclusion ofAWS
CloudTraili dati
forniscono dettagli
sull'attività delle
chiamate API all'interno
del tuoAccount AWS.

AU-7 (1) Il sistema informativo
fornisce la capacità
di elaborare i record
di audit per eventi di
interesse in base a
[Assegnazione: campi
di controllo definiti
dall'organizzazione
all'interno dei record di
audit].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AU-7 (1) Il sistema informativo
fornisce la capacità
di elaborare i record
di audit per eventi di
interesse in base a
[Assegnazione: campi
di controllo definiti
dall'organizzazione
all'interno dei record di
audit].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
Inclusion ofAWS
CloudTraili dati
forniscono dettagli
sull'attività delle
chiamate API all'interno
del tuoAccount AWS.
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AU-9 Il sistema informativo
protegge le informazioni
di audit e gli
strumenti di audit da
accessi, modifiche
e cancellazioni non
autorizzati.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i
dati inattivi, assicurati
che la crittografia sia
abilitata per il tuoAWS
CloudTrailsentieri.

AU-9 Il sistema informativo
protegge le informazioni
di audit e gli
strumenti di audit da
accessi, modifiche
e cancellazioni non
autorizzati.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

AU-9 (2) Il sistema informativo
esegue il backup dei
record di controllo
[Assegnazione:
frequenza definita
dall'organizzazione]
su un sistema o
componente di sistema
fisicamente diverso da
quello del sistema o del
componente sottoposto
a controllo.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

AU-11 L'organizzazione
conserva i record
di audit per
[Assegnazione: periodo
di tempo definito
dall'organizzazione
coerente con la politica
di conservazione dei
record] per fornire
supporto alle indagini
successive sugli
incidenti di sicurezza e
per soddisfare i requisiti
normativi e organizzativi
di conservazione delle
informazioni.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a.
in [Assegnazione:
componenti del sistema
informativo definito
dall'organizzazione]; c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a.
in [Assegnazione:
componenti del sistema
informativo definito
dall'organizzazione]; c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
Inclusion ofAWS
CloudTraili dati
forniscono dettagli
sull'attività delle
chiamate API all'interno
del tuoAccount AWS.

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a.
in [Assegnazione:
componenti del sistema
informativo definito
dall'organizzazione]; c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includonoAccount
AWSinformazioni che
hanno accesso a un
bucket Amazon S3,
all'indirizzo IP e all'ora
dell'evento.
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AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a.
in [Assegnazione:
componenti del sistema
informativo definito
dall'organizzazione]; c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a.
in [Assegnazione:
componenti del sistema
informativo definito
dall'organizzazione]; c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

cloudtrail-
enabled (p. 135)

AWS CloudTrailpuò
aiutare a non ripudiare
registrando le azioni
della Console di
gestione AWS e
le chiamate API.
Puoi identificare
gli utenti eAccount
AWSche ha chiamato
unAWSservice,
l'indirizzo IP di origine in
cui sono state generate
le chiamate e i tempi
delle chiamate. I dettagli
dei dati acquisiti sono
visibili all'internoAWS
CloudTrailContenuto dei
record.

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a.
in [Assegnazione:
componenti del sistema
informativo definito
dall'organizzazione]; c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a.
in [Assegnazione:
componenti del sistema
informativo definito
dall'organizzazione]; c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrailregistra
le azioni di AWS
Management Console
e le chiamate API.
Puoi identificare quali
utenti e account hanno
richiamato AWS,
l'indirizzo IP di origine
da dove sono state
effettuate le chiamate e
quando sono avvenute.
CloudTrail distribuirà i
file di log da tuttiRegioni
AWSal bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitata. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a.
in [Assegnazione:
componenti del sistema
informativo definito
dall'organizzazione]; c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a.
in [Assegnazione:
componenti del sistema
informativo definito
dall'organizzazione]; c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a.
in [Assegnazione:
componenti del sistema
informativo definito
dall'organizzazione]; c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente,
abilitareAWSAccesso
WAF (V2) su ACL web
regionali e globali.AWS
La registrazione WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri registrano
il tempo in cuiAWSWAF
ha ricevuto la richiesta
dal tuoAWSrisorsa,
informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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AU-12 (a) (c) Il sistema informativo:
a. Fornisce funzionalità
di generazione di
record di audit per
gli eventi verificabili
definiti in AU-2 a.
in [Assegnazione:
componenti del sistema
informativo definito
dall'organizzazione]; c.
Genera i record di audit
per gli eventi definiti in
AU-2 d. con il contenuto
definito in AU-3.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
di audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CA-7 (a) (b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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CA-7 (a) (b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

CA-7 (a) (b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
Inclusion ofAWS
CloudTraili dati
forniscono dettagli
sull'attività delle
chiamate API all'interno
del tuoAccount AWS.
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CA-7 (a) (b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

CA-7 (a) (b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza dei grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.
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CA-7 (a) (b) L'organizzazione
sviluppa una strategia
di monitoraggio
continuo e implementa
un programma
di monitoraggio
continuo che include:
a. Istituzione di
[Assegnazione:
metriche definite
dall'organizzazione] da
monitorare; b. Istituzione
di [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione] per
le valutazioni a supporto
di tale monitoraggio.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un
inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i
volumi Amazon Elastic
Block Store collegati
a istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM-2 L'organizzazione
sviluppa, documenta e
mantiene sotto controllo
di configurazione, una
configurazione di base
corrente del sistema
informativo.

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS perAWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia del registro,
la convalida del registro
e l'abilitazioneAWS
CloudTrailin più regioni.
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CM-7 (a) L'organizzazione: a.
Configura il sistema
informativo per fornire
solo funzionalità
essenziali.

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un
inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM-7 (a) L'organizzazione: a.
Configura il sistema
informativo per fornire
solo funzionalità
essenziali.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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CM-8 (1) L'organizzazione
aggiorna l'inventario
dei componenti del
sistema informativo
come parte integrante
delle installazioni dei
componenti, delle
rimozioni e degli
aggiornamenti del
sistema informativo.

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un
inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM-8 (3) (a) L'organizzazione: a.
Utilizza meccanismi
automatizzati
[Assegnazione:
frequenza definita
dall'organizzazione] per
rilevare la presenza di
componenti hardware,
software e firmware non
autorizzati all'interno del
sistema informativo

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un
inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM-8 (3) (a) L'organizzazione: a.
Utilizza meccanismi
automatizzati
[Assegnazione:
frequenza definita
dall'organizzazione] per
rilevare la presenza di
componenti hardware,
software e firmware non
autorizzati all'interno del
sistema informativo

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM-8 (3) (a) L'organizzazione: a.
Utilizza meccanismi
automatizzati
[Assegnazione:
frequenza definita
dall'organizzazione] per
rilevare la presenza di
componenti hardware,
software e firmware non
autorizzati all'interno del
sistema informativo

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

È possibile
utilizzare questa
regola per aiutare
nell'identificazione e
nella documentazione
delle vulnerabilità
Amazon Elastic
Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino].

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.
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CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino].

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino].

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino].

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino].

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino].

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.
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CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino].

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

CP-9 (b) L'organizzazione: b.
Esegue backup delle
informazioni a livello
di sistema contenute
nel sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino].

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio di Scaling
automatico di AWS
Application per regolare
la capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati
per ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
proteggere da una
perdita di connettività,
nel caso in cui il
gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN a
Amazon Virtual Private
Cloud (Amazon VPC)
e un gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.
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CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

CP-10 L'organizzazione
prevede il recupero
e la ricostituzione del
sistema informativo in
uno stato noto dopo
un'interruzione, un
compromesso o un
fallimento.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.
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IA-2 Il sistema informativo
identifica e autentica
in modo univoco gli
utenti organizzativi (o i
processi che agiscono
per conto degli utenti
organizzativi).

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-2 (1) (11) (1) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla rete agli
account privilegiati.
(11) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso remoto agli
account privilegiati e
non privilegiati in modo
che uno dei fattori sia
fornito da un dispositivo
separato dal sistema
che ottiene l'accesso
e che il dispositivo
soddisfi [Assegnazione:
forza definita
dall'organizzazione
dei requisiti del
meccanismo].

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente root.
L'utente root è l'utente
con il maggior numero
di privilegi in unAccount
AWS. MFA aggiunge
un ulteriore livello di
protezione per nome
utente e password.
Richiedendo MFA per
l'utente root, è possibile
ridurre gli incidenti di
compromessiAccount
AWS.

IA-2 (1) (11) (1) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla rete agli
account privilegiati.
(11) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso remoto agli
account privilegiati e
non privilegiati in modo
che uno dei fattori sia
fornito da un dispositivo
separato dal sistema
che ottiene l'accesso
e che il dispositivo
soddisfi [Assegnazione:
forza definita
dall'organizzazione
dei requisiti del
meccanismo].

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
l'utente root. L'utente
root è l'utente con il
maggior numero di
privilegi in unAccount
AWS. MFA aggiunge
un ulteriore livello di
protezione per nome
utente e password.
Richiedendo MFA per
l'utente root, è possibile
ridurre gli incidenti di
compromessiAccount
AWS.
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IA-2 (1) (2) (11) (1) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla
rete agli account
privilegiati. (2) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla rete agli
account non privilegiati.
(11) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso remoto agli
account privilegiati e
non privilegiati in modo
che uno dei fattori sia
fornito da un dispositivo
separato dal sistema
che ottiene l'accesso
e che il dispositivo
soddisfi [Assegnazione:
forza definita
dall'organizzazione
dei requisiti del
meccanismo].

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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IA-2 (1) (2) (11) (1) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla
rete agli account
privilegiati. (2) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso alla rete agli
account non privilegiati.
(11) Il sistema
informativo implementa
l'autenticazione
multifattore per
l'accesso remoto agli
account privilegiati e
non privilegiati in modo
che uno dei fattori sia
fornito da un dispositivo
separato dal sistema
che ottiene l'accesso
e che il dispositivo
soddisfi [Assegnazione:
forza definita
dall'organizzazione
dei requisiti del
meccanismo].

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) sia abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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IA-5, paragrafo 1, lettera
a) d) (e)

Il sistema informativo,
per l'autenticazione
basata su password: a.
Applica la complessità
minima della password
di [Assegnazione:
requisiti definiti
dall'organizzazione
per la distinzione tra
maiuscole e minuscole,
numero di caratteri,
combinazione di lettere
maiuscole, lettere
minuscole, numeri e
caratteri speciali, inclusi
i requisiti minimi per
ogni tipo]; d. Applica
restrizioni minime e
massime della password
di [Assegnazione:
numeri definiti
dall'organizzazione per
la durata minima, durata
massima]; e. Proibisce il
riutilizzo della password
per le generazioni
[Assegnazione:
numero definito
dall'organizzazione].

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5 (4) L'organizzazione utilizza
strumenti automatizzati
per determinare
se gli autenticatori
di password sono
sufficientemente
affidabili da soddisfare
[Assegnazione:
requisiti definiti
dall'organizzazione].

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password IAM.
Soddisfano o superano
i requisiti stabiliti dal
NIST SP 800-63 e
dal Benchmark AWS
Foundations Centers
for Internet Security
(CIS) per la conformità
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5 (7) L'organizzazione
garantisce che gli
autenticatori statici
non crittografati non
siano incorporati in
applicazioni o script di
accesso o memorizzati
nei tasti funzione.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

IR-4 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare il processo di
gestione degli incidenti.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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IR-4 (1) L'organizzazione
utilizza meccanismi
automatizzati per
supportare il processo di
gestione degli incidenti.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

IR-6 (1) L'organizzazione
utilizza meccanismi
automatizzati per
assistere nella
segnalazione di incidenti
di sicurezza.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

4246



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

IR-7 (1) L'organizzazione
utilizza meccanismi
automatizzati
per aumentare
la disponibilità di
informazioni e supporto
relativi alle risposte agli
incidenti.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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RA-5 L'organizzazione: a.
Scansione alla ricerca
di vulnerabilità nel
sistema informativo
e nelle applicazioni
ospitate [Assegnazione:
frequenza definita
dall'organizzazione
e/o in modo casuale
in conformità con
il processo definito
dall'organizzazione]
e quando vengono
identificate e segnalate
nuove vulnerabilità
che potenzialmente
influenzano il sistema/
le applicazioni; b.
Utilizza strumenti e
tecniche di scansione
delle vulnerabilità
che facilitano
l'interoperabilità
tra gli strumenti e
automatizzano parti del
processo di gestione
delle vulnerabilità
utilizzando standard
per: 1. Enumerazione
di piattaforme,
difetti software e
configurazioni improprie;
2. Formattazione di
liste di controllo e
procedure di test e 3.
Misurazione dell'impatto
sulla vulnerabilità;
c. Analizza i report
di scansione delle
vulnerabilità e i risultati
delle valutazioni del
controllo di sicurezza; d.
Risolve le vulnerabilità
legittime [Assegnazione:
tempi di risposta definiti
dall'organizzazione],
in conformità con
una valutazione
organizzativa del rischio;
ed e. Condivide le
informazioni ottenute dal
processo di scansione
delle vulnerabilità e
dalle valutazioni del
controllo della sicurezza

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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per aiutare a eliminare
vulnerabilità simili in altri
sistemi informativi (ad
esempio, debolezze o
carenze sistemiche).
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RA-5 L'organizzazione: a.
Scansione alla ricerca
di vulnerabilità nel
sistema informativo
e nelle applicazioni
ospitate [Assegnazione:
frequenza definita
dall'organizzazione
e/o in modo casuale
in conformità con
il processo definito
dall'organizzazione]
e quando vengono
identificate e segnalate
nuove vulnerabilità
che potenzialmente
influenzano il sistema/
le applicazioni; b.
Utilizza strumenti e
tecniche di scansione
delle vulnerabilità
che facilitano
l'interoperabilità
tra gli strumenti e
automatizzano parti del
processo di gestione
delle vulnerabilità
utilizzando standard
per: 1. Enumerazione
di piattaforme,
difetti software e
configurazioni improprie;
2. Formattazione di
liste di controllo e
procedure di test e 3.
Misurazione dell'impatto
sulla vulnerabilità;
c. Analizza i report
di scansione delle
vulnerabilità e i risultati
delle valutazioni del
controllo di sicurezza; d.
Risolve le vulnerabilità
legittime [Assegnazione:
tempi di risposta definiti
dall'organizzazione],
in conformità con
una valutazione
organizzativa del rischio;
ed e. Condivide le
informazioni ottenute dal
processo di scansione
delle vulnerabilità e
dalle valutazioni del
controllo della sicurezza

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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personale o ruoli definiti
dall'organizzazione]
per aiutare a eliminare
vulnerabilità simili in altri
sistemi informativi (ad
esempio, debolezze o
carenze sistemiche).

SA-3 (a) L'organizzazione: a.
Gestisce il sistema
informativo utilizzando
[Assignment: ciclo
di vita di sviluppo
del sistema definito
dall'organizzazione] che
incorpora considerazioni
sulla sicurezza delle
informazioni.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

SA-3 (a) L'organizzazione: a.
Gestisce il sistema
informativo utilizzando
[Assignment: ciclo
di vita di sviluppo
del sistema definito
dall'organizzazione] che
incorpora considerazioni
sulla sicurezza delle
informazioni.

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un
inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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SA-3 (a) L'organizzazione: a.
Gestisce il sistema
informativo utilizzando
[Assignment: ciclo
di vita di sviluppo
del sistema definito
dall'organizzazione] che
incorpora considerazioni
sulla sicurezza delle
informazioni.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.
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SA-10 L'organizzazione
richiede allo
sviluppatore del
sistema informativo,
del componente di
sistema o del servizio
del sistema informativo:
a. Eseguire la gestione
della configurazione
durante il sistema, il
componente o il servizio
[Selezione (una o più):
progettazione; sviluppo;
implementazione;
funzionamento];
b. Documentare,
gestire e controllare
l'integrità delle
modifiche apportate a
[Assegnazione: elementi
di configurazione definiti
dall'organizzazione
in gestione della
configurazione]; c.
Implementare solo le
modifiche approvate
dall'organizzazione al
sistema, al componente
o al servizio; d.
Documentare le
modifiche approvate al
sistema, al componente
o al servizio e ai
potenziali impatti
sulla sicurezza di tali
modifiche; e. Monitora
i difetti di sicurezza e
la risoluzione dei difetti
all'interno del sistema,
del componente
o del servizio e
segnala i risultati
a [Assegnazione:
personale definito
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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SA-10 L'organizzazione
richiede allo
sviluppatore del
sistema informativo,
del componente di
sistema o del servizio
del sistema informativo:
a. Eseguire la gestione
della configurazione
durante il sistema, il
componente o il servizio
[Selezione (una o più):
progettazione; sviluppo;
implementazione;
funzionamento];
b. Documentare,
gestire e controllare
l'integrità delle
modifiche apportate a
[Assegnazione: elementi
di configurazione definiti
dall'organizzazione
in gestione della
configurazione]; c.
Implementare solo le
modifiche approvate
dall'organizzazione al
sistema, al componente
o al servizio; d.
Documentare le
modifiche approvate al
sistema, al componente
o al servizio e ai
potenziali impatti
sulla sicurezza di tali
modifiche; e. Monitora
i difetti di sicurezza e
la risoluzione dei difetti
all'interno del sistema,
del componente
o del servizio e
segnala i risultati
a [Assegnazione:
personale definito
dall'organizzazione].

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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SA-10 L'organizzazione
richiede allo
sviluppatore del
sistema informativo,
del componente di
sistema o del servizio
del sistema informativo:
a. Eseguire la gestione
della configurazione
durante il sistema, il
componente o il servizio
[Selezione (una o più):
progettazione; sviluppo;
implementazione;
funzionamento];
b. Documentare,
gestire e controllare
l'integrità delle
modifiche apportate a
[Assegnazione: elementi
di configurazione definiti
dall'organizzazione
in gestione della
configurazione]; c.
Implementare solo le
modifiche approvate
dall'organizzazione al
sistema, al componente
o al servizio; d.
Documentare le
modifiche approvate al
sistema, al componente
o al servizio e ai
potenziali impatti
sulla sicurezza di tali
modifiche; e. Monitora
i difetti di sicurezza e
la risoluzione dei difetti
all'interno del sistema,
del componente
o del servizio e
segnala i risultati
a [Assegnazione:
personale definito
dall'organizzazione].

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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SA-10 L'organizzazione
richiede allo
sviluppatore del
sistema informativo,
del componente di
sistema o del servizio
del sistema informativo:
a. Eseguire la gestione
della configurazione
durante il sistema, il
componente o il servizio
[Selezione (una o più):
progettazione; sviluppo;
implementazione;
funzionamento];
b. Documentare,
gestire e controllare
l'integrità delle
modifiche apportate a
[Assegnazione: elementi
di configurazione definiti
dall'organizzazione
in gestione della
configurazione]; c.
Implementare solo le
modifiche approvate
dall'organizzazione al
sistema, al componente
o al servizio; d.
Documentare le
modifiche approvate al
sistema, al componente
o al servizio e ai
potenziali impatti
sulla sicurezza di tali
modifiche; e. Monitora
i difetti di sicurezza e
la risoluzione dei difetti
all'interno del sistema,
del componente
o del servizio e
segnala i risultati
a [Assegnazione:
personale definito
dall'organizzazione].

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un
inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

4256



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC--2 Il sistema informativo
separa le funzionalità
dell'utente (inclusi i
servizi di interfaccia
utente) dalla funzionalità
di gestione del sistema
informativo.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

SC--2 Il sistema informativo
separa le funzionalità
dell'utente (inclusi i
servizi di interfaccia
utente) dalla funzionalità
di gestione del sistema
informativo.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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SC--4 Il sistema informativo
impedisce il
trasferimento di
informazioni non
autorizzato e non
intenzionale tramite
risorse di sistema
condivise.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i
volumi Amazon Elastic
Block Store collegati
a istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio di Scaling
automatico di AWS
Application per regolare
la capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

SC-5 Il sistema informativo
protegge o limita gli
effetti dei seguenti tipi
di attacchi Denial of
Service: [Assegnazione:
tipi definiti
dall'organizzazione di
attacchi di denial of
service o riferimenti
a fonti per tali
informazioni] utilizzando
[Assegnazione: garanzie
di sicurezza definite
dall'organizzazione].

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS)
abbiano la protezione
dall'eliminazione
abilitata. Utilizza
la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

4260



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non siano accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Usa AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati conAWSservizi e
risorse interne.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente,
abilitareAWSAccesso
WAF (V2) su ACL web
regionali e globali.AWS
La registrazione WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri registrano
il tempo in cuiAWSWAF
ha ricevuto la richiesta
dal tuoAWSrisorsa,
informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private
Cloud (Amazon
VPC) per abilitare la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC Amazon
VPC, senza richiedere
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups può aiutare a
gestire l'accesso alla
rete fornendo un filtro
stateful del traffico
di rete in entrata e in
uscita perAWSrisorse
AWS. Non consentendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscitaAWSrisorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
al tuoAWSrisorse AWS.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

abilitato alb-waf (p. 119) GarantireAWSWAF
è abilitato su Elastic
Load Balancers (ELB)
per proteggere le
applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-7 Il sistema informativo: a.
Monitora e controlla le
comunicazioni al limite
esterno del sistema e
ai confini interni chiave
all'interno del sistema;
b. Implementa sottoreti
per componenti di
sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne; e c. Si collega a
reti o sistemi informativi
esterni solo tramite
interfacce gestite
costituite da dispositivi
di protezione ai confini
disposti secondo
un'architettura di
sicurezza organizzativa.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private
Cloud (Amazon
VPC) per abilitare la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC Amazon
VPC, senza richiedere
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non siano accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups può aiutare a
gestire l'accesso alla
rete fornendo un filtro
stateful del traffico
di rete in entrata e in
uscita perAWSrisorse
AWS. Non consentendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscitaAWSrisorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
al tuoAWSrisorse AWS.
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SC-7 (3) L'organizzazione limita
il numero di connessioni
di rete esterne al
sistema informativo.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

SC-8 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
delle informazioni
trasmesse.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC-8 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
delle informazioni
trasmesse.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC-8 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
delle informazioni
trasmesse.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-8 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
delle informazioni
trasmesse.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-8 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
delle informazioni
trasmesse.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-8 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
delle informazioni
trasmesse.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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SC-8 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
delle informazioni
trasmesse.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Usa AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati conAWSservizi e
risorse interne.

SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata
di informazioni;
rilevare modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata
di informazioni;
rilevare modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC-8 (1) Il sistema informativo
implementa meccanismi
crittografici per
[Selezione (una o più):
impedire la divulgazione
non autorizzata di
informazioni; rilevare
le modifiche alle
informazioni] durante
la trasmissione se non
diversamente protetto
da [Assegnazione:
garanzie fisiche
alternative definite
dall'organizzazione].

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Usa AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati conAWSservizi e
risorse interne.

SC-12 L'organizzazione
stabilisce e gestisce
chiavi crittografiche
per la crittografia
richiesta impiegata
all'interno del sistema
informativo in conformità
con [Assegnazione:
requisiti definiti
dall'organizzazione
per la generazione,
la distribuzione,
l'archiviazione, l'accesso
e la distruzione delle
chiavi].

cmk-backing-key-
rotation-enabled (p. 136)

È possibile attivare
la rotazione delle
chiavi per far sì che le
chiavi vengano ruotate
una volta che hanno
raggiunto la fine del
periodo crittografato.
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SC-12 L'organizzazione
stabilisce e gestisce
chiavi crittografiche
per la crittografia
richiesta impiegata
all'interno del sistema
informativo in conformità
con [Assegnazione:
requisiti definiti
dall'organizzazione
per la generazione,
la distribuzione,
l'archiviazione, l'accesso
e la distruzione delle
chiavi].

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

SC-12 L'organizzazione
stabilisce e gestisce
chiavi crittografiche
per la crittografia
richiesta impiegata
all'interno del sistema
informativo in conformità
con [Assegnazione:
requisiti definiti
dall'organizzazione
per la generazione,
la distribuzione,
l'archiviazione, l'accesso
e la distruzione delle
chiavi].

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurarsi
che le chiavi CMK
necessarie non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Usa AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati conAWSservizi e
risorse interne.
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SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i
dati inattivi, assicurati
che la crittografia sia
abilitata per il tuoAWS
CloudTrailsentieri.

SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.
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SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Servicedomains.

SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze di Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
di audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.
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SC-13 Il sistema informativo
implementa
[Assegnazione: usi
crittografici definiti
dall'organizzazione
e tipo di crittografia
richiesti per ogni utilizzo]
in conformità alle leggi
federali applicabili, agli
ordini esecutivi, alle
direttive, alle politiche,
ai regolamenti e agli
standard.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC-13 Il sistema informativo
implementa la
crittografia convalidata
da FIPS o approvata
dalla NSA in conformità
alle leggi federali
applicabili, agli ordini
esecutivi, alle direttive,
alle politiche, ai
regolamenti e agli
standard.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

SC-23 Il sistema informativo
protegge l'autenticità
delle sessioni di
comunicazione.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

SC-23 Il sistema informativo
protegge l'autenticità
delle sessioni di
comunicazione.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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SC-23 Il sistema informativo
protegge l'autenticità
delle sessioni di
comunicazione.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i
dati inattivi, assicurati
che la crittografia sia
abilitata per il tuoAWS
CloudTrailsentieri.

SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Servicedomains.

SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurarsi
che le chiavi CMK
necessarie non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.
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SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
di audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.

SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

SC-28 Il sistema informativo
protegge la [Selezione
(una o più):
riservatezza; integrità]
di [Assegnazione:
informazioni definite
dall'organizzazione a
riposo].

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze di Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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SC-36 L'organizzazione
distribuisce
[Assegnazione:
elaborazione e
archiviazione definita
dall'organizzazione] in
più posizioni fisiche.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

SC-36 L'organizzazione
distribuisce
[Assegnazione:
elaborazione e
archiviazione definita
dall'organizzazione] in
più posizioni fisiche.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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SI-2 (2) L'organizzazione
utilizza meccanismi
automatizzati
[Assegnazione:
frequenza definita
dall'organizzazione] per
determinare lo stato dei
componenti del sistema
informativo per quanto
riguarda la correzione
dei difetti.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

È possibile
utilizzare questa
regola per aiutare
nell'identificazione e
nella documentazione
delle vulnerabilità
Amazon Elastic
Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

SI-2 (2) L'organizzazione
utilizza meccanismi
automatizzati
[Assegnazione:
frequenza definita
dall'organizzazione] per
determinare lo stato dei
componenti del sistema
informativo per quanto
riguarda la correzione
dei difetti.

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un
inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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SI-2 (2) L'organizzazione
utilizza meccanismi
automatizzati
[Assegnazione:
frequenza definita
dall'organizzazione] per
determinare lo stato dei
componenti del sistema
informativo per quanto
riguarda la correzione
dei difetti.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

SI-4 (1) L'organizzazione collega
e configura i singoli
strumenti di rilevamento
delle intrusioni in un
sistema di rilevamento
delle intrusioni a livello
di sistema informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

SI-4 (2) L'organizzazione utilizza
strumenti automatizzati
per supportare un'analisi
quasi in tempo reale
degli eventi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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SI-4 (2) L'organizzazione utilizza
strumenti automatizzati
per supportare un'analisi
quasi in tempo reale
degli eventi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SI-4 (2) L'organizzazione utilizza
strumenti automatizzati
per supportare un'analisi
quasi in tempo reale
degli eventi.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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SI-4 (2) L'organizzazione utilizza
strumenti automatizzati
per supportare un'analisi
quasi in tempo reale
degli eventi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
Inclusion ofAWS
CloudTraili dati
forniscono dettagli
sull'attività delle
chiamate API all'interno
del tuoAccount AWS.

SI-4 (2) L'organizzazione utilizza
strumenti automatizzati
per supportare un'analisi
quasi in tempo reale
degli eventi.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza dei grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.

SI-4 (4) Il sistema informativo
monitora il traffico
delle comunicazioni
in entrata e in uscita
[Assegnazione:
frequenza definita
dall'organizzazione]
alla ricerca di attività o
condizioni insolite o non
autorizzate.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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SI-4 (4) Il sistema informativo
monitora il traffico
delle comunicazioni
in entrata e in uscita
[Assegnazione:
frequenza definita
dall'organizzazione]
alla ricerca di attività o
condizioni insolite o non
autorizzate.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SI-4 (4) Il sistema informativo
monitora il traffico
delle comunicazioni
in entrata e in uscita
[Assegnazione:
frequenza definita
dall'organizzazione]
alla ricerca di attività o
condizioni insolite o non
autorizzate.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

4305



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 4 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (4) Il sistema informativo
monitora il traffico
delle comunicazioni
in entrata e in uscita
[Assegnazione:
frequenza definita
dall'organizzazione]
alla ricerca di attività o
condizioni insolite o non
autorizzate.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
Inclusion ofAWS
CloudTraili dati
forniscono dettagli
sull'attività delle
chiamate API all'interno
del tuoAccount AWS.

SI-4 (5) Il sistema informativo
avvisa [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
quando si verificano
le seguenti indicazioni
di compromesso
o potenziale
compromesso:
[Assegnazione:
indicatori di
compromesso definiti
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

SI-4 (5) Il sistema informativo
avvisa [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
quando si verificano
le seguenti indicazioni
di compromesso
o potenziale
compromesso:
[Assegnazione:
indicatori di
compromesso definiti
dall'organizzazione].

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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SI-4 (5) Il sistema informativo
avvisa [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
quando si verificano
le seguenti indicazioni
di compromesso
o potenziale
compromesso:
[Assegnazione:
indicatori di
compromesso definiti
dall'organizzazione].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

SI-4 (5) Il sistema informativo
avvisa [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
quando si verificano
le seguenti indicazioni
di compromesso
o potenziale
compromesso:
[Assegnazione:
indicatori di
compromesso definiti
dall'organizzazione].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
Inclusion ofAWS
CloudTraili dati
forniscono dettagli
sull'attività delle
chiamate API all'interno
del tuoAccount AWS.

SI-4 (16) L'organizzazione mette
in correlazione le
informazioni provenienti
dagli strumenti di
monitoraggio utilizzati
in tutto il sistema
informativo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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SI-4 (16) L'organizzazione mette
in correlazione le
informazioni provenienti
dagli strumenti di
monitoraggio utilizzati
in tutto il sistema
informativo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

SI-4 (a) b) (c) L'organizzazione: a.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Tra questi elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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SI-4 (a) b) (c) L'organizzazione: a.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (a) b) (c) L'organizzazione: a.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

abilitato alb-waf (p. 119) GarantireAWSWAF
è abilitato su Elastic
Load Balancers (ELB)
per proteggere le
applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (a) b) (c) L'organizzazione: a.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente,
abilitareAWSAccesso
WAF (V2) su ACL web
regionali e globali.AWS
La registrazione WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri registrano
il tempo in cuiAWSWAF
ha ricevuto la richiesta
dal tuoAWSrisorsa,
informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (a) b) (c) L'organizzazione: a.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da piùAWSServizi .
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (a) b) (c) L'organizzazione: a.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allarmi quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (a) b) (c) L'organizzazione: a.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
Inclusion ofAWS
CloudTraili dati
forniscono dettagli
sull'attività delle
chiamate API all'interno
del tuoAccount AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4 (a) b) (c) L'organizzazione: a.
Monitora il sistema
informativo per rilevare:
1. Attacchi e indicatori
di potenziali attacchi
in conformità con
[Assegnazione: obiettivi
di monitoraggio definiti
dall'organizzazione];
e 2. Connessioni
locali, di rete e remote
non autorizzate; b.
Identifica l'uso non
autorizzato del sistema
informativo tramite
[Assegnazione: tecniche
e metodi definiti
dall'organizzazione]; c.
Implementa dispositivi
di monitoraggio: i.
strategicamente
all'interno del sistema
informativo per
raccogliere informazioni
essenziali determinate
dall'organizzazione; e (ii)
in sedi ad hoc all'interno
del sistema per tenere
traccia di specifici tipi di
transazioni di interesse
per l'organizzazione.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza dei grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-7 L'organizzazione
utilizza strumenti di
verifica dell'integrità per
rilevare le modifiche
non autorizzate a
[Assegnazione:
software, firmware e
informazioni definite
dall'organizzazione].

cloud-trail-log-
file-validation-
enabled (p. 136)

UtilizzareAWS
CloudTrailconvalida dei
file di log per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

SI-7 (1) Il sistema informativo
esegue un controllo
di integrità di
[Assegnazione:
software definito
dall'organizzazione,
firmware e informazioni]
[Selezione (uno
o più): all'avvio; a
[Assegnazione: stati
transitori definiti
dall'organizzazione
o eventi rilevanti
per la sicurezza];
[Assegnazione:
frequenza definita
dall'organizzazione]].

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un
inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-7 (1) Il sistema informativo
esegue un controllo
di integrità di
[Assegnazione:
software definito
dall'organizzazione,
firmware e informazioni]
[Selezione (uno
o più): all'avvio; a
[Assegnazione: stati
transitori definiti
dall'organizzazione
o eventi rilevanti
per la sicurezza];
[Assegnazione:
frequenza definita
dall'organizzazione]].

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

È possibile
utilizzare questa
regola per aiutare
nell'identificazione e
nella documentazione
delle vulnerabilità
Amazon Elastic
Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

SI-7 (1) Il sistema informativo
esegue un controllo
di integrità di
[Assegnazione:
software definito
dall'organizzazione,
firmware e informazioni]
[Selezione (uno
o più): all'avvio; a
[Assegnazione: stati
transitori definiti
dall'organizzazione
o eventi rilevanti
per la sicurezza];
[Assegnazione:
frequenza definita
dall'organizzazione]].

cloud-trail-log-
file-validation-
enabled (p. 136)

UtilizzareAWS
CloudTrailconvalida dei
file di log per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi di
conformità dei backup.

SI-12 L'organizzazione
gestisce e conserva le
informazioni all'interno
del sistema informativo
e le informazioni
fornite dal sistema in
conformità con le leggi
federali applicabili,
gli ordini esecutivi, le
direttive, le politiche, i
regolamenti, gli standard
e i requisiti operativi.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

Modello
Il modello è disponibile su GitHub: Best practice operative per NIST 800-53 rev 4.

Best practice operative per NIST 800-53 rev 5
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di risanamento. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la conformità completa con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra il NIST 800-53 eAWSRegole Config gestite. Ciascuna
regola di Config si applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli NIST 800-53. Un
controllo NIST 800-53 può essere correlato a più regole di Config. Fare riferimento alla tabella sottostante
per ulteriori dettagli e indicazioni relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2d.1 d. Specificare: 1.
Utenti autorizzati del
sistema; interruzione del
personale e processi di
trasferimento.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2G g. Monitorare l'uso degli
account;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-2i.2 i. Autorizza l'accesso
al sistema in base a:
2. Utilizzo previsto del
sistema;

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-2i.2 i. Autorizza l'accesso
al sistema in base a:
2. Utilizzo previsto del
sistema;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2i.2 i. Autorizza l'accesso
al sistema in base a:
2. Utilizzo previsto del
sistema;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2i.2 i. Autorizza l'accesso
al sistema in base a:
2. Utilizzo previsto del
sistema;

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC-2j j Esaminare i conti per
la conformità ai requisiti
di gestione dell'account
[Assegnazione:
frequenza definita
dall'organizzazione];

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-2j j. Esaminare i conti
per la conformità ai
requisiti di gestione degli
account [Assegnazione:
frequenza definita
dall'organizzazione];

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-2 (1) Support la gestione
degli account di sistema
utilizzando [Assignment:
meccanismi
automatizzati definiti
dall'organizzazione].

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC-2 (1) Support la gestione
degli account di sistema
utilizzando [Assignment:
meccanismi
automatizzati definiti
dall'organizzazione].

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso su orario
periodico è una
procedura consigliata
per la sicurezza. Riduce
il periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-2 (1) Support la gestione
degli account di sistema
utilizzando [Assignment:
meccanismi
automatizzati definiti
dall'organizzazione].

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-2 (1) Support la gestione
degli account di sistema
utilizzando [Assignment:
meccanismi
automatizzati definiti
dall'organizzazione].

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-2(1) Support the
management of
system accounts
using [Assignment:
organization-
defined automated
mechanisms].

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-2(3)(a) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (a) Have
expired;

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(3)(a) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (a) Have
expired;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(3)(b) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (b) Are no
longer associated with a
user or individual;

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(3)(b) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (b) Are no
longer associated with a
user or individual;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(3)(c) Disable accounts
within [Assignment:
organization-defined
time period] when
the accounts: (c)
Are in violation of
organizational policy;

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(3)(c) Disable accounts
within [Assignment:
organization-defined
time period] when
the accounts: (c)
Are in violation of
organizational policy;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(3)(d) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (d) Have been
inactive for [Assignment:
organization-defined
time period].

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(3)(d) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (d) Have been
inactive for [Assignment:
organization-defined
time period].

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-2(3) Disable accounts
within [Assignment:
organization-defined
time period] when the
accounts: (a) Have
expired; (b) Are no
longer associated with
a user or individual;
(c) Are in violation of
organizational policy;
or (d) Have been
inactive for [Assignment:
organization-defined
time period].

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-2(3) (a) Have expired; iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

rds-logging-
enabled (p. 194)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

AC-2(4) Automatically audit
account creation,
modification, enabling,
disabling, and removal
actions.

s3-bucket-logging-
enabled (p. 206)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-2(6) Implement [Assignment:
organization-defined
dynamic privilege
management
capabilities].

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway,
un dispositivo NAT o
una connessione VPN.
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AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

lambda-inside-
vpc (p. 183)

Implementa funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-2 (6) Implementa
[Assegnazione:
funzionalità di
gestione dei privilegi
dinamici definite
dall'organizzazione].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-2 (12) (a) (a) Monitorare gli
account di sistema
per [Assegnazione:
uso atipico definito
dall'organizzazione]

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

ec2-imdsv2 -
controllo (p. 149)

Controlla che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.
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AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

4358



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway,
un dispositivo NAT o
una connessione VPN.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-3 Applicare autorizzazioni
approvate per l'accesso
logico alle informazioni
e alle risorse di sistema
in conformità con le
politiche di controllo
degli accessi applicabili.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-3 (1) Utilizzare una
sostituzione controllata
dei meccanismi
di controllo degli
accessi automatizzati
in [Assegnazione:
condizioni definite
dall'organizzazione]
da [Assegnazione:
ruoli definiti
dall'organizzazione].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AC-3 (1) Utilizzare una
sostituzione controllata
dei meccanismi
di controllo degli
accessi automatizzati
in [Assegnazione:
condizioni definite
dall'organizzazione]
da [Assegnazione:
ruoli definiti
dall'organizzazione].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AC-3 (1) Utilizzare una
sostituzione controllata
dei meccanismi
di controllo degli
accessi automatizzati
in [Assegnazione:
condizioni definite
dall'organizzazione]
da [Assegnazione:
ruoli definiti
dall'organizzazione].

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AC-3 (1) Utilizzare una
sostituzione controllata
dei meccanismi
di controllo degli
accessi automatizzati
in [Assegnazione:
condizioni definite
dall'organizzazione]
da [Assegnazione:
ruoli definiti
dall'organizzazione].

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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AC-3 (1) Utilizzare una
sostituzione controllata
dei meccanismi
di controllo degli
accessi automatizzati
in [Assegnazione:
condizioni definite
dall'organizzazione]
da [Assegnazione:
ruoli definiti
dall'organizzazione].

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

AC-3 (1) Utilizzare una
sostituzione controllata
dei meccanismi
di controllo degli
accessi automatizzati
in [Assegnazione:
condizioni definite
dall'organizzazione]
da [Assegnazione:
ruoli definiti
dall'organizzazione].

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-3 (1) Utilizzare una
sostituzione controllata
dei meccanismi
di controllo degli
accessi automatizzati
in [Assegnazione:
condizioni definite
dall'organizzazione]
da [Assegnazione:
ruoli definiti
dall'organizzazione].

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AC-3 (2) Applica la doppia
autorizzazione per
[Assegnazione: comandi
privilegiati definiti
dall'organizzazione e/
o altre azioni definite
dall'organizzazione].

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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AC-3 (2) Applica la doppia
autorizzazione per
[Assegnazione: comandi
privilegiati definiti
dall'organizzazione e/
o altre azioni definite
dall'organizzazione].

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC-3 (2) Applica la doppia
autorizzazione per
[Assegnazione: comandi
privilegiati definiti
dall'organizzazione e/
o altre azioni definite
dall'organizzazione].

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente root.
L'utente root è l'utente
più privilegiato in un
account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-3 (2) Applica la doppia
autorizzazione per
[Assegnazione: comandi
privilegiati definiti
dall'organizzazione e/
o altre azioni definite
dall'organizzazione].

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente più privilegiato in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

ec2-imdsv2 -
controllo (p. 149)

Controlla che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso su orario
periodico è una
procedura consigliata
per la sicurezza. Riduce
il periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente root.
L'utente root è l'utente
più privilegiato in un
account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente più privilegiato in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

secretsmanager-
segreto-rotazione
periodica (p. 214)

Inserendo i segreti
possono aiutarti a
ridurre il rischio di un
utilizzo non autorizzato
dei segreti, come
le credenziali dei
database, le password,
le chiavi API di terza
parte e anche le parti
di testo arbitrario nel
tuo account AWS.
AWS Secret Manager ti
consente di configurare i
tuoi segreti in un

AC-3 (3) (a) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti e
oggetti coperti specificati
nella politica e dove
la politica: (a) viene
applicata uniformemente
tra i soggetti e gli oggetti
coperti all'interno del
sistema;

secretsmanager-
segreto-
inutilizzato (p. 214)

I segreti inutilizzati
possono essere abusati
dai loro precedenti
utenti che non hanno
più bisogno di accedere
a questi segreti.
L'eliminazione di segreti
inutilizzati può aiutare
a revocare l'accesso
segreto da parte di
utenti che non ne hanno
più bisogno.

AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

ec2-imdsv2 -
controllo (p. 149)

Controlla che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso su orario
periodico è una
procedura consigliata
per la sicurezza. Riduce
il periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

4384



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

secretsmanager-
segreto-rotazione
periodica (p. 214)

Inserendo i segreti
possono aiutarti a
ridurre il rischio di un
utilizzo non autorizzato
dei segreti, come
le credenziali dei
database, le password,
le chiavi API di terza
parte e anche le parti
di testo arbitrario nel
tuo account AWS.
AWS Secret Manager ti
consente di configurare i
tuoi segreti in un

AC-3 (3) (b) (1) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti trattati
specificati nella politica
e dove la politica:
(b) Specifica che un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (1)
Passare le informazioni
a soggetti o oggetti non
autorizzati;

secretsmanager-
segreto-
inutilizzato (p. 214)

I segreti inutilizzati
possono essere abusati
dai loro precedenti
utenti che non hanno
più bisogno di accedere
a questi segreti.
L'eliminazione di segreti
inutilizzati può aiutare
a revocare l'accesso
segreto da parte di
utenti che non ne hanno
più bisogno.
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AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

ec2-imdsv2 -
controllo (p. 149)

Controlla che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso su orario
periodico è una
procedura consigliata
per la sicurezza. Riduce
il periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

secretsmanager-
segreto-rotazione
periodica (p. 214)

Inserendo i segreti
possono aiutarti a
ridurre il rischio di un
utilizzo non autorizzato
dei segreti, come
le credenziali dei
database, le password,
le chiavi API di terza
parte e anche le parti
di testo arbitrario nel
tuo account AWS.
AWS Secret Manager ti
consente di configurare i
tuoi segreti in un

AC-3 (3) (b) (2) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nella politica
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
ad effettuare una delle
seguenti operazioni;
(2) Concedendo i
propri privilegi a altri
argomenti;

secretsmanager-
segreto-
inutilizzato (p. 214)

I segreti inutilizzati
possono essere abusati
dai loro precedenti
utenti che non hanno
più bisogno di accedere
a questi segreti.
L'eliminazione di segreti
inutilizzati può aiutare
a revocare l'accesso
segreto da parte di
utenti che non ne hanno
più bisogno.
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AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

ec2-imdsv2 -
controllo (p. 149)

Controlla che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso su orario
periodico è una
procedura consigliata
per la sicurezza. Riduce
il periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

secretsmanager-
segreto-rotazione
periodica (p. 214)

Inserendo i segreti
possono aiutarti a
ridurre il rischio di un
utilizzo non autorizzato
dei segreti, come
le credenziali dei
database, le password,
le chiavi API di terza
parte e anche le parti
di testo arbitrario nel
tuo account AWS.
AWS Secret Manager ti
consente di configurare i
tuoi segreti in un

AC-3 (3) (b) (3) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni;
(3) Modifica di una o
più sicurezza attributi
(specificati dal criterio)
su argomenti, oggetti,
sistema o componenti di
sistema;

secretsmanager-
segreto-
inutilizzato (p. 214)

I segreti inutilizzati
possono essere abusati
dai loro precedenti
utenti che non hanno
più bisogno di accedere
a questi segreti.
L'eliminazione di segreti
inutilizzati può aiutare
a revocare l'accesso
segreto da parte di
utenti che non ne hanno
più bisogno.
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AC-3 (3) (b) (4) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (4)
Scegliere la sicurezza
attributi e valori degli
attributi (specificati dal
criterio) da associare a
oggetti appena creati o
modificati;

ec2-imdsv2 -
controllo (p. 149)

Controlla che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC-3 (3) (b) (4) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (4)
Scegliere la sicurezza
attributi e valori degli
attributi (specificati dal
criterio) da associare a
oggetti appena creati o
modificati;

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC-3 (3) (b) (4) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (4)
Scegliere la sicurezza
attributi e valori degli
attributi (specificati dal
criterio) da associare a
oggetti appena creati o
modificati;

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso su orario
periodico è una
procedura consigliata
per la sicurezza. Riduce
il periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (b) (4) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (4)
Scegliere la sicurezza
attributi e valori degli
attributi (specificati dal
criterio) da associare a
oggetti appena creati o
modificati;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-3 (3) (b) (4) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (4)
Scegliere la sicurezza
attributi e valori degli
attributi (specificati dal
criterio) da associare a
oggetti appena creati o
modificati;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 (3) (b) (4) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (4)
Scegliere la sicurezza
attributi e valori degli
attributi (specificati dal
criterio) da associare a
oggetti appena creati o
modificati;

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

4408



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3 (3) (b) (4) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (4)
Scegliere la sicurezza
attributi e valori degli
attributi (specificati dal
criterio) da associare a
oggetti appena creati o
modificati;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-3 (3) (b) (4) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (4)
Scegliere la sicurezza
attributi e valori degli
attributi (specificati dal
criterio) da associare a
oggetti appena creati o
modificati;

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

4409



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3 (3) (b) (4) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (4)
Scegliere la sicurezza
attributi e valori degli
attributi (specificati dal
criterio) da associare a
oggetti appena creati o
modificati;

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC-3 (3) (b) (4) Applicare
[Assegnazione:
politica di accesso
obbligatoria definita
dall'organizzazione]
sull'insieme di soggetti
e oggetti coperti
specificati nel criterio
e dove il criterio: (b)
Specifica che a un
soggetto a cui è stato
concesso l'accesso alle
informazioni è limitato
a effettuare una delle
seguenti operazioni; (4)
Scegliere la sicurezza
attributi e valori degli
attributi (specificati dal
criterio) da associare a
oggetti appena creati o
modificati;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(3)(b)(4) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created or
modified objects;

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(3)(b)(5) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (b) Specifies
that a subject that
has been granted
access to information is
constrained from doing
any of the following;
(5) Changing the rules
governing access;

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

4427



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(3)(c) Enforce [Assignment:
organization-defined
mandatory access
policy] over the set of
covered subjects and
objects specified in the
policy, and where the
policy: (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

4430



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

4436



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

4440



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a
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AC-3(3) Enforce [Assignment:
organization-defined
mandatory access
control policy] over
the set of covered
subjects and objects
specified in the policy,
and where the policy:
(a) Is uniformly enforced
across the covered
subjects and objects
within the system; (b)
Specifies that a subject
that has been granted
access to information is
constrained from doing
any of the following; (1)
Passing the information
to unauthorized subjects
or objects; (2) Granting
its privileges to other
subjects; (3) Changing
one or more security
attributes (specified by
the policy) on subjects,
objects, the system, or
system components; (4)
Choosing the security
attributes and attribute
values (specified by the
policy) to be associated
with newly created
or modified objects;
and (5) Changing
the rules governing
access control;
and (c) Specifies
that [Assignment:
organization-defined
subjects] may explicitly
be granted [Assignment:
organization-defined
privileges] such that
they are not limited
by any defined subset
(or all) of the above
constraints.

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(4)(a) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects or
objects;

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(4)(b) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(b) Grant its privileges to
other subjects;

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(4)(c) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components;

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.
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AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(4)(d) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access
to information can do
one or more of the
following: (d) Choose
the security attributes
to be associated with
newly created or revised
objects;

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(4)(e) Enforce [Assignment:
organization-defined
discretionary access
policy] over the set of
covered subjects and
objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(e) Change the rules
governing access.

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

4485



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(4) Enforce [Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy, and where
the policy specifies
that a subject that has
been granted access to
information can do one
or more of the following:
(a) Pass the information
to any other subjects
or objects; (b) Grant
its privileges to other
subjects; (c) Change
security attributes on
subjects, objects, the
system, or the system’s
components; (d) Choose
the security attributes
to be associated with
newly created or revised
objects; or (e) Change
the rules governing
access control.

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

ec2-instances-in-
vpc (p. 181)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

elasticsearch-in-vpc-
only (p. 164)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

lambda-inside-
vpc (p. 183)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC-3(7) Enforce a role-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
roles and users
authorized to assume
such roles].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

4495



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

4498



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(8) Enforce the revocation
of access authorizations
resulting from changes
to the security attributes
of subjects and objects
based on [Assignment:
organization-defined
rules governing the
timing of revocations of
access authorizations].

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.
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AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

rds-logging-
enabled (p. 194)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AC-3(10) Employ an audited
override of automated
access mechanisms
under [Assignment:
organization-
defined conditions]
by [Assignment:
organization-defined
roles].

s3-bucket-logging-
enabled (p. 206)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(12)(a) (a) Require applications
to assert, as part of the
installation process,
the access needed to
the following system
applications and
functions: [Assignment:
organization-defined
system applications and
functions];

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(12)(b) (b) Provide an
enforcement mechanism
to prevent unauthorized
access;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(13) Enforce attribute-based
access control policy
over defined subjects
and objects and
control access based
upon [Assignment:
organization-defined
attributes to assume
access permissions].

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(15)(a) (a) Enforce
[Assignment:
organization-defined
mandatory access
control policy] over the
set of covered subjects
and objects specified in
the policy;

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

4525



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.
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AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

AC-3(15)(b) (b) Enforce
[Assignment:
organization-defined
discretionary access
control policy] over the
set of covered subjects
and objects specified in
the policy.

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-4 Enforce approved
authorizations for
controlling the flow of
information within the
system and between
connected systems
based on [Assignment:
organization-defined
information flow control
policies].

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

abilitato alb-waf (p. 119) Ensure AWS WAF
is enabled on Elastic
Load Balancers (ELB)
to help protect web
applications. A WAF
helps to protect your
web applications or
APIs against common
web exploits. These
web exploits may affect
availability, compromise
security, or consume
excessive resources
within your environment.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

api-gw-associato-con-
waf (p. 119)

AWS WAF enables
you to configure a set
of rules (called a web
access control list (web
ACL)) that allow, block,
or count web requests
based on customizable
web security rules and
conditions that you
define. Ensure your
Amazon API Gateway
stage is associated with
a WAF Web ACL to
protect it from malicious
attacks
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

autoscaling-launch-
config-public-ip-
disabled (p. 124)

If you configure your
Network Interfaces with
a public IP address,
then the associated
resources to those
Network Interfaces are
reachable from the
internet. EC2 resources
should not be publicly
accessible, as this may
allow unintended access
to your applications or
servers.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

ec2-instances-in-
vpc (p. 181)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

route-to-igw senza
restrizioni (p. 186)

Ensure Amazon EC2
route tables do not have
unrestricted routes to
an internet gateway.
Removing or limiting the
access to the internet
for workloads within
Amazon VPCs can
reduce unintended
access within your
environment.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

redshift-enhanced-vpc-
routing-enabled (p. 199)

Enhanced VPC routing
forces all COPY and
UNLOAD traffic between
the cluster and data
repositories to go
through your Amazon
VPC. You can then use
VPC features such as
security groups and
network access control
lists to secure network
traffic. You can also use
VPC flow logs to monitor
network traffic.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

ssm-document-non-
public (p. 217)

Ensure AWS Systems
Manager (SSM)
documents are not
public, as this may allow
unintended access to
your SSM documents.
A public SSM document
can expose information
about your account,
resources and internal
processes.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

elasticsearch-in-vpc-
only (p. 164)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

lambda-inside-
vpc (p. 183)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

restricted-common-
ports (p. 202)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

vpc-default-security-
group-closed (p. 218)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

AC-4(21) Separate information
flows logically or
physically using
[Assignment:
organization-defined
mechanisms and/
or techniques]
to accomplish
[Assignment:
organization-defined
required separations by
types of information].

vpc-sg-open-only-to-
authorized-ports (p. 219)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

4538



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

AC-4(22) Provide access from
a single device to
computing platforms,
applications, or data
residing in multiple
different security
domains, while
preventing information
flow between the
different security
domains.

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

wafv2-logging
abilitato (p. 220)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

elb-logging-
enabled (p. 167)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Ogni log contiene
informazioni come l'ora
in cui è stata ricevuta la
richiesta, l'indirizzo IP
del client, le latenze, i
percorsi delle richieste e
le risposte del server.
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AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

rds-logging-
enabled (p. 194)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

s3-bucket-logging-
enabled (p. 206)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

AC-4(26) When transferring
information between
different security
domains, record and
audit content filtering
actions and results for
the information being
filtered.

vpc-flow-logs-
enabled (p. 218)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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AC-4(28) When transferring
information between
different security
domains, implement
a linear content filter
pipeline that is enforced
with discretionary and
mandatory access
controls.

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso su orario
periodico è una
procedura consigliata
per la sicurezza. Riduce
il periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente root.
L'utente root è l'utente
più privilegiato in un
account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente più privilegiato in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

secretsmanager-
segreto-rotazione
periodica (p. 214)

Inserendo i segreti
possono aiutarti a
ridurre il rischio di un
utilizzo non autorizzato
dei segreti, come
le credenziali dei
database, le password,
le chiavi API di terza
parte e anche le parti
di testo arbitrario nel
tuo account AWS.
AWS Secret Manager ti
consente di configurare i
tuoi segreti in un

AC-4 (28) Quando si trasferiscono
informazioni tra domini
di sicurezza diversi,
implementare una
pipeline di filtro dei
contenuti lineare
applicata con controlli di
accesso discrezionali e
obbligatori.

secretsmanager-
segreto-
inutilizzato (p. 214)

I segreti inutilizzati
possono essere abusati
dai loro precedenti
utenti che non hanno
più bisogno di accedere
a questi segreti.
L'eliminazione di segreti
inutilizzati può aiutare
a revocare l'accesso
segreto da parte di
utenti che non ne hanno
più bisogno.

AC-5b b. Definire le
autorizzazioni di
accesso al sistema
per supportare la
separazione dei compiti.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

AC-5b b. Definire le
autorizzazioni di
accesso al sistema
per supportare la
separazione dei compiti.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-5b b. Definire le
autorizzazioni di
accesso al sistema
per supportare la
separazione dei compiti.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

ec2-imdsv2 -
controllo (p. 149)

Controlla che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway,
un dispositivo NAT o
una connessione VPN.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

lambda-inside-
vpc (p. 183)

Implementa funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-6 Utilizzare il principio
del privilegio minimo,
consentendo solo gli
accessi autorizzati per
gli utenti (o i processi
che agiscono per conto
degli utenti) necessari
per svolgere compiti
organizzativi assegnati.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-6 (2) Richiedere che gli utenti
di account di sistema
(o ruoli) con accesso a
[Assegnazione: funzioni
di sicurezza definite
dall'organizzazione o
informazioni pertinenti
alla sicurezza] utilizzino
account o ruoli non
privilegiati quando
accedono a funzioni non
di sicurezza.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-6 (2) Richiedere che gli utenti
di account di sistema
(o ruoli) con accesso a
[Assegnazione: funzioni
di sicurezza definite
dall'organizzazione o
informazioni pertinenti
alla sicurezza] utilizzino
account o ruoli non
privilegiati quando
accedono a funzioni non
di sicurezza.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-6 (2) Richiedere che gli utenti
di account di sistema
(o ruoli) con accesso a
[Assegnazione: funzioni
di sicurezza definite
dall'organizzazione o
informazioni pertinenti
alla sicurezza] utilizzino
account o ruoli non
privilegiati quando
accedono a funzioni non
di sicurezza.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-6 (3) Autorizzare
l'accesso alla rete a
[Assegnazione: comandi
privilegiati definiti
dall'organizzazione]
solo per [Assegnazione:
esigenze operative
convincenti definite
dall'organizzazione]
e documenta le
motivazioni di tale
accesso nel piano di
sicurezza del sistema.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC-6 (3) Autorizzare
l'accesso alla rete a
[Assegnazione: comandi
privilegiati definiti
dall'organizzazione]
solo per [Assegnazione:
esigenze operative
convincenti definite
dall'organizzazione]
e documenta le
motivazioni di tale
accesso nel piano di
sicurezza del sistema.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-6 (3) Autorizzare
l'accesso alla rete a
[Assegnazione: comandi
privilegiati definiti
dall'organizzazione]
solo per [Assegnazione:
esigenze operative
convincenti definite
dall'organizzazione]
e documenta le
motivazioni di tale
accesso nel piano di
sicurezza del sistema.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-6 (3) Autorizzare
l'accesso alla rete a
[Assegnazione: comandi
privilegiati definiti
dall'organizzazione]
solo per [Assegnazione:
esigenze operative
convincenti definite
dall'organizzazione]
e documenta le
motivazioni di tale
accesso nel piano di
sicurezza del sistema.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC-6 (9) Registra l'esecuzione di
funzioni privilegiate.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AC-6 (9) Registra l'esecuzione di
funzioni privilegiate.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AC-6 (9) Registra l'esecuzione di
funzioni privilegiate.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AC-6 (9) Registra l'esecuzione di
funzioni privilegiate.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AC-6 (9) Registra l'esecuzione di
funzioni privilegiate.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AC-6 (9) Registra l'esecuzione di
funzioni privilegiate.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-6 (9) Registra l'esecuzione di
funzioni privilegiate.

s3-bucket-logging-
enabled (p. 206)

La registrazione
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AC-6 (10) Impedisci agli utenti non
privilegiati di eseguire
funzioni privilegiate.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-6 (10) Impedisci agli utenti non
privilegiati di eseguire
funzioni privilegiate.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-6 (10) Impedisci agli utenti non
privilegiati di eseguire
funzioni privilegiate.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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AC-7 (4) (a) Consentire l'uso di
[Assegnazione: fattori di
autenticazione definiti
dall'organizzazione]
diversi dai fattori di
autenticazione primari
dopo il superamento
del numero di tentativi
di accesso non validi
consecutivi definiti
dall'organizzazione;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-7 (4) (a) Consentire l'uso di
[Assegnazione: fattori di
autenticazione definiti
dall'organizzazione]
diversi dai fattori di
autenticazione primari
dopo il superamento
del numero di tentativi
di accesso non validi
consecutivi definiti
dall'organizzazione;

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC-7 (4) (a) Consentire l'uso di
[Assegnazione: fattori di
autenticazione definiti
dall'organizzazione]
diversi dai fattori di
autenticazione primari
dopo il superamento
del numero di tentativi
di accesso non validi
consecutivi definiti
dall'organizzazione;

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC-7 (4) (a) Consentire l'uso di
[Assegnazione: fattori di
autenticazione definiti
dall'organizzazione]
diversi dai fattori di
autenticazione primari
dopo il superamento
del numero di tentativi
di accesso non validi
consecutivi definiti
dall'organizzazione;

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente root.
L'utente root è l'utente
più privilegiato in un
account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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AC-7 (4) (a) Consentire l'uso di
[Assegnazione: fattori di
autenticazione definiti
dall'organizzazione]
diversi dai fattori di
autenticazione primari
dopo il superamento
del numero di tentativi
di accesso non validi
consecutivi definiti
dall'organizzazione;

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente più privilegiato in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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AC-7 (4) (a) (a) Consentire l'uso di
[Assegnazione: fattori di
autenticazione definiti
dall'organizzazione]
diversi dai fattori di
autenticazione primari
dopo il superamento
del numero di tentativi
di accesso non validi
consecutivi definiti
dall'organizzazione;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

4572



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-7 (4) (a) (a) Consentire l'uso di
[Assegnazione: fattori di
autenticazione definiti
dall'organizzazione]
diversi dai fattori di
autenticazione primari
dopo il superamento
del numero di tentativi
di accesso non validi
consecutivi definiti
dall'organizzazione;

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC-7 (4) (a) (a) Consentire l'uso di
[Assegnazione: fattori di
autenticazione definiti
dall'organizzazione]
diversi dai fattori di
autenticazione primari
dopo il superamento
del numero di tentativi
di accesso non validi
consecutivi definiti
dall'organizzazione;

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

AC-7 (4) (a) (a) Consentire l'uso di
[Assegnazione: fattori di
autenticazione definiti
dall'organizzazione]
diversi dai fattori di
autenticazione primari
dopo il superamento
del numero di tentativi
di accesso non validi
consecutivi definiti
dall'organizzazione;

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente root.
L'utente root è l'utente
più privilegiato in un
account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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AC-7 (4) (a) (a) Consentire l'uso di
[Assegnazione: fattori di
autenticazione definiti
dall'organizzazione]
diversi dai fattori di
autenticazione primari
dopo il superamento
del numero di tentativi
di accesso non validi
consecutivi definiti
dall'organizzazione;

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente più privilegiato in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-16b b. Assicurarsi che
le associazioni di
attributi siano effettuate
e mantenute con le
informazioni;

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse ti
aiuta a limitare l'accesso
remoto.
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AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway,
un dispositivo NAT o
una connessione VPN.
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AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

lambda-inside-
vpc (p. 183)

Implementa funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC-17b b. Autorizzare ogni
tipo di accesso remoto
al sistema prima
di consentire tali
connessioni.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse ti
aiuta a limitare l'accesso
remoto.

AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse ti
aiuta a limitare l'accesso
remoto.
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AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway,
un dispositivo NAT o
una connessione VPN.
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AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway,
un dispositivo NAT o
una connessione VPN.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

lambda-inside-
vpc (p. 183)

Implementa funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

lambda-inside-
vpc (p. 183)

Implementa funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC-17 (1) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC-17 (1) Utilizzare meccanismi
automatizzati per
monitorare e controllare
i metodi di accesso
remoto.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.

AC-17 (2) Implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC-17 (2) Implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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AC-17 (2) Implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

AC-17 (2) Implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

AC-17 (2) Implementa meccanismi
crittografici per
proteggere la
riservatezza e l'integrità
delle sessioni di
accesso remoto.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage
Service (Amazon S3)
impongono l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse ti
aiuta a limitare l'accesso
remoto.

AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway,
un dispositivo NAT o
una connessione VPN.

AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

lambda-inside-
vpc (p. 183)

Implementa funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 (4) (a) #NAME? s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC-17 (4) (a) (a) Autorizzare
l'esecuzione di comandi
privilegiati e l'accesso
alle informazioni rilevanti
per la sicurezza tramite
accesso remoto solo in
un formato che fornisce
prove valutabili e per
le seguenti esigenze:
[Assegnazione:
esigenze definite
dall'organizzazione];

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse ti
aiuta a limitare l'accesso
remoto.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway,
un dispositivo NAT o
una connessione VPN.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

lambda-inside-
vpc (p. 183)

Implementa funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC-17 (9) Fornire la possibilità
di disconnettere o
disabilitare l'accesso
remoto al sistema
entro [Assegnazione:
periodo di tempo definito
dall'organizzazione].

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse ti
aiuta a limitare l'accesso
remoto.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway,
un dispositivo NAT o
una connessione VPN.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

lambda-inside-
vpc (p. 183)

Implementa funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

AC-17 (10) Implementa
[Assegnazione:
meccanismi definiti
dall'organizzazione]
per autenticare
[Assegnazione:
comandi remoti definiti
dall'organizzazione].

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato ai sistemi
interni.
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AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

ec2-imdsv2 -
controllo (p. 149)

Controlla che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso su orario
periodico è una
procedura consigliata
per la sicurezza. Riduce
il periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente root.
L'utente root è l'utente
più privilegiato in un
account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente più privilegiato in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

secretsmanager-
segreto-rotazione
periodica (p. 214)

Inserendo i segreti
possono aiutarti a
ridurre il rischio di un
utilizzo non autorizzato
dei segreti, come
le credenziali dei
database, le password,
le chiavi API di terza
parte e anche le parti
di testo arbitrario nel
tuo account AWS.
AWS Secret Manager ti
consente di configurare i
tuoi segreti in un

AC-24 [Selezione:
Stabilire procedure;
Implementare
meccanismi] per
garantire che
[Assegnazione:
decisioni di controllo
degli accessi definite
dall'organizzazione]
vengano applicate
a ciascuna richiesta
di accesso prima
dell'esecuzione
dell'accesso.

secretsmanager-
segreto-
inutilizzato (p. 214)

I segreti inutilizzati
possono essere abusati
dai loro precedenti
utenti che non hanno
più bisogno di accedere
a questi segreti.
L'eliminazione di segreti
inutilizzati può aiutare
a revocare l'accesso
segreto da parte di
utenti che non ne hanno
più bisogno.

AC-24 (1) Trasmettere
[Assegnazione:
informazioni
sull'autorizzazione
di accesso definite
dall'organizzazione]
utilizzando
[Assegnazione:
controlli definiti
dall'organizzazione]
a [Assegnazione:
sistemi definiti
dall'organizzazione]
che impongono le
decisioni sul controllo
degli accessi.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

4633



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AC-24 (1) Trasmettere
[Assegnazione:
informazioni
sull'autorizzazione
di accesso definite
dall'organizzazione]
utilizzando
[Assegnazione:
controlli definiti
dall'organizzazione]
a [Assegnazione:
sistemi definiti
dall'organizzazione]
che impongono le
decisioni sul controllo
degli accessi.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC-24 (1) Trasmettere
[Assegnazione:
informazioni
sull'autorizzazione
di accesso definite
dall'organizzazione]
utilizzando
[Assegnazione:
controlli definiti
dall'organizzazione]
a [Assegnazione:
sistemi definiti
dall'organizzazione]
che impongono le
decisioni sul controllo
degli accessi.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

AC-24 (1) Trasmettere
[Assegnazione:
informazioni
sull'autorizzazione
di accesso definite
dall'organizzazione]
utilizzando
[Assegnazione:
controlli definiti
dall'organizzazione]
a [Assegnazione:
sistemi definiti
dall'organizzazione]
che impongono le
decisioni sul controllo
degli accessi.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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AC-24 (1) Trasmettere
[Assegnazione:
informazioni
sull'autorizzazione
di accesso definite
dall'organizzazione]
utilizzando
[Assegnazione:
controlli definiti
dall'organizzazione]
a [Assegnazione:
sistemi definiti
dall'organizzazione]
che impongono le
decisioni sul controllo
degli accessi.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

AC-24 (1) Trasmettere
[Assegnazione:
informazioni
sull'autorizzazione
di accesso definite
dall'organizzazione]
utilizzando
[Assegnazione:
controlli definiti
dall'organizzazione]
a [Assegnazione:
sistemi definiti
dall'organizzazione]
che impongono le
decisioni sul controllo
degli accessi.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AC-24 (1) Trasmettere
[Assegnazione:
informazioni
sull'autorizzazione
di accesso definite
dall'organizzazione]
utilizzando
[Assegnazione:
controlli definiti
dall'organizzazione]
a [Assegnazione:
sistemi definiti
dall'organizzazione]
che impongono le
decisioni sul controllo
degli accessi.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage
Service (Amazon S3)
impongono l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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-1 (A) L'organizzazione
sviluppa, documenta
e diffonde a
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]:
(a) Una politica di
sensibilizzazione
e formazione sulla
sicurezza che affronta
lo scopo, la portata, i
ruoli, le responsabilità,
l'impegno di gestione,
il coordinamento tra
le entità organizzative
e la conformità; e (b)
Procedure volte a
facilitare l'attuazione
della politica di
sensibilizzazione e
formazione in materia
di sicurezza e dei
controlli di formazione
associati alla sicurezza.
(B) L'organizzazione
esamina e aggiorna la
corrente: (a) Politica di
sensibilizzazione sulla
sicurezza e formazione
[Assegnazione:
frequenza definita
dall'organizzazione];
e (b) Procedure di
sensibilizzazione
e formazione
sulla sicurezza
[Assegnazione:
frequenza definita
dall'organizzazione].

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

AT-4b b. Conservare i record
di formazione individuali
per [Assegnazione:
periodo di tempo definito
dall'organizzazione].

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

4636



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-1 (A) L'organizzazione
sviluppa, documenta
e diffonde a
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]:
(a) Una politica di audit
e responsabilità che
affronti scopo, ambito,
ruoli, responsabilità,
impegno di gestione,
coordinamento tra
entità organizzative
e conformità; e b)
Procedure facilitare
l'implementazione
della politica di audit
e responsabilità e
dei relativi controlli di
audit e responsabilità.
(B) L'organizzazione
esamina e aggiorna
il criterio corrente:
(a) Controllo e
responsabilità
[Assegnazione:
frequenza definita
dall'organizzazione];
e (b) Procedure di
audit e responsabilità
[Assegnazione:
frequenza definita
dall'organizzazione].

audit-log-policy-exists
(controllo del processo)

Stabilire e mantenere
un criterio di gestione
dei log di controllo che
definisce i requisiti
di registrazione
dell'organizzazione.
Ciò include, a titolo
esemplificativo ma non
esaustivo, la revisione
e la conservazione dei
registri di controllo.
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au-2 b b. Coordinare la
funzione di registrazione
eventi con altre entità
organizzative che
richiedono informazioni
relative all'audit per
guidare e informare i
criteri di selezione per
gli eventi da registrare;

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

au-2 b b. Coordinare la
funzione di registrazione
eventi con altre entità
organizzative che
richiedono informazioni
relative all'audit per
guidare e informare i
criteri di selezione per
gli eventi da registrare;

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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au-2 b b. Coordinare la
funzione di registrazione
eventi con altre entità
organizzative che
richiedono informazioni
relative all'audit per
guidare e informare i
criteri di selezione per
gli eventi da registrare;

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

au-2 b b. Coordinare la
funzione di registrazione
eventi con altre entità
organizzative che
richiedono informazioni
relative all'audit per
guidare e informare i
criteri di selezione per
gli eventi da registrare;

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

au-2 b b. Coordinare la
funzione di registrazione
eventi con altre entità
organizzative che
richiedono informazioni
relative all'audit per
guidare e informare i
criteri di selezione per
gli eventi da registrare;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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au-2 b b. Coordinare la
funzione di registrazione
eventi con altre entità
organizzative che
richiedono informazioni
relative all'audit per
guidare e informare i
criteri di selezione per
gli eventi da registrare;

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

au-2 b b. Coordinare la
funzione di registrazione
eventi con altre entità
organizzative che
richiedono informazioni
relative all'audit per
guidare e informare i
criteri di selezione per
gli eventi da registrare;

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

au-2 b b. Coordinare la
funzione di registrazione
eventi con altre entità
organizzative che
richiedono informazioni
relative all'audit per
guidare e informare i
criteri di selezione per
gli eventi da registrare;

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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au-2 b b. Coordinare la
funzione di registrazione
eventi con altre entità
organizzative che
richiedono informazioni
relative all'audit per
guidare e informare i
criteri di selezione per
gli eventi da registrare;

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-2 b b. Coordinare la
funzione di registrazione
eventi con altre entità
organizzative che
richiedono informazioni
relative all'audit per
guidare e informare i
criteri di selezione per
gli eventi da registrare;

s3-bucket-logging-
enabled (p. 206)

La registrazione
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-2 b b. Coordinare la
funzione di registrazione
eventi con altre entità
organizzative che
richiedono informazioni
relative all'audit per
guidare e informare i
criteri di selezione per
gli eventi da registrare;

vpc-flow-logs-
enabled (p. 218)

I flussi di log VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-3a Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: a. Che tipo di
evento si è verificato;

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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au-3a Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: a. Che tipo di
evento si è verificato;

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

AU-3a Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: a. Che tipo di
evento si è verificato;

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-3a Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: a. Che tipo di
evento si è verificato;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU-3a Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: a. Che tipo di
evento si è verificato;

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-3a Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: a. Che tipo di
evento si è verificato;

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU-3a Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: a. Che tipo di
evento si è verificato;

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-3a Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: a. Che tipo di
evento si è verificato;

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

AU-3a Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: a. Che tipo di
evento si è verificato;

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-3a Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: a. Che tipo di
evento si è verificato;

s3-bucket-logging-
enabled (p. 206)

La registrazione
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU-3a Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: a. Che tipo di
evento si è verificato;

vpc-flow-logs-
enabled (p. 218)

I flussi di log VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

4646



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-3b Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: b. Quando si è
verificato l'evento;

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-3b Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: b. Quando si è
verificato l'evento;

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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AU-3b Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: b. Quando si è
verificato l'evento;

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-3b Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: b. Quando si è
verificato l'evento;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-3b Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: b. Quando si è
verificato l'evento;

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-3b Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: b. Quando si è
verificato l'evento;

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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AU-3b Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: b. Quando si è
verificato l'evento;

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

AU-3b Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: b. Quando si è
verificato l'evento;

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AU-3b Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: b. Quando si è
verificato l'evento;

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-3b Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: b. Quando si è
verificato l'evento;

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-3b Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: b. Quando si è
verificato l'evento;

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-3c Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: c. Dove si è
verificato l'evento;

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AU-3c Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: c. Dove si è
verificato l'evento;

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

AU-3c Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: c. Dove si è
verificato l'evento;

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-3c Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: c. Dove si è
verificato l'evento;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU-3c Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: c. Dove si è
verificato l'evento;

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-3c Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: c. Dove si è
verificato l'evento;

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU-3c Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: c. Dove si è
verificato l'evento;

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-3c Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: c. Dove si è
verificato l'evento;

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

AU-3c Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: c. Dove si è
verificato l'evento;

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-3c Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: c. Dove si è
verificato l'evento;

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU-3c Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: c. Dove si è
verificato l'evento;

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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AU-3d Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: d. L'origine
dell'evento;

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-3d Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: d. L'origine
dell'evento;

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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AU-3d Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: d. L'origine
dell'evento;

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-3d Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: d. L'origine
dell'evento;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-3d Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: d. L'origine
dell'evento;

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-3d Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: d. L'origine
dell'evento;

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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AU-3d Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: d. L'origine
dell'evento;

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

AU-3d Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: d. L'origine
dell'evento;

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AU-3d Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: d. L'origine
dell'evento;

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-3d Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: d. L'origine
dell'evento;

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-3d Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: d. L'origine
dell'evento;

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-3e Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: e. Risultato
dell'evento;

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AU-3e Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: e. Risultato
dell'evento;

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

AU-3e Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: e. Risultato
dell'evento;

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-3e Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: e. Risultato
dell'evento;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

4661



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-3e Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: e. Risultato
dell'evento;

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-3e Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: e. Risultato
dell'evento;

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU-3e Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: e. Risultato
dell'evento;

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-3e Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: e. Risultato
dell'evento;

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

AU-3e Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: e. Risultato
dell'evento;

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-3e Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: e. Risultato
dell'evento;

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU-3e Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: e. Risultato
dell'evento;

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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AU-3f Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: f. Identità di
individui, soggetti o
oggetti/entità associati
all'evento.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-3f Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: f. Identità di
individui, soggetti o
oggetti/entità associati
all'evento.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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AU-3f Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: f. Identità di
individui, soggetti o
oggetti/entità associati
all'evento.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-3f Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: f. Identità di
individui, soggetti o
oggetti/entità associati
all'evento.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-3f Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: f. Identità di
individui, soggetti o
oggetti/entità associati
all'evento.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-3f Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: f. Identità di
individui, soggetti o
oggetti/entità associati
all'evento.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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AU-3f Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: f. Identità di
individui, soggetti o
oggetti/entità associati
all'evento.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

AU-3f Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: f. Identità di
individui, soggetti o
oggetti/entità associati
all'evento.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AU-3f Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: f. Identità di
individui, soggetti o
oggetti/entità associati
all'evento.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-3f Assicurarsi che i record
di audit contengano
informazioni che
stabiliscono quanto
segue: f. Identità di
individui, soggetti o
oggetti/entità associati
all'evento.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-3 (1) Genera record di audit
contenenti le seguenti
informazioni aggiuntive:
[Assegnazione:
informazioni
aggiuntive definite
dall'organizzazione].

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-3 (1) Genera record di audit
contenenti le seguenti
informazioni aggiuntive:
[Assegnazione:
informazioni
aggiuntive definite
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

AU-4 (1) Trasferire i registri di
controllo [Assegnazione:
frequenza definita
dall'organizzazione] su
un sistema, componente
di sistema o supporto
diverso dal sistema
o dal componente di
sistema che esegue la
registrazione.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-6 (1) Integra i processi di
revisione, analisi e
reporting dei record
di audit utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU-6 (1) Integra i processi di
revisione, analisi e
reporting dei record
di audit utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

AU-6 (1) Integra i processi di
revisione, analisi e
reporting dei record
di audit utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione].

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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AU-6 (1) Integra i processi di
revisione, analisi e
reporting dei record
di audit utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

AU-6 (3) Analizza e correlazione i
record di audit in diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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AU-6 (3) Analizza e correlazione i
record di audit in diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-6 (3) Analizza e correlazione i
record di audit in diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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AU-6 (3) Analizza e correlazione i
record di audit in diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-6 (3) Analizza e correlazione i
record di audit in diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-6 (3) Analizza e correlazione i
record di audit in diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-6 (3) Analizza e correlazione i
record di audit in diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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AU-6 (3) Analizza e correlazione i
record di audit in diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

AU-6 (3) Analizza e correlazione i
record di audit in diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AU-6 (3) Analizza e correlazione i
record di audit in diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-6 (3) Analizza e correlazione i
record di audit in diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-6 (3) Analizza e correlazione i
record di audit in diversi
repository per acquisire
consapevolezza
situazionale a livello di
organizzazione.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-6 (4) Fornire e implementare
la capacità di rivedere e
analizzare centralmente
i record di audit da più
componenti all'interno
del sistema.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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AU-6 (4) Fornire e implementare
la capacità di rivedere e
analizzare centralmente
i record di audit da più
componenti all'interno
del sistema.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-6 (4) Fornire e implementare
la capacità di rivedere e
analizzare centralmente
i record di audit da più
componenti all'interno
del sistema.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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AU-6 (4) Fornire e implementare
la capacità di rivedere e
analizzare centralmente
i record di audit da più
componenti all'interno
del sistema.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-6 (4) Fornire e implementare
la capacità di rivedere e
analizzare centralmente
i record di audit da più
componenti all'interno
del sistema.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-6 (4) Fornire e implementare
la capacità di rivedere e
analizzare centralmente
i record di audit da più
componenti all'interno
del sistema.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-6 (4) Fornire e implementare
la capacità di rivedere e
analizzare centralmente
i record di audit da più
componenti all'interno
del sistema.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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AU-6 (4) Fornire e implementare
la capacità di rivedere e
analizzare centralmente
i record di audit da più
componenti all'interno
del sistema.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

AU-6 (4) Fornire e implementare
la capacità di rivedere e
analizzare centralmente
i record di audit da più
componenti all'interno
del sistema.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AU-6 (4) Fornire e implementare
la capacità di rivedere e
analizzare centralmente
i record di audit da più
componenti all'interno
del sistema.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-6 (4) Fornire e implementare
la capacità di rivedere e
analizzare centralmente
i record di audit da più
componenti all'interno
del sistema.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-6 (4) Fornire e implementare
la capacità di rivedere e
analizzare centralmente
i record di audit da più
componenti all'interno
del sistema.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-6 (5) Integrare l'analisi dei
record di audit con
l'analisi di [Selezione
(una o più): informazioni
sulla scansione delle
vulnerabilità; dati sulle
prestazioni; informazioni
di monitoraggio del
sistema; [Assegnazione:
dati/informazioni definite
dall'organizzazione
raccolte da altre
fonti]] per migliorare
ulteriormente la
capacità di identificare
inappropriati o insoliti
un'attività

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-6 (5) Integrare l'analisi dei
record di audit con
l'analisi di [Selezione
(una o più): informazioni
sulla scansione delle
vulnerabilità; dati sulle
prestazioni; informazioni
di monitoraggio del
sistema; [Assegnazione:
dati/informazioni definite
dall'organizzazione
raccolte da altre
fonti]] per migliorare
ulteriormente la
capacità di identificare
inappropriati o insoliti
un'attività

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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AU-6 (5) Integrare l'analisi dei
record di audit con
l'analisi di [Selezione
(una o più): informazioni
sulla scansione delle
vulnerabilità; dati sulle
prestazioni; informazioni
di monitoraggio del
sistema; [Assegnazione:
dati/informazioni definite
dall'organizzazione
raccolte da altre
fonti]] per migliorare
ulteriormente la
capacità di identificare
inappropriati o insoliti
un'attività

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AU-6 (5) Integrare l'analisi dei
record di audit con
l'analisi di [Selezione
(una o più): informazioni
sulla scansione delle
vulnerabilità; dati sulle
prestazioni; informazioni
di monitoraggio del
sistema; [Assegnazione:
dati/informazioni definite
dall'organizzazione
raccolte da altre
fonti]] per migliorare
ulteriormente la
capacità di identificare
inappropriati o insoliti
un'attività

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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AU-6 (6) Correlare le informazioni
provenienti dai
record di audit con le
informazioni ottenute
dal monitoraggio
dell'accesso fisico per
migliorare ulteriormente
la capacità di identificare
attività sospette,
inappropriate, insolite o
malevole.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

AU-6 (6) Correlare le informazioni
provenienti dai
record di audit con le
informazioni ottenute
dal monitoraggio
dell'accesso fisico per
migliorare ulteriormente
la capacità di identificare
attività sospette,
inappropriate, insolite o
malevole.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AU-6 (6) Correlare le informazioni
provenienti dai
record di audit con le
informazioni ottenute
dal monitoraggio
dell'accesso fisico per
migliorare ulteriormente
la capacità di identificare
attività sospette,
inappropriate, insolite o
malevole.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

AU-6 (6) Correlare le informazioni
provenienti dai
record di audit con le
informazioni ottenute
dal monitoraggio
dell'accesso fisico per
migliorare ulteriormente
la capacità di identificare
attività sospette,
inappropriate, insolite o
malevole.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-6 (6) Correlare le informazioni
provenienti dai
record di audit con le
informazioni ottenute
dal monitoraggio
dell'accesso fisico per
migliorare ulteriormente
la capacità di identificare
attività sospette,
inappropriate, insolite o
malevole.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU-6 (6) Correlare le informazioni
provenienti dai
record di audit con le
informazioni ottenute
dal monitoraggio
dell'accesso fisico per
migliorare ulteriormente
la capacità di identificare
attività sospette,
inappropriate, insolite o
malevole.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-6 (6) Correlare le informazioni
provenienti dai
record di audit con le
informazioni ottenute
dal monitoraggio
dell'accesso fisico per
migliorare ulteriormente
la capacità di identificare
attività sospette,
inappropriate, insolite o
malevole.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU-6 (6) Correlare le informazioni
provenienti dai
record di audit con le
informazioni ottenute
dal monitoraggio
dell'accesso fisico per
migliorare ulteriormente
la capacità di identificare
attività sospette,
inappropriate, insolite o
malevole.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-6 (6) Correlare le informazioni
provenienti dai
record di audit con le
informazioni ottenute
dal monitoraggio
dell'accesso fisico per
migliorare ulteriormente
la capacità di identificare
attività sospette,
inappropriate, insolite o
malevole.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

AU-6 (6) Correlare le informazioni
provenienti dai
record di audit con le
informazioni ottenute
dal monitoraggio
dell'accesso fisico per
migliorare ulteriormente
la capacità di identificare
attività sospette,
inappropriate, insolite o
malevole.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-6 (6) Correlare le informazioni
provenienti dai
record di audit con le
informazioni ottenute
dal monitoraggio
dell'accesso fisico per
migliorare ulteriormente
la capacità di identificare
attività sospette,
inappropriate, insolite o
malevole.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU-6 (6) Correlare le informazioni
provenienti dai
record di audit con le
informazioni ottenute
dal monitoraggio
dell'accesso fisico per
migliorare ulteriormente
la capacità di identificare
attività sospette,
inappropriate, insolite o
malevole.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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AU-6 (9) Correlate le informazioni
provenienti da fonti
non tecniche con le
informazioni sui record
di audit per migliorare
la consapevolezza
situazionale a livello di
organizzazione.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

AU-6 (9) Correlate le informazioni
provenienti da fonti
non tecniche con le
informazioni sui record
di audit per migliorare
la consapevolezza
situazionale a livello di
organizzazione.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AU-6 (9) Correlate le informazioni
provenienti da fonti
non tecniche con le
informazioni sui record
di audit per migliorare
la consapevolezza
situazionale a livello di
organizzazione.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

AU-6 (9) Correlate le informazioni
provenienti da fonti
non tecniche con le
informazioni sui record
di audit per migliorare
la consapevolezza
situazionale a livello di
organizzazione.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-6 (9) Correlate le informazioni
provenienti da fonti
non tecniche con le
informazioni sui record
di audit per migliorare
la consapevolezza
situazionale a livello di
organizzazione.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU-6 (9) Correlate le informazioni
provenienti da fonti
non tecniche con le
informazioni sui record
di audit per migliorare
la consapevolezza
situazionale a livello di
organizzazione.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-6 (9) Correlate le informazioni
provenienti da fonti
non tecniche con le
informazioni sui record
di audit per migliorare
la consapevolezza
situazionale a livello di
organizzazione.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU-6 (9) Correlate le informazioni
provenienti da fonti
non tecniche con le
informazioni sui record
di audit per migliorare
la consapevolezza
situazionale a livello di
organizzazione.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-6 (9) Correlate le informazioni
provenienti da fonti
non tecniche con le
informazioni sui record
di audit per migliorare
la consapevolezza
situazionale a livello di
organizzazione.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

AU-6 (9) Correlate le informazioni
provenienti da fonti
non tecniche con le
informazioni sui record
di audit per migliorare
la consapevolezza
situazionale a livello di
organizzazione.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-6 (9) Correlate le informazioni
provenienti da fonti
non tecniche con le
informazioni sui record
di audit per migliorare
la consapevolezza
situazionale a livello di
organizzazione.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU-6 (9) Correlate le informazioni
provenienti da fonti
non tecniche con le
informazioni sui record
di audit per migliorare
la consapevolezza
situazionale a livello di
organizzazione.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-7 (1) Fornire e implementare
la capacità di
elaborare, ordinare
e cercare i record di
audit per eventi di
interesse in base ai
seguenti contenuti:
[Assegnazione:
campi definiti
dall'organizzazione
all'interno dei record di
controllo].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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Au-8b b. Registra i timestamp
per i record di controllo
che soddisfano
[Assegnazione:
granularità della
misurazione del
tempo definita
dall'organizzazione] e
che utilizzano il tempo
universale coordinato,
hanno un offset orario
locale fisso rispetto
al tempo universale
coordinato o che
includono l'offset orario
locale come parte del
timestamp.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

Au-8b b. Registra i timestamp
per i record di controllo
che soddisfano
[Assegnazione:
granularità della
misurazione del
tempo definita
dall'organizzazione] e
che utilizzano il tempo
universale coordinato,
hanno un offset orario
locale fisso rispetto
al tempo universale
coordinato o che
includono l'offset orario
locale come parte del
timestamp.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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Au-8b b. Registra i timestamp
per i record di controllo
che soddisfano
[Assegnazione:
granularità della
misurazione del
tempo definita
dall'organizzazione] e
che utilizzano il tempo
universale coordinato,
hanno un offset orario
locale fisso rispetto
al tempo universale
coordinato o che
includono l'offset orario
locale come parte del
timestamp.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

Au-8b b. Registra i timestamp
per i record di controllo
che soddisfano
[Assegnazione:
granularità della
misurazione del
tempo definita
dall'organizzazione] e
che utilizzano il tempo
universale coordinato,
hanno un offset orario
locale fisso rispetto
al tempo universale
coordinato o che
includono l'offset orario
locale come parte del
timestamp.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

Au-8b b. Registra i timestamp
per i record di controllo
che soddisfano
[Assegnazione:
granularità della
misurazione del
tempo definita
dall'organizzazione] e
che utilizzano il tempo
universale coordinato,
hanno un offset orario
locale fisso rispetto
al tempo universale
coordinato o che
includono l'offset orario
locale come parte del
timestamp.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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Au-8b b. Registra i timestamp
per i record di controllo
che soddisfano
[Assegnazione:
granularità della
misurazione del
tempo definita
dall'organizzazione] e
che utilizzano il tempo
universale coordinato,
hanno un offset orario
locale fisso rispetto
al tempo universale
coordinato o che
includono l'offset orario
locale come parte del
timestamp.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

Au-8b b. Registra i timestamp
per i record di controllo
che soddisfano
[Assegnazione:
granularità della
misurazione del
tempo definita
dall'organizzazione] e
che utilizzano il tempo
universale coordinato,
hanno un offset orario
locale fisso rispetto
al tempo universale
coordinato o che
includono l'offset orario
locale come parte del
timestamp.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

Au-8b b. Registra i timestamp
per i record di controllo
che soddisfano
[Assegnazione:
granularità della
misurazione del
tempo definita
dall'organizzazione] e
che utilizzano il tempo
universale coordinato,
hanno un offset orario
locale fisso rispetto
al tempo universale
coordinato o che
includono l'offset orario
locale come parte del
timestamp.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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Au-8b b. Registra i timestamp
per i record di controllo
che soddisfano
[Assegnazione:
granularità della
misurazione del
tempo definita
dall'organizzazione] e
che utilizzano il tempo
universale coordinato,
hanno un offset orario
locale fisso rispetto
al tempo universale
coordinato o che
includono l'offset orario
locale come parte del
timestamp.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Au-8b b. Registra i timestamp
per i record di controllo
che soddisfano
[Assegnazione:
granularità della
misurazione del
tempo definita
dall'organizzazione] e
che utilizzano il tempo
universale coordinato,
hanno un offset orario
locale fisso rispetto
al tempo universale
coordinato o che
includono l'offset orario
locale come parte del
timestamp.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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Au-8b b. Registra i timestamp
per i record di controllo
che soddisfano
[Assegnazione:
granularità della
misurazione del
tempo definita
dall'organizzazione] e
che utilizzano il tempo
universale coordinato,
hanno un offset orario
locale fisso rispetto
al tempo universale
coordinato o che
includono l'offset orario
locale come parte del
timestamp.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-9a a. Proteggere le
informazioni di audit
e gli strumenti di
registrazione degli audit
da accessi, modifiche
ed eliminazione non
autorizzati;

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log consente
di determinare se un file
di log è stato modificato
o eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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AU-9 (2) Memorizzare i record di
controllo [Assegnazione:
frequenza definita
dall'organizzazione] in
un repository che fa
parte di un sistema o
componente di sistema
fisicamente diverso da
quello del sistema o del
componente sottoposto
a controllo.

s3-bucket-replication-
enabled (p. 209)

Amazon S3
(Crittografia) supporta
il mantenimento
di una capacità e
una disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

AU-9 (2) Memorizzare i record di
controllo [Assegnazione:
frequenza definita
dall'organizzazione] in
un repository che fa
parte di un sistema o
componente di sistema
fisicamente diverso da
quello del sistema o del
componente sottoposto
a controllo.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta a
ripristinare facilmente le
operazioni indesiderate
dell'utente e i guasti
dell'applicazione.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per le istantanee di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

4699



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.
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AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

encrypted-
volumes (p. 169)

Grazie a loro esistenza
di dati sensibili e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage
Service (Amazon S3)
impongono l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

AU-9 (3) Implementa meccanismi
crittografici per
proteggere l'integrità
delle informazioni di
audit e degli strumenti di
audit.

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.
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AU-9 (7) Memorizza le
informazioni di controllo
su un componente che
esegue un sistema
operativo diverso da
quello del sistema o del
componente sottoposto
a controllo.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

CA-10 Fornire prove
inconfutabili che un
individuo (o un processo
che agisce per conto
di un individuo) ha
eseguito [Assegnazione:
azioni definite
dall'organizzazione che
devono essere coperte
dal non ripudio].

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

CA-10 Fornire prove
inconfutabili che un
individuo (o un processo
che agisce per conto
di un individuo) ha
eseguito [Assegnazione:
azioni definite
dall'organizzazione che
devono essere coperte
dal non ripudio].

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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CA-10 Fornire prove
inconfutabili che un
individuo (o un processo
che agisce per conto
di un individuo) ha
eseguito [Assegnazione:
azioni definite
dall'organizzazione che
devono essere coperte
dal non ripudio].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

CA-10 Fornire prove
inconfutabili che un
individuo (o un processo
che agisce per conto
di un individuo) ha
eseguito [Assegnazione:
azioni definite
dall'organizzazione che
devono essere coperte
dal non ripudio].

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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CA-10 Fornire prove
inconfutabili che un
individuo (o un processo
che agisce per conto
di un individuo) ha
eseguito [Assegnazione:
azioni definite
dall'organizzazione che
devono essere coperte
dal non ripudio].

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

CA-10 Fornire prove
inconfutabili che un
individuo (o un processo
che agisce per conto
di un individuo) ha
eseguito [Assegnazione:
azioni definite
dall'organizzazione che
devono essere coperte
dal non ripudio].

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

CA-10 Fornire prove
inconfutabili che un
individuo (o un processo
che agisce per conto
di un individuo) ha
eseguito [Assegnazione:
azioni definite
dall'organizzazione che
devono essere coperte
dal non ripudio].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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CA-10 Fornire prove
inconfutabili che un
individuo (o un processo
che agisce per conto
di un individuo) ha
eseguito [Assegnazione:
azioni definite
dall'organizzazione che
devono essere coperte
dal non ripudio].

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

CA-10 Fornire prove
inconfutabili che un
individuo (o un processo
che agisce per conto
di un individuo) ha
eseguito [Assegnazione:
azioni definite
dall'organizzazione che
devono essere coperte
dal non ripudio].

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

CA-10 Fornire prove
inconfutabili che un
individuo (o un processo
che agisce per conto
di un individuo) ha
eseguito [Assegnazione:
azioni definite
dall'organizzazione che
devono essere coperte
dal non ripudio].

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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CA-10 Fornire prove
inconfutabili che un
individuo (o un processo
che agisce per conto
di un individuo) ha
eseguito [Assegnazione:
azioni definite
dall'organizzazione che
devono essere coperte
dal non ripudio].

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CA-10 Fornire prove
inconfutabili che un
individuo (o un processo
che agisce per conto
di un individuo) ha
eseguito [Assegnazione:
azioni definite
dall'organizzazione che
devono essere coperte
dal non ripudio].

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-11 (1) Utilizzare
[Assegnazione:
misure definite
dall'organizzazione]
per garantire che i
record di audit a lungo
termine generati dal
sistema possano essere
recuperati.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

CA-11 Conservare i
record di audit per
[Assegnazione: periodo
di tempo definito
dall'organizzazione
coerente con la politica
di conservazione dei
record] per fornire
supporto per indagini
successive agli incidenti
e per soddisfare i
requisiti normativi
e organizzativi di
conservazione delle
informazioni.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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AU-12a a. Fornire funzionalità di
generazione di record
di audit per i tipi di
eventi che il sistema è
in grado di controllare
come definito in Au-2a
su [Assegnazione:
componenti di
sistema definiti
dall'organizzazione];

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-12a a. Fornire funzionalità di
generazione di record
di audit per i tipi di
eventi che il sistema è
in grado di controllare
come definito in Au-2a
su [Assegnazione:
componenti di
sistema definiti
dall'organizzazione];

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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AU-12a a. Fornire funzionalità di
generazione di record
di audit per i tipi di
eventi che il sistema è
in grado di controllare
come definito in Au-2a
su [Assegnazione:
componenti di
sistema definiti
dall'organizzazione];

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-12a a. Fornire funzionalità di
generazione di record
di audit per i tipi di
eventi che il sistema è
in grado di controllare
come definito in Au-2a
su [Assegnazione:
componenti di
sistema definiti
dall'organizzazione];

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-12a a. Fornire funzionalità di
generazione di record
di audit per i tipi di
eventi che il sistema è
in grado di controllare
come definito in Au-2a
su [Assegnazione:
componenti di
sistema definiti
dall'organizzazione];

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-12a a. Fornire funzionalità di
generazione di record
di audit per i tipi di
eventi che il sistema è
in grado di controllare
come definito in Au-2a
su [Assegnazione:
componenti di
sistema definiti
dall'organizzazione];

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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AU-12a a. Fornire funzionalità di
generazione di record
di audit per i tipi di
eventi che il sistema è
in grado di controllare
come definito in Au-2a
su [Assegnazione:
componenti di
sistema definiti
dall'organizzazione];

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

AU-12a a. Fornire funzionalità di
generazione di record
di audit per i tipi di
eventi che il sistema è
in grado di controllare
come definito in Au-2a
su [Assegnazione:
componenti di
sistema definiti
dall'organizzazione];

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AU-12a a. Fornire funzionalità di
generazione di record
di audit per i tipi di
eventi che il sistema è
in grado di controllare
come definito in Au-2a
su [Assegnazione:
componenti di
sistema definiti
dall'organizzazione];

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-12a a. Fornire funzionalità di
generazione di record
di audit per i tipi di
eventi che il sistema è
in grado di controllare
come definito in Au-2a
su [Assegnazione:
componenti di
sistema definiti
dall'organizzazione];

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-12a a. Fornire funzionalità di
generazione di record
di audit per i tipi di
eventi che il sistema è
in grado di controllare
come definito in Au-2a
su [Assegnazione:
componenti di
sistema definiti
dall'organizzazione];

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

Au-12c c. Genera record di
controllo per i tipi
di eventi definiti in
AU-2c che includono
il contenuto del record
di controllo definito in
AU-3.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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Au-12c c. Genera record di
controllo per i tipi
di eventi definiti in
AU-2c che includono
il contenuto del record
di controllo definito in
AU-3.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

Au-12c c. Genera record di
controllo per i tipi
di eventi definiti in
AU-2c che includono
il contenuto del record
di controllo definito in
AU-3.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

Au-12c c. Genera record di
controllo per i tipi
di eventi definiti in
AU-2c che includono
il contenuto del record
di controllo definito in
AU-3.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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Au-12c c. Genera record di
controllo per i tipi
di eventi definiti in
AU-2c che includono
il contenuto del record
di controllo definito in
AU-3.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

Au-12c c. Genera record di
controllo per i tipi
di eventi definiti in
AU-2c che includono
il contenuto del record
di controllo definito in
AU-3.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

Au-12c c. Genera record di
controllo per i tipi
di eventi definiti in
AU-2c che includono
il contenuto del record
di controllo definito in
AU-3.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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Au-12c c. Genera record di
controllo per i tipi
di eventi definiti in
AU-2c che includono
il contenuto del record
di controllo definito in
AU-3.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

Au-12c c. Genera record di
controllo per i tipi
di eventi definiti in
AU-2c che includono
il contenuto del record
di controllo definito in
AU-3.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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Au-12c c. Genera record di
controllo per i tipi
di eventi definiti in
AU-2c che includono
il contenuto del record
di controllo definito in
AU-3.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

Au-12c c. Genera record di
controllo per i tipi
di eventi definiti in
AU-2c che includono
il contenuto del record
di controllo definito in
AU-3.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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AU-12 (1) Compilare i record di
audit da [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
in un audit trail
(logico o fisico) a
livello di sistema
correlato all'interno di
[Assegnazione: livello
di tolleranza definito
dall'organizzazione
per la relazione tra i
timestamp dei singoli
record nell'audit trail].

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

AU-12 (1) Compilare i record di
audit da [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
in un audit trail
(logico o fisico) a
livello di sistema
correlato all'interno di
[Assegnazione: livello
di tolleranza definito
dall'organizzazione
per la relazione tra i
timestamp dei singoli
record nell'audit trail].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

4720



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-12 (1) Compilare i record di
audit da [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
in un audit trail
(logico o fisico) a
livello di sistema
correlato all'interno di
[Assegnazione: livello
di tolleranza definito
dall'organizzazione
per la relazione tra i
timestamp dei singoli
record nell'audit trail].

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

AU-12 (1) Compilare i record di
audit da [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
in un audit trail
(logico o fisico) a
livello di sistema
correlato all'interno di
[Assegnazione: livello
di tolleranza definito
dall'organizzazione
per la relazione tra i
timestamp dei singoli
record nell'audit trail].

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-12 (1) Compilare i record di
audit da [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
in un audit trail
(logico o fisico) a
livello di sistema
correlato all'interno di
[Assegnazione: livello
di tolleranza definito
dall'organizzazione
per la relazione tra i
timestamp dei singoli
record nell'audit trail].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU-12 (1) Compilare i record di
audit da [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
in un audit trail
(logico o fisico) a
livello di sistema
correlato all'interno di
[Assegnazione: livello
di tolleranza definito
dall'organizzazione
per la relazione tra i
timestamp dei singoli
record nell'audit trail].

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-12 (1) Compilare i record di
audit da [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
in un audit trail
(logico o fisico) a
livello di sistema
correlato all'interno di
[Assegnazione: livello
di tolleranza definito
dall'organizzazione
per la relazione tra i
timestamp dei singoli
record nell'audit trail].

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU-12 (1) Compilare i record di
audit da [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
in un audit trail
(logico o fisico) a
livello di sistema
correlato all'interno di
[Assegnazione: livello
di tolleranza definito
dall'organizzazione
per la relazione tra i
timestamp dei singoli
record nell'audit trail].

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-12 (1) Compilare i record di
audit da [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
in un audit trail
(logico o fisico) a
livello di sistema
correlato all'interno di
[Assegnazione: livello
di tolleranza definito
dall'organizzazione
per la relazione tra i
timestamp dei singoli
record nell'audit trail].

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

AU-12 (1) Compilare i record di
audit da [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
in un audit trail
(logico o fisico) a
livello di sistema
correlato all'interno di
[Assegnazione: livello
di tolleranza definito
dall'organizzazione
per la relazione tra i
timestamp dei singoli
record nell'audit trail].

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-12 (1) Compilare i record di
audit da [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
in un audit trail
(logico o fisico) a
livello di sistema
correlato all'interno di
[Assegnazione: livello
di tolleranza definito
dall'organizzazione
per la relazione tra i
timestamp dei singoli
record nell'audit trail].

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU-12 (1) Compilare i record di
audit da [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
in un audit trail
(logico o fisico) a
livello di sistema
correlato all'interno di
[Assegnazione: livello
di tolleranza definito
dall'organizzazione
per la relazione tra i
timestamp dei singoli
record nell'audit trail].

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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AU-12 (2) Produci un audit trail a
livello di sistema (logico
o fisico) composto da
record di audit in un
formato standardizzato.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

AU-12 (2) Produci un audit trail a
livello di sistema (logico
o fisico) composto da
record di audit in un
formato standardizzato.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-12 (2) Produci un audit trail a
livello di sistema (logico
o fisico) composto da
record di audit in un
formato standardizzato.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

AU-12 (2) Produci un audit trail a
livello di sistema (logico
o fisico) composto da
record di audit in un
formato standardizzato.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-12 (2) Produci un audit trail a
livello di sistema (logico
o fisico) composto da
record di audit in un
formato standardizzato.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU-12 (2) Produci un audit trail a
livello di sistema (logico
o fisico) composto da
record di audit in un
formato standardizzato.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-12 (2) Produci un audit trail a
livello di sistema (logico
o fisico) composto da
record di audit in un
formato standardizzato.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU-12 (2) Produci un audit trail a
livello di sistema (logico
o fisico) composto da
record di audit in un
formato standardizzato.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-12 (2) Produci un audit trail a
livello di sistema (logico
o fisico) composto da
record di audit in un
formato standardizzato.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

AU-12 (2) Produci un audit trail a
livello di sistema (logico
o fisico) composto da
record di audit in un
formato standardizzato.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-12 (2) Produci un audit trail a
livello di sistema (logico
o fisico) composto da
record di audit in un
formato standardizzato.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU-12 (2) Produci un audit trail a
livello di sistema (logico
o fisico) composto da
record di audit in un
formato standardizzato.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda.
Ciò può aiutare a
basalizzare il numero di
richieste che la funzione
sta elaborando in un
dato momento.
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AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ing, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU-12 (3) Fornire e implementare
la capacità per
[Assegnazione:
individui o ruoli definiti
dall'organizzazione]
di modificare la
registrazione
da eseguire su
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione] in
base a [Assegnazione:
criteri di evento
selezionabili definiti
dall'organizzazione]
entro [Assegnazione:
tempo definito
dall'organizzazione
Soglie].

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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AU-12 (4) Fornire e implementare
la capacità di controllare
i parametri degli
eventi di query
utente per set di dati
contenenti informazioni
di identificazione
personale.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-12 (4) Fornire e implementare
la capacità di controllare
i parametri degli
eventi di query
utente per set di dati
contenenti informazioni
di identificazione
personale.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AU-12 (4) Fornire e implementare
la capacità di controllare
i parametri degli
eventi di query
utente per set di dati
contenenti informazioni
di identificazione
personale.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

AU-12 (4) Fornire e implementare
la capacità di controllare
i parametri degli
eventi di query
utente per set di dati
contenenti informazioni
di identificazione
personale.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-12 (4) Fornire e implementare
la capacità di controllare
i parametri degli
eventi di query
utente per set di dati
contenenti informazioni
di identificazione
personale.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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AU-12 (4) Fornire e implementare
la capacità di controllare
i parametri degli
eventi di query
utente per set di dati
contenenti informazioni
di identificazione
personale.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-12 (4) Fornire e implementare
la capacità di controllare
i parametri degli
eventi di query
utente per set di dati
contenenti informazioni
di identificazione
personale.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU-12 (4) Fornire e implementare
la capacità di controllare
i parametri degli
eventi di query
utente per set di dati
contenenti informazioni
di identificazione
personale.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-12 (4) Fornire e implementare
la capacità di controllare
i parametri degli
eventi di query
utente per set di dati
contenenti informazioni
di identificazione
personale.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-12 (4) Fornire e implementare
la capacità di controllare
i parametri degli
eventi di query
utente per set di dati
contenenti informazioni
di identificazione
personale.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-12 (4) Fornire e implementare
la capacità di controllare
i parametri degli
eventi di query
utente per set di dati
contenenti informazioni
di identificazione
personale.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda.
Ciò può aiutare a
basalizzare il numero di
richieste che la funzione
sta elaborando in un
dato momento.
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AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

4747



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon EC2)
supportano la capacità
e la disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ing, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU-14a a. Fornire e
implementare la
funzionalità per
[Assegnazione:
utenti o ruoli definiti
dall'organizzazione]
a [Selezione (uno
o più): registrare;
visualizzare; ascoltare;
registrare] il contenuto
di una sessione utente
in [Assegnazione:
circostanze definite
dall'organizzazione];

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

4754



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda.
Ciò può aiutare a
basalizzare il numero di
richieste che la funzione
sta elaborando in un
dato momento.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail crea lo
stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon EC2)
supportano la capacità
e la disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ing, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando un
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

AU-14b b. Sviluppare, integrare
e utilizzare le attività
di audit delle sessioni
in consultazione con
il consulente legale
e in conformità con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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AU-14 (3) Fornire e implementare
la capacità per gli
utenti autorizzati di
visualizzare e ascoltare
da remoto i contenuti
relativi a una sessione
utente stabilita in tempo
reale.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da cui sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail crea lo
stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

AU-14 (3) Fornire e implementare
la capacità per gli
utenti autorizzati di
visualizzare e ascoltare
da remoto i contenuti
relativi a una sessione
utente stabilita in tempo
reale.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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AU-14 (3) Fornire e implementare
la capacità per gli
utenti autorizzati di
visualizzare e ascoltare
da remoto i contenuti
relativi a una sessione
utente stabilita in tempo
reale.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

AU-14 (3) Fornire e implementare
la capacità per gli
utenti autorizzati di
visualizzare e ascoltare
da remoto i contenuti
relativi a una sessione
utente stabilita in tempo
reale.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

AU-14 (3) Fornire e implementare
la capacità per gli
utenti autorizzati di
visualizzare e ascoltare
da remoto i contenuti
relativi a una sessione
utente stabilita in tempo
reale.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

4770



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

AU-14 (3) Fornire e implementare
la capacità per gli
utenti autorizzati di
visualizzare e ascoltare
da remoto i contenuti
relativi a una sessione
utente stabilita in tempo
reale.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

AU-14 (3) Fornire e implementare
la capacità per gli
utenti autorizzati di
visualizzare e ascoltare
da remoto i contenuti
relativi a una sessione
utente stabilita in tempo
reale.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

AU-14 (3) Fornire e implementare
la capacità per gli
utenti autorizzati di
visualizzare e ascoltare
da remoto i contenuti
relativi a una sessione
utente stabilita in tempo
reale.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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AU-14 (3) Fornire e implementare
la capacità per gli
utenti autorizzati di
visualizzare e ascoltare
da remoto i contenuti
relativi a una sessione
utente stabilita in tempo
reale.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

AU-14 (3) Fornire e implementare
la capacità per gli
utenti autorizzati di
visualizzare e ascoltare
da remoto i contenuti
relativi a una sessione
utente stabilita in tempo
reale.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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AU-14 (3) Fornire e implementare
la capacità per gli
utenti autorizzati di
visualizzare e ascoltare
da remoto i contenuti
relativi a una sessione
utente stabilita in tempo
reale.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

CA-16 Utilizzare
[Assegnazione:
metodi definiti
dall'organizzazione]
per coordinare
[Assegnazione:
informazioni di
audit definite
dall'organizzazione]
tra organizzazioni
esterne quando le
informazioni di audit
vengono trasmesse oltre
i confini organizzativi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

CA-2d d. valutare i controlli
nel sistema e nel
suo ambiente di
funzionamento
[Assegnazione:
frequenza definita
dall'organizzazione]
per determinare la
misura in cui i controlli
sono implementati
correttamente, operando
come previsto e
producendo il risultato
desiderato per quanto
riguarda il rispetto dei
requisiti di sicurezza e
privacy stabiliti;

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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CA-2d d. valutare i controlli
nel sistema e nel
suo ambiente di
funzionamento
[Assegnazione:
frequenza definita
dall'organizzazione]
per determinare la
misura in cui i controlli
sono implementati
correttamente, operando
come previsto e
producendo il risultato
desiderato per quanto
riguarda il rispetto dei
requisiti di sicurezza e
privacy stabiliti;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

CA-2 (2) Includere come parte
delle valutazioni
di controllo,
[Assegnazione:
frequenza definita
dall'organizzazione],
[Selezione: annunciata;
senza preavviso],
[Selezione (una o
più): monitoraggio
approfondito;
strumentazione di
sicurezza; test case
automatizzati di
sicurezza; scansione
delle vulnerabilità; test
degli utenti dannosi;
valutazione delle
minacce insider;
prestazioni e test di
carico; perdita di dati o
valutazione della perdita
di dati; [Assegnazione:
altre forme di
valutazione definite
dall'organizzazione]].

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.
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CA-2 (2) Includere come parte
delle valutazioni
di controllo,
[Assegnazione:
frequenza definita
dall'organizzazione],
[Selezione: annunciata;
senza preavviso],
[Selezione (una o
più): monitoraggio
approfondito;
strumentazione di
sicurezza; test case
automatizzati di
sicurezza; scansione
delle vulnerabilità; test
degli utenti dannosi;
valutazione delle
minacce insider;
prestazioni e test di
carico; perdita di dati o
valutazione della perdita
di dati; [Assegnazione:
altre forme di
valutazione definite
dall'organizzazione]].

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

CA-2 (2) Includere come parte
delle valutazioni
di controllo,
[Assegnazione:
frequenza definita
dall'organizzazione],
[Selezione: annunciata;
senza preavviso],
[Selezione (una o
più): monitoraggio
approfondito;
strumentazione di
sicurezza; test case
automatizzati di
sicurezza; scansione
delle vulnerabilità; test
degli utenti dannosi;
valutazione delle
minacce insider;
prestazioni e test di
carico; perdita di dati o
valutazione della perdita
di dati; [Assegnazione:
altre forme di
valutazione definite
dall'organizzazione]].

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon EC2)
supportano la capacità
e la disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ing, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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CA-2 (2) Includere come parte
delle valutazioni
di controllo,
[Assegnazione:
frequenza definita
dall'organizzazione],
[Selezione: annunciata;
senza preavviso],
[Selezione (una o
più): monitoraggio
approfondito;
strumentazione di
sicurezza; test case
automatizzati di
sicurezza; scansione
delle vulnerabilità; test
degli utenti dannosi;
valutazione delle
minacce insider;
prestazioni e test di
carico; perdita di dati o
valutazione della perdita
di dati; [Assegnazione:
altre forme di
valutazione definite
dall'organizzazione]].

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
a cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

CA-2 (2) Includere come parte
delle valutazioni
di controllo,
[Assegnazione:
frequenza definita
dall'organizzazione],
[Selezione: annunciata;
senza preavviso],
[Selezione (una o
più): monitoraggio
approfondito;
strumentazione di
sicurezza; test case
automatizzati di
sicurezza; scansione
delle vulnerabilità; test
degli utenti dannosi;
valutazione delle
minacce insider;
prestazioni e test di
carico; perdita di dati o
valutazione della perdita
di dati; [Assegnazione:
altre forme di
valutazione definite
dall'organizzazione]].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa un allarme
quando una parametro
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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CA-2 (2) Includere come parte
delle valutazioni
di controllo,
[Assegnazione:
frequenza definita
dall'organizzazione],
[Selezione: annunciata;
senza preavviso],
[Selezione (una o
più): monitoraggio
approfondito;
strumentazione di
sicurezza; test case
automatizzati di
sicurezza; scansione
delle vulnerabilità; test
degli utenti dannosi;
valutazione delle
minacce insider;
prestazioni e test di
carico; perdita di dati o
valutazione della perdita
di dati; [Assegnazione:
altre forme di
valutazione definite
dall'organizzazione]].

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CA-7 Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: a. Stabilire
le seguenti metriche
a livello di sistema
da monitorare:
[Assegnazione:
metriche a livello
di sistema definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo; c. Valutazioni
di controllo in corso
secondo la strategia di
monitoraggio continuo;
d. Monitoraggio
continuo delle metriche
definite dal sistema
e dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
e. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; f. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e g.
Segnalazione dello
stato di sicurezza e
privacy del sistema
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda.
Ciò può aiutare a
basalizzare il numero di
richieste che la funzione
sta elaborando in un
dato momento.
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CA-7 Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: a. Stabilire
le seguenti metriche
a livello di sistema
da monitorare:
[Assegnazione:
metriche a livello
di sistema definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo; c. Valutazioni
di controllo in corso
secondo la strategia di
monitoraggio continuo;
d. Monitoraggio
continuo delle metriche
definite dal sistema
e dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
e. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; f. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e g.
Segnalazione dello
stato di sicurezza e
privacy del sistema
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.
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CA-7 Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: a. Stabilire
le seguenti metriche
a livello di sistema
da monitorare:
[Assegnazione:
metriche a livello
di sistema definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo; c. Valutazioni
di controllo in corso
secondo la strategia di
monitoraggio continuo;
d. Monitoraggio
continuo delle metriche
definite dal sistema
e dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
e. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; f. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e g.
Segnalazione dello
stato di sicurezza e
privacy del sistema
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.
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CA-7 Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: a. Stabilire
le seguenti metriche
a livello di sistema
da monitorare:
[Assegnazione:
metriche a livello
di sistema definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo; c. Valutazioni
di controllo in corso
secondo la strategia di
monitoraggio continuo;
d. Monitoraggio
continuo delle metriche
definite dal sistema
e dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
e. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; f. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e g.
Segnalazione dello
stato di sicurezza e
privacy del sistema
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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CA-7 Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: a. Stabilire
le seguenti metriche
a livello di sistema
da monitorare:
[Assegnazione:
metriche a livello
di sistema definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo; c. Valutazioni
di controllo in corso
secondo la strategia di
monitoraggio continuo;
d. Monitoraggio
continuo delle metriche
definite dal sistema
e dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
e. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; f. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e g.
Segnalazione dello
stato di sicurezza e
privacy del sistema
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon EC2)
supportano la capacità
e la disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ing, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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CA-7 Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: a. Stabilire
le seguenti metriche
a livello di sistema
da monitorare:
[Assegnazione:
metriche a livello
di sistema definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo; c. Valutazioni
di controllo in corso
secondo la strategia di
monitoraggio continuo;
d. Monitoraggio
continuo delle metriche
definite dal sistema
e dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
e. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; f. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e g.
Segnalazione dello
stato di sicurezza e
privacy del sistema
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
a cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.
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CA-7 Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: a. Stabilire
le seguenti metriche
a livello di sistema
da monitorare:
[Assegnazione:
metriche a livello
di sistema definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo; c. Valutazioni
di controllo in corso
secondo la strategia di
monitoraggio continuo;
d. Monitoraggio
continuo delle metriche
definite dal sistema
e dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
e. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; f. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e g.
Segnalazione dello
stato di sicurezza e
privacy del sistema
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa un allarme
quando una parametro
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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dall'organizzazione].
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CA-7 Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: a. Stabilire
le seguenti metriche
a livello di sistema
da monitorare:
[Assegnazione:
metriche a livello
di sistema definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo; c. Valutazioni
di controllo in corso
secondo la strategia di
monitoraggio continuo;
d. Monitoraggio
continuo delle metriche
definite dal sistema
e dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
e. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; f. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e g.
Segnalazione dello
stato di sicurezza e
privacy del sistema
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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frequenza definita
dall'organizzazione].
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CA-7 Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: a. Stabilire
le seguenti metriche
a livello di sistema
da monitorare:
[Assegnazione:
metriche a livello
di sistema definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo; c. Valutazioni
di controllo in corso
secondo la strategia di
monitoraggio continuo;
d. Monitoraggio
continuo delle metriche
definite dal sistema
e dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
e. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; f. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e g.
Segnalazione dello
stato di sicurezza e
privacy del sistema
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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frequenza definita
dall'organizzazione].

CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda.
Ciò può aiutare a
basalizzare il numero di
richieste che la funzione
sta elaborando in un
dato momento.
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CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail crea lo
stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon EC2)
supportano la capacità
e la disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ing, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
a cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa un allarme
quando una parametro
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

CA-b Sviluppare una strategia
di monitoraggio continuo
a livello di sistema
e implementare il
monitoraggio continuo
in conformità con la
strategia di monitoraggio
continuo a livello di
organizzazione che
include: b. Stabilire
[Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia del
controllo;

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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CA-7 (4) (c) Garantire che il
monitoraggio dei rischi
sia parte integrante della
strategia di monitoraggio
continuo che include
quanto segue: (c)
Monitoraggio delle
modifiche.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

CA-7 (4) (c) Garantire che il
monitoraggio dei rischi
sia parte integrante della
strategia di monitoraggio
continuo che include
quanto segue: (c)
Monitoraggio delle
modifiche.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

CA-9b b. Documentare, per
ogni connessione
interna, le caratteristiche
dell'interfaccia, i
requisiti di sicurezza
e privacy e la natura
delle informazioni
comunicate;

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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CA-9b b. Documentare, per
ogni connessione
interna, le caratteristiche
dell'interfaccia, i
requisiti di sicurezza
e privacy e la natura
delle informazioni
comunicate;

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

CA-9b b. Documentare, per
ogni connessione
interna, le caratteristiche
dell'interfaccia, i
requisiti di sicurezza
e privacy e la natura
delle informazioni
comunicate;

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

CA-9b b. Documentare, per
ogni connessione
interna, le caratteristiche
dell'interfaccia, i
requisiti di sicurezza
e privacy e la natura
delle informazioni
comunicate;

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

CA-9b b. Documentare, per
ogni connessione
interna, le caratteristiche
dell'interfaccia, i
requisiti di sicurezza
e privacy e la natura
delle informazioni
comunicate;

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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CA-9b b. Documentare, per
ogni connessione
interna, le caratteristiche
dell'interfaccia, i
requisiti di sicurezza
e privacy e la natura
delle informazioni
comunicate;

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

CA-9b b. Documentare, per
ogni connessione
interna, le caratteristiche
dell'interfaccia, i
requisiti di sicurezza
e privacy e la natura
delle informazioni
comunicate;

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage
Service (Amazon S3)
impongono l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

CM-2a a. Sviluppare,
documentare
e mantenere
sotto controllo di
configurazione una
configurazione di base
corrente del sistema;

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM-2a a. Sviluppare,
documentare
e mantenere
sotto controllo di
configurazione una
configurazione di base
corrente del sistema;

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM-2a a. Sviluppare,
documentare
e mantenere
sotto controllo di
configurazione una
configurazione di base
corrente del sistema;

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

CM-2a a. Sviluppare,
documentare
e mantenere
sotto controllo di
configurazione una
configurazione di base
corrente del sistema;

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
di Amazon Elastic
Block Store collegati
alle istanze di Amazon
Elastic Compute
Cloud (Amazon EC2)
vengano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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CM-2a a. Sviluppare,
documentare
e mantenere
sotto controllo di
configurazione una
configurazione di base
corrente del sistema;

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

CM-2a a. Sviluppare,
documentare
e mantenere
sotto controllo di
configurazione una
configurazione di base
corrente del sistema;

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Cm-2 b b. Esamina e aggiorna
la configurazione di
base del sistema:
1. [Assegnazione:
frequenza definita
dall'organizzazione];
2. Quando richiesto a
causa di [Assegnazione:
circostanze definite
dall'organizzazione]; e 3.
Quando i componenti di
sistema sono installati o
aggiornati.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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Cm-2 b b. Esamina e aggiorna
la configurazione di
base del sistema:
1. [Assegnazione:
frequenza definita
dall'organizzazione];
2. Quando richiesto a
causa di [Assegnazione:
circostanze definite
dall'organizzazione]; e 3.
Quando i componenti di
sistema sono installati o
aggiornati.

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

Cm-2 b b. Esamina e aggiorna
la configurazione di
base del sistema:
1. [Assegnazione:
frequenza definita
dall'organizzazione];
2. Quando richiesto a
causa di [Assegnazione:
circostanze definite
dall'organizzazione]; e 3.
Quando i componenti di
sistema sono installati o
aggiornati.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

Cm-2 b b. Esamina e aggiorna
la configurazione di
base del sistema:
1. [Assegnazione:
frequenza definita
dall'organizzazione];
2. Quando richiesto a
causa di [Assegnazione:
circostanze definite
dall'organizzazione]; e 3.
Quando i componenti di
sistema sono installati o
aggiornati.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.
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Cm-2 b b. Esamina e aggiorna
la configurazione di
base del sistema:
1. [Assegnazione:
frequenza definita
dall'organizzazione];
2. Quando richiesto a
causa di [Assegnazione:
circostanze definite
dall'organizzazione]; e 3.
Quando i componenti di
sistema sono installati o
aggiornati.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
di Amazon Elastic
Block Store collegati
alle istanze di Amazon
Elastic Compute
Cloud (Amazon EC2)
vengano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

Cm-2 b b. Esamina e aggiorna
la configurazione di
base del sistema:
1. [Assegnazione:
frequenza definita
dall'organizzazione];
2. Quando richiesto a
causa di [Assegnazione:
circostanze definite
dall'organizzazione]; e 3.
Quando i componenti di
sistema sono installati o
aggiornati.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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cm-2b.1 b. Esamina e aggiorna
la configurazione di
base del sistema:
1. [Assegnazione:
frequenza definita
dall'organizzazione];

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

cm-2b.1 b. Esamina e aggiorna
la configurazione di
base del sistema:
1. [Assegnazione:
frequenza definita
dall'organizzazione];

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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cm-2b.1 b. Esamina e aggiorna
la configurazione di
base del sistema:
1. [Assegnazione:
frequenza definita
dall'organizzazione];

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

cm-2b.1 b. Esamina e aggiorna
la configurazione di
base del sistema:
1. [Assegnazione:
frequenza definita
dall'organizzazione];

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

cm-2b.1 b. Esamina e aggiorna
la configurazione di
base del sistema:
1. [Assegnazione:
frequenza definita
dall'organizzazione];

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
di Amazon Elastic
Block Store collegati
alle istanze di Amazon
Elastic Compute
Cloud (Amazon EC2)
vengano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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cm-2b.1 b. Esamina e aggiorna
la configurazione di
base del sistema:
1. [Assegnazione:
frequenza definita
dall'organizzazione];

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM-2b.2 b. Esamina e aggiorna
la configurazione di
base del sistema: 2.
Quando richiesto a
causa di [Assegnazione:
circostanze definite
dall'organizzazione];

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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CM-2b.2 b. Esamina e aggiorna
la configurazione di
base del sistema: 2.
Quando richiesto a
causa di [Assegnazione:
circostanze definite
dall'organizzazione];

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM-2b.2 b. Esamina e aggiorna
la configurazione di
base del sistema: 2.
Quando richiesto a
causa di [Assegnazione:
circostanze definite
dall'organizzazione];

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM-2b.2 b. Esamina e aggiorna
la configurazione di
base del sistema: 2.
Quando richiesto a
causa di [Assegnazione:
circostanze definite
dall'organizzazione];

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

4816



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CM-2b.2 b. Esamina e aggiorna
la configurazione di
base del sistema: 2.
Quando richiesto a
causa di [Assegnazione:
circostanze definite
dall'organizzazione];

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
di Amazon Elastic
Block Store collegati
alle istanze di Amazon
Elastic Compute
Cloud (Amazon EC2)
vengano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

CM-2b.2 b. Esamina e aggiorna
la configurazione di
base del sistema: 2.
Quando richiesto a
causa di [Assegnazione:
circostanze definite
dall'organizzazione];

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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cm-2b.3 b. Esamina e aggiorna
la configurazione di
base del sistema: 3
Quando i componenti di
sistema sono installati o
aggiornati.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

cm-2b.3 b. Esamina e aggiorna
la configurazione di
base del sistema: 3
Quando i componenti di
sistema sono installati o
aggiornati.

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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cm-2b.3 b. Esamina e aggiorna
la configurazione di
base del sistema: 3
Quando i componenti di
sistema sono installati o
aggiornati.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

cm-2b.3 b. Esamina e aggiorna
la configurazione di
base del sistema: 3
Quando i componenti di
sistema sono installati o
aggiornati.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

cm-2b.3 b. Esamina e aggiorna
la configurazione di
base del sistema: 3
Quando i componenti di
sistema sono installati o
aggiornati.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
di Amazon Elastic
Block Store collegati
alle istanze di Amazon
Elastic Compute
Cloud (Amazon EC2)
vengano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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cm-2b.3 b. Esamina e aggiorna
la configurazione di
base del sistema: 3
Quando i componenti di
sistema sono installati o
aggiornati.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM-2 (2) Mantenere la valuta,
la completezza,
l'accuratezza e la
disponibilità della
configurazione di base
del sistema utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione].

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM-2 (2) Mantenere la valuta,
la completezza,
l'accuratezza e la
disponibilità della
configurazione di base
del sistema utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione].

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM-2 (2) Mantenere la valuta,
la completezza,
l'accuratezza e la
disponibilità della
configurazione di base
del sistema utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione].

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

CM-2 (2) Mantenere la valuta,
la completezza,
l'accuratezza e la
disponibilità della
configurazione di base
del sistema utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione].

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
di Amazon Elastic
Block Store collegati
alle istanze di Amazon
Elastic Compute
Cloud (Amazon EC2)
vengano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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CM-2 (2) Mantenere la valuta,
la completezza,
l'accuratezza e la
disponibilità della
configurazione di base
del sistema utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione].

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

CM-2 (2) Mantenere la valuta,
la completezza,
l'accuratezza e la
disponibilità della
configurazione di base
del sistema utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione].

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

Cm-3a a. Determinare e
documentare i tipi di
modifiche al sistema
controllate dalla
configurazione;

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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Cm-3a a. Determinare e
documentare i tipi di
modifiche al sistema
controllate dalla
configurazione;

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

CM-3 (3) Implementa le modifiche
alla baseline di sistema
corrente e distribuisci
la baseline aggiornata
nella base installata
utilizzando [Assignment:
organization-
defined automated
mechanisms].

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

CM-3 (3) Implementa le modifiche
alla baseline di sistema
corrente e distribuisci
la baseline aggiornata
nella base installata
utilizzando [Assignment:
organization-
defined automated
mechanisms].

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM-3 (3) Implementa le modifiche
alla baseline di sistema
corrente e distribuisci
la baseline aggiornata
nella base installata
utilizzando [Assignment:
organization-
defined automated
mechanisms].

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM-3 (3) Implementa le modifiche
alla baseline di sistema
corrente e distribuisci
la baseline aggiornata
nella base installata
utilizzando [Assignment:
organization-
defined automated
mechanisms].

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

CM-3 (3) Implementa le modifiche
alla baseline di sistema
corrente e distribuisci
la baseline aggiornata
nella base installata
utilizzando [Assignment:
organization-
defined automated
mechanisms].

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
di Amazon Elastic
Block Store collegati
alle istanze di Amazon
Elastic Compute
Cloud (Amazon EC2)
vengano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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CM-3 (3) Implementa le modifiche
alla baseline di sistema
corrente e distribuisci
la baseline aggiornata
nella base installata
utilizzando [Assignment:
organization-
defined automated
mechanisms].

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

ec2-imdsv2 -
controllo (p. 149)

Controlla che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.

CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso su orario
periodico è una
procedura consigliata
per la sicurezza. Riduce
il periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente root.
L'utente root è l'utente
più privilegiato in un
account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente più privilegiato in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

secretsmanager-
segreto-rotazione
periodica (p. 214)

Inserendo i segreti
possono aiutarti a
ridurre il rischio di un
utilizzo non autorizzato
dei segreti, come
le credenziali dei
database, le password,
le chiavi API di terza
parte e anche le parti
di testo arbitrario nel
tuo account AWS.
AWS Secret Manager ti
consente di configurare
i tuoi segreti per ruotare
automaticamente. In
questo modo puoi
sostituire i segreti a
lungo termine con
altri a breve termine,
riducendo il rischio di
compromissione.

CM-5 (1) (a) (a) Applicare restrizioni
di accesso utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione];

secretsmanager-
segreto-
inutilizzato (p. 214)

I segreti inutilizzati
possono essere abusati
dai loro precedenti
utenti che non hanno
più bisogno di accedere
a questi segreti.
L'eliminazione di segreti
inutilizzati può aiutare
a revocare l'accesso
segreto da parte di
utenti che non ne hanno
più bisogno.
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CM-5 (1) (b) (b) Genera
automaticamente i
record di audit delle
azioni di esecuzione.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail crea lo
stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

CM-5 (1) (b) (b) Genera
automaticamente i
record di audit delle
azioni di esecuzione.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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CM-5 (1) (b) (b) Genera
automaticamente i
record di audit delle
azioni di esecuzione.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

CM-5 (1) (b) (b) Genera
automaticamente i
record di audit delle
azioni di esecuzione.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

CM-5 (1) (b) (b) Genera
automaticamente i
record di audit delle
azioni di esecuzione.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

CM-5 (1) (b) (b) Genera
automaticamente i
record di audit delle
azioni di esecuzione.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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CM-5 (1) (b) (b) Genera
automaticamente i
record di audit delle
azioni di esecuzione.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

CM-5 (1) (b) (b) Genera
automaticamente i
record di audit delle
azioni di esecuzione.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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CM-5 (1) (b) (b) Genera
automaticamente i
record di audit delle
azioni di esecuzione.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM-5 (1) (b) (b) Genera
automaticamente i
record di audit delle
azioni di esecuzione.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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CM-5 (1) (b) (b) Genera
automaticamente i
record di audit delle
azioni di esecuzione.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

cmk-backing-key-
rotation-enabled (p. 136)

Attiva la rotazione delle
chiavi per far sì che
le chiavi siano ruotate
una volta che hanno
raggiunto la fine del loro
periodo di crittografia.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail crea lo
stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso su orario
periodico è una
procedura consigliata
per la sicurezza. Riduce
il periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon EC2)
supportano la capacità
e la disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ing, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log consente
di determinare se un file
di log è stato modificato
o eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

encrypted-
volumes (p. 169)

Grazie a loro esistenza
di dati sensibili e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente root.
L'utente root è l'utente
più privilegiato in un
account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente più privilegiato in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

s3-bucket-replication-
enabled (p. 209)

Amazon S3
(Crittografia) supporta
il mantenimento
di una capacità e
una disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage
Service (Amazon S3)
impongono l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

CM-6a a. Stabilire e
documentare le
impostazioni di
configurazione per i
componenti utilizzati
all'interno del sistema
che riflettono la
modalità più restrittiva
coerente con i requisiti
operativi utilizzando
[Assegnazione:
configurazioni sicure
comuni definite
dall'organizzazione];

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

cm-7b b. Proibire o limitare
l'uso delle seguenti
funzioni, porte,
protocolli, software e/o
servizi: [Assegnazione:
funzioni vietate
o limitate definite
dall'organizzazione,
porte di sistema,
protocolli, software e/o
servizi].

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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cm-7b b. Proibire o limitare
l'uso delle seguenti
funzioni, porte,
protocolli, software e/o
servizi: [Assegnazione:
funzioni vietate
o limitate definite
dall'organizzazione,
porte di sistema,
protocolli, software e/o
servizi].

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

cm-8a a. Sviluppare e
documentare un
inventario di componenti
di sistema che: 1.
Riflette accuratamente
il sistema; 2. Include
tutti i componenti
all'interno del sistema;
3. Non include la
contabilità duplicata
di componenti o
componenti assegnati a
nessun altro sistema; 4.
È al livello di granularità
ritenuta necessaria
per il tracciamento
e la segnalazione;
e 5. Include le
seguenti informazioni
per ottenere la
responsabilità dei
componenti di sistema:
[Assegnazione:
informazioni definite
dall'organizzazione
ritenute necessarie per
ottenere un'efficace
responsabilità dei
componenti di sistema];

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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cm-8a a. Sviluppare e
documentare un
inventario di componenti
di sistema che: 1.
Riflette accuratamente
il sistema; 2. Include
tutti i componenti
all'interno del sistema;
3. Non include la
contabilità duplicata
di componenti o
componenti assegnati a
nessun altro sistema; 4.
È al livello di granularità
ritenuta necessaria
per il tracciamento
e la segnalazione;
e 5. Include le
seguenti informazioni
per ottenere la
responsabilità dei
componenti di sistema:
[Assegnazione:
informazioni definite
dall'organizzazione
ritenute necessarie per
ottenere un'efficace
responsabilità dei
componenti di sistema];

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

cm-8a.1 a. Sviluppare e
documentare un
inventario di componenti
di sistema che: 1.
Riflette accuratamente il
sistema;

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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cm-8a.1 a. Sviluppare e
documentare un
inventario di componenti
di sistema che: 1.
Riflette accuratamente il
sistema;

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

cm-8a.2 a. Sviluppare e
documentare un
inventario di componenti
di sistema che:
2. Include tutti i
componenti all'interno
del sistema;

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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cm-8a.2 a. Sviluppare e
documentare un
inventario di componenti
di sistema che:
2. Include tutti i
componenti all'interno
del sistema;

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

cm-8a.3 a. Sviluppare e
documentare un
inventario di componenti
di sistema che: 3. Non
include la contabilità
duplicata di componenti
o componenti assegnati
a nessun altro sistema;

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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cm-8a.3 a. Sviluppare e
documentare un
inventario di componenti
di sistema che: 3. Non
include la contabilità
duplicata di componenti
o componenti assegnati
a nessun altro sistema;

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

cm-8a.4 a. Sviluppare e
documentare un
inventario di componenti
di sistema che: 4. è
al livello di granularità
ritenuta necessaria
per il tracciamento e la
segnalazione;

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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cm-8a.4 a. Sviluppare e
documentare un
inventario di componenti
di sistema che: 4. è
al livello di granularità
ritenuta necessaria
per il tracciamento e la
segnalazione;

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

cm-8a.5 a. Sviluppare e
documentare
un inventario di
componenti di sistema
che: 5. Include le
seguenti informazioni
per ottenere la
responsabilità dei
componenti di sistema:
[Assegnazione:
informazioni definite
dall'organizzazione
ritenute necessarie per
ottenere un'efficace
responsabilità dei
componenti di sistema];

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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cm-8a.5 a. Sviluppare e
documentare
un inventario di
componenti di sistema
che: 5. Include le
seguenti informazioni
per ottenere la
responsabilità dei
componenti di sistema:
[Assegnazione:
informazioni definite
dall'organizzazione
ritenute necessarie per
ottenere un'efficace
responsabilità dei
componenti di sistema];

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

cm-8b b. Esamina e aggiorna
l'inventario dei
componenti di sistema
[Assegnazione:
frequenza definita
dall'organizzazione].

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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cm-8b b. Esamina e aggiorna
l'inventario dei
componenti di sistema
[Assegnazione:
frequenza definita
dall'organizzazione].

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM-8 (1) Aggiorna l'inventario
dei componenti di
sistema come parte
delle installazioni,
delle rimozioni e degli
aggiornamenti del
sistema dei componenti.

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM-8 (1) Aggiorna l'inventario
dei componenti di
sistema come parte
delle installazioni,
delle rimozioni e degli
aggiornamenti del
sistema dei componenti.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM-8 (2) Mantenere la valuta,
la completezza,
l'accuratezza e
la disponibilità
dell'inventario dei
componenti di
sistema utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione].

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM-8 (3) (a) (a) Rileva la presenza di
componenti hardware,
software e firmware non
autorizzati all'interno
del sistema utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione];

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

CM-8 (3) (a) (a) Rileva la presenza di
componenti hardware,
software e firmware non
autorizzati all'interno
del sistema utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione];

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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CM-8 (3) (a) (a) Rileva la presenza di
componenti hardware,
software e firmware non
autorizzati all'interno
del sistema utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione];

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

CM-8 (3) (a) (a) Rileva la presenza di
componenti hardware,
software e firmware non
autorizzati all'interno
del sistema utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione];

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

CM-8 (6) Includere configurazioni
dei componenti valutate
e eventuali deviazioni
approvate rispetto
alle configurazioni
implementate correnti
nell'inventario dei
componenti di sistema.

ec2-instance-
managed-by-systems-
manager (p. 149)

È possibile un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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CM-8 (6) Includere configurazioni
dei componenti valutate
e eventuali deviazioni
approvate rispetto
alle configurazioni
implementate correnti
nell'inventario dei
componenti di sistema.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

CM-8 (6) Includere configurazioni
dei componenti valutate
e eventuali deviazioni
approvate rispetto
alle configurazioni
implementate correnti
nell'inventario dei
componenti di sistema.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

CM-8 (6) Includere configurazioni
dei componenti valutate
e eventuali deviazioni
approvate rispetto
alle configurazioni
implementate correnti
nell'inventario dei
componenti di sistema.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
di Amazon Elastic
Block Store collegati
alle istanze di Amazon
Elastic Compute
Cloud (Amazon EC2)
vengano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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CM-8 (6) Includere configurazioni
dei componenti valutate
e eventuali deviazioni
approvate rispetto
alle configurazioni
implementate correnti
nell'inventario dei
componenti di sistema.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

CM-8 (6) Includere configurazioni
dei componenti valutate
e eventuali deviazioni
approvate rispetto
alle configurazioni
implementate correnti
nell'inventario dei
componenti di sistema.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

cmk-backing-key-
rotation-enabled (p. 136)

Attiva la rotazione delle
chiavi per far sì che
le chiavi siano ruotate
una volta che hanno
raggiunto la fine del loro
periodo di crittografia.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse ti
aiuta a limitare l'accesso
remoto.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail crea lo
stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso su orario
periodico è una
procedura consigliata
per la sicurezza. Riduce
il periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon EC2)
supportano la capacità
e la disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ing, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log consente
di determinare se un file
di log è stato modificato
o eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

encrypted-
volumes (p. 169)

Grazie a loro esistenza
di dati sensibili e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente root.
L'utente root è l'utente
più privilegiato in un
account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

s3-bucket-replication-
enabled (p. 209)

Amazon S3
(Crittografia) supporta
il mantenimento
di una capacità e
una disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage
Service (Amazon S3)
impongono l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

cm-9b Sviluppare,
documentare e
implementare un
piano di gestione
della configurazione
per il sistema che: b.
Stabilisce un processo
per l'identificazione
degli elementi di
configurazione durante
il ciclo di vita dello
sviluppo del sistema
e per la gestione
della configurazione
degli elementi di
configurazione;

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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cm-12b b. Identificare e
documentare gli utenti
che hanno accesso al
sistema e ai componenti
di sistema in cui le
informazioni vengono
elaborate e archiviate;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CP-1a.1 (b) a. Sviluppare,
documentare
e diffondere in
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]: 1.
[Selezione (una o più): A
livello di organizzazione;
livello di processo
missione/aziendale;
a livello di sistema]
politica di pianificazione
di emergenza che:
(b) è coerente con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili;

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

CP-1a.1 (b) a. Sviluppare,
documentare
e diffondere in
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]: 1.
[Selezione (una o più): A
livello di organizzazione;
livello di processo
missione/aziendale;
a livello di sistema]
politica di pianificazione
di emergenza che:
(b) è coerente con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili;

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CP-1a.1 (b) a. Sviluppare,
documentare
e diffondere in
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]: 1.
[Selezione (una o più): A
livello di organizzazione;
livello di processo
missione/aziendale;
a livello di sistema]
politica di pianificazione
di emergenza che:
(b) è coerente con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili;

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

CP-1a.1 (b) a. Sviluppare,
documentare
e diffondere in
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]: 1.
[Selezione (una o più): A
livello di organizzazione;
livello di processo
missione/aziendale;
a livello di sistema]
politica di pianificazione
di emergenza che:
(b) è coerente con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili;

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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CP-1a.1 (b) a. Sviluppare,
documentare
e diffondere in
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]: 1.
[Selezione (una o più): A
livello di organizzazione;
livello di processo
missione/aziendale;
a livello di sistema]
politica di pianificazione
di emergenza che:
(b) è coerente con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili;

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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CP-1a.1 (b) a. Sviluppare,
documentare
e diffondere in
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]: 1.
[Selezione (una o più): A
livello di organizzazione;
livello di processo
missione/aziendale;
a livello di sistema]
politica di pianificazione
di emergenza che:
(b) è coerente con
le leggi, gli ordini
esecutivi, le direttive, i
regolamenti, le politiche,
gli standard e le linee
guida applicabili;

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

CP-1a.2 a. Sviluppare,
documentare
e diffondere in
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]:
2. procedure volte a
facilitare l'attuazione
della politica di
pianificazione delle
condizioni di emergenza
e dei relativi controlli
di pianificazione di
emergenza;

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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CP-1a.2 a. Sviluppare,
documentare
e diffondere in
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]:
2. procedure volte a
facilitare l'attuazione
della politica di
pianificazione delle
condizioni di emergenza
e dei relativi controlli
di pianificazione di
emergenza;

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

CP-1a.2 a. Sviluppare,
documentare
e diffondere in
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]:
2. procedure volte a
facilitare l'attuazione
della politica di
pianificazione delle
condizioni di emergenza
e dei relativi controlli
di pianificazione di
emergenza;

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

CP-1a.2 a. Sviluppare,
documentare
e diffondere in
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]:
2. procedure volte a
facilitare l'attuazione
della politica di
pianificazione delle
condizioni di emergenza
e dei relativi controlli
di pianificazione di
emergenza;

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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CP-1a.2 a. Sviluppare,
documentare
e diffondere in
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]:
2. procedure volte a
facilitare l'attuazione
della politica di
pianificazione delle
condizioni di emergenza
e dei relativi controlli
di pianificazione di
emergenza;

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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CP-1a.2 a. Sviluppare,
documentare
e diffondere in
[Assegnazione:
personale o ruoli definiti
dall'organizzazione]:
2. procedure volte a
facilitare l'attuazione
della politica di
pianificazione delle
condizioni di emergenza
e dei relativi controlli
di pianificazione di
emergenza;

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

CP-1 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-1 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-1 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-1 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-1 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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CP-1 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-1 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Gestisce inoltre i backup
assicurando che il
ripristino point-in-time
sia attivato in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.

CP-1 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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CP-1 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

s3-bucket-replication-
enabled (p. 209)

Amazon S3
(Crittografia) supporta
il mantenimento
di una capacità e
una disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

CP-1 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.
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CP-2a a. Sviluppare un
piano di emergenza
per il sistema che:
1. Identifica le
funzioni essenziali di
missione e business e
i requisiti di emergenza
associati; 2. Fornisce
obiettivi di ripristino,
priorità di ripristino e
metriche; 3. Affronta
ruoli di emergenza,
responsabilità,
persone assegnate
con informazioni di
contatto; 4. Affronta il
mantenimento delle
funzioni essenziali della
missione e del business
nonostante interruzioni,
compromessi o
guasti del sistema; 5.
Affronta l'eventuale
ripristino completo
del sistema senza
deterioramento dei
controlli originariamente
pianificati e
implementati; 6.
Individua la condivisione
di informazioni di
emergenza e 7. è
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione];

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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CP-2a a. Sviluppare un
piano di emergenza
per il sistema che:
1. Identifica le
funzioni essenziali di
missione e business e
i requisiti di emergenza
associati; 2. Fornisce
obiettivi di ripristino,
priorità di ripristino e
metriche; 3. Affronta
ruoli di emergenza,
responsabilità,
persone assegnate
con informazioni di
contatto; 4. Affronta il
mantenimento delle
funzioni essenziali della
missione e del business
nonostante interruzioni,
compromessi o
guasti del sistema; 5.
Affronta l'eventuale
ripristino completo
del sistema senza
deterioramento dei
controlli originariamente
pianificati e
implementati; 6.
Individua la condivisione
di informazioni di
emergenza e 7. è
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione];

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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CP-2a a. Sviluppare un
piano di emergenza
per il sistema che:
1. Identifica le
funzioni essenziali di
missione e business e
i requisiti di emergenza
associati; 2. Fornisce
obiettivi di ripristino,
priorità di ripristino e
metriche; 3. Affronta
ruoli di emergenza,
responsabilità,
persone assegnate
con informazioni di
contatto; 4. Affronta il
mantenimento delle
funzioni essenziali della
missione e del business
nonostante interruzioni,
compromessi o
guasti del sistema; 5.
Affronta l'eventuale
ripristino completo
del sistema senza
deterioramento dei
controlli originariamente
pianificati e
implementati; 6.
Individua la condivisione
di informazioni di
emergenza e 7. è
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione];

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.
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CP-2a a. Sviluppare un
piano di emergenza
per il sistema che:
1. Identifica le
funzioni essenziali di
missione e business e
i requisiti di emergenza
associati; 2. Fornisce
obiettivi di ripristino,
priorità di ripristino e
metriche; 3. Affronta
ruoli di emergenza,
responsabilità,
persone assegnate
con informazioni di
contatto; 4. Affronta il
mantenimento delle
funzioni essenziali della
missione e del business
nonostante interruzioni,
compromessi o
guasti del sistema; 5.
Affronta l'eventuale
ripristino completo
del sistema senza
deterioramento dei
controlli originariamente
pianificati e
implementati; 6.
Individua la condivisione
di informazioni di
emergenza e 7. è
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione];

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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CP-2a a. Sviluppare un
piano di emergenza
per il sistema che:
1. Identifica le
funzioni essenziali di
missione e business e
i requisiti di emergenza
associati; 2. Fornisce
obiettivi di ripristino,
priorità di ripristino e
metriche; 3. Affronta
ruoli di emergenza,
responsabilità,
persone assegnate
con informazioni di
contatto; 4. Affronta il
mantenimento delle
funzioni essenziali della
missione e del business
nonostante interruzioni,
compromessi o
guasti del sistema; 5.
Affronta l'eventuale
ripristino completo
del sistema senza
deterioramento dei
controlli originariamente
pianificati e
implementati; 6.
Individua la condivisione
di informazioni di
emergenza e 7. è
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione];

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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CP-2a a. Sviluppare un
piano di emergenza
per il sistema che:
1. Identifica le
funzioni essenziali di
missione e business e
i requisiti di emergenza
associati; 2. Fornisce
obiettivi di ripristino,
priorità di ripristino e
metriche; 3. Affronta
ruoli di emergenza,
responsabilità,
persone assegnate
con informazioni di
contatto; 4. Affronta il
mantenimento delle
funzioni essenziali della
missione e del business
nonostante interruzioni,
compromessi o
guasti del sistema; 5.
Affronta l'eventuale
ripristino completo
del sistema senza
deterioramento dei
controlli originariamente
pianificati e
implementati; 6.
Individua la condivisione
di informazioni di
emergenza e 7. è
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione];

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

CP-2a.6 a. Sviluppare un
piano di emergenza
per il sistema che: 6.
Indirizza la condivisione
di informazioni di
emergenza;

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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CP-2a.6 a. Sviluppare un
piano di emergenza
per il sistema che: 6.
Indirizza la condivisione
di informazioni di
emergenza;

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

CP-2a.6 a. Sviluppare un
piano di emergenza
per il sistema che: 6.
Indirizza la condivisione
di informazioni di
emergenza;

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

CP-2a.6 a. Sviluppare un
piano di emergenza
per il sistema che: 6.
Indirizza la condivisione
di informazioni di
emergenza;

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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CP-2a.6 a. Sviluppare un
piano di emergenza
per il sistema che: 6.
Indirizza la condivisione
di informazioni di
emergenza;

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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CP-2a.6 a. Sviluppare un
piano di emergenza
per il sistema che: 6.
Indirizza la condivisione
di informazioni di
emergenza;

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

CP-2a.7 a. Sviluppare un piano
di emergenza per
il sistema che: 7. è
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione];

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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CP-2a.7 a. Sviluppare un piano
di emergenza per
il sistema che: 7. è
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione];

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

CP-2a.7 a. Sviluppare un piano
di emergenza per
il sistema che: 7. è
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione];

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

CP-2a.7 a. Sviluppare un piano
di emergenza per
il sistema che: 7. è
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione];

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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CP-2a.7 a. Sviluppare un piano
di emergenza per
il sistema che: 7. è
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione];

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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CP-2a.7 a. Sviluppare un piano
di emergenza per
il sistema che: 7. è
esaminato e approvato
da [Assegnazione:
personale o ruoli definiti
dall'organizzazione];

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

Cp-2d d. Esaminare il piano
di emergenza per il
sistema [Assegnazione:
frequenza definita
dall'organizzazione];

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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Cp-2d d. Esaminare il piano
di emergenza per il
sistema [Assegnazione:
frequenza definita
dall'organizzazione];

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

Cp-2d d. Esaminare il piano
di emergenza per il
sistema [Assegnazione:
frequenza definita
dall'organizzazione];

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

Cp-2d d. Esaminare il piano
di emergenza per il
sistema [Assegnazione:
frequenza definita
dall'organizzazione];

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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Cp-2d d. Esaminare il piano
di emergenza per il
sistema [Assegnazione:
frequenza definita
dall'organizzazione];

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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Cp-2d d. Esaminare il piano
di emergenza per il
sistema [Assegnazione:
frequenza definita
dall'organizzazione];

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

CP-2e e. aggiornare il piano
di emergenza per
affrontare le modifiche
all'organizzazione, al
sistema o all'ambiente
di funzionamento
e i problemi
riscontrati durante
l'implementazione,
l'esecuzione o il test del
piano di emergenza;

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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CP-2e e. aggiornare il piano
di emergenza per
affrontare le modifiche
all'organizzazione, al
sistema o all'ambiente
di funzionamento
e i problemi
riscontrati durante
l'implementazione,
l'esecuzione o il test del
piano di emergenza;

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

CP-2e e. aggiornare il piano
di emergenza per
affrontare le modifiche
all'organizzazione, al
sistema o all'ambiente
di funzionamento
e i problemi
riscontrati durante
l'implementazione,
l'esecuzione o il test del
piano di emergenza;

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

CP-2e e. aggiornare il piano
di emergenza per
affrontare le modifiche
all'organizzazione, al
sistema o all'ambiente
di funzionamento
e i problemi
riscontrati durante
l'implementazione,
l'esecuzione o il test del
piano di emergenza;

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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CP-2e e. aggiornare il piano
di emergenza per
affrontare le modifiche
all'organizzazione, al
sistema o all'ambiente
di funzionamento
e i problemi
riscontrati durante
l'implementazione,
l'esecuzione o il test del
piano di emergenza;

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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CP-2e e. aggiornare il piano
di emergenza per
affrontare le modifiche
all'organizzazione, al
sistema o all'ambiente
di funzionamento
e i problemi
riscontrati durante
l'implementazione,
l'esecuzione o il test del
piano di emergenza;

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Gestisce inoltre i backup
assicurando che il
ripristino point-in-time
sia attivato in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.
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CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

4917



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

s3-bucket-replication-
enabled (p. 209)

Amazon S3
(Crittografia) supporta
il mantenimento
di una capacità e
una disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

CP-2 (5) Pianificare la continuità
della missione e delle
funzioni aziendali
[Selezione: tutte;
essenziali] con minima
o nessuna perdita di
continuità operativa e
sostiene tale continuità
fino al completo
ripristino del sistema nei
siti di elaborazione e/o
stoccaggio primari.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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CP-2 (6) Pianificare il
trasferimento di
[Selezione: all;
essenziali] mission
e funzioni aziendali
per alternare i siti
di elaborazione e/o
storage con minima
o nessuna perdita di
continuità operativa e
sostenere tale continuità
attraverso il ripristino
del sistema ai siti di
elaborazione e/o di
storage primari.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

CP-2 (6) Pianificare il
trasferimento di
[Selezione: all;
essenziali] mission
e funzioni aziendali
per alternare i siti
di elaborazione e/o
storage con minima
o nessuna perdita di
continuità operativa e
sostenere tale continuità
attraverso il ripristino
del sistema ai siti di
elaborazione e/o di
storage primari.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.
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CP-2 (6) Pianificare il
trasferimento di
[Selezione: all;
essenziali] mission
e funzioni aziendali
per alternare i siti
di elaborazione e/o
storage con minima
o nessuna perdita di
continuità operativa e
sostenere tale continuità
attraverso il ripristino
del sistema ai siti di
elaborazione e/o di
storage primari.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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CP-2 (6) Pianificare il
trasferimento di
[Selezione: all;
essenziali] mission
e funzioni aziendali
per alternare i siti
di elaborazione e/o
storage con minima
o nessuna perdita di
continuità operativa e
sostenere tale continuità
attraverso il ripristino
del sistema ai siti di
elaborazione e/o di
storage primari.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

CP-4 (A) L'organizzazione
verifica il piano di
emergenza per il
sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione]
utilizzando
[Assegnazione:
test definiti
dall'organizzazione]
per determinare
l'efficacia del piano
e la disponibilità
organizzativa per
l'esecuzione del piano.
(B) L'organizzazione
esamina i risultati
dei test del piano
di emergenza. (C)
L'organizzazione avvia
azioni correttive, se
necessario.

response-plan-exists-
manutenuto (controllo
del processo)

Assicurati che i piani di
risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti a personale
responsabile.
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CP-4 (A) L'organizzazione
verifica il piano di
emergenza per il
sistema informativo
[Assegnazione:
frequenza definita
dall'organizzazione]
utilizzando
[Assegnazione:
test definiti
dall'organizzazione]
per determinare
l'efficacia del piano
e la disponibilità
organizzativa per
l'esecuzione del piano.
(B) L'organizzazione
esamina i risultati
dei test del piano
di emergenza. (C)
L'organizzazione avvia
azioni correttive, se
necessario.

response-plan-tested
(verifica del processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.

CP-6a a. istituire un sito di
storage alternativo,
compresi gli accordi
necessari per consentire
lo storage e il recupero
delle informazioni di
backup del sistema;

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-6a a. istituire un sito di
storage alternativo,
compresi gli accordi
necessari per consentire
lo storage e il recupero
delle informazioni di
backup del sistema;

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-6a a. istituire un sito di
storage alternativo,
compresi gli accordi
necessari per consentire
lo storage e il recupero
delle informazioni di
backup del sistema;

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-6a a. istituire un sito di
storage alternativo,
compresi gli accordi
necessari per consentire
lo storage e il recupero
delle informazioni di
backup del sistema;

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-6a a. istituire un sito di
storage alternativo,
compresi gli accordi
necessari per consentire
lo storage e il recupero
delle informazioni di
backup del sistema;

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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CP-6a a. istituire un sito di
storage alternativo,
compresi gli accordi
necessari per consentire
lo storage e il recupero
delle informazioni di
backup del sistema;

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-6a a. istituire un sito di
storage alternativo,
compresi gli accordi
necessari per consentire
lo storage e il recupero
delle informazioni di
backup del sistema;

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

CP-6a a. istituire un sito di
storage alternativo,
compresi gli accordi
necessari per consentire
lo storage e il recupero
delle informazioni di
backup del sistema;

s3-bucket-replication-
enabled (p. 209)

Amazon S3
(Crittografia) supporta
il mantenimento
di una capacità e
una disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

4926



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CP-6a a. istituire un sito di
storage alternativo,
compresi gli accordi
necessari per consentire
lo storage e il recupero
delle informazioni di
backup del sistema;

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

CP-6 (1) Identificare un sito di
storage alternativo
sufficientemente
separato dal sito di
storage principale per
ridurre la suscettibilità
alle stesse minacce.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-6 (1) Identificare un sito di
storage alternativo
sufficientemente
separato dal sito di
storage principale per
ridurre la suscettibilità
alle stesse minacce.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-6 (1) Identificare un sito di
storage alternativo
sufficientemente
separato dal sito di
storage principale per
ridurre la suscettibilità
alle stesse minacce.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-6 (1) Identificare un sito di
storage alternativo
sufficientemente
separato dal sito di
storage principale per
ridurre la suscettibilità
alle stesse minacce.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-6 (1) Identificare un sito di
storage alternativo
sufficientemente
separato dal sito di
storage principale per
ridurre la suscettibilità
alle stesse minacce.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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CP-6 (1) Identificare un sito di
storage alternativo
sufficientemente
separato dal sito di
storage principale per
ridurre la suscettibilità
alle stesse minacce.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-6 (1) Identificare un sito di
storage alternativo
sufficientemente
separato dal sito di
storage principale per
ridurre la suscettibilità
alle stesse minacce.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

CP-6 (1) Identificare un sito di
storage alternativo
sufficientemente
separato dal sito di
storage principale per
ridurre la suscettibilità
alle stesse minacce.

s3-bucket-replication-
enabled (p. 209)

Amazon S3
(Crittografia) supporta
il mantenimento
di una capacità e
una disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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CP-6 (1) Identificare un sito di
storage alternativo
sufficientemente
separato dal sito di
storage principale per
ridurre la suscettibilità
alle stesse minacce.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

4934



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Gestisce inoltre i backup
assicurando che il
ripristino point-in-time
sia attivato in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.

CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

s3-bucket-replication-
enabled (p. 209)

Amazon S3
(Crittografia) supporta
il mantenimento
di una capacità e
una disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

CP-6 (2) Configurare il sito di
storage alternativo per
facilitare le operazioni
di ripristino in base ai
tempi di ripristino e agli
obiettivi del punto di
ripristino.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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CP-9a a. Effettuare backup
delle informazioni a
livello utente contenute
in [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-9a a. Effettuare backup
delle informazioni a
livello utente contenute
in [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

4938



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CP-9a a. Effettuare backup
delle informazioni a
livello utente contenute
in [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-9a a. Effettuare backup
delle informazioni a
livello utente contenute
in [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-9a a. Effettuare backup
delle informazioni a
livello utente contenute
in [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

CP-9a a. Effettuare backup
delle informazioni a
livello utente contenute
in [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-9a a. Effettuare backup
delle informazioni a
livello utente contenute
in [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Gestisce inoltre i backup
assicurando che il
ripristino point-in-time
sia attivato in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.
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CP-9a a. Effettuare backup
delle informazioni a
livello utente contenute
in [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

CP-9a a. Effettuare backup
delle informazioni a
livello utente contenute
in [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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CP-9a a. Effettuare backup
delle informazioni a
livello utente contenute
in [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CP-9a a. Effettuare backup
delle informazioni a
livello utente contenute
in [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

s3-bucket-replication-
enabled (p. 209)

Amazon S3
(Crittografia) supporta
il mantenimento
di una capacità e
una disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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CP-9a a. Effettuare backup
delle informazioni a
livello utente contenute
in [Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

CP-9b b. Effettuare backup
delle informazioni
a livello di sistema
contenute nel sistema
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-9b b. Effettuare backup
delle informazioni
a livello di sistema
contenute nel sistema
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-9b b. Effettuare backup
delle informazioni
a livello di sistema
contenute nel sistema
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-9b b. Effettuare backup
delle informazioni
a livello di sistema
contenute nel sistema
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-9b b. Effettuare backup
delle informazioni
a livello di sistema
contenute nel sistema
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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CP-9b b. Effettuare backup
delle informazioni
a livello di sistema
contenute nel sistema
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-9b b. Effettuare backup
delle informazioni
a livello di sistema
contenute nel sistema
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Gestisce inoltre i backup
assicurando che il
ripristino point-in-time
sia attivato in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.

CP-9b b. Effettuare backup
delle informazioni
a livello di sistema
contenute nel sistema
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

4946



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CP-9b b. Effettuare backup
delle informazioni
a livello di sistema
contenute nel sistema
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

CP-9b b. Effettuare backup
delle informazioni
a livello di sistema
contenute nel sistema
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CP-9b b. Effettuare backup
delle informazioni
a livello di sistema
contenute nel sistema
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

s3-bucket-replication-
enabled (p. 209)

Amazon S3
(Crittografia) supporta
il mantenimento
di una capacità e
una disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

CP-9b b. Effettuare backup
delle informazioni
a livello di sistema
contenute nel sistema
[Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

CP-9c c. Effettuare backup
della documentazione
di sistema, inclusa la
documentazione relativa
alla sicurezza e alla
privacy [Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-9c c. Effettuare backup
della documentazione
di sistema, inclusa la
documentazione relativa
alla sicurezza e alla
privacy [Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-9c c. Effettuare backup
della documentazione
di sistema, inclusa la
documentazione relativa
alla sicurezza e alla
privacy [Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-9c c. Effettuare backup
della documentazione
di sistema, inclusa la
documentazione relativa
alla sicurezza e alla
privacy [Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-9c c. Effettuare backup
della documentazione
di sistema, inclusa la
documentazione relativa
alla sicurezza e alla
privacy [Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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CP-9c c. Effettuare backup
della documentazione
di sistema, inclusa la
documentazione relativa
alla sicurezza e alla
privacy [Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-9c c. Effettuare backup
della documentazione
di sistema, inclusa la
documentazione relativa
alla sicurezza e alla
privacy [Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Gestisce inoltre i backup
assicurando che il
ripristino point-in-time
sia attivato in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.

CP-9c c. Effettuare backup
della documentazione
di sistema, inclusa la
documentazione relativa
alla sicurezza e alla
privacy [Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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CP-9c c. Effettuare backup
della documentazione
di sistema, inclusa la
documentazione relativa
alla sicurezza e alla
privacy [Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

CP-9c c. Effettuare backup
della documentazione
di sistema, inclusa la
documentazione relativa
alla sicurezza e alla
privacy [Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CP-9c c. Effettuare backup
della documentazione
di sistema, inclusa la
documentazione relativa
alla sicurezza e alla
privacy [Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon S3)
CRR (CRR) supporta
il mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

CP-9c c. Effettuare backup
della documentazione
di sistema, inclusa la
documentazione relativa
alla sicurezza e alla
privacy [Assegnazione:
frequenza definita
dall'organizzazione
coerente con i tempi di
ripristino e gli obiettivi
del punto di ripristino];

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per le istantanee di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia attivata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.
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CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

encrypted-
volumes (p. 169)

Grazie a loro esistenza
di dati sensibili e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per il tuo
endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

CP-9d d. Proteggi la
riservatezza, l'integrità
e la disponibilità delle
informazioni di backup.

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

CP-9 (8) Implementare
meccanismi crittografici
per impedire la
divulgazione e la
modifica non autorizzate
di [Assegnazione:
informazioni di
backup definite
dall'organizzazione].

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per le istantanee di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

CP-9 (8) Implementare
meccanismi crittografici
per impedire la
divulgazione e la
modifica non autorizzate
di [Assegnazione:
informazioni di
backup definite
dall'organizzazione].

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia attivata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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CP-9 (8) Implementare
meccanismi crittografici
per impedire la
divulgazione e la
modifica non autorizzate
di [Assegnazione:
informazioni di
backup definite
dall'organizzazione].

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Gestisce inoltre i backup
assicurando che il
ripristino point-in-time
sia attivato in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.
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CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon S3)
CRR (CRR) supporta
il mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

CP-10 Prevedere il ripristino
e la ricostituzione
del sistema in uno
stato noto all'interno
di [Assegnazione:
periodo di tempo definito
dall'organizzazione
coerente con gli obiettivi
del tempo di ripristino e
del punto di ripristino]
dopo un'interruzione,
un compromesso o un
guasto.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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CP-10 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-10 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-10 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

CP-10 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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CP-10 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

CP-10 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

CP-10 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
sottoposti a backup.
Gestisce inoltre i backup
assicurando che il
ripristino point-in-time
sia attivato in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.
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CP-10 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

CP-10 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon S3)
CRR (CRR) supporta
il mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

CP-10 (2) Implementa il ripristino
delle transazioni per
sistemi basati su
transazioni.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.
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IA-2 Identifica e autentica in
modo univoco gli utenti
organizzativi e associa
tale identificazione
univoca ai processi che
agiscono per conto di
tali utenti.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

IA-2 (1) Implementazione
dell'autenticazione a più
fattori per l'accesso agli
account privilegiati.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

IA-2 (1) Implementazione
dell'autenticazione a più
fattori per l'accesso agli
account privilegiati.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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IA-2 (1) Implementazione
dell'autenticazione a più
fattori per l'accesso agli
account privilegiati.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA-2 (1) Implementazione
dell'autenticazione a più
fattori per l'accesso agli
account privilegiati.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA-2 (2) Implementazione
dell'autenticazione a più
fattori per l'accesso agli
account non privilegiati.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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IA-2 (2) Implementazione
dell'autenticazione a più
fattori per l'accesso agli
account non privilegiati.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

IA-2 (2) Implementazione
dell'autenticazione a più
fattori per l'accesso agli
account non privilegiati.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA-2 (2) Implementazione
dell'autenticazione a più
fattori per l'accesso agli
account non privilegiati.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA-2 (6) Implementazione
dell'autenticazione a più
fattori per [Selezione
(una o più): locale;
rete; accesso remoto]
a [Selezione (uno o
più): account privilegiati;
account non privilegiati]
in modo che: (a) Uno
dei fattori è fornito
da un dispositivo
separato dal sistema
che ottiene l'accesso;
e (b) Il dispositivo
soddisfa [Assegnazione:
forza definita
dall'organizzazione dei
requisiti meccanici].

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

IA-2 (6) Implementazione
dell'autenticazione a più
fattori per [Selezione
(una o più): locale;
rete; accesso remoto]
a [Selezione (uno o
più): account privilegiati;
account non privilegiati]
in modo che: (a) Uno
dei fattori è fornito
da un dispositivo
separato dal sistema
che ottiene l'accesso;
e (b) Il dispositivo
soddisfa [Assegnazione:
forza definita
dall'organizzazione dei
requisiti meccanici].

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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IA-2 (6) Implementazione
dell'autenticazione a più
fattori per [Selezione
(una o più): locale;
rete; accesso remoto]
a [Selezione (uno o
più): account privilegiati;
account non privilegiati]
in modo che: (a) Uno
dei fattori è fornito
da un dispositivo
separato dal sistema
che ottiene l'accesso;
e (b) Il dispositivo
soddisfa [Assegnazione:
forza definita
dall'organizzazione dei
requisiti meccanici].

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

IA-2 (6) Implementazione
dell'autenticazione a più
fattori per [Selezione
(una o più): locale;
rete; accesso remoto]
a [Selezione (uno o
più): account privilegiati;
account non privilegiati]
in modo che: (a) Uno
dei fattori è fornito
da un dispositivo
separato dal sistema
che ottiene l'accesso;
e (b) Il dispositivo
soddisfa [Assegnazione:
forza definita
dall'organizzazione dei
requisiti meccanici].

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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IA-2 (6) Implementazione
dell'autenticazione a più
fattori per [Selezione
(una o più): locale;
rete; accesso remoto]
a [Selezione (uno o
più): account privilegiati;
account non privilegiati]
in modo che: (a) Uno
dei fattori è fornito
da un dispositivo
separato dal sistema
che ottiene l'accesso;
e (b) Il dispositivo
soddisfa [Assegnazione:
forza definita
dall'organizzazione dei
requisiti meccanici].

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA-2 (6) Implementazione
dell'autenticazione a più
fattori per [Selezione
(una o più): locale;
rete; accesso remoto]
a [Selezione (uno o
più): account privilegiati;
account non privilegiati]
in modo che: (a) Uno
dei fattori è fornito
da un dispositivo
separato dal sistema
che ottiene l'accesso;
e (b) Il dispositivo
soddisfa [Assegnazione:
forza definita
dall'organizzazione dei
requisiti meccanici].

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA-2 (6) Implementazione
dell'autenticazione a più
fattori per [Selezione
(una o più): locale;
rete; accesso remoto]
a [Selezione (uno o
più): account privilegiati;
account non privilegiati]
in modo che: (a) Uno
dei fattori è fornito
da un dispositivo
separato dal sistema
che ottiene l'accesso;
e (b) Il dispositivo
soddisfa [Assegnazione:
forza definita
dall'organizzazione dei
requisiti meccanici].

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA-2 (6) Implementazione
dell'autenticazione a più
fattori per [Selezione
(una o più): locale;
rete; accesso remoto]
a [Selezione (uno o
più): account privilegiati;
account non privilegiati]
in modo che: (a) Uno
dei fattori è fornito
da un dispositivo
separato dal sistema
che ottiene l'accesso;
e (b) Il dispositivo
soddisfa [Assegnazione:
forza definita
dall'organizzazione dei
requisiti meccanici].

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA-2 (6) (a) Implementare
l'autenticazione a più
fattori per [Selezione
(una o più): locale;
rete; accesso remoto]
a [Selezione (uno o
più): account privilegiati;
account non privilegiati]
in modo che: (a) Uno
dei fattori è fornito da
un dispositivo separato
dal sistema che ottiene
l'accesso;

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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IA-2 (6) (a) Implementare
l'autenticazione a più
fattori per [Selezione
(una o più): locale;
rete; accesso remoto]
a [Selezione (uno o
più): account privilegiati;
account non privilegiati]
in modo che: (a) Uno
dei fattori è fornito da
un dispositivo separato
dal sistema che ottiene
l'accesso;

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

IA-2 (6) (a) Implementare
l'autenticazione a più
fattori per [Selezione
(una o più): locale;
rete; accesso remoto]
a [Selezione (uno o
più): account privilegiati;
account non privilegiati]
in modo che: (a) Uno
dei fattori è fornito da
un dispositivo separato
dal sistema che ottiene
l'accesso;

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA-2 (6) (a) Implementare
l'autenticazione a più
fattori per [Selezione
(una o più): locale;
rete; accesso remoto]
a [Selezione (uno o
più): account privilegiati;
account non privilegiati]
in modo che: (a) Uno
dei fattori è fornito da
un dispositivo separato
dal sistema che ottiene
l'accesso;

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA-2 (8) Implementa meccanismi
di autenticazione
resistenti alla
riproduzione per
l'accesso a [Selezione
(uno o più): account
privilegiati; account non
privilegiati].

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

IA-2 (8) Implementa meccanismi
di autenticazione
resistenti alla
riproduzione per
l'accesso a [Selezione
(uno o più): account
privilegiati; account non
privilegiati].

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

IA-2 (8) Implementa meccanismi
di autenticazione
resistenti alla
riproduzione per
l'accesso a [Selezione
(uno o più): account
privilegiati; account non
privilegiati].

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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IA-2 (8) Implementa meccanismi
di autenticazione
resistenti alla
riproduzione per
l'accesso a [Selezione
(uno o più): account
privilegiati; account non
privilegiati].

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

IA-3 (3) (b) (b) Controllare le
informazioni sul leasing
quando vengono
assegnate a un
dispositivo.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail crea lo
stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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IA-3 (3) (b) (b) Controllare le
informazioni sul leasing
quando vengono
assegnate a un
dispositivo.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

IA-3 (3) (b) (b) Controllare le
informazioni sul leasing
quando vengono
assegnate a un
dispositivo.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

IA-3 (3) (b) (b) Controllare le
informazioni sul leasing
quando vengono
assegnate a un
dispositivo.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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IA-3 (3) (b) (b) Controllare le
informazioni sul leasing
quando vengono
assegnate a un
dispositivo.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

IA-3 (3) (b) (b) Controllare le
informazioni sul leasing
quando vengono
assegnate a un
dispositivo.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

IA-3 (3) (b) (b) Controllare le
informazioni sul leasing
quando vengono
assegnate a un
dispositivo.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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IA-3 (3) (b) (b) Controllare le
informazioni sul leasing
quando vengono
assegnate a un
dispositivo.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

IA-3 (3) (b) (b) Controllare le
informazioni sul leasing
quando vengono
assegnate a un
dispositivo.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-3 (3) (b) (b) Controllare le
informazioni sul leasing
quando vengono
assegnate a un
dispositivo.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

IA-3 (3) (b) (b) Controllare le
informazioni sul leasing
quando vengono
assegnate a un
dispositivo.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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IA-4b Gestisci gli identificatori
di sistema tramite:
b. Selezione di un
identificatore che
identifica un individuo,
un gruppo, un ruolo, un
servizio o un dispositivo;

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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IA-4d Gestisci gli identificatori
di sistema tramite: d.
Impedire il riutilizzo
degli identificatori
per [Assegnazione:
periodo di tempo definito
dall'organizzazione].

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-4 (4) Gestisci i singoli
identificatori
identificando in modo
univoco ogni individuo
come [Assegnazione:
caratteristica definita
dall'organizzazione
che identifica lo stato
individuale].

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

IA-4 (8) Genera identificatori
pseudonimi a coppia.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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IA-5 Gestisci gli
autenticatori di sistema
tramite: a. Verifica,
come parte della
distribuzione iniziale
dell'autenticatore,
l'identità dell'individuo,
del gruppo, del ruolo,
del servizio o del
dispositivo che riceve
l'autenticatore; b.
Stabilire il contenuto
iniziale dell'autenticatore
per tutti gli
autenticatori emessi
dall'organizzazione;
c. Garantire che gli
autenticatori dispongano
di un meccanismo
sufficiente per l'uso
previsto; d. Stabilire e
implementare procedure
amministrative per la
distribuzione iniziale
dell'autenticatore,
per autenticatori
persi o compromessi
o danneggiati e
per la revoca degli
autenticatori; e. Modifica
degli autenticatori
predefiniti prima del
primo utilizzo; f. Modifica
o aggiornamento
degli autenticatori
[Assegnazione: periodo
di tempo definito
dall'organizzazione
in base al tipo di
autenticatore] o
quando si verificano
[Assegnazione:
eventi definiti
dall'organizzazione];
g. Protezione
del contenuto
dell'autenticatore da
divulgazioni e modifiche
non autorizzate;
h. Richiedere alle
persone di prendere
e implementare
dispositivi controlli
specifici per proteggere
gli autenticatori;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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e i. Modifica degli
autenticatori per account
di gruppo o ruolo
quando l'appartenenza a
tali account cambia.
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IA-5b Gestisci gli autenticatori
di sistema tramite: b.
Stabilire il contenuto
iniziale dell'autenticatore
per tutti gli
autenticatori emessi
dall'organizzazione;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5c Gestisci gli autenticatori
di sistema tramite:
c. Garantire che gli
autenticatori dispongano
di un meccanismo
sufficiente per l'uso
previsto;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5d Gestisci gli autenticatori
di sistema tramite:
d. Stabilire e
implementare procedure
amministrative per la
distribuzione iniziale
dell'autenticatore,
per autenticatori
persi o compromessi
o danneggiati e
per la revoca degli
autenticatori;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5f Gestisci gli autenticatori
di sistema tramite:
f. Modifica o
aggiornamento
degli autenticatori
[Assegnazione: periodo
di tempo definito
dall'organizzazione
in base al tipo di
autenticatore] o
quando si verificano
[Assegnazione:
eventi definiti
dall'organizzazione];

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5h Gestisci gli autenticatori
di sistema tramite:
h. Richiedere alle
persone di prendere e
implementare dispositivi
controlli specifici
per proteggere gli
autenticatori;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5 (1) (c) Per l'autenticazione
basata su password: (c)
Trasmettere password
solo su canali protetti
crittograficamente;

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

IA-5 (1) (c) Per l'autenticazione
basata su password: (c)
Trasmettere password
solo su canali protetti
crittograficamente;

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

IA-5 (1) (c) Per l'autenticazione
basata su password: (c)
Trasmettere password
solo su canali protetti
crittograficamente;

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

IA-5 (1) (c) Per l'autenticazione
basata su password: (c)
Trasmettere password
solo su canali protetti
crittograficamente;

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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IA-5 (1) (c) Per l'autenticazione
basata su password: (c)
Trasmettere password
solo su canali protetti
crittograficamente;

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage
Service (Amazon S3)
impongono l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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IA-5 (1) (f) Per l'autenticazione
basata su password: (f)
Consenti la selezione
utente di password e
passphrase lunghe,
inclusi spazi e tutti i
caratteri stampabili;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5 (1) (g) Per l'autenticazione
basata su password:
(g) Utilizzare strumenti
automatizzati per
assistere l'utente
nella selezione
di autenticatori di
password affidabili;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5 (1) (h) Per l'autenticazione
basata su password: (h)
Applicare le seguenti
regole di composizione
e complessità:
[Assegnazione: regole
di composizione e
complessità definite
dall'organizzazione].

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5 (8) Implementare
[Assegnazione: controlli
di sicurezza definiti
dall'organizzazione]
per gestire il rischio di
compromesso dovuto
a persone che hanno
account su più sistemi.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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IA-5 (18) (a) (a) Impiegare
[Assegnazione: gestori
di password definiti
dall'organizzazione] per
generare e gestire le
password;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-5 (18) (b) (b) Proteggere le
password utilizzando
[Assegnazione:
controlli definiti
dall'organizzazione].

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IA-8 (2) (b) (b) Documentare e
mantenere un elenco
di autenticatori esterni
accettati.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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IR-4a a. Implementare una
capacità di gestione
degli incidenti per gli
incidenti coerente con
il piano di risposta
agli incidenti e che
include preparazione,
rilevamento e analisi,
contenimento,
eradicazione e
recupero;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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MA-4c c. Impiegare una forte
autenticazione nella
creazione di sessioni
di manutenzione e
diagnostica non locali;

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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MA-4 (1) (a) (a) Log [Assegnazione:
eventi di audit definiti
dall'organizzazione]
per le sessioni di
manutenzione e
diagnostica non locali;

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail crea lo
stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

MA-4 (1) (a) (a) Log [Assegnazione:
eventi di audit definiti
dall'organizzazione]
per le sessioni di
manutenzione e
diagnostica non locali;

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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MA-4 (1) (a) (a) Log [Assegnazione:
eventi di audit definiti
dall'organizzazione]
per le sessioni di
manutenzione e
diagnostica non locali;

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

MA-4 (1) (a) (a) Log [Assegnazione:
eventi di audit definiti
dall'organizzazione]
per le sessioni di
manutenzione e
diagnostica non locali;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

MA-4 (1) (a) (a) Log [Assegnazione:
eventi di audit definiti
dall'organizzazione]
per le sessioni di
manutenzione e
diagnostica non locali;

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

MA-4 (1) (a) (a) Log [Assegnazione:
eventi di audit definiti
dall'organizzazione]
per le sessioni di
manutenzione e
diagnostica non locali;

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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MA-4 (1) (a) (a) Log [Assegnazione:
eventi di audit definiti
dall'organizzazione]
per le sessioni di
manutenzione e
diagnostica non locali;

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

MA-4 (1) (a) (a) Log [Assegnazione:
eventi di audit definiti
dall'organizzazione]
per le sessioni di
manutenzione e
diagnostica non locali;

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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MA-4 (1) (a) (a) Log [Assegnazione:
eventi di audit definiti
dall'organizzazione]
per le sessioni di
manutenzione e
diagnostica non locali;

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

MA-4 (1) (a) (a) Log [Assegnazione:
eventi di audit definiti
dall'organizzazione]
per le sessioni di
manutenzione e
diagnostica non locali;

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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MA-4 (1) (a) (a) Log [Assegnazione:
eventi di audit definiti
dall'organizzazione]
per le sessioni di
manutenzione e
diagnostica non locali;

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

ec2-imdsv2 -
controllo (p. 149)

Controlla che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
MaxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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MP-2 Limitare l'accesso a
[Assegnazione: tipi
di supporti digitali e/
o non digitali definiti
dall'organizzazione]
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

PE-6 (2) Riconoscere
[Assegnazione: classi o
tipi di intrusioni definite
dall'organizzazione] e
avvia [Assegnazione:
azioni di risposta definite
dall'organizzazione]
utilizzando
[Assegnazione:
meccanismi
automatizzati definiti
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

PE-6 (4) Monitorare l'accesso
fisico al sistema
oltre al monitoraggio
dell'accesso fisico
della struttura in
[Assegnazione:
spazi fisici definiti
dall'organizzazione
contenenti uno o
più componenti del
sistema].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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PM-11b b. Determinare la
protezione delle
informazioni e
le esigenze di
elaborazione delle
informazioni personali
derivanti dalla missione
e dai processi aziendali
definiti;

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log consente
di determinare se un file
di log è stato modificato
o eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

PM-11b b. Determinare la
protezione delle
informazioni e
le esigenze di
elaborazione delle
informazioni personali
derivanti dalla missione
e dai processi aziendali
definiti;

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

PM-11b b. Determinare la
protezione delle
informazioni e
le esigenze di
elaborazione delle
informazioni personali
derivanti dalla missione
e dai processi aziendali
definiti;

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage
Service (Amazon S3)
impongono l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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PM-11b b. Determinare la
protezione delle
informazioni e
le esigenze di
elaborazione delle
informazioni personali
derivanti dalla missione
e dai processi aziendali
definiti;

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda.
Ciò può aiutare a
basalizzare il numero di
richieste che la funzione
sta elaborando in un
dato momento.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

lambda-dlq-
check (p. 182)

Attivate questa regola
per informare il
personale appropriato
tramite Amazon Simple
Queue Service (Amazon
SQS) o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.
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PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail crea lo
stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.
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PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

5023



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon EC2)
supportano la capacità
e la disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ing, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
a cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa un allarme
quando una parametro
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

PM-14a.1 a. Implementare un
processo per garantire
che i piani organizzativi
per condurre attività
di test di sicurezza e
privacy, formazione e
monitoraggio associati
ai sistemi organizzativi:
1. Sono sviluppati e
mantenuti;

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda.
Ciò può aiutare a
basalizzare il numero di
richieste che la funzione
sta elaborando in un
dato momento.

PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

lambda-dlq-
check (p. 182)

Attivate questa regola
per informare il
personale appropriato
tramite Amazon Simple
Queue Service (Amazon
SQS) o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.
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PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail crea lo
stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.
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PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.

PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon EC2)
supportano la capacità
e la disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ing, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
a cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa un allarme
quando una parametro
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

PM-14b b. Rivedi i piani di
test, formazione e
monitoraggio per
coerenza con la
strategia di gestione del
rischio organizzativa
e le priorità a livello
di organizzazione per
le azioni di risposta al
rischio.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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PM-16 Implementa un
programma di
sensibilizzazione delle
minacce che include
una funzionalità di
condivisione delle
informazioni tra
organizzazioni per
l'intelligence delle
minacce.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

PM-17b b. Esaminare e
aggiornare i criteri
e le procedure
[Assegnazione:
frequenza definita
dall'organizzazione].

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

PM-17b b. Esaminare e
aggiornare i criteri
e le procedure
[Assegnazione:
frequenza definita
dall'organizzazione].

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

PM-17b b. Esaminare e
aggiornare i criteri
e le procedure
[Assegnazione:
frequenza definita
dall'organizzazione].

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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PM-17b b. Esaminare e
aggiornare i criteri
e le procedure
[Assegnazione:
frequenza definita
dall'organizzazione].

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

PM-17b b. Esaminare e
aggiornare i criteri
e le procedure
[Assegnazione:
frequenza definita
dall'organizzazione].

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

PM-17b b. Esaminare e
aggiornare i criteri
e le procedure
[Assegnazione:
frequenza definita
dall'organizzazione].

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log consente
di determinare se un file
di log è stato modificato
o eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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PM-17b b. Esaminare e
aggiornare i criteri
e le procedure
[Assegnazione:
frequenza definita
dall'organizzazione].

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

PM-17b b. Esaminare e
aggiornare i criteri
e le procedure
[Assegnazione:
frequenza definita
dall'organizzazione].

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

PM-17b b. Esaminare e
aggiornare i criteri
e le procedure
[Assegnazione:
frequenza definita
dall'organizzazione].

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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PM-17b b. Esaminare e
aggiornare i criteri
e le procedure
[Assegnazione:
frequenza definita
dall'organizzazione].

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

PM-21b b. Conservare la
contabilità delle
divulgazioni per il
periodo di tempo in
cui le informazioni
di identificazione
personale vengono
mantenute o cinque anni
dopo la divulgazione, a
seconda di quale sia più
lungo;

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda.
Ciò può aiutare a
basalizzare il numero di
richieste che la funzione
sta elaborando in un
dato momento.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

lambda-dlq-
check (p. 182)

Attivate questa regola
per informare il
personale appropriato
tramite Amazon Simple
Queue Service (Amazon
SQS) o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail crea lo
stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitato. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa
AWS, le informazioni
sulla richiesta e
un'operazione per il
regolamento abbinato a
ciascuna richiesta.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon EC2)
supportano la capacità
e la disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ing, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
a cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa un allarme
quando una parametro
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server di
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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PM-31 Sviluppa una strategia
di monitoraggio
continuo a livello di
organizzazione e
implementa programmi
di monitoraggio continuo
che includono: a.
Stabilire le seguenti
metriche a livello
di organizzazione
da monitorare:
[Assegnazione:
metriche definite
dall'organizzazione]; b.
Stabilire [Assegnazione:
frequenze definite
dall'organizzazione]
per il monitoraggio
e [Assegnazione:
frequenze definite
dall'organizzazione]
per la valutazione
dell'efficacia
del controllo; c.
Monitoraggio continuo
delle metriche definite
dall'organizzazione
in conformità con
la strategia di
monitoraggio continuo;
d. Correlazione e analisi
delle informazioni
generate da valutazioni
di controllo e
monitoraggio; e. Azioni
di risposta per affrontare
i risultati dell'analisi
delle informazioni
di valutazione
e monitoraggio
del controllo; e f.
Segnalazione dello stato
di sicurezza e privacy
dei sistemi organizzativi
a [Assegnazione:
personale o ruoli definiti
dall'organizzazione]
[Assegnazione:
frequenza definita
dall'organizzazione].

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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Ra-1a a. Stabilire e mantenere
una capacità di
caccia alle minacce
informatiche per: 1.
Ricerca di indicatori
di compromesso nei
sistemi organizzativi;
e 2. Rileva, traccia e
interrompe le minacce
che sfuggono ai controlli
esistenti;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

RA-1a.1 a. Stabilire e mantenere
una capacità di
caccia alle minacce
informatiche per: 1.
Ricerca di indicatori
di compromesso nei
sistemi organizzativi;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

RA-1a.2 a. Stabilire e mantenere
una capacità di
caccia alle minacce
informatiche per:
2. Rileva, traccia e
interrompe le minacce
che sfuggono ai controlli
esistenti;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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Ra-3a.1 a. Effettuare una
valutazione del rischio,
tra cui: 1. Identificazione
delle minacce e delle
vulnerabilità nel sistema;

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

Ra-3a.1 a. Effettuare una
valutazione del rischio,
tra cui: 1. Identificazione
delle minacce e delle
vulnerabilità nel sistema;

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutarti con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

Ra-3a.1 a. Effettuare una
valutazione del rischio,
tra cui: 1. Identificazione
delle minacce e delle
vulnerabilità nel sistema;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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Ra-3a.1 a. Effettuare una
valutazione del rischio,
tra cui: 1. Identificazione
delle minacce e delle
vulnerabilità nel sistema;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

RA-3 (4) Utilizzare le seguenti
funzionalità avanzate
di automazione e
analisi per prevedere
e identificare i rischi
per [Assegnazione:
sistemi o componenti
di sistema definiti
dall'organizzazione]:
[Assegnazione:
funzionalità avanzate
di automazione
e analisi definite
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

Ra-5a a. Monitorare e
scansionare le
vulnerabilità nel sistema
e nelle applicazioni
ospitate [Assegnazione:
frequenza definita
dall'organizzazione
e/o in modo casuale
in conformità con
il processo definito
dall'organizzazione]
e quando vengono
identificate e segnalate
nuove vulnerabilità
che potenzialmente
influenzano il sistema;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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RA-5 (2) L'organizzazione
aggiorna le vulnerabilità
del sistema informativo
scansionate
[Selezione (una o
più): [Assegnazione:
frequenza definita
dall'organizzazione];
prima di una nuova
scansione; quando
vengono identificate
e segnalate nuove
vulnerabilità].

vuln-mitigated-accepted
(verifica del processo)

Assicurati che le
vulnerabilità appena
identificate siano
corrette o documentate
come rischi accettati.
Le vulnerabilità devono
essere corrette o
accettate come
rischi in base ai
requisiti di conformità
dell'organizzazione.

RA-5 (4) Determina le
informazioni sul sistema
individuabile e prendi
[Assegnazione: azioni
correttive definite
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

Ra-10a a. Stabilire e mantenere
una capacità di
caccia alle minacce
informatiche per: 1.
Ricerca di indicatori
di compromesso nei
sistemi organizzativi;
e 2. Rileva, monitora e
interrompe le minacce
che evadono gli
esistenti;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

RA-10a.1 a. Stabilire e mantenere
una capacità di
caccia alle minacce
informatiche per: 1.
Ricerca di indicatori
di compromesso nei
sistemi organizzativi;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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RA-10a.2 a. Stabilire e mantenere
una capacità di
caccia alle minacce
informatiche per: 2.
Rileva, monitora e
interrompe le minacce
che evadono gli
esistenti;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

SA-1 (1) Richiedere allo
sviluppatore
del sistema, del
componente di sistema
o del servizio di sistema
per consentire la
verifica dell'integrità dei
componenti software e
firmware.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log consente
di determinare se un file
di log è stato modificato
o eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

SA-9 (6) Mantenere il controllo
esclusivo delle chiavi
crittografiche per il
materiale crittografato
memorizzato o
trasmesso attraverso un
sistema esterno.

cmk-backing-key-
rotation-enabled (p. 136)

Attiva la rotazione delle
chiavi per garantire che
le chiavi siano ruotate
una volta che hanno
raggiunto la fine del loro
periodo di crittografia.
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SA-9 (6) Mantenere il controllo
esclusivo delle chiavi
crittografiche per il
materiale crittografato
memorizzato o
trasmesso attraverso un
sistema esterno.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati
che le chiavi master
cliente (CMK) non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

SA-10 (1) Richiedere allo
sviluppatore
del sistema, del
componente di sistema
o del servizio di sistema
per consentire la
verifica dell'integrità dei
componenti software e
firmware.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log consente
di determinare se un file
di log è stato modificato
o eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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SA-15a.4 a. Richiedere
allo sviluppatore
del sistema, del
componente di sistema
o del servizio di sistema
di seguire un processo
di sviluppo documentato
che: 4. Documenta,
gestisce e garantisce
l'integrità delle modifiche
al processo e/o agli
strumenti utilizzati nello
sviluppo;

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

SA-15a.4 a. Richiedere
allo sviluppatore
del sistema, del
componente di sistema
o del servizio di sistema
di seguire un processo
di sviluppo documentato
che: 4. Documenta,
gestisce e garantisce
l'integrità delle modifiche
al processo e/o agli
strumenti utilizzati nello
sviluppo;

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

SC-5a a. [Selezione:
Protezione contro;
Limita] gli effetti dei
seguenti tipi di eventi
di denial-of-service:
[Assegnazione: tipi
di eventi di denial-
of-service definiti
dall'organizzazione];

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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Sc-5b b. Utilizzare i seguenti
controlli per raggiungere
l'obiettivo di denial-of-
service: [Assegnazione:
controlli definiti
dall'organizzazione per
tipo di evento di denial-
of-service].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

SC-5 (1) Limitare la capacità
delle persone di
lanciare i seguenti
attacchi denial-of-
service contro altri
sistemi: [Assegnazione:
attacchi di denial-
of-service definiti
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Gestisce inoltre i backup
assicurando che il
ripristino point-in-time
sia attivato in Amazon
DynamoDB. Il ripristino
mantiene i backup
continui della tabella
negli ultimi 35 giorni.
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SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon S3)
CRR (CRR) supporta
il mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

SC-5 (2) Gestisci capacità,
larghezza di banda
o altra ridondanza
per limitare gli effetti
dell'inondazione delle
informazioni sugli
attacchi di denial-of-
service.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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SC-5 (3) (a) a) Utilizzare i
seguenti strumenti
di monitoraggio per
rilevare gli indicatori
degli attacchi denial-
of-service contro o
lanciati dal sistema:
[Assegnazione:
strumenti di
monitoraggio definiti
dall'organizzazione];

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

SC-5 (3) (b) (b) Monitorare le
seguenti risorse di
sistema per determinare
se esistono risorse
sufficienti per prevenire
attacchi denial-of-
service efficaci:
[Assegnazione: risorse
di sistema definite
dall'organizzazione].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. In
tal modo elenchi di
IP dannosi nonché
il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

SC-6 Proteggere la
disponibilità delle
risorse allocando
[Assegnazione:
risorse definite
dall'organizzazione]
tramite [Selezione
(una o più): priorità;
quota; [Assegnazione:
controlli definiti
dall'organizzazione]].

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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SC-6 Proteggere la
disponibilità delle
risorse allocando
[Assegnazione:
risorse definite
dall'organizzazione]
tramite [Selezione
(una o più): priorità;
quota; [Assegnazione:
controlli definiti
dall'organizzazione]].

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda.
Ciò può aiutare a
basalizzare il numero di
richieste che la funzione
sta elaborando in un
dato momento.

SC-6 Proteggere la
disponibilità delle
risorse allocando
[Assegnazione:
risorse definite
dall'organizzazione]
tramite [Selezione
(una o più): priorità;
quota; [Assegnazione:
controlli definiti
dall'organizzazione]].

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon EC2)
supportano la capacità
e la disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ing, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

SC-6 Proteggere la
disponibilità delle
risorse allocando
[Assegnazione:
risorse definite
dall'organizzazione]
tramite [Selezione
(una o più): priorità;
quota; [Assegnazione:
controlli definiti
dall'organizzazione]].

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
a cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.
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SC-6 Proteggere la
disponibilità delle
risorse allocando
[Assegnazione:
risorse definite
dall'organizzazione]
tramite [Selezione
(una o più): priorità;
quota; [Assegnazione:
controlli definiti
dall'organizzazione]].

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

SC-6 Proteggere la
disponibilità delle
risorse allocando
[Assegnazione:
risorse definite
dall'organizzazione]
tramite [Selezione
(una o più): priorità;
quota; [Assegnazione:
controlli definiti
dall'organizzazione]].

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC-6 Proteggere la
disponibilità delle
risorse allocando
[Assegnazione:
risorse definite
dall'organizzazione]
tramite [Selezione
(una o più): priorità;
quota; [Assegnazione:
controlli definiti
dall'organizzazione]].

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona
di disponibilità
viene eseguita su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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SC-6 Proteggere la
disponibilità delle
risorse allocando
[Assegnazione:
risorse definite
dall'organizzazione]
tramite [Selezione
(una o più): priorità;
quota; [Assegnazione:
controlli definiti
dall'organizzazione]].

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare
tunnel Site-to-Site
VPN ridondanti per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse ti
aiuta a limitare l'accesso
remoto.
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SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

SC-7a a. Monitorare
e controllare le
comunicazioni sulle
interfacce gestite
esterne al sistema e
alle principali interfacce
gestite interne all'interno
del sistema;

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
di forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.
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SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

5097



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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SC-7b b. Implementare
sottoreti per componenti
di sistema accessibili
pubblicamente che sono
[Selezione: fisicamente;
logicamente] separati
dalle reti organizzative
interne;

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse ti
aiuta a limitare l'accesso
remoto.
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SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

5103



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

SC-7c c. Connettiti a reti o
sistemi esterni solo
tramite interfacce
gestite costituite da
dispositivi di protezione
ai confini disposti
secondo un'architettura
di sicurezza e privacy
organizzativa.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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SC-7 (2) Fornire la capacità di
isolare dinamicamente
[Assegnazione:
componenti di
sistema definiti
dall'organizzazione]
da altri componenti del
sistema.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non dovrebbero
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server
dell'utente.
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SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

ec2-instances-in-
vpc (p. 181)

Inserendo le istanze
di Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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SC-7 (3) Limita il numero di
connessioni di rete
esterne al sistema.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

SC-7 (4) (b) (b) Stabilire una politica
di flusso di traffico per
ciascuna interfaccia
gestita;

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-7 (4) (b) (b) Stabilire una politica
di flusso di traffico per
ciascuna interfaccia
gestita;

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-7 (4) (b) (b) Stabilire una politica
di flusso di traffico per
ciascuna interfaccia
gestita;

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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SC-7 (4) (b) (b) Stabilire una politica
di flusso di traffico per
ciascuna interfaccia
gestita;

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

SC-7 (4) (b) (b) Stabilire una politica
di flusso di traffico per
ciascuna interfaccia
gestita;

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

SC-7 (4) (b) (b) Stabilire una politica
di flusso di traffico per
ciascuna interfaccia
gestita;

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-7 (4) (b) (b) Stabilire una politica
di flusso di traffico per
ciascuna interfaccia
gestita;

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

5124



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7 (4) (g) (g) Pubblicare
informazioni per
consentire alle reti
remote di rilevare il
traffico aereo di controllo
non autorizzato dalle reti
interne;

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-7 (4) (g) (g) Pubblicare
informazioni per
consentire alle reti
remote di rilevare il
traffico aereo di controllo
non autorizzato dalle reti
interne;

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

SC-7 (4) (g) (g) Publish information
to enable remote
networks to detect
unauthorized control
plane traffic from
internal networks;

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-7(4)(g) (g) Publish information
to enable remote
networks to detect
unauthorized control
plane traffic from
internal networks;

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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SC-7(4)(g) (g) Publish information
to enable remote
networks to detect
unauthorized control
plane traffic from
internal networks;

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-7(4)(g) (g) Publish information
to enable remote
networks to detect
unauthorized control
plane traffic from
internal networks;

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-7(4)(g) (g) Publish information
to enable remote
networks to detect
unauthorized control
plane traffic from
internal networks;

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-7(5) Deny network
communications
traffic by default
and allow network
communications traffic
by exception [Selection
(one or more): at
managed interfaces;
for [Assignment:
organization-defined
systems]].

restricted-common-
ports (p. 202)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7(5) Deny network
communications
traffic by default
and allow network
communications traffic
by exception [Selection
(one or more): at
managed interfaces;
for [Assignment:
organization-defined
systems]].

vpc-default-security-
group-closed (p. 218)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC-7(5) Deny network
communications
traffic by default
and allow network
communications traffic
by exception [Selection
(one or more): at
managed interfaces;
for [Assignment:
organization-defined
systems]].

vpc-sg-open-only-to-
authorized-ports (p. 219)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

5130



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

restricted-common-
ports (p. 202)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(7) Prevent split tunneling
for remote devices
connecting to
organizational systems
unless the split tunnel
is securely provisioned
using [Assignment:
organization-defined
safeguards].

vpc-default-security-
group-closed (p. 218)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

ec2-instances-in-
vpc (p. 181)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

elasticsearch-in-vpc-
only (p. 164)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

lambda-inside-
vpc (p. 183)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(9)(a) (a) Detect and
deny outgoing
communications traffic
posing a threat to
external systems;

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

wafv2-logging
abilitato (p. 220)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

5140



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

elb-logging-
enabled (p. 167)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Ogni log contiene
informazioni come l'ora
in cui è stata ricevuta la
richiesta, l'indirizzo IP
del client, le latenze, i
percorsi delle richieste e
le risposte del server.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

rds-logging-
enabled (p. 194)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-7(9)(b) (b) Audit the identity
of internal users
associated with denied
communications.

s3-bucket-logging-
enabled (p. 206)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

ec2-instances-in-
vpc (p. 181)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

elasticsearch-in-vpc-
only (p. 164)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

lambda-inside-
vpc (p. 183)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

restricted-common-
ports (p. 202)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

vpc-default-security-
group-closed (p. 218)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7(11) Only allow incoming
communications
from [Assignment:
organization-
defined authorized
sources] to be routed
to [Assignment:
organization-defined
authorized destinations].

vpc-sg-open-only-to-
authorized-ports (p. 219)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

ec2-instances-in-
vpc (p. 181)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

elasticsearch-in-vpc-
only (p. 164)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

lambda-inside-
vpc (p. 183)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

restricted-common-
ports (p. 202)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

vpc-default-security-
group-closed (p. 218)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC-7(12) Implement [Assignment:
organization-defined
host-based boundary
protection mechanisms]
at [Assignment:
organization-defined
system components].

vpc-sg-open-only-to-
authorized-ports (p. 219)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

ec2-instances-in-
vpc (p. 181)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

acm-certificate-
expiration-
check (p. 118)

Ensure network integrity
is protected by ensuring
X509 certificates are
issued by AWS ACM.
These certificates
must be valid and
unexpired. This rule
requires a value for
daysToExpiration (AWS
Foundational Security
Best Practices value:
90). The actual value
should reflect your
organization's policies.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

elasticsearch-in-vpc-
only (p. 164)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

lambda-inside-
vpc (p. 183)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

restricted-common-
ports (p. 202)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

vpc-default-security-
group-closed (p. 218)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.
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SC-7(16) Prevent the discovery
of specific system
components that
represent a managed
interface.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

ec2-instances-in-
vpc (p. 181)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.
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SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

elasticsearch-in-vpc-
only (p. 164)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.
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SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

lambda-inside-
vpc (p. 183)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.
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SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(20) Provide the capability
to dynamically
isolate [Assignment:
organization-defined
system components]
from other system
components.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

ec2-instances-in-
vpc (p. 181)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

elasticsearch-in-vpc-
only (p. 164)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

lambda-inside-
vpc (p. 183)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

5171



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

restricted-common-
ports (p. 202)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

5172



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

vpc-default-security-
group-closed (p. 218)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7(21) Employ boundary
protection mechanisms
to isolate [Assignment:
organization-defined
system components]
supporting [Assignment:
organization-defined
missions and/or
business functions].

vpc-sg-open-only-to-
authorized-ports (p. 219)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

ec2-instances-in-
vpc (p. 181)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

elasticsearch-in-vpc-
only (p. 164)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

lambda-inside-
vpc (p. 183)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

restricted-common-
ports (p. 202)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.
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SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.
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SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.
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SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

vpc-default-security-
group-closed (p. 218)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7(24)(b) For systems that
process personally
identifiable information:
(b) Monitor for permitted
processing at the
external interfaces to
the system and at key
internal boundaries
within the system;

vpc-sg-open-only-to-
authorized-ports (p. 219)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups. Not restricting
access on ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality
of systems. By
restricting access to
resources within a
security group from
the internet (0.0.0.0/0)
remote access can be
controlled to internal
systems.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

restricted-common-
ports (p. 202)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(25) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified national
security system] to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

vpc-default-security-
group-closed (p. 218)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

5189



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

restricted-common-
ports (p. 202)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(26) Prohibit the direct
connection of a
classified national
security system to an
external network without
the use of [Assignment:
organization-defined
boundary protection
device].

vpc-default-security-
group-closed (p. 218)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

restricted-common-
ports (p. 202)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(27) Prohibit the direct
connection of
[Assignment:
organization-defined
unclassified non-
national security
system] to an external
network without the
use of [Assignment:
organization-defined
boundary protection
device].

vpc-default-security-
group-closed (p. 218)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

restricted-ssh (p. 180) Amazon Elastic
Compute Cloud
(Amazon EC2) Security
Groups can help
manage network access
by providing stateful
filtering of ingress and
egress network traffic
to AWS resources.
Not allowing ingress
(or remote) traffic from
0.0.0.0/0 to port 22 on
your resources help
you restricting remote
access.
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SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.
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SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.
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SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

restricted-common-
ports (p. 202)

Manage access to
resources in the AWS
Cloud by ensuring
common ports are
restricted on Amazon
Elastic Compute Cloud
(Amazon EC2) security
groups. Not restricting
access to ports to
trusted sources can
lead to attacks against
the availability, integrity
and confidentiality of
systems. This rule
allows you to optionally
set blockedPort1
- blockedPort5
parameters
(Config Defaults:
20,21,3389,3306,4333).
The actual values
should reflect your
organization's policies.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-7(28) Prohibit the direct
connection of
[Assignment:
organization-defined
system] to a public
network.

vpc-default-security-
group-closed (p. 218)

Amazon Elastic
Compute Cloud
(Amazon EC2) security
groups can help in the
management of network
access by providing
stateful filtering of
ingress and egress
network traffic to AWS
resources. Restricting all
the traffic on the default
security group helps
in restricting remote
access to your AWS
resources.

SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8 Protect the [Selection
(one or more):
confidentiality;
integrity] of transmitted
information.

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

elbv2-acm-certificate-
required (p. 165)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(1) Implement cryptographic
mechanisms to
[Selection (one
or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(2) Maintain the [Selection
(one or more):
confidentiality; integrity]
of information during
preparation for
transmission and during
reception.

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

dynamodb-table-
encrypted-kms (p. 146)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

ec2-ebs-encryption-by-
default (p. 148)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

rds-snapshot-
encrypted (p. 196)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

s3-default-encryption-
kms (p. 211)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

sns-encrypted-
kms (p. 217)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

efs-encrypted-
check (p. 159)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elasticsearch-encrypted-
at-rest (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

encrypted-
volumes (p. 169)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

rds-storage-
encrypted (p. 196)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

redshift-cluster-kms-
enabled (p. 198)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

S3-bucket-server-
side-encryption-
enabled (p. 210)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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SC-8(3) Implement cryptographic
mechanisms to
protect message
externals unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

secretsmanager-using-
cmk (p. 215)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

dynamodb-table-
encrypted-kms (p. 146)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

ec2-ebs-encryption-by-
default (p. 148)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

5214



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

rds-snapshot-
encrypted (p. 196)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

s3-default-encryption-
kms (p. 211)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

sns-encrypted-
kms (p. 217)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

efs-encrypted-
check (p. 159)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elasticsearch-encrypted-
at-rest (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.
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SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

encrypted-
volumes (p. 169)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

rds-storage-
encrypted (p. 196)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

redshift-cluster-kms-
enabled (p. 198)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

S3-bucket-server-
side-encryption-
enabled (p. 210)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SC-8(4) Implement cryptographic
mechanisms to
conceal or randomize
communication
patterns unless
otherwise protected
by [Assignment:
organization-defined
alternative physical
controls].

secretsmanager-using-
cmk (p. 215)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.
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SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-8(5) Implement [Assignment:
organization-defined
protected distribution
system] to [Selection
(one or more): prevent
unauthorized disclosure
of information; detect
changes to information]
during transmission.

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-12 Establish and manage
cryptographic keys
when cryptography is
employed within the
system in accordance
with the following
key management
requirements:
[Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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SC-12 Establish and manage
cryptographic keys
when cryptography is
employed within the
system in accordance
with the following
key management
requirements:
[Assignment:
organization-defined
requirements for key
generation, distribution,
storage, access, and
destruction].

kms-cmk-not-scheduled-
for-deletion (p. 181)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC-12(2) Produce, control, and
distribute symmetric
cryptographic keys
using [Selection:
NIST FIPS-validated;
NSA-approved] key
management technology
and processes.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.

SC-12(2) Produce, control, and
distribute symmetric
cryptographic keys
using [Selection:
NIST FIPS-validated;
NSA-approved] key
management technology
and processes.

kms-cmk-not-scheduled-
for-deletion (p. 181)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC-12(6) Maintain physical control
of cryptographic keys
when stored information
is encrypted by external
service providers.

cmk-backing-key-
rotation-enabled (p. 136)

Enable key rotation to
ensure that keys are
rotated once they have
reached the end of their
crypto period.
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SC-12(6) Maintain physical control
of cryptographic keys
when stored information
is encrypted by external
service providers.

kms-cmk-not-scheduled-
for-deletion (p. 181)

To help protect data at
rest, ensure necessary
customer master
keys (CMKs) are not
scheduled for deletion in
AWS Key Management
Service (AWS KMS).
Because key deletion
is necessary at times,
this rule can assist
in checking for all
keys scheduled for
deletion, in case a
key was scheduled
unintentionally.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

dynamodb-table-
encrypted-kms (p. 146)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

ec2-ebs-encryption-by-
default (p. 148)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

rds-snapshot-
encrypted (p. 196)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

s3-default-encryption-
kms (p. 211)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.
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SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

sns-encrypted-
kms (p. 217)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.
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SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

efs-encrypted-
check (p. 159)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

elasticsearch-encrypted-
at-rest (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

encrypted-
volumes (p. 169)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.
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SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

rds-storage-
encrypted (p. 196)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

redshift-cluster-kms-
enabled (p. 198)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.
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SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

S3-bucket-server-
side-encryption-
enabled (p. 210)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.
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SC-13a a. Determine the
[Assignment:
organization-defined
cryptographic uses];

secretsmanager-using-
cmk (p. 215)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

SC-16(1) Verify the integrity of
transmitted security and
privacy attributes.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

SC-16(1) Verify the integrity of
transmitted security and
privacy attributes.

S3-bucket-server-
side-encryption-
enabled (p. 210)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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SC-16(1) Verify the integrity of
transmitted security and
privacy attributes.

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-16(1) Verify the integrity of
transmitted security and
privacy attributes.

s3-bucket-versioning-
enabled (p. 211)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SC-22 Ensure the systems
that collectively
provide name/address
resolution service for an
organization are fault-
tolerant and implement
internal and external
role separation.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.
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SC-22 Ensure the systems
that collectively
provide name/address
resolution service for an
organization are fault-
tolerant and implement
internal and external
role separation.

rds-instance-
deletion-protection-
enabled (p. 193)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.

SC-22 Ensure the systems
that collectively
provide name/address
resolution service for an
organization are fault-
tolerant and implement
internal and external
role separation.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

SC-22 Ensure the systems
that collectively
provide name/address
resolution service for an
organization are fault-
tolerant and implement
internal and external
role separation.

elb-deletion-protection-
enabled (p. 167)

This rule ensures that
Elastic Load Balancing
has deletion protection
enabled. Use this
feature to prevent your
load balancer from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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SC-22 Ensure the systems
that collectively
provide name/address
resolution service for an
organization are fault-
tolerant and implement
internal and external
role separation.

rds-multi-az-
support (p. 195)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC-22 Ensure the systems
that collectively
provide name/address
resolution service for an
organization are fault-
tolerant and implement
internal and external
role separation.

vpc-vpn-2-tunnels-
up (p. 219)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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SC-23 Protect the authenticity
of communications
sessions.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-23 Protect the authenticity
of communications
sessions.

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-23 Protect the authenticity
of communications
sessions.

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-23 Protect the authenticity
of communications
sessions.

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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SC-23 Protect the authenticity
of communications
sessions.

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-23 Protect the authenticity
of communications
sessions.

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SC-23 Protect the authenticity
of communications
sessions.

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

ec2-imdsv2 -
controllo (p. 149)

Ensure the Instance
Metadata Service
Version 2 (IMDSv2)
method is enabled to
help protect access
and control of Amazon
Elastic Compute Cloud
(Amazon EC2) instance
metadata. The IMDSv2
method uses session-
based controls. With
IMDSv2, controls can be
implemented to restrict
changes to instance
metadata.
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SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-no-inline-policy-
check (p. 175)

Ensure an AWS
Identity and Access
Management (IAM)
user, IAM role or
IAM group does not
have an inline policy
to control access to
systems and assets.
AWS recommends
to use managed
policies instead of
inline policies. The
managed policies allow
reusability, versioning
and rolling back, and
delegating permissions
management.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

access-keys-
rotated (p. 117)

The credentials are
audited for authorized
devices, users, and
processes by ensuring
IAM access keys
are rotated as per
organizational policy.
Changing the access
keys on a regular
schedule is a security
best practice. It shortens
the period an access
key is active and
reduces the business
impact if the keys are
compromised. This rule
requires an access key
rotation value (Config
Default: 90). The actual
value should reflect your
organization's policies.
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SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-password-
policy (p. 175)

The identities and
the credentials are
issued, managed,
and verified based
on an organizational
IAM password policy.
They meet or exceed
requirements as
stated by NIST SP
800-63 and the AWS
Foundational Security
Best Practices standard
for password strength.
This rule allows you
to optionally set
RequireUppercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireLowercaseCharacters
(AWS Foundational
Security Best
Practices value: true),
RequireSymbols (AWS
Foundational Security
Best Practices value:
true), RequireNumbers
(AWS Foundational
Security Best
Practices value: true),
MinimumPasswordLength
(AWS Foundational
Security Best
Practices value: 14),
PasswordReusePrevention
(AWS Foundational
Security Best Practices
value: 24), and
MaxPasswordAge
(AWS Foundational
Security Best Practices
value: 90) for your
IAM Password Policy.
The actual values
should reflect your
organization's policies.
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SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) can help
you restrict access
permissions and
authorizations, by
ensuring IAM users are
members of at least one
group. Allowing users
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.
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SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-user-mfa-
enabled (p. 179)

Enable this rule to
restrict access to
resources in the
AWS Cloud. This rule
ensures multi-factor
authentication (MFA)
is enabled for all IAM
users. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Reduce the incidents of
compromised accounts
by requiring MFA for
IAM users.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) can help you with
access permissions
and authorizations
by checking for IAM
passwords and access
keys that are not
used for a specified
time period. If these
unused credentials are
identified, you should
disable and/or remove
the credentials, as this
may violate the principle
of least privilege. This
rule requires you to
set a value to the
maxCredentialUsageAge
(Config Default: 90).
The actual value
should reflect your
organization's policies.

5239



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

mfa-enabled-for-iam-
console-access (p. 184)

Manage access to
resources in the AWS
Cloud by ensuring that
MFA is enabled for
all AWS Identity and
Access Management
(IAM) users that have a
console password. MFA
aggiunge un ulteriore
livello di protezione
su nome utente e
password. By requiring
MFA for IAM users, you
can reduce incidents of
compromised accounts
and keep sensitive data
from being accessed by
unauthorized users.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

root-account-hardware-
mfa-enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring
hardware MFA is
enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

root-account-mfa-
enabled (p. 203)

Manage access to
resources in the AWS
Cloud by ensuring MFA
is enabled for the root
user. The root user is
the most privileged user
in an AWS account. The
MFA adds an extra layer
of protection for a user
name and password.
By requiring MFA for
the root user, you can
reduce the incidents
of compromised AWS
accounts.
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SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

secretsmanager-
rotation-enabled-
check (p. 213)

This rule ensures
AWS Secrets Manager
secrets have rotation
enabled. Rotating
secrets on a regular
schedule can shorten
the period a secret is
active, and potentially
reduce the business
impact if the secret is
compromised.

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

secretsmanager-
segreto-rotazione
periodica (p. 214)

Rotating secrets can
help you reduce the risk
of an unauthorized use
of your secrets, such as
database credentials,
passwords, third-party
API keys, and even
arbitrary text, in your
AWS account. AWS
Secret Manager allows
you to configure your
secrets to a

SC-23(3) Generate a unique
session identifier
for each session
with [Assignment:
organization-
defined randomness
requirements] and
recognize only session
identifiers that are
system-generated.

secretsmanager-
segreto-
inutilizzato (p. 214)

Unused secrets can
be abused by their
former users who no
longer need access to
these secrets. Deleting
unused secrets can
assist in revoking secret
access from users who
no longer need it.

SC-23(5) Only allow the use
of [Assignment:
organization-defined
certificate authorities]
for verification of
the establishment of
protected sessions.

elbv2-acm-certificate-
required (p. 165)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.
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SC-23(5) Only allow the use
of [Assignment:
organization-defined
certificate authorities]
for verification of
the establishment of
protected sessions.

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

ec2-instances-in-
vpc (p. 181)

Deploy Amazon
Elastic Compute
Cloud (Amazon EC2)
instances within an
Amazon Virtual Private
Cloud (Amazon VPC)
to enable secure
communication between
an instance and other
services within the
amazon VPC, without
requiring an internet
gateway, NAT device,
or VPN connection.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Because
of their logical isolation,
domains that reside
within an Amazon VPC
have an extra layer of
security when compared
to domains that use
public endpoints. Assign
Amazon EC2 instances
to an Amazon VPC
to properly manage
access.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

dms-replication-not-
public (p. 143)

Manage access to the
AWS Cloud by ensuring
DMS replication
instances cannot be
publicly accessed. DMS
replication instances
can contain sensitive
information and access
control is required for
such accounts.
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SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

ebs-snapshot-
public-restorable-
check (p. 148)

Manage access to the
AWS Cloud by ensuring
EBS snapshots are
not publicly restorable.
EBS volume snapshots
can contain sensitive
information and access
control is required for
such accounts.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

ec2-instance-no-public-
ip (p. 150)

Manage access to
the AWS Cloud by
ensuring Amazon
Elastic Compute
Cloud (Amazon EC2)
instances cannot be
publicly accessed.
Amazon EC2 instances
can contain sensitive
information and access
control is required for
such accounts.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

elasticsearch-in-vpc-
only (p. 164)

Manage access to the
AWS Cloud by ensuring
Amazon OpenSearch
Service (OpenSearch
Service) Domains
are within an Amazon
Virtual Private Cloud
(Amazon VPC). An
OpenSearch Service
domain within an
Amazon VPC enables
secure communication
between OpenSearch
Service and other
services within the
Amazon VPC without
the need for an internet
gateway, NAT device, or
VPN connection.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

emr-master-no-public-
ip (p. 169)

Manage access to
the AWS Cloud by
ensuring Amazon EMR
cluster master nodes
cannot be publicly
accessed. Amazon EMR
cluster master nodes
can contain sensitive
information and access
control is required for
such accounts.
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SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) can help
you incorporate
the principles of
least privilege and
separation of duties with
access permissions
and authorizations,
restricting policies from
containing "Effect":
"Allow" with "Action":
"*" over "Resource": "*".
Allowing users to have
more privileges than
needed to complete
a task may violate
the principle of least
privilege and separation
of duties.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

iam-root-access-key-
check (p. 178)

Access to systems and
assets can be controlled
by checking that the
root user does not have
access keys attached to
their AWS Identity and
Access Management
(IAM) role. Ensure that
the root access keys are
deleted. Instead, create
and use role-based
AWS accounts to help to
incorporate the principle
of least functionality.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

iam-user-no-policies-
check (p. 179)

This rule ensures AWS
Identity and Access
Management (IAM)
policies are attached
only to groups or roles
to control access to
systems and assets.
Assigning privileges
at the group or the
role level helps to
reduce opportunity for
an identity to receive
or retain excessive
privileges.
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SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

lambda-function-
public-access-
prohibited (p. 183)

Manage access to
resources in the AWS
Cloud by ensuring
AWS Lambda functions
cannot be publicly
accessed. Public
access can potentially
lead to degradation of
availability of resources.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

lambda-inside-
vpc (p. 183)

Deploy AWS Lambda
functions within an
Amazon Virtual Private
Cloud (Amazon
VPC) for a secure
communication between
a function and other
services within the
Amazon VPC. With this
configuration, there
is no requirement for
an internet gateway,
NAT device, or VPN
connection. All the
traffic remains securely
within the AWS Cloud.
Because of their logical
isolation, domains
that reside within an
Amazon VPC have an
extra layer of security
when compared to
domains that use public
endpoints. To properly
manage access, AWS
Lambda functions
should be assigned to a
VPC.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

rds-instance-public-
access-check (p. 194)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information,
and principles and
access control is
required for such
accounts.
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SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

rds-snapshots-public-
prohibited (p. 196)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Relational
Database Service
(Amazon RDS)
instances are not public.
Amazon RDS database
instances can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

redshift-cluster-public-
access-check (p. 199)

Manage access to
resources in the AWS
Cloud by ensuring
that Amazon Redshift
clusters are not public.
Amazon Redshift
clusters can contain
sensitive information
and principles and
access control is
required for such
accounts.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

s3-account-level-
public-access-blocks-
periodico (p. 204)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access. This rule
allows you to optionally
set the ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls (Config
Default: True), and
restrictPublicBuckets
parameters (Config
Default: True).
The actual values
should reflect your
organization's policies.
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SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

s3-bucket-level-public-
access-vietato (p. 206)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon Simple Storage
Service (Amazon S3)
buckets cannot be
publicly accessed. This
rule helps keeping
sensitive data safe from
unauthorized remote
users by preventing
public access at the
bucket level.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

s3-bucket-public-read-
prohibited (p. 208)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

s3-bucket-public-write-
prohibited (p. 209)

Manage access to
resources in the AWS
Cloud by only allowing
authorized users,
processes, and devices
access to Amazon
Simple Storage Service
(Amazon S3) buckets.
The management
of access should be
consistent with the
classification of the data.

SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Manage access to
resources in the AWS
Cloud by ensuring that
Amazon SageMaker
notebooks do not allow
direct internet access.
By preventing direct
internet access, you
can keep sensitive data
from being accessed by
unauthorized users.
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SC-25 Employ minimal
functionality and
information storage
on the following
system components:
[Assignment:
organization-defined
system components].

subnet-auto-
assign-public-ip-
disabled (p. 217)

Manage access to the
AWS Cloud by ensuring
Amazon Virtual Private
Cloud (VPC) subnets
are not automatically
assigned a public IP
address. Amazon
Elastic Compute Cloud
(EC2) instances that are
launched into subnets
that have this attribute
enabled have a public
IP address assigned to
their primary network
interface.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

dynamodb-table-
encrypted-kms (p. 146)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

ec2-ebs-encryption-by-
default (p. 148)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

rds-snapshot-
encrypted (p. 196)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.
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SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

s3-default-encryption-
kms (p. 211)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

sns-encrypted-
kms (p. 217)

To help protect data
at rest, ensure that
your Amazon Simple
Notification Service
(Amazon SNS) topics
require encryption using
AWS Key Management
Service (AWS KMS).
Because sensitive
data can exist at rest in
published messages,
enable encryption at rest
to help protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

efs-encrypted-
check (p. 159)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

elasticsearch-encrypted-
at-rest (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

5250



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

encrypted-
volumes (p. 169)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

rds-storage-
encrypted (p. 196)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

5251



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

redshift-cluster-kms-
enabled (p. 198)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

S3-bucket-server-
side-encryption-
enabled (p. 210)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SC-28(1) Implement cryptographic
mechanisms to prevent
unauthorized disclosure
and modification of the
following information
at rest on [Assignment:
organization-defined
system components or
media]: [Assignment:
organization-defined
information].

secretsmanager-using-
cmk (p. 215)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.
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SC-28(2) Remove the following
information from online
storage and store
offline in a secure
location: [Assignment:
organization-defined
information].

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

SC-36 Distribute the following
processing and
storage components
across multiple
[Selection: physical
locations; logical
domains]: [Assignment:
organization-defined
processing and storage
components].

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

SC-36 Distribute the following
processing and
storage components
across multiple
[Selection: physical
locations; logical
domains]: [Assignment:
organization-defined
processing and storage
components].

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.
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SC-36 Distribute the following
processing and
storage components
across multiple
[Selection: physical
locations; logical
domains]: [Assignment:
organization-defined
processing and storage
components].

rds-multi-az-
support (p. 195)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SC-36 Distribute the following
processing and
storage components
across multiple
[Selection: physical
locations; logical
domains]: [Assignment:
organization-defined
processing and storage
components].

vpc-vpn-2-tunnels-
up (p. 219)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.
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SC-36(1)(a) (a) Employ polling
techniques to identify
potential faults, errors,
or compromises to the
following processing and
storage components:
[Assignment:
organization-
defined distributed
processing and storage
components];

lambda-dlq-
check (p. 182)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

SC-36(1)(a) (a) Employ polling
techniques to identify
potential faults, errors,
or compromises to the
following processing and
storage components:
[Assignment:
organization-
defined distributed
processing and storage
components];

rds-enhanced-
monitoring-
enabled (p. 192)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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SC-36(1)(a) (a) Employ polling
techniques to identify
potential faults, errors,
or compromises to the
following processing and
storage components:
[Assignment:
organization-
defined distributed
processing and storage
components];

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

SC-36(1)(a) (a) Employ polling
techniques to identify
potential faults, errors,
or compromises to the
following processing and
storage components:
[Assignment:
organization-
defined distributed
processing and storage
components];

beanstalk-potenziato-
health reporting
abilitato (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.
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SC-36(1)(a) (a) Employ polling
techniques to identify
potential faults, errors,
or compromises to the
following processing and
storage components:
[Assignment:
organization-
defined distributed
processing and storage
components];

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. L'allarme
esegue una o più
operazioni basate sul
valore del parametro o
espressione relativa a
una soglia su un certo
numero di periodi. This
rule requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SC-36(1)(a) (a) Employ polling
techniques to identify
potential faults, errors,
or compromises to the
following processing and
storage components:
[Assignment:
organization-
defined distributed
processing and storage
components];

dynamodb-throughput-
limit-check (p. 146)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each
table can support.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
This rule generates
an alert when the
throughput approaches
the maximum limit
for a customer's
account. This rule allows
you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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SC-43b b. Authorize, monitor,
and control the use of
such components within
the system.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.
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SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.
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SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1a.2 a. Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2.
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integrity
controls;

s3-bucket-versioning-
enabled (p. 211)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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SI-1a.2 a Develop, document,
and disseminate
to [Assignment:
organization-defined
personnel or roles]: 2
Procedures to facilitate
the implementation
of the system and
information integrity
policy and the
associated system and
information integritys;

s3-bucket-versioning-
enabled (p. 211)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Ensure node-to-node
encryption for Amazon
OpenSearch Service is
enabled. Node-to-node
encryption enables TLS
1.2 encryption for all
communications within
the Amazon Virtual
Private Cloud (Amazon
VPC). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

elb-tls-https-solo
listener (p. 168)

Ensure that your Elastic
Load Balancers (ELBs)
are configured with SSL
or HTTPS listeners.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.
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SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

alb-http-to-https-
redirection-
check (p. 119)

To help protect data
in transit, ensure that
your Application Load
Balancer automatically
redirects unencrypted
HTTP requests to
HTTPS. Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

api-gw-ssl (p. 121) Ensure Amazon API
Gateway REST API
stages are configured
with SSL certificates to
allow backend systems
to authenticate that
requests originate from
API Gateway.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

elb-acm-certificate-
required (p. 166)

Because sensitive data
can exist and to help
protect data at transit,
ensure encryption
is enabled for your
Elastic Load Balancing.
Use AWS Certificate
Manager to manage,
provision and deploy
public and private SSL/
TLS certificates with
AWS services and
internal resources.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

redshift-require-tls-
ssl (p. 200)

Ensure that your
Amazon Redshift
clusters require TLS/
SSL encryption to
connect to SQL clients.
Because sensitive
data can exist, enable
encryption in transit to
help protect that data.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

s3-bucket-ssl-requests-
only (p. 210)

To help protect data in
transit, ensure that your
Amazon Simple Storage
Service (Amazon S3)
buckets require requests
to use Secure Socket
Layer (SSL). Because
sensitive data can exist,
enable encryption in
transit to help protect
that data.

SI-1c.2 c. Review and update
the current system
and information
integrity: 2. Procedures
[Assignment:
organization-defined
frequency] and
following [Assignment:
organization-defined
events].

s3-bucket-versioning-
enabled (p. 211)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.
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SI-1(1)(c) (c) Audit the use of
the manual override
capability.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI-1(1)(c) (c) Audit the use of
the manual override
capability.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI-1(1)(c) (c) Audit the use of
the manual override
capability.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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SI-1(1)(c) (c) Audit the use of
the manual override
capability.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-1(1)(c) (c) Audit the use of
the manual override
capability.

rds-logging-
enabled (p. 194)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

SI-1(1)(c) (c) Audit the use of
the manual override
capability.

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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SI-1(1)(c) (c) Audit the use of
the manual override
capability.

s3-bucket-logging-
enabled (p. 206)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI-2a a. Identify, report, and
correct system flaws;

lambda-dlq-
check (p. 182)

Enable this rule to help
notify the appropriate
personnel through
Amazon Simple Queue
Service (Amazon SQS)
or Amazon Simple
Notification Service
(Amazon SNS) when a
function has failed.

SI-2a a. Identify, report, and
correct system flaws;

rds-enhanced-
monitoring-
enabled (p. 192)

Enable Amazon
Relational Database
Service (Amazon RDS)
to help monitor Amazon
RDS availability. This
provides detailed
visibility into the health
of your Amazon RDS
database instances.
When the Amazon RDS
storage is using more
than one underlying
physical device,
Enhanced Monitoring
collects the data for
each device. Also,
when the Amazon RDS
database instance
is running in a Multi-
AZ deployment, the
data for each device
on the secondary host
is collected, and the
secondary host metrics.
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SI-2a a. Identify, report, and
correct system flaws;

autoscaling-group-
elb-healthcheck-
required (p. 124)

The Elastic Load
Balancer (ELB) health
checks for Amazon
Elastic Compute
Cloud (Amazon EC2)
Auto Scaling groups
support maintenance of
adequate capacity and
availability. The load
balancer periodically
sends pings, attempts
connections, or sends
requests to test Amazon
EC2 instances health in
an auto-scaling group.
If an instance is not
reporting back, traffic is
sent to a new Amazon
EC2 instance.

SI-2a a. Identify, report, and
correct system flaws;

beanstalk-potenziato-
health reporting
abilitato (p. 126)

AWS Elastic Beanstalk
enhanced health
reporting enables a
more rapid response
to changes in the
health of the underlying
infrastructure. These
changes could result
in a lack of availability
of the application.
Elastic Beanstalk
enhanced health
reporting provides a
status descriptor to
gauge the severity of
the identified issues and
identify possible causes
to investigate.
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SI-2a a. Identify, report, and
correct system flaws;

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. L'allarme
esegue una o più
operazioni basate sul
valore del parametro o
espressione relativa a
una soglia su un certo
numero di periodi. This
rule requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-2a a. Identify, report, and
correct system flaws;

dynamodb-throughput-
limit-check (p. 146)

Enable this rule to
ensure that provisioned
throughput capacity
is checked on your
Amazon DynamoDB
tables. This is the
amount of read/write
activity that each
table can support.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
This rule generates
an alert when the
throughput approaches
the maximum limit
for a customer's
account. This rule allows
you to optionally set
accountRCUThresholdPercentage
(Config Default: 80) and
accountWCUThresholdPercentage
(Config Default: 80)
parameters. The actual
values should reflect
your organization's
policies.
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SI-2c c. Install security-
relevant software and
firmware updates
within [Assignment:
organization-defined
time period] of the
release of the updates;

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

SI-2c c. Install security-
relevant software and
firmware updates
within [Assignment:
organization-defined
time period] of the
release of the updates;

elastic-beanstalk-
managed-updates-
enabled (p. 165)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

SI-2c c. Install security-
relevant software and
firmware updates
within [Assignment:
organization-defined
time period] of the
release of the updates;

redshift-cluster-
maintenancesettings-
check (p. 198)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Il valore predefinito
è true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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SI-2d d. Incorporate flaw
remediation into
the organizational
configuration
management process.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

SI-2d d. Incorporate flaw
remediation into
the organizational
configuration
management process.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

SI-2d d. Incorporate flaw
remediation into
the organizational
configuration
management process.

redshift-cluster-
maintenancesettings-
check (p. 198)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Il valore predefinito
è true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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SI-2(2) Determine if system
components have
applicable security-
relevant software
and firmware
updates installed
using [Assignment:
organization-defined
automated mechanisms]
[Assignment:
organization-defined
frequency].

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

SI-2(2) Determine if system
components have
applicable security-
relevant software
and firmware
updates installed
using [Assignment:
organization-defined
automated mechanisms]
[Assignment:
organization-defined
frequency].

elastic-beanstalk-
managed-updates-
enabled (p. 165)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

SI-2(2) Determine if system
components have
applicable security-
relevant software
and firmware
updates installed
using [Assignment:
organization-defined
automated mechanisms]
[Assignment:
organization-defined
frequency].

redshift-cluster-
maintenancesettings-
check (p. 198)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Il valore predefinito
è true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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SI-2(5) Install [Assignment:
organization-defined
security-relevant
software and firmware
updates] automatically
to [Assignment:
organization-defined
system components].

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.

SI-2(5) Install [Assignment:
organization-defined
security-relevant
software and firmware
updates] automatically
to [Assignment:
organization-defined
system components].

elastic-beanstalk-
managed-updates-
enabled (p. 165)

Enabling managed
platform updates for
an Amazon Elastic
Beanstalk environment
ensures that the latest
available platform fixes,
updates, and features
for the environment
are installed. Keeping
up to date with patch
installation is a best
practice in securing
systems.

SI-2(5) Install [Assignment:
organization-defined
security-relevant
software and firmware
updates] automatically
to [Assignment:
organization-defined
system components].

redshift-cluster-
maintenancesettings-
check (p. 198)

This rule ensures
that Amazon Redshift
clusters have the
preferred settings for
your organization.
Specifically, that
they have preferred
maintenance windows
and automated
snapshot retention
periods for the
database. This rule
requires you to set the
allowVersionUpgrade.
Il valore predefinito
è true. It also lets
you optionally set the
preferredMaintenanceWindow
(the default is sat:16:00-
sat:16:30), and the
automatedSnapshotRetentionPeriod
(the default is 1).
The actual values
should reflect your
organization's policies.
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SI-3c.2 c. Configure malicious
code protection
mechanisms to: 2.
[Selection (one or
more): block malicious
code; quarantine
malicious code;
take [Assignment:
organization-defined
action]]; and send
alert to [Assignment:
organization-defined
personnel or roles] in
response to malicious
code detection;

ec2-instance-
managed-by-systems-
manager (p. 149)

An inventory of the
software platforms and
applications within the
organization is possible
by managing Amazon
Elastic Compute
Cloud (Amazon EC2)
instances with AWS
Systems Manager. Use
AWS Systems Manager
to provide detailed
system configurations,
operating system patch
levels, services name
and type, software
installations, application
name, publisher and
version, and other
details about your
environment.

SI-3c.2 c. Configure malicious
code protection
mechanisms to: 2.
[Selection (one or
more): block malicious
code; quarantine
malicious code;
take [Assignment:
organization-defined
action]]; and send
alert to [Assignment:
organization-defined
personnel or roles] in
response to malicious
code detection;

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Use AWS Systems
Manager Associations
to help with inventory
of software platforms
and applications within
an organization. AWS
Systems Manager
assigns a configuration
state to your managed
instances and allows
you to set baselines
of operating system
patch levels, software
installations, application
configurations, and
other details about your
environment.

SI-3c.2 c. Configure malicious
code protection
mechanisms to: 2.
[Selection (one or
more): block malicious
code; quarantine
malicious code;
take [Assignment:
organization-defined
action]]; and send
alert to [Assignment:
organization-defined
personnel or roles] in
response to malicious
code detection;

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Enable this rule to
help with identification
and documentation
of Amazon Elastic
Compute Cloud
(Amazon EC2)
vulnerabilities. The
rule checks if Amazon
EC2 instance patch
compliance in AWS
Systems Manager
as required by your
organization's policies
and procedures.
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SI-3(8)(a) (a) Detect the
following unauthorized
operating system
commands through
the kernel application
programming interface
on [Assignment:
organization-defined
system hardware
components]:
[Assignment:
organization-defined
unauthorized operating
system commands];

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

rds-logging-
enabled (p. 194)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI-3(8)(b) (b) [Selection (one or
more): issue a warning;
audit the command
execution; prevent
the execution of the
command].

s3-bucket-logging-
enabled (p. 206)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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SI-4a a. Monitor the system
to detect: 1. Attacks
and indicators of
potential attacks in
accordance with the
following monitoring
objectives: [Assignment:
organization-defined
monitoring objectives];
and 2. Unauthorized
local, network, and
remote connections;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4a.1 a. Monitor the system
to detect: 1. Attacks
and indicators of
potential attacks in
accordance with the
following monitoring
objectives: [Assignment:
organization-defined
monitoring objectives];

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4a.1 a. Monitor the system
to detect: 1. Attacks
and indicators of
potential attacks in
accordance with the
following monitoring
objectives: [Assignment:
organization-defined
monitoring objectives];

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4a.2 a. Monitor the system to
detect: 2. Unauthorized
local, network, and
remote connections;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4b b. Identify unauthorized
use of the system
through the following
techniques and
methods: [Assignment:
organization-defined
techniques and
methods];

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4c c. Invoke internal
monitoring capabilities
or deploy monitoring
devices: 1. Strategically
within the system to
collect organization-
determined essential
information; and 2.
At ad hoc locations
within the system to
track specific types of
transactions of interest
to the organization;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4d d. Analyze detected
events and anomalies;

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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SI-4(1) Make provisions so
that [Assignment:
organization-
defined encrypted
communications traffic]
is visible to [Assignment:
organization-defined
system monitoring tools
and mechanisms].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(1) Connect and configure
individual intrusion
detection tools into a
system-wide intrusion
detection system.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.
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SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-4(2) Employ automated tools
and mechanisms to
support near real-time
analysis of events.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

rds-logging-
enabled (p. 194)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

5284



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-4(2) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

s3-bucket-logging-
enabled (p. 206)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI-4(3) Employ automated
tools and mechanisms
to integrate intrusion
detection tools and
mechanisms into access
control and flow control
mechanisms.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(4)(a) (a) Determine criteria
for unusual or
unauthorized activities
or conditions for
inbound and outbound
communications traffic;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-4(4)(b) (b) Monitor inbound
and outbound
communications
traffic [Assignment:
organization-
defined frequency]
for [Assignment:
organization-defined
unusual or unauthorized
activities or conditions].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(10) Make provisions so
that [Assignment:
organization-
defined encrypted
communications traffic]
is visible to [Assignment:
organization-defined
system monitoring tools
and mechanisms].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(12) Alert [Assignment:
organization-defined
personnel or roles]
using [Assignment:
organization-defined
automated mechanisms]
when the following
indications of
inappropriate or unusual
activities with security
or privacy implications
occur: [Assignment:
organization-defined
activities that trigger
alerts].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. L'allarme
esegue una o più
operazioni basate sul
valore del parametro o
espressione relativa a
una soglia su un certo
numero di periodi. This
rule requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.
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SI-4(13)(a) (a) Analyze
communications traffic
and event patterns for
the system;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(14) Employ a wireless
intrusion detection
system to identify
rogue wireless devices
and to detect attack
attempts and potential
compromises or
breaches to the system.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(14) Employ a wireless
intrusion detection
system to identify
rogue wireless devices
and to detect attack
attempts and potential
compromises or
breaches to the system.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.
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SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

wafv2-logging
abilitato (p. 220)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.
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SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

elb-logging-
enabled (p. 167)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Ogni log contiene
informazioni come l'ora
in cui è stata ricevuta la
richiesta, l'indirizzo IP
del client, le latenze, i
percorsi delle richieste e
le risposte del server.
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SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

rds-logging-
enabled (p. 194)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

s3-bucket-logging-
enabled (p. 206)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI-4(17) Correlate information
from monitoring
physical, cyber, and
supply chain activities
to achieve integrated,
organization-wide
situational awareness.

vpc-flow-logs-
enabled (p. 218)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.
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SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

rds-logging-
enabled (p. 194)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.

SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.
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SI-4(20) Implement the
following additional
monitoring of privileged
users: [Assignment:
organization-defined
additional monitoring].

s3-bucket-logging-
enabled (p. 206)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

SI-4(23) Implement the
following host-based
monitoring mechanisms
at [Assignment:
organization-defined
system components]:
[Assignment:
organization-defined
host-based monitoring
mechanisms].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.

SI-4(25) Provide visibility
into network traffic
at external and key
internal system
interfaces to optimize
the effectiveness of
monitoring devices.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-5b b. Generate internal
security alerts,
advisories, and
directives as deemed
necessary;

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. L'allarme
esegue una o più
operazioni basate sul
valore del parametro o
espressione relativa a
una soglia su un certo
numero di periodi. This
rule requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-5b b. Generate internal
security alerts,
advisories, and
directives as deemed
necessary;

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-5(1) Broadcast security
alert and advisory
information throughout
the organization
using [Assignment:
organization-
defined automated
mechanisms].

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
alarms alert when a
metric breaches the
threshold for a specified
number of evaluation
periods. L'allarme
esegue una o più
operazioni basate sul
valore del parametro o
espressione relativa a
una soglia su un certo
numero di periodi. This
rule requires a value for
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
okActionRequired
(Config Default: False).
The actual value should
reflect the alarm actions
for your environment.

SI-5(1) Broadcast security
alert and advisory
information throughout
the organization
using [Assignment:
organization-
defined automated
mechanisms].

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty
can help to monitor
and detect potential
cybersecurity events by
using threat intelligence
feeds. These include
lists of malicious IPs
and machine learning
to identify unexpected,
unauthorized, and
malicious activity
within your AWS Cloud
environment.
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SI-7a a. Employ integrity
verification tools to
detect unauthorized
changes to the following
software, firmware,
and information:
[Assignment:
organization-defined
software, firmware, and
information];

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

SI-7(1) Perform an integrity
check of [Assignment:
organization-defined
software, firmware, and
information] [Selection
(one or more): at
startup; at [Assignment:
organization-defined
transitional states
or security-relevant
events]; [Assignment:
organization-defined
frequency]].

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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SI-7(3) Employ centrally
managed integrity
verification tools.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

SI-7(7) Incorporate the
detection of the
following unauthorized
changes into the
organizational
incident response
capability: [Assignment:
organization-defined
security-relevant
changes to the system].

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilize AWS CloudTrail
log file validation to
check the integrity of
CloudTrail logs. Log
file validation helps
determine if a log file
was modified or deleted
or unchanged after
CloudTrail delivered
it. This feature is built
using industry standard
algorithms: SHA-256 for
hashing and SHA-256
with RSA for digital
signing. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

wafv2-logging
abilitato (p. 220)

To help with logging
and monitoring within
your environment,
enable AWS WAF (V2)
logging on regional and
global web ACLs. AWS
WAF logging provides
detailed information
about the traffic that
is analyzed by your
web ACL. The logs
record the time that
AWS WAF received the
request from your AWS
resource, information
about the request,
and an action for the
rule that each request
matched.
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SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

api-gw-execution-
logging-enabled (p. 121)

API Gateway logging
displays detailed
views of users who
accessed the API and
the way they accessed
the API. This insight
enables visibility of user
activities.

SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.

SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.
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SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

elb-logging-
enabled (p. 167)

Elastic Load Balancing
activity is a central
point of communication
within an environment.
Ensure ELB logging is
enabled. The collected
data provides detailed
information about
requests sent to the
ELB. Ogni log contiene
informazioni come l'ora
in cui è stata ricevuta la
richiesta, l'indirizzo IP
del client, le latenze, i
percorsi delle richieste e
le risposte del server.

SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

rds-logging-
enabled (p. 194)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

s3-bucket-logging-
enabled (p. 206)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.
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SI-7(8) Upon detection of
a potential integrity
violation, provide the
capability to audit
the event and initiate
the following actions:
[Selection (one or
more): generate an audit
record; alert current
user; alert [Assignment:
organization-
defined personnel or
roles]; [Assignment:
organization-defined
other actions]].

vpc-flow-logs-
enabled (p. 218)

The VPC flow logs
provide detailed records
for information about the
IP traffic going to and
from network interfaces
in your Amazon Virtual
Private Cloud (Amazon
VPC). By default, the
flow log record includes
values for the different
components of the
IP flow, including the
source, destination, and
protocol.

SI-10(1)(c) (c) Audit the use of
the manual override
capability.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail records
AWS Management
Console actions and
API calls. You can
identify which users
and accounts called
AWS, the source IP
address from where
the calls were made,
and when the calls
occurred. CloudTrail
will deliver log files
from all AWS Regions
to your S3 bucket if
MULTI_REGION_CLOUD_TRAIL_ENABLED
is enabled. Additionally,
when AWS launches a
new Region, CloudTrail
will create the same trail
in the new Region. As a
result, you will receive
log files containing API
activity for the new
Region without taking
any action.

SI-10(1)(c) (c) Audit the use of
the manual override
capability.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Use Amazon
CloudWatch to centrally
collect and manage log
event activity. Inclusion
of AWS CloudTrail data
provides details of API
call activity within your
AWS account.
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SI-10(1)(c) (c) Audit the use of
the manual override
capability.

cloudtrail-
enabled (p. 135)

AWS CloudTrail can
help in non-repudiation
by recording AWS
Management Console
actions and API calls.
You can identify
the users and AWS
accounts that called an
AWS service, the source
IP address where the
calls generated, and
the timings of the calls.
Details of captured
data are seen within
AWS CloudTrail Record
Contents.

SI-10(1)(c) (c) Audit the use of
the manual override
capability.

cloudtrail-s3-dataevents-
enabled (p. 131)

The collection of
Simple Storage
Service (Amazon S3)
data events helps
in detecting any
anomalous activity. The
details include AWS
account information that
accessed an Amazon
S3 bucket, IP address,
and time of event.

SI-10(1)(c) (c) Audit the use of
the manual override
capability.

rds-logging-
enabled (p. 194)

To help with logging and
monitoring within your
environment, ensure
Amazon Relational
Database Service
(Amazon RDS) logging
is enabled. With
Amazon RDS logging,
you can capture events
such as connections,
disconnections, queries,
or tables queried.
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SI-10(1)(c) (c) Audit the use of
the manual override
capability.

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI-10(1)(c) (c) Audit the use of
the manual override
capability.

s3-bucket-logging-
enabled (p. 206)

Amazon Simple Storage
Service (Amazon S3)
server access logging
provides a method to
monitor the network for
potential cybersecurity
events. The events are
monitored by capturing
detailed records for
the requests that are
made to an Amazon S3
bucket. Each access log
record provides details
about a single access
request. The details
include the requester,
bucket name, request
time, request action,
response status, and an
error code, if relevant.

5305



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800-53 rev 5 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

SI-12 Manage and retain
information within the
system and information
output from the
system in accordance
with applicable
laws, executive
orders, directives,
regulations, policies,
standards, guidelines
and operational
requirements.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Ensure a minimum
duration of event log
data is retained for your
log groups to help with
troubleshooting and
forensics investigations.
The lack of available
past event log data
makes it difficult to
reconstruct and identify
potentially malicious
events.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

dynamic odb-in-backup-
plan (p. 144)

To help with data
back-up processes,
ensure your Amazon
DynamoDB tables are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

ebs-in-backup-
plan (p. 147)

To help with data back-
up processes, ensure
your Amazon Elastic
Block Store (Amazon
EBS) volumes are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.
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SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

efs-in-backup-
plan (p. 160)

To help with data back-
up processes, ensure
your Amazon Elastic
File System (Amazon
EFS) file systems are a
part of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Enable cross-zone
load balancing for your
Elastic Load Balancers
(ELBs) to help maintain
adequate capacity and
availability. The cross-
zone load balancing
reduces the need to
maintain equivalent
numbers of instances in
each enabled availability
zone. It also improves
your application's ability
to handle the loss of one
or more instances.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

rds-instance-
deletion-protection-
enabled (p. 193)

Ensure Amazon
Relational Database
Service (Amazon RDS)
instances have deletion
protection enabled. Use
deletion protection to
prevent your Amazon
RDS instances from
being accidentally or
maliciously deleted,
which can lead to loss
of availability for your
applications.
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SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

rds-in-backup-
plan (p. 194)

To help with data
back-up processes,
ensure your Amazon
Relational Database
Service (Amazon RDS)
instances are a part
of an AWS Backup
plan. AWS Backup
is a fully managed
backup service
with a policy-based
backup solution. This
solution simplifies your
backup management
and enables you to
meet your business
and regulatory
backup compliance
requirements.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

redshift-backup-
enabled (p. 197)

To help with data
back-up processes,
ensure your Amazon
Redshift clusters have
automated snapshots.
When automated
snapshots are enabled
for a cluster, Redshift
periodically takes
snapshots of that
cluster. By default,
Redshift takes a
snapshot every eight
hours or every 5 GB per
node of data changes,
or whichever comes
first.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

db-instance-backup-
enabled (p. 142)

The backup feature
of Amazon RDS
creates backups
of your databases
and transaction
logs. Amazon RDS
automatically creates
a storage volume
snapshot of your DB
instance, backing up
the entire DB instance.
The system allows you
to set specific retention
periods to meet your
resilience requirements.
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SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
auto scaling uses
the AWS Application
Auto Scaling service
to adjust provisioned
throughput capacity that
automatically responds
to actual traffic patterns.
This enables a table
or a global secondary
index to increase its
provisioned read/write
capacity to handle
sudden increases in
traffic, without throttling.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

dynamodb-pitr-
enabled (p. 145)

Enable this rule to
check that information
has been backed up.
It also maintains the
backups by ensuring
that point-in-time
recovery is enabled in
Amazon DynamoDB.
The recovery maintains
continuous backups of
your table for the last 35
days.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

When automatic
backups are enabled,
Amazon ElastiCache
creates a backup of
the cluster on a daily
basis. The backup
can be retained for
a number of days
as specified by your
organization. I backup
automatici possono
fornire protezione da
perdita di dati. If a failure
occurs, you can create
a new cluster, which
restores your data from
the most recent backup.
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SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

rds-multi-az-
support (p. 195)

Multi-AZ support in
Amazon Relational
Database Service
(Amazon RDS) provides
enhanced availability
and durability for
database instances.
When you provision
a Multi-AZ database
instance, Amazon
RDS automatically
creates a primary
database instance, and
synchronously replicates
the data to a standby
instance in a different
Availability Zone. Each
Availability Zone runs
on its own physically
distinct, independent
infrastructure, and is
engineered to be highly
reliable. In case of an
infrastructure failure,
Amazon RDS performs
an automatic failover to
the standby so that you
can resume database
operations as soon as
the failover is complete.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon
S3) Cross-Region
Replication (CRR)
supports maintaining
adequate capacity
and availability. CRR
enables automatic,
asynchronous copying
of objects across
Amazon S3 buckets
to help ensure that
data availability is
maintained.
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SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

s3-bucket-versioning-
enabled (p. 211)

Amazon Simple Storage
Service (Amazon S3)
bucket versioning helps
keep multiple variants
of an object in the same
Amazon S3 bucket. Use
versioning to preserve,
retrieve, and restore
every version of every
object stored in your
Amazon S3 bucket.
Versioning helps you
to easily recover from
unintended user actions
and application failures.

SI-13(5) Provide [Selection:
real-time; near real-
time] [Assignment:
organization-defined
failover capability] for
the system.

vpc-vpn-2-tunnels-
up (p. 219)

Redundant Site-to-Site
VPN tunnels can be
implemented to achieve
resilience requirements.
It uses two tunnels to
help ensure connectivity
in case one of the Site-
to-Site VPN connections
becomes unavailable.
To protect against a
loss of connectivity, in
case your customer
gateway becomes
unavailable, you can
set up a second Site-
to-Site VPN connection
to your Amazon Virtual
Private Cloud (Amazon
VPC) and virtual private
gateway by using
a second customer
gateway.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

dynamodb-table-
encrypted-kms (p. 146)

Ensure that encryption
is enabled for your
Amazon DynamoDB
tables. Because
sensitive data can exist
at rest in these tables,
enable encryption at rest
to help protect that data.
By default, DynamoDB
tables are encrypted
with an AWS owned
customer master key
(CMK).
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SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

ec2-ebs-encryption-by-
default (p. 148)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon Elastic
Block Store (Amazon
EBS) volumes. Because
sensitive data can exist
at rest in these volumes,
enable encryption at rest
to help protect that data.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

rds-snapshot-
encrypted (p. 196)

Ensure that encryption
is enabled for your
Amazon Relational
Database Service
(Amazon RDS)
snapshots. Because
sensitive data can
exist at rest, enable
encryption at rest to help
protect that data.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

s3-default-encryption-
kms (p. 211)

Ensure that encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can exist
at rest in an Amazon
S3 bucket, enable
encryption at rest to help
protect that data.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker notebook.
Because sensitive
data can exist at rest in
SageMaker notebook,
enable encryption at rest
to help protect that data.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

api-gw-cache-enabled-
and-encrypted (p. 120)

To help protect data at
rest, ensure encryption
is enabled for your API
Gateway stage's cache.
Because sensitive data
can be captured for the
API method, enable
encryption at rest to help
protect that data.
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SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

cloud-trail-encryption-
enabled (p. 135)

Because sensitive data
may exist and to help
protect data at rest,
ensure encryption is
enabled for your AWS
CloudTrail trails.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

cloudwatch-log-group-
encrypted (p. 134)

To help protect sensitive
data at rest, ensure
encryption is enabled
for your Amazon
CloudWatch Log
Groups.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

efs-encrypted-
check (p. 159)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic File
System (EFS).

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

elasticsearch-encrypted-
at-rest (p. 163)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon OpenSearch
Service (OpenSearch
Service) domains.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

encrypted-
volumes (p. 169)

Because sensitive
data can exist and to
help protect data at
rest, ensure encryption
is enabled for your
Amazon Elastic Block
Store (Amazon EBS)
volumes.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

rds-storage-
encrypted (p. 196)

To help protect data
at rest, ensure that
encryption is enabled
for your Amazon
Relational Database
Service (Amazon RDS)
instances. Because
sensitive data can
exist at rest in Amazon
RDS instances, enable
encryption at rest to help
protect that data.
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SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

redshift-cluster-
configuration-
check (p. 197)

To protect data at rest,
ensure that encryption
is enabled for your
Amazon Redshift
clusters. You must also
ensure that required
configurations are
deployed on Amazon
Redshift clusters.
The audit logging
should be enabled to
provide information
about connections
and user activities in
the database. This
rule requires that
a value is set for
clusterDbEncrypted
(Config Default : TRUE),
and loggingEnabled
(Config Default: TRUE).
The actual values
should reflect your
organization's policies.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

redshift-cluster-kms-
enabled (p. 198)

To help protect data at
rest, ensure encryption
with AWS Key
Management Service
(AWS KMS) is enabled
for your Amazon
Redshift cluster.
Because sensitive
data can exist at rest in
Redshift clusters, enable
encryption at rest to help
protect that data.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

S3-bucket-server-
side-encryption-
enabled (p. 210)

To help protect data at
rest, ensure encryption
is enabled for your
Amazon Simple Storage
Service (Amazon S3)
buckets. Because
sensitive data can
exist at rest in Amazon
S3 buckets, enable
encryption to help
protect that data.
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SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for your
SageMaker endpoint.
Because sensitive
data can exist at rest in
SageMaker endpoint,
enable encryption at rest
to help protect that data.

SI-19(4) Remove, mask, encrypt,
hash, or replace direct
identifiers in a dataset.

secretsmanager-using-
cmk (p. 215)

To help protect
data at rest, ensure
encryption with AWS
Key Management
Service (AWS KMS)
is enabled for AWS
Secrets Manager
secrets. Because
sensitive data can
exist at rest in Secrets
Manager secrets,
enable encryption at rest
to help protect that data.

Modello
The template is available on GitHub: Operational Best Practices for NIST 800-53 rev 5.

Best practice operative per NIST 800 171
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra il NIST 800-171 eAWSRegole Config gestite.
Ciascuna regola di Config si applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli NIST
800-171. Un controllo NIST 800-171 può essere correlato a più regole di Config. Fare riferimento alla
tabella sottostante per ulteriori dettagli e indicazioni relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
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di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch
Servicee altri servizi nel
VPC Amazon senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
di traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non c'è alcun requisito
per un gateway Internet,
di un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio di
tutto il traffico COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

3.1.1 Limita l'accesso al
sistema agli utenti
autorizzati, i processi
che agiscono per conto
di utenti autorizzati e
dispositivi (inclusi altri
sistemi).

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch
Servicee altri servizi nel
VPC Amazon senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

5336



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 171 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
di traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non c'è alcun requisito
per un gateway Internet,
di un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

5345



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 171 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

3.1.2 Limita l'accesso al
sistema ai tipi di
transazioni e funzioni
che gli utenti autorizzati
possono eseguire.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch
Servicee altri servizi nel
VPC Amazon senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
di traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.

5349



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 171 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non c'è alcun requisito
per un gateway Internet,
di un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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3.1.3 Controllare il flusso
di CUI in conformità
con le autorizzazioni
approvate.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

3.1.4 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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3.1.4 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

3.1.4 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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3.1.4 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3.1.4 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

3.1.4 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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3.1.4 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

3.1.4 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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3.1.4 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

3.1.4 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

3.1.4 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

3.1.4 Separare i doveri
degli individui per
ridurre il rischio di
attività malevola senza
collusione.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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3.1.5 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

3.1.5 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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3.1.5 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

3.1.5 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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3.1.5 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

3.1.5 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3.1.5 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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3.1.5 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

3.1.5 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

3.1.5 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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3.1.5 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

3.1.5 Utilizza il principio del
privilegio minimo, anche
per funzioni di sicurezza
specifiche e account
privilegiati.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3.1.6 Utilizzare account o ruoli
non privilegiati quando
si accede a funzioni non
di sicurezza.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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3.1.7 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e
controllare l'esecuzione
di tali funzioni.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

3.1.7 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e
controllare l'esecuzione
di tali funzioni.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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3.1.7 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e
controllare l'esecuzione
di tali funzioni.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3.1.7 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e
controllare l'esecuzione
di tali funzioni.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

3.1.7 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e
controllare l'esecuzione
di tali funzioni.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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3.1.7 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e
controllare l'esecuzione
di tali funzioni.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

3.1.7 Impedire agli utenti non
privilegiati di eseguire
funzioni privilegiate e
controllare l'esecuzione
di tali funzioni.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3.1.12 Monitora e controlla
le sessioni di accesso
remoto.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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3.1.12 Monitora e controlla
le sessioni di accesso
remoto.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

3.1.12 Monitora e controlla
le sessioni di accesso
remoto.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

3.1.12 Monitora e controlla
le sessioni di accesso
remoto.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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3.1.12 Monitora e controlla
le sessioni di accesso
remoto.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.

3.1.12 Monitora e controlla
le sessioni di accesso
remoto.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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3.1.12 Monitora e controlla
le sessioni di accesso
remoto.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

3.1.12 Monitora e controlla
le sessioni di accesso
remoto.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta, lo
stato della risposta e
un codice di errore, se
pertinente.
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3.1.12 Monitora e controlla
le sessioni di accesso
remoto.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

3.1.12 Monitora e controlla
le sessioni di accesso
remoto.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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3.1.12 Monitora e controlla
le sessioni di accesso
remoto.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

3.1.12 Monitora e controlla
le sessioni di accesso
remoto.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

3.1.13 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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3.1.13 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3.1.13 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.1.13 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.1.13 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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3.1.13 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

3.1.13 Utilizzare meccanismi
crittografici per
proteggere la
riservatezza delle
sessioni di accesso
remoto.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch
Servicee altri servizi nel
VPC Amazon senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
di traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.
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3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non c'è alcun requisito
per un gateway Internet,
di un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

5382



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 171 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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3.1.14 Instradamento
dell'accesso remoto
tramite punti di controllo
dell'accesso gestiti.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

3.1.20 Verifica e controllo/limita
le connessioni e l'uso di
sistemi esterni.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
di traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.

3.1.20 Verifica e controllo/limita
le connessioni e l'uso di
sistemi esterni.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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3.1.20 Verifica e controllo/limita
le connessioni e l'uso di
sistemi esterni.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.1.20 Verifica e controllo/limita
le connessioni e l'uso di
sistemi esterni.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.1.20 Verifica e controllo/limita
le connessioni e l'uso di
sistemi esterni.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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3.1.20 Verifica e controllo/limita
le connessioni e l'uso di
sistemi esterni.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

3.1.20 Verifica e controllo/limita
le connessioni e l'uso di
sistemi esterni.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.

3.1.20 Verifica e controllo/limita
le connessioni e l'uso di
sistemi esterni.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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3.1.20 Verifica e controllo/limita
le connessioni e l'uso di
sistemi esterni.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

3.1.20 Verifica e controllo/limita
le connessioni e l'uso di
sistemi esterni.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

3.2.3 Fornire una formazione
di sensibilizzazione
sulla sicurezza sul
riconoscimento e
sulla segnalazione di
potenziali indicatori della
minaccia insider.

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.
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3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta, lo
stato della risposta e
un codice di errore, se
pertinente.

3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

3.3.1 Creare e conservare
i record di audit
di sistema nella
misura necessaria
per consentire
il monitoraggio,
l'analisi, l'indagine
e la segnalazione
di attività di sistema
illegali, non autorizzate
o inappropriate.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti tra
bucket Amazon S3 per
garantire la disponibilità
dei dati.

3.3.2 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

3.3.2 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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3.3.2 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

3.3.2 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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3.3.2 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.3.2 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

3.3.2 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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3.3.2 Assicurarsi che le
azioni dei singoli utenti
del sistema possano
essere tracciate in
modo univoco a tali
utenti in modo che
possano essere ritenuti
responsabili delle loro
azioni.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta, lo
stato della risposta e
un codice di errore, se
pertinente.

3.3.4 Avviso in caso di
errore del processo di
controllo.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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3.3.4 Avviso in caso di
errore del processo di
controllo.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

3.3.5 Correlare i processi
di revisione, analisi e
reporting dell'audit per
indagini e risposte a
indicazioni di attività
inappropriate, sospette
o insolite.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.

3.3.5 Correlare i processi
di revisione, analisi e
reporting dell'audit per
indagini e risposte a
indicazioni di attività
inappropriate, sospette
o insolite.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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3.3.8 Proteggi le informazioni
di audit e gli strumenti
di audit da accessi,
modifiche ed
eliminazione non
autorizzati.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizzare la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

3.3.8 Proteggi le informazioni
di audit e gli strumenti
di audit da accessi,
modifiche ed
eliminazione non
autorizzati.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta
a eseguire facilmente
il recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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3.3.8 Proteggi le informazioni
di audit e gli strumenti
di audit da accessi,
modifiche ed
eliminazione non
autorizzati.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.3.8 Proteggi le informazioni
di audit e gli strumenti
di audit da accessi,
modifiche ed
eliminazione non
autorizzati.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.3.8 Proteggi le informazioni
di audit e gli strumenti
di audit da accessi,
modifiche ed
eliminazione non
autorizzati.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

3.3.8 Proteggi le informazioni
di audit e gli strumenti
di audit da accessi,
modifiche ed
eliminazione non
autorizzati.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

5402



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 171 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.3.8 Proteggi le informazioni
di audit e gli strumenti
di audit da accessi,
modifiche ed
eliminazione non
autorizzati.

s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il tuo
bucket Amazon Simple
Storage Service
(Amazon S3) abbia
il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.

3.3.8 Proteggi le informazioni
di audit e gli strumenti
di audit da accessi,
modifiche ed
eliminazione non
autorizzati.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

5403



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 171 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.3.8 Proteggi le informazioni
di audit e gli strumenti
di audit da accessi,
modifiche ed
eliminazione non
autorizzati.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta
a mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Utilizza
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta
a eseguire facilmente
il recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

3.4.1 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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3.4.1 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

3.4.1 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

3.4.1 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
vengono contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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3.4.1 Stabilire e mantenere
le configurazioni di
base e gli inventari dei
sistemi organizzativi
(inclusi hardware,
software, firmware
e documentazione)
durante i rispettivi cicli
di vita di sviluppo del
sistema.

eip-attached (p. 161) Questa regola
garantisce che gli IP
elastici assegnati a
un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
a istanze Amazon
Elastic Compute Cloud
(Amazon EC2) o le
interfacce Elastic
Network in uso.
Questa regola aiuta
a monitorare gli EIP
inutilizzati nel tuo
ambiente.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
vengono contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

5408



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 171 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

5409



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 171 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

3.4.6 Utilizza il principio della
minima funzionalità
configurando i sistemi
organizzativi per
fornire solo funzionalità
essenziali.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

3.4.7 Limita, disabilita e
impedisce l'uso di
funzioni, porte, protocolli
o servizi non essenziali.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
di traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.
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3.4.7 Limita, disabilita e
impedisce l'uso di
funzioni, porte, protocolli
o servizi non essenziali.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.4.7 Limita, disabilita e
impedisce l'uso di
funzioni, porte, protocolli
o servizi non essenziali.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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3.4.7 Limita, disabilita e
impedisce l'uso di
funzioni, porte, protocolli
o servizi non essenziali.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.

3.4.9 Controlla e monitora
il software installato
dall'utente.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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3.4.9 Controlla e monitora
il software installato
dall'utente.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

3.5.2 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso ai
sistemi organizzativi.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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3.5.2 Autenticare (o verificare)
le identità di tali utenti,
processi o dispositivi,
come prerequisito per
consentire l'accesso ai
sistemi organizzativi.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

3.5.3 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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3.5.3 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

3.5.3 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

3.5.3 Utilizzare
l'autenticazione a più
fattori per l'accesso
locale e di rete agli
account privilegiati e
per l'accesso di rete agli
account non privilegiati.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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3.5.5 Impedire il riutilizzo
degli identificatori per un
periodo definito.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.5.6 Disabilita gli identificatori
dopo un periodo di
inattività definito.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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3.5.7 Applica una complessità
minima della password
e modifica dei caratteri
quando vengono create
nuove password.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.5.8 Proibire il riutilizzo
della password per un
determinato numero di
generazioni.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.5.10 Archivia e trasmetti
solo password protette
crittograficamente.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

3.5.10 Archivia e trasmetti
solo password protette
crittograficamente.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3.5.10 Archivia e trasmetti
solo password protette
crittograficamente.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.5.10 Archivia e trasmetti
solo password protette
crittograficamente.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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3.5.10 Archivia e trasmetti
solo password protette
crittograficamente.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.5.10 Archivia e trasmetti
solo password protette
crittograficamente.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.5.10 Archivia e trasmetti
solo password protette
crittograficamente.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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3.5.10 Archivia e trasmetti
solo password protette
crittograficamente.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.5.10 Archivia e trasmetti
solo password protette
crittograficamente.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

3.5.10 Archivia e trasmetti
solo password protette
crittograficamente.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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3.6.1 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi di Amazon
CloudWatch quando
una metrica supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

3.6.1 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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3.6.1 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

3.6.1 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

3.6.1 Stabilire una capacità
operativa di gestione
degli incidenti per i
sistemi organizzativi
che includono attività
di preparazione,
rilevamento, analisi,
contenimento, ripristino
e risposta degli utenti.

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.
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3.6.3 Verifica la capacità di
risposta agli incidenti
organizzativi.

response-plan-tested
(verifica del processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.

3.11.1 Valutare periodicamente
il rischio per le
operazioni organizzative
(incluse missioni,
funzioni, immagine o
reputazione), risorse
organizzative e
individui, derivanti dal
funzionamento dei
sistemi organizzativi
e dall'elaborazione,
archiviazione o
trasmissione associati di
CUI.

valutazione annuale-
rischio-eseguita (verifica
del processo)

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle
vulnerabilità identificati
che interessano
un'organizzazione.

3.11.2 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano il sistema.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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3.11.2 Scansiona
periodicamente le
vulnerabilità nei sistemi
e nelle applicazioni
organizzative e quando
vengono identificate
nuove vulnerabilità che
interessano il sistema.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

3.11.3 Risolvere le vulnerabilità
in base alle valutazioni
del rischio.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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3.12.2 Sviluppare e
implementare piani
d'azione progettati per
correggere le carenze
e ridurre o eliminare le
vulnerabilità nei sistemi
organizzativi.

vuln-management-plan-
exists (controllo del
processo)

Garantire che un
piano di gestione
delle vulnerabilità
sia sviluppato e
implementato al fine
di disporre di processi
formalmente definiti
per affrontare le
vulnerabilità nel proprio
ambiente.Assicurarsi
che venga sviluppato
e implementato un
piano di gestione delle
vulnerabilità al fine di
disporre di processi
formalmente definiti per
affrontare le vulnerabilità
nel tuo ambiente.
ambiente.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizzare la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch
Servicee altri servizi nel
VPC Amazon senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
di traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non c'è alcun requisito
per un gateway Internet,
di un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta, lo
stato della risposta e
un codice di errore, se
pertinente.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato a sistemi
interni.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio di
tutto il traffico COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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3.13.1 Monitorare, controllare
e proteggere le
comunicazioni (cioè le
informazioni trasmesse
o ricevute dai sistemi
organizzativi) ai confini
esterni e ai confini
interni chiave dei sistemi
organizzativi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch
Servicee altri servizi nel
VPC Amazon senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
di traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel
VPC Amazon, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non c'è alcun requisito
per un gateway Internet,
di un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
degli accessi di rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico senza limitazioni.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Questa ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
una propria infrastruttura
fisica, distinta e
indipendente ed è
progettata per essere
altamente affidabili.
In caso di guasto
all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ebs-in-backup-
plan (p. 147)

Per aiutarti con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
un numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Inoltre, migliora
la capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
abilitata la protezione
dall'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo chiaro comporta
l'esposizione non
intenzionale dei
dati e l'accesso non
autorizzato.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. Se si verifica
un errore, è possibile
creare un nuovo cluster
che ripristina i dati dal
backup più recente.
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3.13.2 Utilizzare progetti
architettonici, tecniche
di sviluppo software e
principi di ingegneria dei
sistemi che promuovono
un'efficace sicurezza
delle informazioni
all'interno dei sistemi
organizzativi.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione degli
snapshot del cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
di quale operazione si
verifica per prima.

3.13.6 Nega il traffico delle
comunicazioni di rete
per impostazione
predefinita e consente
il traffico delle
comunicazioni di rete
per eccezione (cioè,
negare tutto, permettere
per eccezione).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.13.6 Nega il traffico delle
comunicazioni di rete
per impostazione
predefinita e consente
il traffico delle
comunicazioni di rete
per eccezione (cioè,
negare tutto, permettere
per eccezione).

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

3.13.6 Nega il traffico delle
comunicazioni di rete
per impostazione
predefinita e consente
il traffico delle
comunicazioni di rete
per eccezione (cioè,
negare tutto, permettere
per eccezione).

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
di traffico da 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.

3.13.8 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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3.13.8 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.13.8 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

3.13.8 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.13.8 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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3.13.8 Implementare
meccanismi crittografici
per impedire la
divulgazione non
autorizzata di CUI
durante la trasmissione,
salvo diversa protezione
da tutele fisiche
alternative.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

3.13.10 Stabilire e gestire chiavi
crittografiche per la
crittografia impiegata nei
sistemi organizzativi.

cmk-backing-key-
rotation-enabled (p. 136)

È possibile attivare la
rotazione delle chiavi
per far sì che le chiavi
siano ruotate una volta
che hanno raggiunto la
fine del loro periodo di
crittografia.

3.13.10 Stabilire e gestire chiavi
crittografiche per la
crittografia impiegata nei
sistemi organizzativi.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurarsi
che le chiavi master
cliente (CMK) non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

3.13.16 Proteggi la riservatezza
di CUI a riposo.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.
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3.13.16 Proteggi la riservatezza
di CUI a riposo.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

3.13.16 Proteggi la riservatezza
di CUI a riposo.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

3.13.16 Proteggi la riservatezza
di CUI a riposo.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

3.13.16 Proteggi la riservatezza
di CUI a riposo.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

3.13.16 Proteggi la riservatezza
di CUI a riposo.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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3.13.16 Proteggi la riservatezza
di CUI a riposo.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurarsi
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domini.

3.13.16 Proteggi la riservatezza
di CUI a riposo.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

3.13.16 Proteggi la riservatezza
di CUI a riposo.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurarsi
che le chiavi master
cliente (CMK) non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

3.13.16 Proteggi la riservatezza
di CUI a riposo.

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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3.13.16 Proteggi la riservatezza
di CUI a riposo.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

3.13.16 Proteggi la riservatezza
di CUI a riposo.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.13.16 Proteggi la riservatezza
di CUI a riposo.

s3-bucket-default-lock-
enabled (p. 206)

Assicurati che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.
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3.13.16 Proteggi la riservatezza
di CUI a riposo.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

3.13.16 Proteggi la riservatezza
di CUI a riposo.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

3.13.16 Proteggi la riservatezza
di CUI a riposo.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

3.13.16 Proteggi la riservatezza
di CUI a riposo.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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3.14.1 Identificare, segnalare
e correggere
tempestivamente le
informazioni e i difetti
del sistema.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.

3.14.1 Identificare, segnalare
e correggere
tempestivamente le
informazioni e i difetti
del sistema.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

3.14.2 Fornire protezione
da codice dannoso in
posizioni appropriate
all'interno dei sistemi
organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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3.14.2 Fornire protezione
da codice dannoso in
posizioni appropriate
all'interno dei sistemi
organizzativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

3.14.3 Monitora avvisi e avvisi
di sicurezza del sistema
e intraprendi azioni in
risposta.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

3.14.3 Monitora avvisi e avvisi
di sicurezza del sistema
e intraprendi azioni in
risposta.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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3.14.3 Monitora avvisi e avvisi
di sicurezza del sistema
e intraprendi azioni in
risposta.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

3.14.3 Monitora avvisi e avvisi
di sicurezza del sistema
e intraprendi azioni in
risposta.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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3.14.3 Monitora avvisi e avvisi
di sicurezza del sistema
e intraprendi azioni in
risposta.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.14.4 Aggiorna i meccanismi
di protezione del codice
dannoso quando
sono disponibili nuove
versioni.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.
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3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta, lo
stato della risposta e
un codice di errore, se
pertinente.

3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set di
regole (chiamato lista di
controllo accessi Web
(ACL))) che consente,
blocca o conteggia le
richieste Web in base
alle regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

3.14.6 Monitora i sistemi
organizzativi, incluso il
traffico di comunicazioni
in entrata e in uscita,
per rilevare attacchi e
indicatori di potenziali
attacchi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.
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3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence. Sono
inclusi elenchi di IP
dannosi e il machine
learning per identificare
attività inattese, non
autorizzate e dannose
nell'ambiente AWS
Cloud.

3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta, lo
stato della risposta e
un codice di errore, se
pertinente.
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3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

3.14.7 Identificare l'uso non
autorizzato dei sistemi
organizzativi.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

Modello
Il modello è disponibile su GitHub: Best practice operative per NIST 800 171.

Best practice operative per NIST 800 172
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o di
conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra il NIST 800-172 eAWSRegole Config gestite.
Ciascuna regola di Config si applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli NIST
800-172. Un controllo NIST 800-172 può essere correlato a più regole di Config. Fare riferimento alla
tabella sottostante per ulteriori dettagli e indicazioni relative a queste mappature.

5485

https://github.com/awslabs/aws-config-rules/blob/master/aws-config-conformance-packs/Operational-Best-Practices-for-NIST-800-171.yaml


AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 172 

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantisci la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano richieste
per l'utilizzo di Secure
Socket Layer (SSL) per
le richieste di utilizzo di
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano all'interno di
Amazon Virtual Private
Cloud (Amazon VPC).
Un recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private
Cloud (Amazon
VPC) per abilitare
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi nel VPC
Amazon. Con questa
configurazione, non è
necessario un gateway
Internet, un dispositivo
NAT o una connessione
VPN per Internet.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano in
un VPC Amazon hanno
un ulteriore livello di
sicurezza rispetto a
quelli che utilizzano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o remoto)
di traffico remoto da
0.0.0.0/0 alla porta 22
sulle risorse consente
di limitare l'accesso
remoto.
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3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups (Amazon
EC2). Non limitare
l'accesso alle porte
a fonti attendibili può
causare attacchi contro
la disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non dovrebbero
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server
dell'utente.
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3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

3.1.3e Utilizzare
[Assegnazione:
soluzioni di
trasferimento
sicuro delle
informazioni definite
dall'organizzazione] per
controllare i flussi di
informazioni tra domini
di sicurezza sui sistemi
connessi.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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3.2.1e Fornire una formazione
di sensibilizzazione
[Assegnazione:
frequenza definita
dall'organizzazione]
incentrata sul
riconoscimento e
sulla risposta alle
minacce provenienti
dall'ingegneria
sociale, attori
avanzati di minacce
persistenti, violazioni
e comportamenti
sospetti; aggiornare
la formazione
[Assegnazione:
frequenza definita
dall'organizzazione]
o quando ci sono
significativi modifiche
alla minaccia.

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

3.4.2e Utilizzare meccanismi
automatizzati per
rilevare componenti di
sistema non configurati
o non autorizzati; dopo il
rilevamento, [Selezione
(uno o più): rimuovere i
componenti; posizionare
i componenti in una
rete di quarantena o di
riparazione] per facilitare
l'applicazione di patch,
riconfigurazione o altre
attenuazioni.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa
regola per aiutare
nell'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.
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3.4.2e Utilizzare meccanismi
automatizzati per
rilevare componenti di
sistema non configurati
o non autorizzati; dopo il
rilevamento, [Selezione
(uno o più): rimuovere i
componenti; posizionare
i componenti in una
rete di quarantena o di
riparazione] per facilitare
l'applicazione di patch,
riconfigurazione o altre
attenuazioni.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.

3.4.2e Utilizzare meccanismi
automatizzati per
rilevare componenti di
sistema non configurati
o non autorizzati; dopo il
rilevamento, [Selezione
(uno o più): rimuovere i
componenti; posizionare
i componenti in una
rete di quarantena o di
riparazione] per facilitare
l'applicazione di patch,
riconfigurazione o altre
attenuazioni.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.4.2e Utilizzare meccanismi
automatizzati per
rilevare componenti di
sistema non configurati
o non autorizzati; dopo il
rilevamento, [Selezione
(uno o più): rimuovere i
componenti; posizionare
i componenti in una
rete di quarantena o di
riparazione] per facilitare
l'applicazione di patch,
riconfigurazione o altre
attenuazioni.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.

3.4.3e Utilizza strumenti
di rilevamento e
gestione automatizzati
per mantenere un
inventario aggiornato,
completo, accurato e
facilmente disponibile
dei componenti di
sistema.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

3.4.3e Utilizza strumenti
di rilevamento e
gestione automatizzati
per mantenere un
inventario aggiornato,
completo, accurato e
facilmente disponibile
dei componenti di
sistema.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.
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3.4.3e Utilizza strumenti
di rilevamento e
gestione automatizzati
per mantenere un
inventario aggiornato,
completo, accurato e
facilmente disponibile
dei componenti di
sistema.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i
volumi Amazon Elastic
Block Store collegati
a istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.

3.4.3e Utilizza strumenti
di rilevamento e
gestione automatizzati
per mantenere un
inventario aggiornato,
completo, accurato e
facilmente disponibile
dei componenti di
sistema.

eip-attached (p. 161) Questa regola
garantisce che gli
IP Elastic allocati a
un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
a istanze Amazon
Elastic Compute Cloud
(Amazon EC2) o alle
interfacce Elastic
Network Interfaces in
uso. Questa regola
aiuta a monitorare gli
EIP inutilizzati nel tuo
ambiente.

3.4.3e Utilizza strumenti
di rilevamento e
gestione automatizzati
per mantenere un
inventario aggiornato,
completo, accurato e
facilmente disponibile
dei componenti di
sistema.

vpc-network-acl-unused-
check (p. 219)

Questa regola assicura
che gli elenchi di
controllo degli accessi
di rete Amazon
Virtual Private Cloud
(VPC) siano in uso.
Il monitoraggio degli
elenchi di controllo degli
accessi alla rete non
utilizzati può aiutare
nell'inventario accurato
e nella gestione
dell'ambiente.
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3.5.2e Utilizzare meccanismi
automatizzati per
la generazione, la
protezione, la rotazione
e la gestione delle
password per sistemi e
componenti di sistema
che non supportano
l'autenticazione
multifattore o la gestione
complessa dell'account.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.5.2e Utilizzare meccanismi
automatizzati per
la generazione, la
protezione, la rotazione
e la gestione delle
password per sistemi e
componenti di sistema
che non supportano
l'autenticazione
multifattore o la gestione
complessa dell'account.

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.

3.5.2e Utilizzare meccanismi
automatizzati per
la generazione, la
protezione, la rotazione
e la gestione delle
password per sistemi e
componenti di sistema
che non supportano
l'autenticazione
multifattore o la gestione
complessa dell'account.

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo
in cui un segreto è
attivo e potenzialmente
ridurre l'impatto
aziendale in caso di
compromissione.

3.5.2e Utilizzare meccanismi
automatizzati per
la generazione, la
protezione, la rotazione
e la gestione delle
password per sistemi e
componenti di sistema
che non supportano
l'autenticazione
multifattore o la gestione
complessa dell'account.

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo
in cui un segreto è
attivo e potenzialmente
ridurre l'impatto
aziendale in caso di
compromissione.
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3.11.1e Impiegare
[Assegnazione: fonti
di intelligence delle
minacce definite
dall'organizzazione]
come parte di una
valutazione del
rischio per guidare e
informare lo sviluppo
di sistemi organizzativi,
architetture di sicurezza,
selezione di soluzioni di
sicurezza, monitoraggio,
caccia alle minacce
e attività di risposta e
recupero.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

3.11.2e Condurre attività
di caccia alle
minacce informatiche
[Selezione (una o
più): [Assegnazione:
frequenza definita
dall'organizzazione];
[Assegnazione:
evento definito
dall'organizzazione]]
per cercare indicatori
di compromesso
in [Assegnazione:
sistemi definiti
dall'organizzazione] e
rilevare, monitorare e
interrompere le minacce
che sfuggono ai controlli
esistenti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

3.11.5e Valutare l'efficacia delle
soluzioni di sicurezza
[Assegnazione:
frequenza definita
dall'organizzazione]
per affrontare il
rischio previsto per i
sistemi organizzativi e
l'organizzazione sulla
base dell'intelligence
delle minacce attuale e
accumulata.

valutazione annuale-
rischio-eseguita (verifica
del processo)

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle
vulnerabilità identificati
che interessano
un'organizzazione.
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3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano all'interno di
Amazon Virtual Private
Cloud (Amazon VPC).
Un recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private
Cloud (Amazon
VPC) per abilitare
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Assegna
istanze Amazon EC2
a un Amazon VPC per
gestire correttamente
l'accesso.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi nel VPC
Amazon. Con questa
configurazione, non è
necessario un gateway
Internet, un dispositivo
NAT o una connessione
VPN per Internet.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un Amazon
VPC hanno un ulteriore
livello di sicurezza
rispetto ai domini che
usano gli endpoint
pubblici. Per gestire
correttamente l'accesso,
le funzioni AWS
Lambda devono essere
assegnate a un VPC.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non dovrebbero
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server
dell'utente.
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3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o remoto)
di traffico remoto da
0.0.0.0/0 alla porta 22
sulle risorse consente
di limitare l'accesso
remoto.
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3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi
di sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2) Security
Groups (Amazon
EC2). Non limitare
l'accesso alle porte
a fonti attendibili può
causare attacchi contro
la disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

3.13.4e Impiega [Selezione:
(uno o più):
[Assegnazione:
tecniche di isolamento
fisico definite
dall'organizzazione];
[Assegnazione:
tecniche di isolamento
logico definito
dall'organizzazione]]
nei sistemi organizzativi
e nei componenti di
sistema.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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3.14.1e Verificare l'integrità di
[Assignment: software
critico o essenziale per
la sicurezza definito
dall'organizzazione]
utilizzando meccanismi
di root of trust o firme
crittografiche.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file
di log è stato modificato
o eliminato o invariato
dopo che CloudTrail
lo ha consegnato.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

3.14.2e Monitora i sistemi
organizzativi e i
componenti di sistema
su base continuativa per
comportamenti anomali
o sospetti.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

3.14.2e Monitora i sistemi
organizzativi e i
componenti di sistema
su base continuativa per
comportamenti anomali
o sospetti.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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3.14.2e Monitora i sistemi
organizzativi e i
componenti di sistema
su base continuativa per
comportamenti anomali
o sospetti.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa gli avvisi quando
una metrica supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

3.14.2e Monitora i sistemi
organizzativi e i
componenti di sistema
su base continuativa per
comportamenti anomali
o sospetti.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza i grafici
di monitoraggio con un
periodo di 1 minuto per
l'istanza.
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3.14.2e Monitora i sistemi
organizzativi e i
componenti di sistema
su base continuativa per
comportamenti anomali
o sospetti.

rds-enhanced-
monitoring-
enabled (p. 192)

Abilita Amazon
Relational Database
Service (Amazon
RDS) per monitorare
la disponibilità Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

3.14.2e Monitora i sistemi
organizzativi e i
componenti di sistema
su base continuativa per
comportamenti anomali
o sospetti.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per i
diversi componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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3.14.2e Monitora i sistemi
organizzativi e i
componenti di sistema
su base continuativa per
comportamenti anomali
o sospetti.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi di
sicurezza o ai risultati
di sicurezza da più
servizi AWS. Alcuni
di questi servizi sono
Amazon Security Hub,
Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

3.14.6e Utilizza le informazioni
sugli indicatori
di minaccia e
le attenuazioni
efficaci ottenute
da [Assegnazione:
organizzazioni
esterne definite
dall'organizzazione]
per guidare e informare
il rilevamento delle
intrusioni e la caccia alle
minacce.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

3.14.7e Verificare la correttezza
di [Assegnazione:
componenti software,
firmware e hardware
essenziali per la
sicurezza definiti
dall'organizzazione]
utilizzando
[Assegnazione:
metodi o tecniche
di verifica definiti
dall'organizzazione].

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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3.14.7e Verificare la correttezza
di [Assegnazione:
componenti software,
firmware e hardware
essenziali per la
sicurezza definiti
dall'organizzazione]
utilizzando
[Assegnazione:
metodi o tecniche
di verifica definiti
dall'organizzazione].

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa
regola per aiutare
nell'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

3.14.7e Verificare la correttezza
di [Assegnazione:
componenti software,
firmware e hardware
essenziali per la
sicurezza definiti
dall'organizzazione]
utilizzando
[Assegnazione:
metodi o tecniche
di verifica definiti
dall'organizzazione].

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

Modello
Il modello è disponibile su GitHub: Best practice operative per NIST 800 172.

Best practice operative per NIST 800 181
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra il NIST 800 181 eAWSRegole Config gestite. Ogni
regola di Config si applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli NIST 800 181. Un
controllo NIST 800 181 può essere correlato a più regole di Config. Fare riferimento alla tabella sottostante
per ulteriori dettagli e indicazioni relative a queste mappature.
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AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

Regione AWS:Tutto supportatoRegioni AWStranne il Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
di Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) siano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

T0008 Analizza e pianifica le
modifiche previste nei
requisiti di capacità dei
dati.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verifica della
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per aiutare a proteggere
i dati inattivi, assicurati
che la crittografia sia
abilitata per i bucket
Amazon Simple Storage
Service (Amazon S3).
Poiché i dati sensibili
possono esistere
a riposo nei bucket
Amazon S3, abilitare
la crittografia per
proteggere tali dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per il tuo
endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
di Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

5540



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

cmk-backing-key-
rotation-enabled (p. 136)

È possibile attivare la
rotazione delle chiavi
per garantire che le
chiavi vengano ruotate
una volta che hanno
raggiunto la fine del loro
periodo di crittografia.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati
che le chiavi master
cliente (CMK) non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

elb-deletion-protection-
enabled (p. 167)

Questa regola assicura
che Elastic Load
Balancing abbia
abilitata la protezione
da eliminazione.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
per l'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta
a eseguire il semplice
recupero dopo errori
dell'applicazione e
operazioni involontarie
dell'utente.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

vpc-vpn-2-tunnels-
up (p. 219)

Possono essere
implementati tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) siano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0017 Applica i principi
dell'architettura di
sicurezza orientati ai
servizi per soddisfare i
requisiti di riservatezza,
integrità e disponibilità
dell'organizzazione.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0024 Raccogli e mantieni
i dati necessari per
soddisfare i report sulla
sicurezza informatica
del sistema.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

T0042 Coordinarsi con gli
analisti di Cyber
Defense per gestire
e amministrare
l'aggiornamento di
regole e firme (ad
esempio, sistemi di
rilevamento/protezione
delle intrusioni, antivirus
e blacklist dei contenuti)
per applicazioni
specializzate di cyber
defense.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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T0047 Correlate i dati
degli incidenti per
identificare vulnerabilità
specifiche e formulare
raccomandazioni
che consentano una
correzione rapida.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.

5550



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
sistema di Elastic
Load Balancing deve
avere la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
per l'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta
a eseguire il semplice
recupero dopo errori
dell'applicazione e
operazioni involontarie
dell'utente.

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

vpc-vpn-2-tunnels-
up (p. 219)

Possono essere
implementati tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.
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T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
di Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.
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T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) siano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

T0051 Definire i livelli
appropriati di
disponibilità del sistema
in base alle funzioni
critiche del sistema e
garantire che i requisiti
di sistema identifichino
i requisiti di disaster
recovery e continuità
delle operazioni
appropriati per includere
eventuali requisiti di
failover/sito alternativi,
requisiti di backup e
materiale appropriati
requisiti di supportabilità
per il ripristino e il
ripristino del sistema.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.

T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) siano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
di Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.
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T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
sistema di Elastic
Load Balancing deve
avere la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
per l'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

vpc-vpn-2-tunnels-
up (p. 219)

Possono essere
implementati tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta
a eseguire il semplice
recupero dopo errori
dell'applicazione e
operazioni involontarie
dell'utente.

T0065 Sviluppa e implementa
procedure di backup e
ripristino di rete.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
di Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.

T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) siano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
sistema di Elastic
Load Balancing deve
avere la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
per l'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

vpc-vpn-2-tunnels-
up (p. 219)

Possono essere
implementati tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.
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T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

T0070 Sviluppare piani di
Disaster Recovery e
Continuity of Operations
per i sistemi in fase di
sviluppo e garantire il
test prima che i sistemi
entrino in un ambiente di
produzione.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta
a eseguire il semplice
recupero dopo errori
dell'applicazione e
operazioni involontarie
dell'utente.

T0086 Assicurarsi che
l'applicazione delle
patch di sicurezza per
i prodotti commerciali
integrati nella
progettazione del
sistema soddisfi le
tempistiche dettate
dall'autorità di gestione
per l'ambiente operativo
previsto.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.
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T0086 Assicurarsi che
l'applicazione delle
patch di sicurezza per
i prodotti commerciali
integrati nella
progettazione del
sistema soddisfi le
tempistiche dettate
dall'autorità di gestione
per l'ambiente operativo
previsto.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.

T0086 Assicurarsi che
l'applicazione delle
patch di sicurezza per
i prodotti commerciali
integrati nella
progettazione del
sistema soddisfi le
tempistiche dettate
dall'autorità di gestione
per l'ambiente operativo
previsto.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0086 Assicurarsi che
l'applicazione delle
patch di sicurezza per
i prodotti commerciali
integrati nella
progettazione del
sistema soddisfi le
tempistiche dettate
dall'autorità di gestione
per l'ambiente operativo
previsto.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.

T0110 Identificare e/o
determinare se un
incidente di sicurezza
è indicativo di una
violazione della legge
che richiede un'azione
legale specifica.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

T0110 Identificare e/o
determinare se un
incidente di sicurezza
è indicativo di una
violazione della legge
che richiede un'azione
legale specifica.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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T0110 Identificare e/o
determinare se un
incidente di sicurezza
è indicativo di una
violazione della legge
che richiede un'azione
legale specifica.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

T0128 Integra funzionalità
automatizzate per
l'aggiornamento o
l'applicazione di patch
software di sistema in
cui è pratico e sviluppa
processi e procedure
per l'aggiornamento
manuale e l'applicazione
di patch del software
di sistema in base ai
requisiti di timeline delle
patch attuali e previsti
per l'ambiente operativo
del sistema.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

T0128 Integra funzionalità
automatizzate per
l'aggiornamento o
l'applicazione di patch
software di sistema in
cui è pratico e sviluppa
processi e procedure
per l'aggiornamento
manuale e l'applicazione
di patch del software
di sistema in base ai
requisiti di timeline delle
patch attuali e previsti
per l'ambiente operativo
del sistema.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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T0128 Integra funzionalità
automatizzate per
l'aggiornamento o
l'applicazione di patch
software di sistema in
cui è pratico e sviluppa
processi e procedure
per l'aggiornamento
manuale e l'applicazione
di patch del software
di sistema in base ai
requisiti di timeline delle
patch attuali e previsti
per l'ambiente operativo
del sistema.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0128 Integra funzionalità
automatizzate per
l'aggiornamento o
l'applicazione di patch
software di sistema in
cui è pratico e sviluppa
processi e procedure
per l'aggiornamento
manuale e l'applicazione
di patch del software
di sistema in base ai
requisiti di timeline delle
patch attuali e previsti
per l'ambiente operativo
del sistema.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

5590



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

5599



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

T0144 Gestisci account,
diritti di rete e
accesso a sistemi e
apparecchiature.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0151 Monitorare e valutare
l'efficacia delle misure
di sicurezza informatica
dell'azienda per
garantire che forniscano
il livello di protezione
previsto.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

T0151 Monitorare e valutare
l'efficacia delle misure
di sicurezza informatica
dell'azienda per
garantire che forniscano
il livello di protezione
previsto.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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T0151 Monitorare e valutare
l'efficacia delle misure
di sicurezza informatica
dell'azienda per
garantire che forniscano
il livello di protezione
previsto.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

5603



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
di Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.
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T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
attivato la protezione
per l'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS)
fornisce una maggiore
disponibilità e durata
per le istanze di
database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

T0152 Monitora e mantieni i
database per garantire
prestazioni ottimali.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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T0153 Monitora capacità e
prestazioni della rete.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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T0153 Monitora capacità e
prestazioni della rete.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0153 Monitora capacità e
prestazioni della rete.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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T0153 Monitora capacità e
prestazioni della rete.

vpc-vpn-2-tunnels-
up (p. 219)

Possono essere
implementati tunnel
Site-to-Site VPN
ridondanti per ottenere
requisiti di resilienza.
Utilizza due tunnel per
garantire la connettività
nel caso una delle
connessioni Site-to-Site
VPN non sia disponibile.
Per evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza dei grafici
di monitoraggio relativi
all'istanza a periodi di 1
minuto.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
il numero di richieste
che la funzione sta
elaborando in un dato
momento.
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T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I log registrano il
momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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T0154 Monitorare e segnalare
l'utilizzo delle risorse
e delle risorse per
la gestione delle
conoscenze.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0156 Supervisionare
e formulare
raccomandazioni
sulla gestione della
configurazione.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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T0156 Supervisionare
e formulare
raccomandazioni
sulla gestione della
configurazione.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0156 Supervisionare
e formulare
raccomandazioni
sulla gestione della
configurazione.

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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T0156 Supervisionare
e formulare
raccomandazioni
sulla gestione della
configurazione.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software e
le applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

T0156 Supervisionare
e formulare
raccomandazioni
sulla gestione della
configurazione.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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T0156 Supervisionare
e formulare
raccomandazioni
sulla gestione della
configurazione.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

T0156 Supervisionare
e formulare
raccomandazioni
sulla gestione della
configurazione.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0156 Supervisionare
e formulare
raccomandazioni
sulla gestione della
configurazione.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

T0156 Supervisionare
e formulare
raccomandazioni
sulla gestione della
configurazione.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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T0160 Vulnerabilità della rete di
patch per garantire che
le informazioni siano
salvaguardate da terze
parti.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

T0160 Vulnerabilità della rete di
patch per garantire che
le informazioni siano
salvaguardate da terze
parti.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

T0160 Vulnerabilità della rete di
patch per garantire che
le informazioni siano
salvaguardate da terze
parti.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.
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T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza. Il sistema
consente di impostare
periodi di conservazione
specifici per soddisfare i
requisiti di resilienza.

T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze
di backup e i requisiti
di conformità. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.

T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

dynamodb-risorse-
protected-by-backup-
plan (p. 145)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di backup e i
requisiti di conformità.
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T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) siano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di backup e i
requisiti di conformità.

T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di backup e i
requisiti di conformità.

T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

5632



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di backup e i
requisiti di conformità.

T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di backup e i
requisiti di conformità.
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T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di backup e i
requisiti di conformità.
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T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta
il mantenimento
di capacità e
disponibilità adeguate.
CRR consente la
copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta
a eseguire facilmente
il ripristino dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

T0162 Eseguire il backup e il
ripristino dei database
per garantire l'integrità
dei dati.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I log registrano il
momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

T0166 Esegui la correlazione
degli eventi utilizzando
le informazioni raccolte
da una varietà di fonti
all'interno dell'azienda
per acquisire
consapevolezza
situazionale e
determinare l'efficacia di
un attacco osservato.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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T-0168 Eseguire un confronto
hash con il database
stabilito.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

5651



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T0195 Fornire un flusso gestito
di informazioni pertinenti
(tramite portali basati
sul Web o altri mezzi)
in base ai requisiti della
missione.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

T0215 Riconoscere una
possibile violazione
della sicurezza e
intraprendere le
misure appropriate per
segnalare l'incidente,
secondo necessità.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

T0244 Verificare che
le posizioni di
sicurezza del software
dell'applicazione/
rete/sistema siano
implementate come
indicato, documentare
le deviazioni e
raccomandare le
azioni necessarie
per correggere tali
deviazioni.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software e
le applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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T0244 Verificare che
le posizioni di
sicurezza del software
dell'applicazione/
rete/sistema siano
implementate come
indicato, documentare
le deviazioni e
raccomandare le
azioni necessarie
per correggere tali
deviazioni.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

T0244 Verificare che
le posizioni di
sicurezza del software
dell'applicazione/
rete/sistema siano
implementate come
indicato, documentare
le deviazioni e
raccomandare le
azioni necessarie
per correggere tali
deviazioni.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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T0258 Fornire rilevazione,
identificazione e avviso
tempestivi di possibili
attacchi/intrusioni,
attività anomale e
attività di uso improprio
e distinguere questi
incidenti ed eventi da
attività benigne.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

T0259 Usa gli strumenti di
cyber defense per il
monitoraggio e l'analisi
continui dell'attività del
sistema per identificare
attività dannose.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

5655



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

5660



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

T0262 Utilizzare principi e
pratiche di difesa
approfonditi approvati
(ad esempio, difesa in
più luoghi, difese a più
livelli, robustezza della
sicurezza).

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
L'archiviazione di
queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.
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T0284 Progetta e sviluppa
nuovi strumenti/
tecnologie in relazione
alla sicurezza
informatica.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.

T0306 Supporta la gestione
degli incidenti, la
gestione dei livelli di
servizio, la gestione
delle modifiche, la
gestione dei rilasci,
la gestione della
continuità e la gestione
della disponibilità per
database e sistemi di
gestione dei dati.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

T0306 Supporta la gestione
degli incidenti, la
gestione dei livelli di
servizio, la gestione
delle modifiche, la
gestione dei rilasci,
la gestione della
continuità e la gestione
della disponibilità per
database e sistemi di
gestione dei dati.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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T0306 Supporta la gestione
degli incidenti, la
gestione dei livelli di
servizio, la gestione
delle modifiche, la
gestione dei rilasci,
la gestione della
continuità e la gestione
della disponibilità per
database e sistemi di
gestione dei dati.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

T-0314 Sviluppare un contesto
di sicurezza del
sistema, un Concept of
Operations (CONOPS)
di sicurezza preliminare
del sistema e definire
i requisiti di sicurezza
del sistema di base in
conformità con i requisiti
di sicurezza informatica
applicabili.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software e
le applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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T-0314 Sviluppare un contesto
di sicurezza del
sistema, un Concept of
Operations (CONOPS)
di sicurezza preliminare
del sistema e definire
i requisiti di sicurezza
del sistema di base in
conformità con i requisiti
di sicurezza informatica
applicabili.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

T-0314 Sviluppare un contesto
di sicurezza del
sistema, un Concept of
Operations (CONOPS)
di sicurezza preliminare
del sistema e definire
i requisiti di sicurezza
del sistema di base in
conformità con i requisiti
di sicurezza informatica
applicabili.

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

T-0314 Sviluppare un contesto
di sicurezza del
sistema, un Concept of
Operations (CONOPS)
di sicurezza preliminare
del sistema e definire
i requisiti di sicurezza
del sistema di base in
conformità con i requisiti
di sicurezza informatica
applicabili.

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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T-0314 Sviluppare un contesto
di sicurezza del
sistema, un Concept of
Operations (CONOPS)
di sicurezza preliminare
del sistema e definire
i requisiti di sicurezza
del sistema di base in
conformità con i requisiti
di sicurezza informatica
applicabili.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
sistema di Elastic
Load Balancing deve
avere la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

T-0314 Sviluppare un contesto
di sicurezza del
sistema, un Concept of
Operations (CONOPS)
di sicurezza preliminare
del sistema e definire
i requisiti di sicurezza
del sistema di base in
conformità con i requisiti
di sicurezza informatica
applicabili.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0333 Esegui analisi e
reporting delle tendenze
della cyber defense.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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T0333 Esegui analisi e
reporting delle tendenze
della cyber defense.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

T0347 Valutare la validità dei
dati di origine e i risultati
successivi.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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T0358 Progettare e sviluppare
funzionalità di
amministrazione e
gestione del sistema
per utenti con accesso
privilegiato.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

T0358 Progettare e sviluppare
funzionalità di
amministrazione e
gestione del sistema
per utenti con accesso
privilegiato.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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T0358 Progettare e sviluppare
funzionalità di
amministrazione e
gestione del sistema
per utenti con accesso
privilegiato.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0358 Progettare e sviluppare
funzionalità di
amministrazione e
gestione del sistema
per utenti con accesso
privilegiato.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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T0358 Progettare e sviluppare
funzionalità di
amministrazione e
gestione del sistema
per utenti con accesso
privilegiato.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0358 Progettare e sviluppare
funzionalità di
amministrazione e
gestione del sistema
per utenti con accesso
privilegiato.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0358 Progettare e sviluppare
funzionalità di
amministrazione e
gestione del sistema
per utenti con accesso
privilegiato.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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T0358 Progettare e sviluppare
funzionalità di
amministrazione e
gestione del sistema
per utenti con accesso
privilegiato.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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T0376 Stabilire, utilizzare,
implementare e valutare
i programmi di gestione
della forza lavoro
informatica in base ai
requisiti organizzativi.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

T0416 Abilitare le applicazioni
con chiave pubblica
sfruttando le librerie
PKI (Public Key
Infrastructure) esistenti
e incorporando
le funzionalità di
gestione dei certificati
e crittografia quando
necessario.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

T0416 Abilitare le applicazioni
con chiave pubblica
sfruttando le librerie
PKI (Public Key
Infrastructure) esistenti
e incorporando
le funzionalità di
gestione dei certificati
e crittografia quando
necessario.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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T0416 Abilitare le applicazioni
con chiave pubblica
sfruttando le librerie
PKI (Public Key
Infrastructure) esistenti
e incorporando
le funzionalità di
gestione dei certificati
e crittografia quando
necessario.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

T0416 Abilitare le applicazioni
con chiave pubblica
sfruttando le librerie
PKI (Public Key
Infrastructure) esistenti
e incorporando
le funzionalità di
gestione dei certificati
e crittografia quando
necessario.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

T0416 Abilitare le applicazioni
con chiave pubblica
sfruttando le librerie
PKI (Public Key
Infrastructure) esistenti
e incorporando
le funzionalità di
gestione dei certificati
e crittografia quando
necessario.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

T0416 Abilitare le applicazioni
con chiave pubblica
sfruttando le librerie
PKI (Public Key
Infrastructure) esistenti
e incorporando
le funzionalità di
gestione dei certificati
e crittografia quando
necessario.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verifica della
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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T0416 Abilitare le applicazioni
con chiave pubblica
sfruttando le librerie
PKI (Public Key
Infrastructure) esistenti
e incorporando
le funzionalità di
gestione dei certificati
e crittografia quando
necessario.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

T0416 Abilitare le applicazioni
con chiave pubblica
sfruttando le librerie
PKI (Public Key
Infrastructure) esistenti
e incorporando
le funzionalità di
gestione dei certificati
e crittografia quando
necessario.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

T0416 Abilitare le applicazioni
con chiave pubblica
sfruttando le librerie
PKI (Public Key
Infrastructure) esistenti
e incorporando
le funzionalità di
gestione dei certificati
e crittografia quando
necessario.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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T0421 Gestisci l'indicizzazione/
catalogazione,
l'archiviazione e
l'accesso a conoscenze
organizzative esplicite
(ad esempio documenti
cartacei, file digitali).

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
di AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi nel VPC
Amazon. Con questa
configurazione, non
hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

5720



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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T-0475 Valutare adeguati
controlli di accesso
sulla base di principi
di minimo privilegio e
necessità di sapere.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

T 0489 Implementare le
misure di sicurezza del
sistema secondo le
procedure stabilite per
garantire riservatezza,
integrità, disponibilità,
autenticazione e non
ripudio.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

T 0489 Implementare le
misure di sicurezza del
sistema secondo le
procedure stabilite per
garantire riservatezza,
integrità, disponibilità,
autenticazione e non
ripudio.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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T 0489 Implementare le
misure di sicurezza del
sistema secondo le
procedure stabilite per
garantire riservatezza,
integrità, disponibilità,
autenticazione e non
ripudio.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

T 0489 Implementare le
misure di sicurezza del
sistema secondo le
procedure stabilite per
garantire riservatezza,
integrità, disponibilità,
autenticazione e non
ripudio.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

5724



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T 0489 Implementare le
misure di sicurezza del
sistema secondo le
procedure stabilite per
garantire riservatezza,
integrità, disponibilità,
autenticazione e non
ripudio.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

T 0489 Implementare le
misure di sicurezza del
sistema secondo le
procedure stabilite per
garantire riservatezza,
integrità, disponibilità,
autenticazione e non
ripudio.

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

T 0489 Implementare le
misure di sicurezza del
sistema secondo le
procedure stabilite per
garantire riservatezza,
integrità, disponibilità,
autenticazione e non
ripudio.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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T 0489 Implementare le
misure di sicurezza del
sistema secondo le
procedure stabilite per
garantire riservatezza,
integrità, disponibilità,
autenticazione e non
ripudio.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

T 0489 Implementare le
misure di sicurezza del
sistema secondo le
procedure stabilite per
garantire riservatezza,
integrità, disponibilità,
autenticazione e non
ripudio.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

T 0489 Implementare le
misure di sicurezza del
sistema secondo le
procedure stabilite per
garantire riservatezza,
integrità, disponibilità,
autenticazione e non
ripudio.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I log registrano il
momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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T 0489 Implementare le
misure di sicurezza del
sistema secondo le
procedure stabilite per
garantire riservatezza,
integrità, disponibilità,
autenticazione e non
ripudio.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

T 0489 Implementare le
misure di sicurezza del
sistema secondo le
procedure stabilite per
garantire riservatezza,
integrità, disponibilità,
autenticazione e non
ripudio.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0491 Installare e configurare
hardware, software
e apparecchiature
periferiche per gli
utenti del sistema in
conformità con gli
standard organizzativi.

ec2-instance-
managed-by-systems-
manager (p. 149)

Puoi inventare le
piattaforme software e
le applicazioni all'interno
dell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

T0491 Installare e configurare
hardware, software
e apparecchiature
periferiche per gli
utenti del sistema in
conformità con gli
standard organizzativi.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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T0491 Installare e configurare
hardware, software
e apparecchiature
periferiche per gli
utenti del sistema in
conformità con gli
standard organizzativi.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

T0503 Monitora le origini dati
esterne (ad esempio,
siti di fornitori di cyber
defense, Computer
Emergency Response
Team, Security Focus)
per mantenere la
valuta delle condizioni
di minaccia per la
difesa informatica
e determinare quali
problemi di sicurezza
possono avere un
impatto sull'azienda.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

T0509 Eseguire una
valutazione del rischio
per la sicurezza delle
informazioni.

valutazione annuale-
rischio-eseguita (verifica
del processo)

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle
vulnerabilità identificati
che interessano
un'organizzazione.

T0510 Coordinare le funzioni di
risposta agli incidenti.

response-plan-exists-
supported (controllo del
processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.
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T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verifica della
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per aiutare a proteggere
i dati inattivi, assicurati
che la crittografia sia
abilitata per i bucket
Amazon Simple Storage
Service (Amazon S3).
Poiché i dati sensibili
possono esistere
a riposo nei bucket
Amazon S3, abilitare
la crittografia per
proteggere tali dati.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per aiutare a proteggere
i dati inattivi, assicurati
che la crittografia con
AWS Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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T0553 Applica funzioni di
sicurezza informatica
(ad esempio crittografia,
controllo degli accessi e
gestione delle identità)
per ridurre le opportunità
di sfruttamento.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

T0557 Integra le funzioni di
gestione delle chiavi
relative al cyberspazio.

cmk-backing-key-
rotation-enabled (p. 136)

È possibile attivare la
rotazione delle chiavi
per garantire che le
chiavi vengano ruotate
una volta che hanno
raggiunto la fine del loro
periodo di crittografia.

T0557 Integra le funzioni di
gestione delle chiavi
relative al cyberspazio.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati
che le chiavi master
cliente (CMK) non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

T0576 Valutare l'intelligence
all-source e
raccomandare obiettivi
per supportare gli
obiettivi di cyber
operation.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
all'interno dell'ambiente.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi nel VPC di
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set
di regole (denominato
lista di controllo accessi
Web (web ACL)) per
consentire, bloccare o
contare le richieste Web
in base a condizioni
e regole di sicurezza
Web personalizzabili
definite dall'utente.
Assicurati che lo stadio
Amazon API Gateway
sia associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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T0609 Condurre l'abilitazione
dell'accesso ai computer
wireless e alle reti
digitali.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0616 Condurre lo scouting
di rete e l'analisi delle
vulnerabilità dei sistemi
all'interno di una rete.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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T0686 Identifica le vulnerabilità
alle minacce.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

T0686 Identifica le vulnerabilità
alle minacce.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza dei grafici
di monitoraggio relativi
all'istanza a periodi di 1
minuto.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
il numero di richieste
che la funzione sta
elaborando in un dato
momento.
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T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I log registrano il
momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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T0706 Raccogliere informazioni
sulle reti attraverso
tecniche tradizionali e
alternative (ad esempio
analisi dei social
network, call-chain,
analisi del traffico).

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0777 Amministratori di rete o
di sistema di profilo e le
loro attività.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

T0805 Segnala eventi e
intrusioni di rete
significativi derivati
dall'intelligence.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.
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T0877 Lavora in modo
cooperativo con le unità
organizzative applicabili
per la supervisione
dei diritti di accesso
alle informazioni dei
consumatori

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

T0877 Lavora in modo
cooperativo con le unità
organizzative applicabili
per la supervisione
dei diritti di accesso
alle informazioni dei
consumatori

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

5762



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 800 181 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

T0877 Lavora in modo
cooperativo con le unità
organizzative applicabili
per la supervisione
dei diritti di accesso
alle informazioni dei
consumatori

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

T0877 Lavora in modo
cooperativo con le unità
organizzative applicabili
per la supervisione
dei diritti di accesso
alle informazioni dei
consumatori

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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T0877 Lavora in modo
cooperativo con le unità
organizzative applicabili
per la supervisione
dei diritti di accesso
alle informazioni dei
consumatori

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0877 Lavora in modo
cooperativo con le unità
organizzative applicabili
per la supervisione
dei diritti di accesso
alle informazioni dei
consumatori

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

T0877 Lavora in modo
cooperativo con le unità
organizzative applicabili
per la supervisione
dei diritti di accesso
alle informazioni dei
consumatori

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0877 Lavora in modo
cooperativo con le unità
organizzative applicabili
per la supervisione
dei diritti di accesso
alle informazioni dei
consumatori

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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T0877 Lavora in modo
cooperativo con le unità
organizzative applicabili
per la supervisione
dei diritti di accesso
alle informazioni dei
consumatori

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

T0877 Lavora in modo
cooperativo con le unità
organizzative applicabili
per la supervisione
dei diritti di accesso
alle informazioni dei
consumatori

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0877 Lavora in modo
cooperativo con le unità
organizzative applicabili
per la supervisione
dei diritti di accesso
alle informazioni dei
consumatori

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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T-0935 Eseguire una
valutazione del rischio
per la sicurezza delle
informazioni.

valutazione annuale-
rischio-eseguita (verifica
del processo)

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle
vulnerabilità identificati
che interessano
un'organizzazione.

T0960 Monitorare le modifiche
apportate a un sistema
e al suo ambiente di
funzionamento.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

T0960 Monitorare le modifiche
apportate a un sistema
e al suo ambiente di
funzionamento.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
il numero di richieste
che la funzione sta
elaborando in un dato
momento.
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T0960 Monitorare le modifiche
apportate a un sistema
e al suo ambiente di
funzionamento.

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

T0960 Monitorare le modifiche
apportate a un sistema
e al suo ambiente di
funzionamento.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa quando una
parametro supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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T0960 Monitorare le modifiche
apportate a un sistema
e al suo ambiente di
funzionamento.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0960 Monitorare le modifiche
apportate a un sistema
e al suo ambiente di
funzionamento.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza dei grafici
di monitoraggio relativi
all'istanza a periodi di 1
minuto.
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T0960 Monitorare le modifiche
apportate a un sistema
e al suo ambiente di
funzionamento.

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

T0960 Monitorare le modifiche
apportate a un sistema
e al suo ambiente di
funzionamento.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.
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T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

T0992 Determina come
verranno utilizzati
i risultati del
monitoraggio continuo
nell'autorizzazione in
corso.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) è abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

T0993 Stabilire strumenti
e tecnologie di
monitoraggio continuo,
processi e procedure di
controllo degli accessi.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in
un account AWS. MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

Modello
Il modello è disponibile su GitHub: Best practice operative per NIST 800 181.

Best practice operative per NIST 1800 25
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di risanamento. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la piena conformità con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra NIST 1800-25 eAWSregole di Config gestite.
CiascunoAWS Configsi applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli NIST 1800-25.
Un controllo NIST 1800-25 può essere correlato a piùAWS Configregole. Fare riferimento alla tabella
sottostante per ulteriori dettagli e indicazioni relative a queste mappature.
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ID.AM-2 Le piattaforme
software e le
applicazioni all'interno
dell'organizzazione sono
inventariate

ec2-security-group-
attached-to-eni (p. 154)

Questa regola
garantisce che i
gruppi di sicurezza
siano collegati a
un'istanza di Amazon
Elastic Compute
Cloud (Amazon
EC2) o a un'ENI.
Questa regola aiuta a
monitorare i gruppi di
sicurezza inutilizzati
nell'inventario e la
gestione dell'ambiente.

ID.AM-2 Le piattaforme
software e le
applicazioni all'interno
dell'organizzazione sono
inventariate

eip-attached (p. 161) Questa regola
garantisce che gli IP
elastici assegnati a
un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
a istanze Amazon
Elastic Compute Cloud
(Amazon EC2) o alle
interfacce Elastic
Network Interfaces in
uso. Questa regola
aiuta a monitorare gli
EIP inutilizzati nel tuo
ambiente.

ID.AM-2 Le piattaforme
software e le
applicazioni all'interno
dell'organizzazione sono
inventariate

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

ID.AM-2 Le piattaforme
software e le
applicazioni all'interno
dell'organizzazione sono
inventariate

vpc-network-acl-unused-
check (p. 219)

Questa regola
garantisce l'utilizzo degli
elenchi di controllo degli
accessi di rete Amazon
Virtual Private Cloud
(VPC). Il monitoraggio
degli elenchi di controllo
degli accessi alla rete
non utilizzati può aiutare
nell'inventario accurato
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e nella gestione
dell'ambiente.

ID.AM-2 Le piattaforme
software e le
applicazioni all'interno
dell'organizzazione sono
inventariate

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

ID.AM-2 Le piattaforme
software e le
applicazioni all'interno
dell'organizzazione sono
inventariate

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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ID.RA-1 Le vulnerabilità degli
asset sono identificate e
documentate

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

ID.RA-1 Le vulnerabilità degli
asset sono identificate e
documentate

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.
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PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
all'interno di un realm
Kerberos. All'interno
del realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

5794



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 1800 25 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo
in cui un segreto è
attivo e potenzialmente
ridurre l'impatto
aziendale in caso di
compromissione.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

PR.AC-3 L'accesso remoto è
gestito.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.AC-3 L'accesso remoto è
gestito.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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PR.AC-3 L'accesso remoto è
gestito.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.AC-3 L'accesso remoto è
gestito.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

PR.AC-3 L'accesso remoto è
gestito.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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PR.AC-3 L'accesso remoto è
gestito.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

PR.AC-3 L'accesso remoto è
gestito.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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PR.AC-3 L'accesso remoto è
gestito.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

PR.AC-3 L'accesso remoto è
gestito.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.AC-3 L'accesso remoto è
gestito.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.AC-3 L'accesso remoto è
gestito.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

PR.AC-3 L'accesso remoto è
gestito.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse ti
aiuta a limitare l'accesso
remoto.
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PR.AC-3 L'accesso remoto è
gestito.

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-3 L'accesso remoto è
gestito.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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PR.AC-3 L'accesso remoto è
gestito.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-3 L'accesso remoto è
gestito.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-3 L'accesso remoto è
gestito.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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PR.AC-3 L'accesso remoto è
gestito.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

PR.AC-3 L'accesso remoto è
gestito.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtraggio
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

PR.AC-3 L'accesso remoto è
gestito.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.
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PR.AC-3 L'accesso remoto è
gestito.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

PR.AC-3 L'accesso remoto è
gestito.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il metodo
IMDSv2 (Instance
Metadata Service
Version 2) è abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
all'interno di un realm
Kerberos. All'interno
del realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

5809



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 1800 25 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

5815



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 1800 25 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse ti
aiuta a limitare l'accesso
remoto.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtraggio
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

5817



AWS Config Guida per gli sviluppatori
Best practice operative per NIST 1800 25 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

PR.DS-1 I dati a riposo sono
protetti

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

PR.DS-1 I dati a riposo sono
protetti

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

PR.DS-1 I dati a riposo sono
protetti

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

PR.DS-1 I dati a riposo sono
protetti

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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PR.DS-1 I dati a riposo sono
protetti

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

PR.DS-1 I dati a riposo sono
protetti

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

PR.DS-1 I dati a riposo sono
protetti

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurarsi
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domains.

PR.DS-1 I dati a riposo sono
protetti

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.
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PR.DS-1 I dati a riposo sono
protetti

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

PR.DS-1 I dati a riposo sono
protetti

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

PR.DS-1 I dati a riposo sono
protetti

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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PR.DS-1 I dati a riposo sono
protetti

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.DS-1 I dati a riposo sono
protetti

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

PR.DS-1 I dati a riposo sono
protetti

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.
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PR.DS-1 I dati a riposo sono
protetti

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

PR.DS-1 I dati a riposo sono
protetti

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

PR.DS-1 I dati a riposo sono
protetti

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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PR.DS-1 I dati a riposo sono
protetti

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati che le
chiavi CMK (Customer
Master Key Key Key
Management Service)
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

PR.DS-1 I dati a riposo sono
protetti

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

PR.DS-2 I dati in transito sono
protetti

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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PR.DS-2 I dati in transito sono
protetti

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

PR.DS-2 I dati in transito sono
protetti

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

PR.DS-2 I dati in transito sono
protetti

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

PR.DS-2 I dati in transito sono
protetti

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
richieste per utilizzare
Secure Socket Layer
(SSL). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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PR.DS-2 I dati in transito sono
protetti

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

PR.DS-2 I dati in transito sono
protetti

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

PR.DS-6 I meccanismi di controllo
dell'integrità vengono
utilizzati per verificare
l'integrità del software,
del firmware e delle
informazioni

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizzare la convalida
dei file di log AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha consegnato.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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PR.DS-6 I meccanismi di controllo
dell'integrità vengono
utilizzati per verificare
l'integrità del software,
del firmware e delle
informazioni

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) consente
di mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta
a eseguire facilmente
il ripristino dopo errori
dell'applicazione
e operazioni non
intenzionali dell'utente.

PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.
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PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i
volumi Amazon Elastic
Block Store collegati
a istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

PR.IP-3 I processi di controllo
delle modifiche alla
configurazione sono in
atto

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

PR.IP-3 I processi di controllo
delle modifiche alla
configurazione sono in
atto

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
abbiano la protezione
da eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Questa ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita di
dati. In caso di errore,
è possibile creare un
nuovo cluster, che
ripristina i dati dal
backup più recente.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.
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PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
tutte le tue esigenze di
backup e i requisiti di
conformità.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot del volume
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni
5 GB per nodo di
modifiche dei dati, o
qualsiasi altra cosa si
verifica prima.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) consente
di mantenere più
varianti di un oggetto
nello stesso bucket
Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta
a eseguire facilmente
il ripristino dopo errori
dell'applicazione
e operazioni non
intenzionali dell'utente.
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PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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PR.IP-9 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery) sono
in atto e gestiti.

response-plan-exists-
manutenuto (Process
Check)

Assicurarsi che i
piani di risposta agli
incidenti siano stabiliti,
mantenuti e distribuiti al
personale responsabile.
Avere piani di risposta
aggiornati e documentati
formalmente può
aiutare a garantire
che il personale di
risposta comprenda
ruoli, responsabilità e
processi da seguire
durante un incidente.

PR.IP-10 I piani di risposta e
ripristino sono testati.

response-plan-tested
(Controllo processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.

PR.IP-12 Viene sviluppato e
implementato un
piano di gestione delle
vulnerabilità.

vuln-management-
plan-exists (Controllo
processo)

Assicurati che un
piano di gestione
delle vulnerabilità
sia sviluppato e
implementato al fine
di disporre di processi
formalmente definiti per
affrontare le vulnerabilità
nel tuo ambiente. Ciò
può includere strumenti
di gestione delle
vulnerabilità, cadenza di
scansione ambientale,
ruoli e responsabilità.
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PR.MA-2 La manutenzione
remota delle risorse
organizzative viene
approvata, registrata
ed eseguita in modo da
impedire l'accesso non
autorizzato

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

beanstalk-potenziato-
health reporting
abilitato (p. 126)

AWS Elastic Beanstalk,
il reporting dello stato
avanzato di AWS Elastic
Beanstalk consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
allenta gli avvisi quando
una metrica supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di rete
nel tuo Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per i
diversi componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda.
Ciò può aiutare nella
baseline del numero di
richieste che la funzione
sta eseguendo in un
dato momento.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile utilizzare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

s3-bucket-logging-
enabled (p. 206)

La registrazione degli
accessi al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per le
richieste che vengono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

api-gw-xray (p. 121) AWS X-Ray raccoglie
i dati sulle richieste
gestite dall'applicazione
e offre strumenti che
puoi utilizzare per
visualizzare, filtrare e
analizzare i dati per
identificare i problemi
e le opportunità
di ottimizzazione.
Assicurati che X-Ray sia
abilitato per visualizzare
informazioni dettagliate
non solo sulla richiesta,
sulla risposta, ma anche
sulle chiamate che
l'applicazione esegue
verso le risorse AWS, i
microservizi, i database
e le API Web HTTP a
valle di AWS.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare nella
gestione dei privilegi
e delle autorizzazioni
minimi.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Azione»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse ti
aiuta a limitare l'accesso
remoto.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtraggio
stateful del traffico di
rete in entrata e in uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

s3-account-level-public-
access-blocks (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso a
risorse nel cloud AWS
consentendo solo
a utenti, processi e
dispositivi autorizzati
di accedere a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0), l'accesso
remoto può essere
controllato a sistemi
interni.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

DE.CM-8 Vengono eseguite
scansioni di
vulnerabilità.

vuln-scans-performance
(Controllo processo)

Assicurati che le
scansioni delle
vulnerabilità vengano
eseguite in base ai
requisiti di conformità.
La cadenza di
scansione, gli
strumenti utilizzati
e l'uso dei risultati
devono essere definiti
dall'organizzazione.
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RS.MI-3 Le vulnerabilità appena
identificate vengono
mitigate o documentate
come rischi accettati.

vuln-mitigated-accepted
(Process Check)

Assicurati che le
vulnerabilità appena
identificate siano
corrette o documentate
come rischi accettati.
Servizi come AWS
Security Hub, Amazon
Guard Duty, Amazon
Inspector e AWS
Config possono
aiutare a identificare le
vulnerabilità all'interno
dell'ambiente. Le
vulnerabilità devono
essere corrette o
accettate come
rischi in base ai
requisiti di conformità
dell'organizzazione.

RS.MI-3 Le vulnerabilità appena
identificate vengono
mitigate o documentate
come rischi accettati

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

Modello
Il modello è disponibile su GitHub: Best practice operative per NIST 1800 25.

Best practice operative per NIST CSF
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
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esempio, non sono progettati per garantire la conformità completa con uno standard di governance o
conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra il NIST Cyber Security Framework (CSF) eAWSregole
di Config gestite. CiascunoAWS Configregola si applica a uno specificoAWSrisorsa e si riferisce a uno o più
controlli NIST CSF. Un controllo NIST CSF può essere correlato a più regole di Config. Fare riferimento alla
tabella sottostante per ulteriori dettagli e indicazioni relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare eventuali attività
anomale. I dettagli
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

5872



AWS Config Guida per gli sviluppatori
Best practice operative per NIST CSF 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. È possibile
controllare l'accesso
a risorse all'interno di
un gruppo di sicurezza
da Internet (0.0.0.0/0)
l'accesso remoto a
sistemi interni.

DE.AE-1 Viene stabilita e gestita
una linea di base delle
operazioni di rete e dei
flussi di dati attesi per
utenti e sistemi

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri registrano
il momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-2 Gli eventi rilevati
vengono analizzati per
comprendere gli obiettivi
e i metodi di attacco

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

DE.AE-2 Gli eventi rilevati
vengono analizzati per
comprendere gli obiettivi
e i metodi di attacco

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS.

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare eventuali attività
anomale. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

5881



AWS Config Guida per gli sviluppatori
Best practice operative per NIST CSF 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri registrano
il momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

DE.AE-3 I dati degli eventi
vengono raccolti e
correlati da più sorgenti
e sensori

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS.

DE.CM-4 Viene rilevato un codice
dannoso

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

DE.CM-4 Viene rilevato un codice
dannoso

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

DE.CM-8 Vengono eseguite
scansioni di vulnerabilità

vuln-scans-eseguite
(controllo del processo)

Assicurati che le
scansioni delle
vulnerabilità vengano
eseguite in base ai
requisiti di conformità.
La cadenza di
scansione, gli
strumenti utilizzati
e l'uso dei risultati
devono essere definiti
dall'organizzazione.

DE.DP-5 I processi di rilevamento
sono continuamente
migliorati

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS.
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ID.AM-2 Le piattaforme
software e le
applicazioni all'interno
dell'organizzazione sono
inventariate

eip-attached (p. 161) Questa regola
garantisce che gli IP
elastici assegnati a
un Amazon Virtual
Private Cloud (Amazon
VPC) siano collegati
a istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
o alle interfacce
Elastic Network in
uso. Questa regola
aiuta a monitorare gli
EIP inutilizzati nel tuo
ambiente.

ID.AM-2 Le piattaforme
software e le
applicazioni all'interno
dell'organizzazione sono
inventariate

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

ID.AM-2 Le piattaforme
software e le
applicazioni all'interno
dell'organizzazione sono
inventariate

vpc-network-acl-unused-
check (p. 219)

Questa regola
garantisce l'utilizzo
degli elenchi di controllo
degli accessi alla
rete Amazon Virtual
Private Cloud (VPC).
Il monitoraggio degli
elenchi di controllo degli
accessi alla rete non
utilizzati può aiutare
nell'inventario accurato
e nella gestione
dell'ambiente.
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ID.AM-2 Le piattaforme
software e le
applicazioni all'interno
dell'organizzazione sono
inventariate

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

ID.AM-2 Le piattaforme
software e le
applicazioni all'interno
dell'organizzazione sono
inventariate

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
di Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In questo modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.
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ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
la protezione per
l'eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.

ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica prima.

ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni ti aiuta
a eseguire facilmente
il ripristino da azioni
involontarie dell'utente e
guasti dell'applicazione.
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ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

ID.BE-5 I requisiti di resilienza
per supportare
l'erogazione di servizi
critici sono stabiliti per
tutti gli stati operativi
(ad esempio in caso di
costri/attacco, durante
il ripristino, le normali
operazioni)

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati
per ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

ID.RA-1 Le vulnerabilità degli
asset sono identificate e
documentate

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS.
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ID.RA-1 Le vulnerabilità degli
asset sono identificate e
documentate

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

È possibile utilizzare
questa regola per
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

ID.RA-1 Le vulnerabilità degli
asset sono identificate e
documentate

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.

ID.RA-1 Le vulnerabilità degli
asset sono identificate e
documentate

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.
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ID.RA-3 Le minacce, sia
interne che esterne,
sono identificate e
documentate

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS.

ID.RA-3 Le minacce, sia
interne che esterne,
sono identificate e
documentate

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

È possibile utilizzare
questa regola per
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione
sono denominati
principali. I principali
esistono all'interno di
un regno Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) sia abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con un
programma regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo in
cui un segreto è attivo e
potenzialmente ridurre
l'impatto aziendale se
viene compromesso.

PR.AC-1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate
e controllate per
dispositivi, utenti e
processi autorizzati

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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PR.AC-3 L'accesso remoto è
gestito.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.AC-3 L'accesso remoto è
gestito.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.AC-3 L'accesso remoto è
gestito.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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PR.AC-3 L'accesso remoto è
gestito.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

PR.AC-3 L'accesso remoto è
gestito.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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PR.AC-3 L'accesso remoto è
gestito.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

PR.AC-3 L'accesso remoto è
gestito.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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PR.AC-3 L'accesso remoto è
gestito.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.AC-3 L'accesso remoto è
gestito.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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PR.AC-3 L'accesso remoto è
gestito.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.AC-3 L'accesso remoto è
gestito.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

PR.AC-3 L'accesso remoto è
gestito.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.AC-3 L'accesso remoto è
gestito.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-3 L'accesso remoto è
gestito.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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PR.AC-3 L'accesso remoto è
gestito.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-3 L'accesso remoto è
gestito.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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PR.AC-3 L'accesso remoto è
gestito.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-3 L'accesso remoto è
gestito.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-3 L'accesso remoto è
gestito.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.AC-3 L'accesso remoto è
gestito.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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PR.AC-3 L'accesso remoto è
gestito.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

PR.AC-3 L'accesso remoto è
gestito.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

PR.AC-3 L'accesso remoto è
gestito.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. È possibile
controllare l'accesso
a risorse all'interno di
un gruppo di sicurezza
da Internet (0.0.0.0/0)
l'accesso remoto a
sistemi interni.
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PR.AC-3 L'accesso remoto è
gestito.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

PR.AC-3 L'accesso remoto è
gestito.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il metodo
IMDSv2 (Instance
Metadata Service
Version 2) è abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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PR.AC-4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. È possibile
controllare l'accesso
a risorse all'interno di
un gruppo di sicurezza
da Internet (0.0.0.0/0)
l'accesso remoto a
sistemi interni.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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PR.AC-5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete)

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

PR.AC-6 Le identità sono
verificate e vincolate alle
credenziali e asserite
nelle interazioni

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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PR.AC-6 Le identità sono
verificate e vincolate alle
credenziali e asserite
nelle interazioni

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PR.AC-7 Utenti, dispositivi e
altre risorse sono
autenticati (ad esempio,
monofattore, multi-
fattore) commisurati al
rischio della transazione
(ad esempio, rischi per
la sicurezza e la privacy
degli individui e altri
rischi organizzativi)

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) sia abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

PR.AC-7 Utenti, dispositivi e
altre risorse sono
autenticati (ad esempio,
monofattore, multi-
fattore) commisurati al
rischio della transazione
(ad esempio, rischi per
la sicurezza e la privacy
degli individui e altri
rischi organizzativi)

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

PR.AC-7 Utenti, dispositivi e
altre risorse sono
autenticati (ad esempio,
monofattore, multi-
fattore) commisurati al
rischio della transazione
(ad esempio, rischi per
la sicurezza e la privacy
degli individui e altri
rischi organizzativi)

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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PR.AC-7 Utenti, dispositivi e
altre risorse sono
autenticati (ad esempio,
monofattore, multi-
fattore) commisurati al
rischio della transazione
(ad esempio, rischi per
la sicurezza e la privacy
degli individui e altri
rischi organizzativi)

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PR.AC-7 Utenti, dispositivi e
altre risorse sono
autenticati (ad esempio,
monofattore, multi-
fattore) commisurati al
rischio della transazione
(ad esempio, rischi per
la sicurezza e la privacy
degli individui e altri
rischi organizzativi)

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

PR.AT-1 Tutti gli utenti sono
informati e addestrati

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

PR.DS-1 I dati a riposo sono
protetti

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

PR.DS-1 I dati a riposo sono
protetti

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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PR.DS-1 I dati a riposo sono
protetti

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

PR.DS-1 I dati a riposo sono
protetti

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

PR.DS-1 I dati a riposo sono
protetti

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

PR.DS-1 I dati a riposo sono
protetti

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domains.

PR.DS-1 I dati a riposo sono
protetti

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.
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PR.DS-1 I dati a riposo sono
protetti

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

PR.DS-1 I dati a riposo sono
protetti

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

PR.DS-1 I dati a riposo sono
protetti

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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PR.DS-1 I dati a riposo sono
protetti

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.DS-1 I dati a riposo sono
protetti

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per il tuo
endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

PR.DS-1 I dati a riposo sono
protetti

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

5941



AWS Config Guida per gli sviluppatori
Best practice operative per NIST CSF 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.DS-1 I dati a riposo sono
protetti

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

PR.DS-1 I dati a riposo sono
protetti

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

PR.DS-1 I dati a riposo sono
protetti

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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PR.DS-1 I dati a riposo sono
protetti

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurati che
le chiavi master cliente
(CMK) necessarie
non siano pianificate
per l'eliminazione in
AWS Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

PR.DS-1 I dati a riposo sono
protetti

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master del
cliente di proprietà AWS
(CMK).
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PR.DS-1 I dati a riposo sono
protetti

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.DS-2 I dati in transito sono
protetti

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

PR.DS-2 I dati in transito sono
protetti

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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PR.DS-2 I dati in transito sono
protetti

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

PR.DS-2 I dati in transito sono
protetti

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

PR.DS-2 I dati in transito sono
protetti

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano richieste per
utilizzare Secure Socket
Layer (SSL). Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

PR.DS-2 I dati in transito sono
protetti

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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PR.DS-2 I dati in transito sono
protetti

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

PR.DS-2 I dati in transito sono
protetti

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la crittografia
da nodo a nodoAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

5946



AWS Config Guida per gli sviluppatori
Best practice operative per NIST CSF 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
di Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In questo modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
la protezione per
l'eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica prima.
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PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

PR.DS-4 Capacità adeguata
per garantire il
mantenimento della
disponibilità

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati
per ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare eventuali attività
anomale. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS.
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PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

PR.DS-5 Vengono implementate
le protezioni contro le
perdite di dati

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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PR.DS-6 I meccanismi di controllo
dell'integrità vengono
utilizzati per verificare
l'integrità del software,
del firmware e delle
informazioni

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file
di log è stato modificato
o eliminato o invariato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

PR.DS-6 I meccanismi di controllo
dell'integrità vengono
utilizzati per verificare
l'integrità del software,
del firmware e delle
informazioni

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

ec2-volume-inuse-
check (p. 156)

Questa regola
garantisce che i volumi
Amazon Elastic Block
Store collegati alle
istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
siano contrassegnati
per l'eliminazione
quando un'istanza
viene terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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PR.IP-1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione/dei
sistemi di controllo
industriale che incorpora
principi di sicurezza (ad
esempio concetto di
funzionalità minima)

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

PR.IP-3 I processi di controllo
delle modifiche alla
configurazione sono in
atto

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

PR.IP-3 I processi di controllo
delle modifiche alla
configurazione sono in
atto

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
la protezione per
l'eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica prima.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.IP-4 I backup delle
informazioni vengono
condotti, mantenuti e
testati

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

PR.IP-9 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery) sono
in atto e gestiti

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.
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PR.MA-2 La manutenzione
remota delle risorse
organizzative viene
approvata, registrata
ed eseguita in modo da
impedire l'accesso non
autorizzato

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

PR.MA-2 La manutenzione
remota delle risorse
organizzative viene
approvata, registrata
ed eseguita in modo da
impedire l'accesso non
autorizzato

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare eventuali attività
anomale. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set di
regole (chiamato lista
di controllo accessi
Web (Web ACL)) che
consente, blocca o
conteggia le richieste
Web in base alle regole
di sicurezza Web
personalizzabili e le
condizioni definite
dall'utente. Assicurati
che lo stadio Amazon
API Gateway sia
associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

PR.PT-1 Le reti di comunicazione
e controllo sono protette

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) sulla
console Amazon EC2,
che visualizza grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di
rete nel Amazon
Virtual Private Cloud
(Amazon VPC). Per
impostazione predefinita
il record del log di
flusso include valori
per i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PR.PT-1 Le reti di comunicazione
e controllo sono protette

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

PR.PT-1 Le reti di comunicazione
e controllo sono protette

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali. La
registrazione AWS WAF
fornisce informazioni
dettagliate sul traffico
analizzato dall'ACL
Web. I registri registrano
il momento in cui AWS
WAF ha ricevuto la
richiesta da parte di
dalle risorse AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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PR.PT-3 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentendo
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza la
necessità di un Internet
gateway, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non hai bisogno di un
gateway Internet, di
un dispositivo NAT o
di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
permettendo solo agli
utenti autorizzati, ai
processi e ai dispositivi
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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PR.PT-4 Le reti di comunicazione
e controllo sono protette

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate per i Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. È possibile
controllare l'accesso
a risorse all'interno di
un gruppo di sicurezza
da Internet (0.0.0.0/0)
l'accesso remoto a
sistemi interni.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

PR.PT-4 Le reti di comunicazione
e controllo sono protette

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
di Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In questo modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza alcuna
limitazione.

PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
la protezione per
l'eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.

PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.
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PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica prima.

PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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PR.PT-5 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati
per ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
di Amazon DynamoDB
utilizza il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In questo modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza alcuna
limitazione.

RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità
di mantenere numeri
equivalenti di istanze
in ciascuna zona di
disponibilità abilitata.
Migliora inoltre la
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.
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RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente una
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le istanze
di Amazon Relational
Database Service
(Amazon RDS) abbiano
la protezione per
l'eliminazione abilitata.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

s3-bucket-default-lock-
enabled (p. 206)

Verifica che il bucket
Amazon Simple Storage
Service (Amazon S3)
abbia il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.

RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda
della condizione che si
verifica prima.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket
Amazon S3. Il controllo
delle versioni consente il
semplice recupero dopo
operazioni involontarie
dell'utente e guasti
dell'applicazione.

RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

RC.RP-1 Il piano di ripristino
viene eseguito durante
o dopo un incidente di
sicurezza informatica

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati
per ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

RS.MI-3 Le vulnerabilità appena
identificate vengono
mitigate o documentate
come rischi accettati

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

Modello
Il modello è disponibile su GitHub: Best practice operative per NIST CSF.
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Best practice operative per NIST Privacy Framework
v1.0
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole e regoleAWS Configazioni di bonifica. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire completamente la conformità con uno standard di governance
o conformità specifici. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra il NIST Privacy Framework eAWSRegole Config
gestite. CiascunoAWS Configregola si applica a uno specificoAWSrisorsa e si riferisce a uno o più
controlli NIST Privacy Framework. Un controllo del NIST Privacy Framework può essere correlato a più
controlliAWS Configregole. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative
a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CT.DM-P7 Vengono stabiliti
e implementati
meccanismi per la
trasmissione delle
autorizzazioni di
elaborazione e dei
relativi valori di dati con
elementi dati.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

CT.DM-P7 Vengono stabiliti
e implementati
meccanismi per la
trasmissione delle
autorizzazioni di
elaborazione e dei
relativi valori di dati con
elementi dati.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

CT.DM-P7 Vengono stabiliti
e implementati
meccanismi per la
trasmissione delle
autorizzazioni di
elaborazione e dei
relativi valori di dati con
elementi dati.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

CT.DM-P7 Vengono stabiliti
e implementati
meccanismi per la
trasmissione delle
autorizzazioni di
elaborazione e dei
relativi valori di dati con
elementi dati.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

CT.DM-P7 Vengono stabiliti
e implementati
meccanismi per la
trasmissione delle
autorizzazioni di
elaborazione e dei
relativi valori di dati con
elementi dati.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

CT.DM-P7 Vengono stabiliti
e implementati
meccanismi per la
trasmissione delle
autorizzazioni di
elaborazione e dei
relativi valori di dati con
elementi dati.

redshift-require-tls-
ssl (p. 200)

Verifica che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

CT.DM-P7 Vengono stabiliti
e implementati
meccanismi per la
trasmissione delle
autorizzazioni di
elaborazione e dei
relativi valori di dati con
elementi dati.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

beanstalk-potenziato-
health reporting
abilitato (p. 126)

AWS Elastic
Beanstalk offre una
risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

cloudwatch-alarm-
action-check (p. 132)

Amazon CloudWatch
avvisa un avviso quando
una metrica supera la
soglia per un numero
specificato di periodi di
valutazione. L'allarme
esegue una o più
operazioni basate sul
valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) nella
console Amazon EC2,
che visualizza dei grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon Relational
Database Service)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

rds-logging-
enabled (p. 194)

Per aiutare con la
registrazione e il
monitoraggio all'interno
dell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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CT.DM-P8 I record di audit/log
sono determinati,
documentati,
implementati e
revisionati in conformità
con la politica e
incorporando il principio
della minimizzazione dei
dati.

audit-log-policy-exists
(controllo del processo)

Stabilire e mantenere
un criterio di gestione
dei log di controllo che
definisce i requisiti
di registrazione
dell'organizzazione.
Ciò include, a titolo
esemplificativo ma non
esaustivo, la revisione
e la conservazione dei
registri di controllo.

ID.DE-P2 Le parti dell'ecosistema
di elaborazione dei
dati (ad esempio
fornitori di servizi, clienti,
partner, produttori di
prodotti, sviluppatori di
applicazioni) vengono
identificate, assegnate
priorità e valutate
utilizzando un processo
di valutazione del rischio
sulla privacy.

valutazione annuale-
rischio-eseguita (verifica
del processo)

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle
vulnerabilità identificati
che interessano
un'organizzazione.

PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

profilo ec2-istance-
allegato (p. 151)

I profili di istanza EC2
passano un ruolo IAM
a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

6033



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.
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PR.AC-P1 Le identità e le
credenziali vengono
emesse, gestite,
verificate, revocate e
controllate per persone,
processi e dispositivi
autorizzati.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

PR.AC-P3 L'accesso remoto è
gestito.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.AC-P3 L'accesso remoto è
gestito.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso
al cloud AWS Cloud
assicurando che gli
snapshot EBS non
siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.AC-P3 L'accesso remoto è
gestito.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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PR.AC-P3 L'accesso remoto è
gestito.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno
di Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o di una
connessione VPN.

PR.AC-P3 L'accesso remoto è
gestito.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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PR.AC-P3 L'accesso remoto è
gestito.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

PR.AC-P3 L'accesso remoto è
gestito.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

6037



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.AC-P3 L'accesso remoto è
gestito.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.AC-P3 L'accesso remoto è
gestito.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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PR.AC-P3 L'accesso remoto è
gestito.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.AC-P3 L'accesso remoto è
gestito.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

PR.AC-P3 L'accesso remoto è
gestito.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.AC-P3 L'accesso remoto è
gestito.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-P3 L'accesso remoto è
gestito.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.
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PR.AC-P3 L'accesso remoto è
gestito.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-P3 L'accesso remoto è
gestito.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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PR.AC-P3 L'accesso remoto è
gestito.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-P3 L'accesso remoto è
gestito.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-P3 L'accesso remoto è
gestito.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.AC-P3 L'accesso remoto è
gestito.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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PR.AC-P3 L'accesso remoto è
gestito.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

PR.AC-P3 L'accesso remoto è
gestito.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

PR.AC-P3 L'accesso remoto è
gestito.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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PR.AC-P3 L'accesso remoto è
gestito.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

PR.AC-P3 L'accesso remoto è
gestito.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Version
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

6048



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

profilo ec2-istance-
allegato (p. 151)

I profili di istanza EC2
passano un ruolo IAM
a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso
al cloud AWS Cloud
assicurando che gli
snapshot EBS non
siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno
di Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o di una
connessione VPN.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.

PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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PR.AC-P4 Le autorizzazioni e
le autorizzazioni di
accesso sono gestite,
incorporando i principi
del minimo privilegio e la
separazione dei doveri.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno
di Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o di una
connessione VPN.
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PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

PR.AC-P5 L'integrità della rete è
protetta (ad esempio,
segregazione della rete,
segmentazione della
rete).

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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PR.AC-P6 Gli individui e i
dispositivi sono
sottoposti a prova e
vincolati alle credenziali
e sono autenticati
commisurati al rischio
della transazione (ad
esempio, rischi per la
sicurezza e la privacy
degli individui e altri
rischi organizzativi).

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PR.AC-P6 Gli individui e i
dispositivi sono
sottoposti a prova e
vincolati alle credenziali
e sono autenticati
commisurati al rischio
della transazione (ad
esempio, rischi per la
sicurezza e la privacy
degli individui e altri
rischi organizzativi).

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

PR.AC-P6 Gli individui e i
dispositivi sono
sottoposti a prova e
vincolati alle credenziali
e sono autenticati
commisurati al rischio
della transazione (ad
esempio, rischi per la
sicurezza e la privacy
degli individui e altri
rischi organizzativi).

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

PR.AC-P6 Gli individui e i
dispositivi sono
sottoposti a prova e
vincolati alle credenziali
e sono autenticati
commisurati al rischio
della transazione (ad
esempio, rischi per la
sicurezza e la privacy
degli individui e altri
rischi organizzativi).

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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PR.AC-P6 Gli individui e i
dispositivi sono
sottoposti a prova e
vincolati alle credenziali
e sono autenticati
commisurati al rischio
della transazione (ad
esempio, rischi per la
sicurezza e la privacy
degli individui e altri
rischi organizzativi).

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

PR.DS-P1 I dati a riposo sono
protetti.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

PR.DS-P1 I dati a riposo sono
protetti.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

PR.DS-P1 I dati a riposo sono
protetti.

encrypted-
volumes (p. 169)

Poiché possono
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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PR.DS-P1 I dati a riposo sono
protetti.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

PR.DS-P1 I dati a riposo sono
protetti.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

PR.DS-P1 I dati a riposo sono
protetti.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per il
tuoAmazon OpenSearch
Service(OpenSearch
Service) domdomini.

PR.DS-P1 I dati a riposo sono
protetti.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.
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PR.DS-P1 I dati a riposo sono
protetti.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

PR.DS-P1 I dati a riposo sono
protetti.

rds-snapshot-
encrypted (p. 196)

Verifica che la
crittografia sia abilitata
per gli snapshot di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

PR.DS-P1 I dati a riposo sono
protetti.

s3-default-encryption-
kms (p. 211)

Verifica che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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PR.DS-P1 I dati a riposo sono
protetti.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.DS-P1 I dati a riposo sono
protetti.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

PR.DS-P1 I dati a riposo sono
protetti.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.
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PR.DS-P1 I dati a riposo sono
protetti.

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

PR.DS-P1 I dati a riposo sono
protetti.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

PR.DS-P1 I dati a riposo sono
protetti.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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PR.DS-P1 I dati a riposo sono
protetti.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurarsi
che le chiavi master
cliente (CMK) non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

PR.DS-P1 I dati a riposo sono
protetti.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

PR.DS-P2 I dati in transito sono
protetti.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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PR.DS-P2 I dati in transito sono
protetti.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

PR.DS-P2 I dati in transito sono
protetti.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

PR.DS-P2 I dati in transito sono
protetti.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

PR.DS-P2 I dati in transito sono
protetti.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer). Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza alcuna
limitazione.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità di
mantenere un numero
equivalente di istanze
in ciascuna zona di
disponibilità abilitata.
Inoltre migliora le
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
bilanciamento del
carico elastico abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le
istanze di Amazon
Relational Database
Service (Amazon
Relational Database
Service) abbiano
attivato la protezione
per l'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

rds-multi-az-
support (p. 195)

Il supporto multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
una propria infrastruttura
fisica, distinta e
indipendente ed è
progettata per essere
altamente affidabile.
In caso di guasto
all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

ebs-in-backup-
plan (p. 147)

Per facilitare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
dedicata aggiuntiva
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

6082



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

6083



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.
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PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.

6086



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

backup-recovery-point-
minimum-retention
check (p. 126)

Per aiutare con i
processi di backup
dei dati, assicurati
che i punti di ripristino
di AWS Backup
abbiano un periodo di
conservazione minimo
impostato. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare il parametro
RequiredRetentionDays
(configurazione
predefinita: 35). Il valore
effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.DS-P4 Capacità adeguata
per garantire il
mantenimento della
disponibilità.

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili
in testo chiaro
comporta l'esposizione
involontaria dei dati
e l'accesso non
autorizzato.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

PR.DS-P5 Vengono implementate
le protezioni contro le
perdite di dati.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

6096



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.DS-P6 I meccanismi di controllo
dell'integrità vengono
utilizzati per verificare
l'integrità del software,
del firmware e delle
informazioni.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizza la convalida
dei file di log AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

PR.MA-P2 La manutenzione
remota delle risorse
organizzative viene
approvata, registrata
ed eseguita in modo da
impedire l'accesso non
autorizzato.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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PR.MA-P2 La manutenzione
remota delle risorse
organizzative viene
approvata, registrata
ed eseguita in modo da
impedire l'accesso non
autorizzato.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

PR.PO-P1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione che
incorpora principi di
sicurezza (ad esempio,
concetto di funzionalità
minima).

cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta
a garantire l'utilizzo
delle best practice di
sicurezza consigliate
da AWS per AWS
CloudTrail, verificando
l'attivazione di più
impostazioni. Questi
includono l'uso della
crittografia dei log, la
convalida dei log e
l'abilitazione di AWS
CloudTrail in più regioni.

PR.PO-P1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione che
incorpora principi di
sicurezza (ad esempio,
concetto di funzionalità
minima).

ec2-instance-
managed-by-systems-
manager (p. 149)

Con AWS Systems
Manager è possibile
un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
gestendo le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.
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PR.PO-P1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione che
incorpora principi di
sicurezza (ad esempio,
concetto di funzionalità
minima).

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

PR.PO-P1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione che
incorpora principi di
sicurezza (ad esempio,
concetto di funzionalità
minima).

ec2-stopped-
instance (p. 155)

Attiva questa regola
per aiutare con la
configurazione di base
delle istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
verificando se le
istanze Amazon EC2
sono state arrestate
per più del numero
consentito di giorni,
in base agli standard
dell'organizzazione.

PR.PO-P1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione che
incorpora principi di
sicurezza (ad esempio,
concetto di funzionalità
minima).

ec2-volume-inuse-
check (p. 156)

Tale regola garantisce
che i volumi Amazon
Elastic Block Store
collegati alle istanze
Amazon Elastic
Compute Cloud
(Amazon EC2) siano
contrassegnati per
l'eliminazione quando
un'istanza viene
terminata. Se un
volume Amazon EBS
non viene eliminato
quando l'istanza a cui
è collegata è terminata,
potrebbe violare il
concetto di funzionalità
minima.
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PR.PO-P1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione che
incorpora principi di
sicurezza (ad esempio,
concetto di funzionalità
minima).

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
bilanciamento del
carico elastico abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

PR.PO-P1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione che
incorpora principi di
sicurezza (ad esempio,
concetto di funzionalità
minima).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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PR.PO-P1 Viene creata e
mantenuta una
configurazione di
base della tecnologia
dell'informazione che
incorpora principi di
sicurezza (ad esempio,
concetto di funzionalità
minima).

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

PR.PO-P2 I processi di controllo
delle modifiche alla
configurazione sono
stabiliti e in atto.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
bilanciamento del
carico elastico abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

PR.PO-P2 I processi di controllo
delle modifiche alla
configurazione sono
stabiliti e in atto.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le
istanze di Amazon
Relational Database
Service (Amazon
Relational Database
Service) abbiano
attivato la protezione
per l'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

ebs-in-backup-
plan (p. 147)

Per facilitare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
dedicata aggiuntiva
per le operazioni di
I/O Amazon EBS.
Tale ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

6104



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.
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PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.
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PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

backup-recovery-point-
minimum-retention
check (p. 126)

Per aiutare con i
processi di backup
dei dati, assicurati
che i punti di ripristino
di AWS Backup
abbiano un periodo di
conservazione minimo
impostato. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare il parametro
RequiredRetentionDays
(configurazione
predefinita: 35). Il valore
effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.PO-P3 I backup delle
informazioni vengono
condotti, mantenuti e
testati.

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

ebs-in-backup-
plan (p. 147)

Per facilitare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

6112



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.
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PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

backup-recovery-point-
minimum-retention
check (p. 126)

Per aiutare con i
processi di backup
dei dati, assicurati
che i punti di ripristino
di AWS Backup
abbiano un periodo di
conservazione minimo
impostato. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare il parametro
RequiredRetentionDays
(configurazione
predefinita: 35). Il valore
effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.

PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.PO-P7 I piani di risposta
(Incident Response e
Business Continuity)
e i piani di ripristino
(Incident Recovery e
Disaster Recovery)
vengono stabiliti e
gestiti.

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PO-P8 I piani di risposta e
ripristino sono testati.

response-plan-tested
(verifica del processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.

PR.PO-P10 Viene sviluppato e
implementato un
piano di gestione delle
vulnerabilità.

vuln-management-plan-
exists (controllo del
processo)

Assicurati che un
piano di gestione
delle vulnerabilità
sia sviluppato e
implementato al fine
di disporre di processi
formalmente definiti per
affrontare le vulnerabilità
nel tuo ambiente.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Allow» con
«Action»: «*» over
«Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

6118



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

profilo ec2-istance-
allegato (p. 151)

I profili di istanza EC2
passano un ruolo IAM
a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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PR.PT-P2 Il principio della
minima funzionalità
è incorporato
configurando i sistemi
per fornire solo
funzionalità essenziali.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot di EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e in
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
non sia accessibile
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

6130



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
alle risorse nel cloud
AWS consentendo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
consente di limitare
l'accesso remoto.
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PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei Gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

PR.PT-P3 Le reti di comunicazione
e controllo sono
protette.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.
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PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

ebs-in-backup-
plan (p. 147)

Per facilitare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto Scaling
di per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza alcuna
limitazione.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia attivato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate. Il
sistema di bilanciamento
del carico tra zone
riduce la necessità di
mantenere un numero
equivalente di istanze
in ciascuna zona di
disponibilità abilitata.
Inoltre migliora le
capacità della tua
applicazione di gestire
la perdita di una o più
istanze.

6139



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il
bilanciamento del
carico elastico abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea in
modo automatico uno
snapshot dei volumi
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
una propria infrastruttura
fisica, distinta e
indipendente ed è
progettata per essere
altamente affidabile.
In caso di guasto
all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

rds-instance-
deletion-protection-
enabled (p. 193)

Verifica che le
istanze di Amazon
Relational Database
Service (Amazon
Relational Database
Service) abbiano
attivato la protezione
per l'eliminazione.
Utilizza la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3. Usa
questa funzione per
conservare, recuperare
e ripristinare qualsiasi
versione di ogni
oggetto archiviato nel
bucket Amazon S3.
La funzione versioni
multiple consente il
semplice recupero dopo
errori dell'applicazione
e operazioni non
intenzionali dell'utente.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

redshift-backup-
enabled (p. 197)

Per aiutare con i
processi di backup
dei dati, assicurati
che i cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.
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PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple
Storage Service
(Amazon S3) Cross-
Region Replication
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN per
soddisfare i requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

6144



AWS Config Guida per gli sviluppatori
Best practice operative per NIST Privacy Framework v1.0 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

aurora-risorse-
protected-by-backup-
plan (p. 123)

Per aiutarti con i
processi di backup dei
dati, assicurati che le
tue risorse Amazon
Aurora facciano parte di
un piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

controllo di backup-plan-
min-frequency-and-min-
retention (p. 125)

Per aiutare con i
processi di backup
dei dati, assicurati
che il piano AWS
Backup sia impostato
per una frequenza e
una conservazione
minime. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare i parametri
RequiredFrequencyValue
(Config default: 1),
RequiredRetentionDays
(Config default: 35) e
RequiredFrequencyUnit
(Config default: days). Il
valore effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

backup-recovery-point
crittografato (p. 125)

Assicurati che la
crittografia sia abilitata
per i punti di ripristino di
AWS Backup. Poiché i
dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

backup-recovery-
point-manual-deletion-
disabilitato (p. 126)

Assicurati che i punti
di ripristino di AWS
Backup dispongano di
una policy basata sulle
risorse che impedisce
l'eliminazione dei punti
di ripristino. L'utilizzo di
un criterio basato sulle
risorse per impedire
l'eliminazione dei punti
di ripristino può aiutare a
prevenire l'eliminazione
accidentale o
intenzionale.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

backup-recovery-point-
minimum-retention
check (p. 126)

Per aiutare con i
processi di backup
dei dati, assicurati
che i punti di ripristino
di AWS Backup
abbiano un periodo di
conservazione minimo
impostato. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi
sui backup. Questa
regola consente di
impostare il parametro
RequiredRetentionDays
(configurazione
predefinita: 35). Il valore
effettivo dovrebbe
riflettere i requisiti della
tua organizzazione.
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PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

ec2-Resources-
protectd-by-backup-
plan (p. 154)

Per aiutare con i
processi di backup
dei dati, assicurati che
le risorse Amazon
Elastic Compute Cloud
(Amazon EC2) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

PR.PT-P4 Meccanismi (ad
esempio, failsafe,
bilanciamento del
carico, hot swap)
sono implementati per
ottenere requisiti di
resilienza in situazioni
normali e avverse.

fsx-resources-protected-
by-backup-plan (p. 172)

Per aiutare con i
processi di backup dei
dati, assicurati che i file
system Amazon FSx
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti di conformità
aziendali e normativi sui
backup.

Modello
Il modello è disponibile su GitHub: Best practice operative per NIST Privacy Framework v1.0.

Best practice operative per NYDFS 23
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la conformità con uno standard di governance o uno standard
di conformità. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i requisiti
legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra i requisiti di sicurezza informatica del New York
State Department Of Financial Services (NYDFS) per le società di servizi finanziari (23 NYCRR 500)
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eAWSRegole Config gestite. EACHAWS Configregola si applica a uno specificoAWSrisorsa e si riferisce
a uno o più controlli NYDFS statunitensi. Un controllo NYDFS 23 NYCRR 500 statunitense può essere
correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni
relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

per i percorsi AWS
CloudTrail.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domains.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano richieste per
utilizzare Secure Socket
Layer (SSL). Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizzare la convalida
dei file di log AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB
Auto Scaling utilizza
il servizio AWS
Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale
può aumentare la
capacità di lettura/
scrittura assegnata
per gestire improvvisi
aumenti di traffico,
senza limitazioni.
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500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che il Elastic
Load Balancing abbia
abilitato la protezione
da eliminazione.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
disponibilità e durata
migliorate per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata per
essere altamente
affidabile. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

s3-bucket-default-lock-
enabled (p. 206)

Per impostazione
predefinita, assicurati
che il bucket Amazon
Simple Storage Service
(Amazon S3) abbia il
blocco abilitato. Poiché
i dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN per
ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic Load
Balancer (ELB) per
mantenere capacità e
disponibilità adeguate.
Il bilanciamento del
carico tra zone riduce la
necessità di mantenere
un numero equivalente
di istanze in ciascuna
zona di disponibilità
abilitata. Inoltre
migliora la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.
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500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
abbiano la protezione
dall'eliminazione
abilitata. Utilizza
la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
il mantenimento di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
lo stato delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server
dell'utente.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

beanstalk-potenziato-
health reporting
abilitato (p. 126)

AWS Elastic Beanstalk,
il reporting dello stato
avanzato consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) nella
console Amazon EC2,
che visualizza dei grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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500.02 (a) (a) Programma di
sicurezza informatica.
Ciascuna Entità coperta
deve mantenere un
programma di sicurezza
informatica progettato
per proteggere la
riservatezza, l'integrità
e la disponibilità dei
sistemi informativi
dell'Entità coperta.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) sia abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

ec2-imdsv2 -
controllo (p. 149)

Assicurati che il
metodo IMDSv2
(Instance Metadata
Service Versione
2) sia abilitato per
proteggere l'accesso e
il controllo dei metadati
dell'istanza Amazon
Elastic Compute
Cloud (Amazon EC2).
Il metodo IMDSv2
utilizza controlli basati
su sessione. Con
IMDSv2, è possibile
implementare controlli
per limitare le modifiche
ai metadati delle
istanze.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettendo
l'ingresso (o in remoto)
del traffico da 0.0.0.0/0
alla porta 22 delle
risorse ti aiuta a limitare
l'accesso remoto.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario
disporre di un gateway
Internet, di un
dispositivo NAT o di
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate sui gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set di
regole (chiamato lista
di controllo accessi
Web (Web ACL)) per
consentire, bloccare
o contare le richieste
Web in base alle regole
di sicurezza Web
personalizzabili e le
condizioni definite
dall'utente. Assicurati
che lo stadio Amazon
API Gateway sia
associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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500.02 (b) (2) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni fondamentali di
sicurezza informatica:
(2) utilizzare
l'infrastruttura difensiva
e l'attuazione di politiche
e procedure per
proteggere i sistemi
informativi dell'entità
coperta e il non
pubblico Informazioni
memorizzate su tali
sistemi informativi, da
accessi non autorizzati,
uso o altri atti dannosi.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) nella
console Amazon EC2,
che visualizza dei grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.
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500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la
rete per individuare
potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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500.02 (b) (3) b) Il programma di
sicurezza informatica è
basato sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base:
(3) rilevare gli eventi di
sicurezza informatica.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

500.02 (b) (5) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base: (5)
recuperare dagli eventi
di sicurezza informatica
e ripristinare le normali
operazioni e servizi.

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot del volume
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.
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500.02 (b) (5) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base: (5)
recuperare dagli eventi
di sicurezza informatica
e ripristinare le normali
operazioni e servizi.

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono
abilitati per un cluster,
Redshift acquisisce
periodicamente
snapshot di quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

500.02 (b) (5) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base: (5)
recuperare dagli eventi
di sicurezza informatica
e ripristinare le normali
operazioni e servizi.

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.

500.02 (b) (5) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base: (5)
recuperare dagli eventi
di sicurezza informatica
e ripristinare le normali
operazioni e servizi.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Questa ottimizzazione
offre le prestazioni più
efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.
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500.02 (b) (5) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base: (5)
recuperare dagli eventi
di sicurezza informatica
e ripristinare le normali
operazioni e servizi.

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita
di dati. In caso di esito
negativo, puoi creare
un nuovo cluster, che
ripristina i dati dal
backup più recente.

500.02 (b) (5) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base: (5)
recuperare dagli eventi
di sicurezza informatica
e ripristinare le normali
operazioni e servizi.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon
S3) Crittografia
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

500.02 (b) (5) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base: (5)
recuperare dagli eventi
di sicurezza informatica
e ripristinare le normali
operazioni e servizi.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) consente
di mantenere più varianti
di un oggetto nello
stesso bucket Amazon
S3. Usa il controllo delle
versioni per conservare,
recuperare e ripristinare
qualsiasi versione di
ogni oggetto archiviato
nel bucket Amazon S3.
Il controllo delle versioni
ti aiuta a eseguire
facilmente il ripristino
da azioni involontarie
dell'utente e guasti
dell'applicazione.
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500.02 (b) (5) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base: (5)
recuperare dagli eventi
di sicurezza informatica
e ripristinare le normali
operazioni e servizi.

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

500.02 (b) (5) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base: (5)
recuperare dagli eventi
di sicurezza informatica
e ripristinare le normali
operazioni e servizi.

ebs-in-backup-
plan (p. 147)

Per aiutare con i
processi di backup
dei dati, assicurati
che i volumi Amazon
Elastic Block Store
(Amazon EBS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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500.02 (b) (5) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base: (5)
recuperare dagli eventi
di sicurezza informatica
e ripristinare le normali
operazioni e servizi.

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

500.02 (b) (5) b) Il programma di
sicurezza informatica si
basa sulla valutazione
del rischio dell'entità
coperta e progettato
per svolgere le seguenti
funzioni di sicurezza
informatica di base: (5)
recuperare dagli eventi
di sicurezza informatica
e ripristinare le normali
operazioni e servizi.

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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500.05 Il programma di
sicurezza informatica
per ogni entità
interessata include il
monitoraggio e i test,
sviluppati in conformità
con la valutazione
del rischio dell'entità
interessata, progettati
per valutare l'efficacia
del programma di
sicurezza informatica
dell'entità interessata.
Il monitoraggio e le
prove devono includere
il monitoraggio continuo
o le prove periodiche
di penetrazione
e valutazioni di
vulnerabilità. In assenza
di un monitoraggio
continuo efficace o altri
sistemi per rilevare,
su base continuativa,
le modifiche dei
sistemi informativi
che possono creare o
indicare vulnerabilità,
le entità interessate
effettuano: a) test
annuali di penetrazione
dei sistemi informativi
dell'entità oggetto
oggetto determinati
ogni anno in base a
rischi rilevanti identificati
conformemente
alla valutazione del
rischio; e b) valutazioni
di vulnerabilità
semestrali, comprese
eventuali scansioni
sistematiche o revisioni
di sistemi informativi
ragionevolmente
progettati per
identificare vulnerabilità
di sicurezza informatica
note pubblicamente
nei sistemi informativi
dell'entità interessata
in base al rischio
valutazione.

vuln-management-plan-
exists (controllo del
processo)

Assicurati che un
piano di gestione
delle vulnerabilità
sia sviluppato e
implementato al fine
di disporre di processi
formalmente definiti per
affrontare le vulnerabilità
nel tuo ambiente.
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500.06 (a) a) Ciascun Entità
coperto mantiene in
modo sicuro sistemi
che, nella misura
applicabile e sulla base
della sua valutazione
del rischio: (1) sono
progettati per ricostruire
operazioni finanziarie
materiali sufficienti a
sostenere le normali
operazioni e gli obblighi
dell'entità coperta;
e (2) comprendono
percorsi di audit
progettati per rilevare e
rispondere agli eventi
di sicurezza informatica
che hanno una
ragionevole probabilità
di danneggiare
materialmente qualsiasi
parte materiale delle
normali operazioni
dell'Entità coperta.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

500.06 (a) a) Ciascun Entità
coperto mantiene in
modo sicuro sistemi
che, nella misura
applicabile e sulla base
della sua valutazione
del rischio: (1) sono
progettati per ricostruire
operazioni finanziarie
materiali sufficienti a
sostenere le normali
operazioni e gli obblighi
dell'entità coperta;
e (2) comprendono
percorsi di audit
progettati per rilevare e
rispondere agli eventi
di sicurezza informatica
che hanno una
ragionevole probabilità
di danneggiare
materialmente qualsiasi
parte materiale delle
normali operazioni
dell'Entità coperta.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

6194



AWS Config Guida per gli sviluppatori
Best practice operative per NYDFS 23 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

500.06 (a) a) Ciascun Entità
coperto mantiene in
modo sicuro sistemi
che, nella misura
applicabile e sulla base
della sua valutazione
del rischio: (1) sono
progettati per ricostruire
operazioni finanziarie
materiali sufficienti a
sostenere le normali
operazioni e gli obblighi
dell'entità coperta;
e (2) comprendono
percorsi di audit
progettati per rilevare e
rispondere agli eventi
di sicurezza informatica
che hanno una
ragionevole probabilità
di danneggiare
materialmente qualsiasi
parte materiale delle
normali operazioni
dell'Entità coperta.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

500.06 (a) a) Ciascun Entità
coperto mantiene in
modo sicuro sistemi
che, nella misura
applicabile e sulla base
della sua valutazione
del rischio: (1) sono
progettati per ricostruire
operazioni finanziarie
materiali sufficienti a
sostenere le normali
operazioni e gli obblighi
dell'entità coperta;
e (2) comprendono
percorsi di audit
progettati per rilevare e
rispondere agli eventi
di sicurezza informatica
che hanno una
ragionevole probabilità
di danneggiare
materialmente qualsiasi
parte materiale delle
normali operazioni
dell'Entità coperta.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.
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500.06 (a) a) Ciascun Entità
coperto mantiene in
modo sicuro sistemi
che, nella misura
applicabile e sulla base
della sua valutazione
del rischio: (1) sono
progettati per ricostruire
operazioni finanziarie
materiali sufficienti a
sostenere le normali
operazioni e gli obblighi
dell'entità coperta;
e (2) comprendono
percorsi di audit
progettati per rilevare e
rispondere agli eventi
di sicurezza informatica
che hanno una
ragionevole probabilità
di danneggiare
materialmente qualsiasi
parte materiale delle
normali operazioni
dell'Entità coperta.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

500.06 (a) a) Ciascun Entità
coperto mantiene in
modo sicuro sistemi
che, nella misura
applicabile e sulla base
della sua valutazione
del rischio: (1) sono
progettati per ricostruire
operazioni finanziarie
materiali sufficienti a
sostenere le normali
operazioni e gli obblighi
dell'entità coperta;
e (2) comprendono
percorsi di audit
progettati per rilevare e
rispondere agli eventi
di sicurezza informatica
che hanno una
ragionevole probabilità
di danneggiare
materialmente qualsiasi
parte materiale delle
normali operazioni
dell'Entità coperta.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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500.06 (a) a) Ciascun Entità
coperto mantiene in
modo sicuro sistemi
che, nella misura
applicabile e sulla base
della sua valutazione
del rischio: (1) sono
progettati per ricostruire
operazioni finanziarie
materiali sufficienti a
sostenere le normali
operazioni e gli obblighi
dell'entità coperta;
e (2) comprendono
percorsi di audit
progettati per rilevare e
rispondere agli eventi
di sicurezza informatica
che hanno una
ragionevole probabilità
di danneggiare
materialmente qualsiasi
parte materiale delle
normali operazioni
dell'Entità coperta.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la
rete per individuare
potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

500.06 (a) a) Ciascun Entità
coperto mantiene in
modo sicuro sistemi
che, nella misura
applicabile e sulla base
della sua valutazione
del rischio: (1) sono
progettati per ricostruire
operazioni finanziarie
materiali sufficienti a
sostenere le normali
operazioni e gli obblighi
dell'entità coperta;
e (2) comprendono
percorsi di audit
progettati per rilevare e
rispondere agli eventi
di sicurezza informatica
che hanno una
ragionevole probabilità
di danneggiare
materialmente qualsiasi
parte materiale delle
normali operazioni
dell'Entità coperta.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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500.06 (a) a) Ciascun Entità
coperto mantiene in
modo sicuro sistemi
che, nella misura
applicabile e sulla base
della sua valutazione
del rischio: (1) sono
progettati per ricostruire
operazioni finanziarie
materiali sufficienti a
sostenere le normali
operazioni e gli obblighi
dell'entità coperta;
e (2) comprendono
percorsi di audit
progettati per rilevare e
rispondere agli eventi
di sicurezza informatica
che hanno una
ragionevole probabilità
di danneggiare
materialmente qualsiasi
parte materiale delle
normali operazioni
dell'Entità coperta.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

500.06 (a) a) Ciascun Entità
coperto mantiene in
modo sicuro sistemi
che, nella misura
applicabile e sulla base
della sua valutazione
del rischio: (1) sono
progettati per ricostruire
operazioni finanziarie
materiali sufficienti a
sostenere le normali
operazioni e gli obblighi
dell'entità coperta;
e (2) comprendono
percorsi di audit
progettati per rilevare e
rispondere agli eventi
di sicurezza informatica
che hanno una
ragionevole probabilità
di danneggiare
materialmente qualsiasi
parte materiale delle
normali operazioni
dell'Entità coperta.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.
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500.06 (a) a) Ciascun Entità
coperto mantiene in
modo sicuro sistemi
che, nella misura
applicabile e sulla base
della sua valutazione
del rischio: (1) sono
progettati per ricostruire
operazioni finanziarie
materiali sufficienti a
sostenere le normali
operazioni e gli obblighi
dell'entità coperta;
e (2) comprendono
percorsi di audit
progettati per rilevare e
rispondere agli eventi
di sicurezza informatica
che hanno una
ragionevole probabilità
di danneggiare
materialmente qualsiasi
parte materiale delle
normali operazioni
dell'Entità coperta.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

500.06 (b) b) Ciascun Entità
coperto conserva i
registri richiesti dalla
sezione 500.06 (a) (1)
della presente parte
per non meno di cinque
anni e conserva i registri
richiesti dalla sezione
500.06, lettera a), punto
2, della presente parte
per non meno di tre
anni.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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500.06 (a) a) Ciascun Entità
coperto mantiene in
modo sicuro sistemi
che, nella misura
applicabile e sulla base
della sua valutazione
del rischio: (1) sono
progettati per ricostruire
operazioni finanziarie
materiali sufficienti a
sostenere le normali
operazioni e gli obblighi
dell'entità coperta;
e (2) comprendono
percorsi di audit
progettati per rilevare e
rispondere agli eventi
di sicurezza informatica
che hanno una
ragionevole probabilità
di danneggiare
materialmente qualsiasi
parte materiale delle
normali operazioni
dell'Entità coperta.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

6200



AWS Config Guida per gli sviluppatori
Best practice operative per NYDFS 23 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host, ma
il cliente non ha optato
per privilegi elevati.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.
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500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo
in cui un segreto è
attivo e potenzialmente
ridurre l'impatto
aziendale in caso di
compromissione.
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500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione»:
«*» su «Risorsa»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano associate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

6208



AWS Config Guida per gli sviluppatori
Best practice operative per NYDFS 23 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domains si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

ec2-instances-in-
vpc (p. 181)

Distribuisci le istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per consentire la
comunicazione sicura
tra un'istanza e altri
servizi all'interno di
Amazon VPC, senza
richiedere un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

lambda-inside-
vpc (p. 183)

Distribuisci le funzioni
AWS Lambda
all'interno di un Amazon
Virtual Private Cloud
(Amazon VPC) per
una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non è necessario
disporre di un gateway
Internet, di un
dispositivo NAT o di
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

500.07 Nell'ambito del suo
programma di sicurezza
informatica, basato
sulla valutazione del
rischio dell'Entità
coperta, ogni Entità
coperta limita i privilegi
di accesso degli utenti
ai sistemi informativi
che forniscono l'accesso
alle informazioni non
pubbliche e rivedrà
periodicamente tali
privilegi di accesso.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.
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500.08 (a) (a) Il programma di
sicurezza informatica
di ogni Entità coperta
include procedure
scritte, linee guida e
standard progettati
per garantire l'uso di
pratiche di sviluppo
sicure per applicazioni
sviluppate interne
utilizzate dall'Entità
coperta e procedure
per valutare, valutare
o testare la sicurezza
di esternamente
applicazioni sviluppate
utilizzate dall'Entità
coperta nel contesto
dell'ambiente
tecnologico dell'Entità
coperta.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non esistano negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
La memorizzazione
di queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

500.08 (a) (a) Il programma di
sicurezza informatica
di ogni Entità coperta
include procedure
scritte, linee guida e
standard progettati
per garantire l'uso di
pratiche di sviluppo
sicure per applicazioni
sviluppate interne
utilizzate dall'Entità
coperta e procedure
per valutare, valutare
o testare la sicurezza
di esternamente
applicazioni sviluppate
utilizzate dall'Entità
coperta nel contesto
dell'ambiente
tecnologico dell'Entità
coperta.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL
del repository di
origine GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.
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500.09 a) Ogni entità
interessata conduce
una valutazione
periodica del rischio
dei sistemi informativi
dell'entità interessata
sufficiente a informare
la progettazione del
programma di sicurezza
informatica come
richiesto dalla presente
parte. Tale valutazione
del rischio è aggiornata
se ragionevolmente
necessario per
affrontare le modifiche
ai sistemi informativi
dell'entità interessata,
alle informazioni
non pubbliche o alle
operazioni commerciali.
La valutazione del
rischio dell'entità
interessata consente la
revisione dei controlli
per rispondere agli
sviluppi tecnologici
e alle minacce in
evoluzione e prende
in considerazione i
rischi particolari delle
operazioni commerciali
dell'entità interessata
relative alla sicurezza
informatica, alle
informazioni non
pubbliche raccolte o
archiviate, ai sistemi
informativi utilizzato
e la disponibilità e
l'efficacia dei controlli
per proteggere le
informazioni e i sistemi
informativi non pubblici.

valutazione annuale-
rischio-eseguita
(controllo del processo)
>

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle
vulnerabilità identificati
che interessano
un'organizzazione.
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500.12 (a) Autenticazione a
più fattori. Sulla base
della sua valutazione
del rischio, ogni
Entità coperta utilizza
controlli efficaci, che
possono includere
l'autenticazione a più
fattori o l'autenticazione
basata sul rischio,
per proteggere da
accessi non autorizzati
a informazioni o sistemi
informativi non pubblici.
b) L'autenticazione
multi-fattore deve
essere utilizzata per
chiunque acceda alle
reti interne dell'Entità
coperta da una rete
esterna, a meno che il
CISO dell'Entità coperta
non abbia approvato
per iscritto l'uso di
controlli di accesso
ragionevolmente
equivalenti o più sicuri.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce che
l'autenticazione a più
fattori (MFA) sia abilitata
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

500.12 (a) Autenticazione a
più fattori. Sulla base
della sua valutazione
del rischio, ogni
Entità coperta utilizza
controlli efficaci, che
possono includere
l'autenticazione a più
fattori o l'autenticazione
basata sul rischio,
per proteggere da
accessi non autorizzati
a informazioni o sistemi
informativi non pubblici.
b) L'autenticazione
multi-fattore deve
essere utilizzata per
chiunque acceda alle
reti interne dell'Entità
coperta da una rete
esterna, a meno che il
CISO dell'Entità coperta
non abbia approvato
per iscritto l'uso di
controlli di accesso
ragionevolmente
equivalenti o più sicuri.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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500.12 (a) Autenticazione a
più fattori. Sulla base
della sua valutazione
del rischio, ogni
Entità coperta utilizza
controlli efficaci, che
possono includere
l'autenticazione a più
fattori o l'autenticazione
basata sul rischio,
per proteggere da
accessi non autorizzati
a informazioni o sistemi
informativi non pubblici.
b) L'autenticazione
multi-fattore deve
essere utilizzata per
chiunque acceda alle
reti interne dell'Entità
coperta da una rete
esterna, a meno che il
CISO dell'Entità coperta
non abbia approvato
per iscritto l'uso di
controlli di accesso
ragionevolmente
equivalenti o più sicuri.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

500.12 (a) Autenticazione a
più fattori. Sulla base
della sua valutazione
del rischio, ogni
Entità coperta utilizza
controlli efficaci, che
possono includere
l'autenticazione a più
fattori o l'autenticazione
basata sul rischio,
per proteggere da
accessi non autorizzati
a informazioni o sistemi
informativi non pubblici.
b) L'autenticazione
multi-fattore deve
essere utilizzata per
chiunque acceda alle
reti interne dell'Entità
coperta da una rete
esterna, a meno che il
CISO dell'Entità coperta
non abbia approvato
per iscritto l'uso di
controlli di accesso
ragionevolmente
equivalenti o più sicuri.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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500.12 (a) Autenticazione a
più fattori. Sulla base
della sua valutazione
del rischio, ogni
Entità coperta utilizza
controlli efficaci, che
possono includere
l'autenticazione a più
fattori o l'autenticazione
basata sul rischio,
per proteggere da
accessi non autorizzati
a informazioni o sistemi
informativi non pubblici.
b) L'autenticazione
multi-fattore deve
essere utilizzata per
chiunque acceda alle
reti interne dell'Entità
coperta da una rete
esterna, a meno che il
CISO dell'Entità coperta
non abbia approvato
per iscritto l'uso di
controlli di accesso
ragionevolmente
equivalenti o più sicuri.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

cloudwatch-alarm-
action-check (p. 132)

Gli avvisi Amazon
CloudWatch avvisa
quando una metrica
supera la soglia per un
numero specificato di
periodi di valutazione.
L'allarme esegue una
o più operazioni basate
sul valore del parametro
o espressione relativa
a una soglia su un
certo numero di
periodi. Questa regola
richiede un valore per
alarmActionRequired
(Config Default: True),
insufficientDataActionRequired
(Config Default: True),
OkActionRequired
(Config Default: False).
Il valore effettivo
dovrebbe riflettere le
azioni di allarme per
l'ambiente.
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500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi
dati Simple Storage
Service (Amazon S3)
aiuta a rilevare qualsiasi
attività anomala. I
dettagli includono
informazioni sull'account
AWS che hanno
effettuato l'accesso a
un bucket Amazon S3,
un indirizzo IP e l'ora
dell'evento.

500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la
rete per individuare
potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.
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500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.

500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log di
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
Cloud AWS.

500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

500.14 (a) (a) implementare
politiche, procedure
e controlli basati sul
rischio progettati per
monitorare l'attività
degli Utenti autorizzati
e rilevare l'accesso
non autorizzato o l'uso
o la manomissione
di Informazioni non
pubbliche da parte di tali
Utenti autorizzati.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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500.14 (b) Nell'ambito del suo
programma di sicurezza
informatica, ogni
entità interessata
deve: b) fornire una
formazione regolare di
sensibilizzazione sulla
sicurezza informatica
per tutto il personale
aggiornato per riflettere
i rischi identificati
dall'entità interessata
nella sua valutazione del
rischio.

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.
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500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domains.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

encrypted-
volumes (p. 169)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift.
La registrazione
degli audit dovrebbe
essere abilitata per
fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedono la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il transito,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano richieste per
utilizzare Secure Socket
Layer (SSL). Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere
ulteriormente i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

6232



AWS Config Guida per gli sviluppatori
Best practice operative per NYDFS 23 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per gli snapshot
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Garantire la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato è.
La crittografia da
nodo a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

6233



AWS Config Guida per gli sviluppatori
Best practice operative per NYDFS 23 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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500.15 (a) (a) Nell'ambito del
suo programma di
sicurezza informatica,
basato sulla sua
valutazione del rischio,
ogni Entità coperta
deve attuare controlli,
compresa la crittografia,
per proteggere le
informazioni non
pubbliche detenute o
trasmesse dall'Entità
coperta sia in transito
su reti esterne che a
riposo.

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.

500.16 (a) Nell'ambito del suo
programma di sicurezza
informatica, ogni entità
interessata stabilisce un
piano scritto di risposta
agli incidenti progettato
per rispondere
tempestivamente e
recuperare da qualsiasi
evento di sicurezza
informatica che influisca
sostanzialmente sulla
riservatezza, l'integrità
o la disponibilità dei
sistemi informativi
dell'entità interessata o
del funzionalità continua
di qualsiasi aspetto
dell'attività o delle
operazioni dell'entità
interessata.

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.

Modello
Il modello è disponibile anche su GitHub: Best practice operative per NYDFS 23.

Best practice operative per NZISM
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire pienamente la conformità con uno standard di governance o
conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra il New Zealand Government Communications Security
Bureau (GCSB) Information Security Manual (NZISM) eAWSRegole Managed Config. Ciascuna regola di
Config si applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli NZISM. Un controllo NZISM
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può essere correlato a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e
indicazioni relative a queste mappature.

Questo modello di pacchetto di conformità di esempio contiene mappature ai controlli adattati dal
framework NZISM 2020-12 versione 3.4, che è parte integrante del framework PSR (Protective Security
Requirements) creato dal governo neozelandese. Il PSR illustra le aspettative del governo neozelandese
per la gestione del personale, delle informazioni e della sicurezza fisica. Il NZISM è disponibile
all'indirizzoManuale per la sicurezza delle informazioni NZISM Nuova Zelanda | Pagina del documento ISM.

Il NZISM è concesso in licenza Creative Commons Attribution 3.0 Nuova Zelanda, disponibile
all'indirizzohttp://creativecommons.org/licenses/by/3.0/nz. Informazioni sul copyright possono essere
trovate all'indirizzoManuale per la sicurezza delle informazioni di NZISM New Zealand | Legale, privacy,
copyright.

Regione AWS:Tutto supportatoRegioni AWSeccetto Asia Pacifico (Hong Kong), Medio Oriente (Bahrein) e
Sud America (San Paolo)

ID controllo Regola AWS Config Linee guida di

1149 ec2-instance-managed-by-
systems-manager (p. 149)

L'inventario delle piattaforme
software e delle applicazioni
nell'organizzazione è possibile
gestendo istanze Amazon
Elastic Compute Cloud
(Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

1149 ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.

1149 ec2-hardening-and-state-
management (Process Check)

I processi di creazione di
immagini del server EC2
rinforzati e le associazioni di
State Manager sono configurati
per rimuovere componenti e
servizi non necessari e installare
software anti-malware e agenti di
log.
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ID controllo Regola AWS Config Linee guida di

1667 acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per daysToExpiration. Il
valore è 90 giorni.

1667 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

1841 iam-user-mfa-enabled (p. 179) Abilita questa regola per limitare
l'accesso alle risorse nel cloud
AWS. Questa regola garantisce
l'abilitazione dell'autenticazione
a più fattori (MFA) per tutti gli
utenti IAM. MFA aggiunge un
ulteriore livello di protezione
su nome utente e password.
Riduci gli incidenti degli account
compromessi richiedendo MFA
per gli utenti IAM.

1841 mfa-enabled-for-iam-console-
access (p. 184)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che MFA sia abilitato per tutti
gli utenti di AWS Identity and
Access Management (IAM) che
dispongono di una password
della console. MFA aggiunge
un ulteriore livello di protezione
su nome utente e password.
Richiedendo MFA per gli utenti
IAM, è possibile ridurre gli
incidenti di account compromessi
e impedire l'accesso ai dati
sensibili da parte di utenti non
autorizzati.
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1841 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.

1841 root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
MFA sia abilitato per l'utente
root. L'utente root è l'utente con
il maggior numero di privilegi
in un account AWS. L'MFA
aggiunge un ulteriore livello di
protezione per nome utente e
password. Richiedendo MFA per
l'utente root, è possibile ridurre
gli incidenti degli account AWS
compromessi.

1847 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

1847 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

1847 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantisci la crittografia da nodo
a nodo perAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.
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1858 iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Per proteggere
le credenziali, questa regola
richiede una lunghezza minima
della password di 10 caratteri
con almeno una maiuscola,
almeno una minuscola, almeno
una cifra e almeno un simbolo.
Le password scadono dopo 90
giorni. Le password possono
essere riutilizzate solo dopo 8
modifiche.

1893 iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
imposta maxCredentialUsageAge
su 30 giorni.

1893 federate-with-central-idp (Verifica
del processo)

Le identità della forza lavoro che
richiedono l'accesso alle risorse
AWS si autenticano con un IdP
centrale federato con AWS SSO.
Gli utenti del sistema di blocco
centrale IdP dopo 3 tentativi di
accesso non riusciti.

1946 iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.
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1946 iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Operazione»: «*» su «Risorsa»:
«*». Consentire agli utenti di
avere più privilegi del necessario
per completare un'attività può
violare il principio del minimo
privilegio e la separazione dei
compiti.

1998 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Devi configurare CloudTrail con
CloudWatch Logs per monitorare
i log di trail e ricevere notifiche
quando si verifica un'attività
specifica. Questa regola verifica
se i trail AWS CloudTrail sono
configurati per l'invio dei log ai
log Amazon CloudWatch.

1998 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

1998 controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.
La ritenzione minima è di 18
mesi.
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2013 api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

2013 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

2013 elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.

2013 wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta dalla tua risorsa
AWS, le informazioni sulla
richiesta e un'azione per la regola
corrispondente a ogni richiesta.
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2013 rds-logging-enabled (p. 194) Per facilitare la registrazione e
il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

2022 cloud-trail-log-file-validation-
enabled (p. 136)

Utilizzare la convalida dei file
di log di AWS CloudTrail per
verificare l'integrità dei log di
CloudTrail. La convalida dei file
di log aiuta a determinare se un
file di log è stato modificato o
eliminato o invariato dopo che
CloudTrail lo ha consegnato.
Questa funzione è costruita
utilizzando algoritmi standard del
settore: SHA-256 per l'hashing
e SHA-256 con RSA per la firma
digitale. Ciò rende impossibile,
a livello di programmazione,
qualsiasi operazione di modifica,
eliminazione o contraffazione dei
file di log di CloudTrail senza che
tale operazione venga rilevata.

2022 cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

2028 controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.
La ritenzione minima è di 18
mesi.
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2082 api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

2082 cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

2082 ec2-ebs-encryption-by-
default (p. 148)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS). Poiché i
dati sensibili possono esistere a
riposo in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

2082 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).

2082 encrypted-volumes (p. 169) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).

2082 S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.
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2082 s3-default-encryption-
kms (p. 211)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i bucket S3. Poiché
i dati sensibili possono esistere
a riposo in un bucket Amazon
S3, abilitare la crittografia
a riposo per proteggere tali
dati. Per ulteriori informazioni
sul processo di crittografia e
sull'amministrazione, utilizzare
i CMK gestiti dal cliente AWS
Key Management Service (AWS
KMS).

2082 rds-storage-encrypted (p. 196) Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia sia abilitata per
le istanze Amazon Relational
Database Service (Amazon
RDS). Poiché i dati sensibili
possono esistere a riposo nelle
istanze Amazon RDS, abilitare
la crittografia a riposo per
proteggere tali dati.

2082 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

2082 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

2091 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

2091 redshift-require-tls-ssl (p. 200) Verificare che i cluster Amazon
Redshift richiedano la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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2091 alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

2598 elb-custom-security-policy-ssl-
check (p. 166)

Per proteggere i dati in transito,
assicurati che i listener SSL
Classic ElasticLoadBalancer
utilizzino un criterio di sicurezza
personalizzato. Queste policy
possono fornire vari algoritmi
crittografici ad alta resistenza per
garantire comunicazioni di rete
crittografate tra i sistemi. Questa
regola richiede l'impostazione
di un criterio di sicurezza
personalizzato per i listener
SSL. La politica di sicurezza è:
Protocollo-TLSV1.2, ECDHE-
ECDSA-AES128-GCM-SHA256.

2600 elb-custom-security-policy-ssl-
check (p. 166)

Per proteggere i dati in transito,
assicurati che i listener SSL
Classic ElasticLoadBalancer
utilizzino un criterio di sicurezza
personalizzato. Queste policy
possono fornire vari algoritmi
crittografici ad alta resistenza per
garantire comunicazioni di rete
crittografate tra i sistemi. Questa
regola richiede l'impostazione
di un criterio di sicurezza
personalizzato per i listener SSL.
Il criterio di sicurezza predefinito
è: Protocollo-TLSV1.2, ECDHE-
ECDSA-AES128-GCM-SHA256.

2726 restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettere
l'ingresso (o remoto) del traffico
da 0.0.0.0/0 alla porta 22 sulle
risorse aiuta a limitare l'accesso
remoto.
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3021 cmk-backing-key-rotation-
enabled (p. 136)

AWS KMS consente ai clienti di
ruotare la chiave di backup, che
è il materiale chiave archiviato in
AWS KMS ed è associato all'ID
chiave del CMK. È la chiave di
supporto utilizzata per eseguire
operazioni di crittografia, ad
esempio la crittografia e la
decrittografia. Al momento,
la rotazione automatica delle
chiavi conserva tutte le chiavi
di supporto precedenti, in
modo che la decrittografia di
dati crittografati possa essere
eseguita in modo trasparente.
La rotazione delle chiavi di
crittografia consente di ridurre
l'impatto potenziale di una chiave
compromessa perché i dati
crittografati con una nuova chiave
non sono accessibili con una
chiave precedente che potrebbe
essere stata esposta.

3021 classificazione kms-cmk-for-
each-data-data-( Process Check)

Almeno una chiave principale
del cliente KMS (CMK)
è stata definita per ogni
classificazione dei dati
distinta e i CMK (s) vengono
utilizzati per crittografare
tutti i dati memorizzati in tale
classificazione.

3205 vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate nei Gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.
L'elenco delle porte Internet
autorizzate è: solo 443
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3449 ec2-managedinstance-patch-
compliance-status-check (p. 153)

È possibile utilizzare questa
regola per l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

3449 redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che
i cluster Amazon Redshift
abbiano le impostazioni preferite
per la tua organizzazione.
Nello specifico, hanno finestre
di manutenzione preferite
e periodi di conservazione
automatica delle istantanee per il
database. Questa regola imposta
allowVersionUpgrade su TRUE.

3451 ec2-managedinstance-patch-
compliance-status-check (p. 153)

È possibile utilizzare questa
regola per l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

3451 ec2-critical-security-patch-auto-
approvazione (Process Check)

Le basi delle patch per Windows
e/o Linux sono state configurate
in Patch Manager, inclusa
l'approvazione automatica delle
patch di sicurezza critiche entro 2
giorni dal rilascio.

3452 ec2-managedinstance-patch-
compliance-status-check (p. 153)

È possibile utilizzare questa
regola per l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.
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3453 ec2-managedinstance-patch-
compliance-status-check (p. 153)

È possibile utilizzare questa
regola per l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

3453 redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che
i cluster Amazon Redshift
abbiano le impostazioni preferite
per la tua organizzazione.
Nello specifico, hanno finestre
di manutenzione preferite
e periodi di conservazione
automatica delle istantanee per il
database. Questa regola imposta
allowVersionUpgrade su TRUE.

3548 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

3548 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.
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3548 ec2-instances-in-vpc (p. 181) Distribuisci istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri servizi
nell'Amazon VPC, senza la
necessità di un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
utilizzano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

3548 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domains si trovano in Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

3548 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

3548 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.

6250



AWS Config Guida per gli sviluppatori
Best practice operative per NZISM 

ID controllo Regola AWS Config Linee guida di

3548 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

3548 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

3548 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa regola
imposta ignorePublicAcls TRUE,
blockPublicPolicy su TRUE,
blockPublicAcls su TRUE e
restrictPublicBuckets su TRUE.

3548 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.
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3548 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.

3548 ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.

3562 dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

3562 ec2-imdsv2 - controllo (p. 149) Accertati che il metodo Instance
Metadata Service Version
2 (IMDSv2) sia abilitato per
proteggere l'accesso e il controllo
dei metadati dell'istanza Amazon
Elastic Compute Cloud (Amazon
EC2). Il metodo IMDSv2 utilizza
controlli basati su sessione.
Con IMDSv2, è possibile
implementare controlli per
limitare le modifiche ai metadati
delle istanze.

3562 ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

6252



AWS Config Guida per gli sviluppatori
Best practice operative per NZISM 

ID controllo Regola AWS Config Linee guida di

3562 ec2-instances-in-vpc (p. 181) Distribuisci istanze Amazon
Elastic Compute Cloud (Amazon
EC2) all'interno di Amazon Virtual
Private Cloud (Amazon VPC)
per consentire la comunicazione
sicura tra un'istanza e altri servizi
nell'Amazon VPC, senza la
necessità di un Internet gateway,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
utilizzano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

3562 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domains si trovano in Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

3562 emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

3562 lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le funzioni AWS Lambda
non possano essere accessibili
pubblicamente. L'accesso
pubblico può potenzialmente
portare a un degrado della
disponibilità delle risorse.
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3562 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

3562 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

3562 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa regola
imposta ignorePublicAcls TRUE,
blockPublicPolicy su TRUE,
blockPublicAcls su TRUE e
restrictPublicBuckets su TRUE.

3562 sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.
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3562 vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.

3562 vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP diretto e
proveniente dalle interfacce di
rete nel cloud virtuale Amazon
Virtual Private Cloud (Amazon
VPC). Per impostazione
predefinita il record di log di
flusso include valori per i vari
componenti del flusso IP, tra cui
origine, destinazione e protocollo.

3562 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

3562 abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere la
sicurezza o consumare risorse
eccessive nell'ambiente.
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3623 rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

3623 elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domains si trovano in Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.

3623 redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

3815 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.
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3875 guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può aiutare
a monitorare e rilevare potenziali
eventi di sicurezza informatica
utilizzando i feed di threat
intelligence. Questi includono
elenchi di IP dannosi e il machine
learning per identificare attività
inattese, non autorizzate e
dannose nell'ambiente cloud
AWS.

3875 securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi
o ai risultati di sicurezza da
più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

4333 abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere la
sicurezza o consumare risorse
eccessive nell'ambiente.

4441 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.
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4441 rds-logging-enabled (p. 194) Per facilitare la registrazione e
il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

4441 rds-snapshot-encrypted (p. 196) Verificare che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

4441 rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze di Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

4441 rds-storage-encrypted (p. 196) Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia sia abilitata per
le istanze Amazon Relational
Database Service (Amazon
RDS). Poiché i dati sensibili
possono esistere a riposo nelle
istanze Amazon RDS, abilitare
la crittografia a riposo per
proteggere tali dati.

4441 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit dovrebbe
essere abilitata per fornire
informazioni su connessioni
e attività degli utenti nel
database. Questa regola imposta
clusterDbEncrypted TRUE e
loggingEnabled su TRUE.
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4445 rds-logging-enabled (p. 194) Per facilitare la registrazione e
il monitoraggio nell'ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

4445 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit dovrebbe
essere abilitata per fornire
informazioni su connessioni
e attività degli utenti nel
database. Questa regola imposta
clusterDbEncrypted TRUE e
loggingEnabled su TRUE.

4829 elb-cross-zone-load-balancing-
abilitato (p. 166)

Abilita il bilanciamento del carico
tra zone per i tuoi Elastic Load
Balancer (ELB) per mantenere
capacità e disponibilità adeguate.
Il bilanciamento del carico
tra zone riduce la necessità
di mantenere un numero
equivalente di istanze in ciascuna
zona di disponibilità abilitata.
Migliora anche la capacità della
tua applicazione di gestire la
perdita di una o più istanze.
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4829 rds-multi-az-support (p. 195) Il supporto Multi-AZ in Amazon
Relational Database Service
(Amazon RDS) fornisce
disponibilità e durata avanzate
per le istanze di database.
Quando esegui il provisioning
di un'istanza di database
Multi-AZ, Amazon RDS crea
automaticamente un'istanza di
database principale e replica in
modo sincrono i dati in un'istanza
di standby in una zona di
disponibilità diversa. Ogni zona
di disponibilità funziona su una
propria infrastruttura fisicamente
distinta e indipendente ed è
progettata per essere altamente
affidabili. In caso di guasto
all'infrastruttura, Amazon RDS
esegue un failover automatico
sullo standby in modo da poter
riprendere le operazioni del
database non appena il failover è
stato completato.

4829 rds-cluster-multi-az-
enabled (p. 191)

Amazon Aurora memorizza
copie di dati in un cluster DB
in più zone di disponibilità in
una singola regione AWS.
L’archiviazione avviene
indipendentemente dal fatto che
le istanze nel cluster database
siano estese su più zone di
disponibilità. Quando i dati
vengono scritti nell'istanza
database primaria, Aurora replica
in modo sincrono i dati nelle
zone di disponibilità in sei nodi
di storage associati al volume
cluster. Questa operazione
fornisce la ridondanza dei dati,
elimina i blocchi I/O e riduce al
minimo i picchi di latenza durante
i backup di sistema. Eseguendo
un'istanza database con
disponibilità elevata, è possibile
migliorare la disponibilità durante
la manutenzione pianificata
del sistema e consentire di
proteggere i database da errori
e interruzioni relative alle zone
di disponibilità. Questa regola
verifica se la replica Multi-AZ
è abilitata sui cluster Amazon
Aurora gestiti da Amazon RDS.

6260



AWS Config Guida per gli sviluppatori
Best practice operative per NZISM 

ID controllo Regola AWS Config Linee guida di

4829 dynamodb-autoscaling-
enabled (p. 144)

Amazon DynamoDB Auto Scaling
utilizza il servizio di Application
Auto Scaling AWS per regolare la
capacità di throughput assegnata
che risponde in modo automatico
ai modelli di traffico effettivi.
In tal modo una tabella o un
indice secondario globale può
aumentare la capacità di lettura/
scrittura assegnata per gestire
improvvisi aumenti di traffico,
senza alcuna limitazione.

4838 cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati Simple
Storage Service (Amazon S3)
aiuta a rilevare qualsiasi attività
anomala. I dettagli includono
informazioni sull'account AWS
che hanno effettuato l'accesso
a un bucket Amazon S3, un
indirizzo IP e l'ora dell'evento.

4838 s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo agli
utenti autorizzati, ai processi e ai
dispositivi di accesso ai bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

4838 s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse nel
cloud AWS consentendo solo agli
utenti autorizzati, ai processi e ai
dispositivi di accesso ai bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.
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4838 s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa regola
imposta ignorePublicAcls TRUE,
blockPublicPolicy su TRUE,
blockPublicAcls su TRUE e
restrictPublicBuckets su TRUE.

4838 ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

4839 dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master del cliente di proprietà
AWS (CMK).

4839 secretsmanager-using-
cmk (p. 215)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per i segreti
AWS Secrets Manager. Poiché
i dati sensibili possono esistere
a riposo nei segreti di Secrets
Manager, abilitare la crittografia a
riposo per proteggere tali dati.

4839 encrypted-volumes (p. 169) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).
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4839 elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili
possono esistere e per
proteggere ulteriormente i
dati inattivi, assicurati che
la crittografia sia abilitata
per ilAmazon OpenSearch
Service(OpenSearch Service)
domains.

4839 rds-snapshot-encrypted (p. 196) Assicurati che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

4839 rds-storage-encrypted (p. 196) Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia sia abilitata per
le istanze Amazon Relational
Database Service (Amazon
RDS). Poiché i dati sensibili
possono esistere a riposo nelle
istanze Amazon RDS, abilitare
la crittografia a riposo per
proteggere tali dati.

4839 redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit dovrebbe
essere abilitata per fornire
informazioni su connessioni
e attività degli utenti nel
database. Questa regola imposta
clusterDbEncrypted TRUE e
loggingEnabled su TRUE.

4839 efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).
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4839 sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per l'endpoint
SageMaker. Poiché i dati
sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

4839 sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per il notebook
SageMaker. Poiché i dati sensibili
possono esistere a riposo nel
notebook SageMaker, abilitare
la crittografia a riposo per
proteggere tali dati.

4839 sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

4839 s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante il
transito, assicurati che i bucket
Amazon Simple Storage Service
(Amazon S3) richiedano l'utilizzo
di SSL (Secure Socket Layer)
per le richieste. Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

4839 redshift-require-tls-ssl (p. 200) Verificare che i cluster Amazon
Redshift richiedano la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.
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4839 Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantisci la crittografia da nodo
a nodo perAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

4839 elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

4849 db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
del volume di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.

4849 dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.

4849 dynamodb-pitr-enabled (p. 145) Abilitare questa regola per
verificare che le informazioni
siano state eseguite il backup.
Inoltre, mantiene i backup
garantendo l'abilitazione del
ripristino point-in-time in Amazon
DynamoDB. Il ripristino mantiene
i backup continui della tabella
negli ultimi 35 giorni.
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4849 ebs-in-backup-plan (p. 147) Per aiutare con i processi di
backup dei dati, assicurati che
i volumi Amazon Elastic Block
Store (Amazon EBS) fanno parte
di un piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.

4849 efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio
di backup completamente
gestito con una soluzione
di backup basata su regole.
Questa soluzione semplifica la
gestione dei backup e consente
di soddisfare i requisiti aziendali
e normativi di conformità dei
backup.

4849 elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati. In
caso di esito negativo, è possibile
creare un nuovo cluster, che
ripristina i dati dal backup più
recente.

4849 rds-cluster-deletion-protection-
enabled (p. 190)

Verificare che le istanze
Amazon RDS abbiano la
protezione da eliminazione
abilitata. Utilizza la protezione
dall'eliminazione per evitare
che le istanze RDS vengano
cancellate accidentalmente
o dannosamente, il che può
comportare una perdita di
disponibilità per le applicazioni.
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4849 rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti aziendali e normativi di
conformità dei backup.

4849 rds-instance-deletion-protection-
enabled (p. 193)

Verificare che le istanze di
Amazon Relational Database
Service (Amazon RDS)
abbiano la protezione da
eliminazione abilitata. Utilizza
la protezione dall'eliminazione
per evitare che le tue istanze
Amazon RDS vengano
cancellate accidentalmente
o dannosamente, il che
può comportare una perdita
di disponibilità per le tue
applicazioni.

4849 redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot del cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB per
nodo di modifiche dei dati, a
seconda di quale evento si
verifica prima.

6267



AWS Config Guida per gli sviluppatori
Best practice operative per NZISM 

ID controllo Regola AWS Config Linee guida di

4849 s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni dei
bucket Amazon Simple Storage
Service (Amazon S3) aiuta a
mantenere più varianti di un
oggetto nello stesso bucket
Amazon S3. Usa il controllo
delle versioni per conservare,
recuperare e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket Amazon
S3. Il controllo delle versioni
consente il facile recupero da
operazioni involontarie dell'utente
e guasti dell'applicazione.

6843 mfa-enabled-for-iam-console-
access (p. 184)

L'autenticazione MFA garantisce
una maggiore sicurezza
imponendo agli utenti di fornire
autenticazione univoca da un
meccanismo MFA supportato da
AWS, in aggiunta alle normali
credenziali di accesso, quando
questi ultimi accedono ai siti Web
o ai servizi AWS. I meccanismi
supportati includono chiavi di
sicurezza U2F, dispositivi MFA
virtuali o hardware e codici
basati su SMS. Questa regola
verifica se AWS Multi-Factor
Authentication (MFA) è abilitata
per tutti gli utenti di AWS Identity
and Access Management (IAM)
che utilizzano una password per
la console. La regola è conforme
quando MFA è abilitato.

6843 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.
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6852 iam-user-unused-credentials-
check (p. 180)

AWS Identity and Access
Management (IAM) può aiutarti
con le autorizzazioni e le
autorizzazioni di accesso
verificando la presenza di
password IAM e chiavi di
accesso che non vengono
utilizzate per un determinato
periodo di tempo. Se queste
credenziali inutilizzate vengono
identificate, è necessario
disabilitare e/o rimuovere
le credenziali, in quanto ciò
potrebbe violare il principio del
privilegio minimo. Questa regola
imposta maxCredentialUsageAge
su 30 giorni.

6852 federate-with-central-idp (Verifica
del processo)

Le identità della forza lavoro che
richiedono l'accesso alle risorse
AWS si autenticano con un IdP
centrale federato con AWS SSO.
L'IdP centrale blocca gli utenti
del sistema dopo 3 tentativi di
accesso non riusciti.

6860 cloud-trail-cloud-watch-logs-
enabled (p. 134)

Devi configurare CloudTrail con
CloudWatch Logs per monitorare
i log di trail e ricevere notifiche
quando si verifica un'attività
specifica. Questa regola verifica
se i trail AWS CloudTrail sono
configurati per l'invio dei log ai
log Amazon CloudWatch.

6860 cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.
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6861 cloudtrail-security trail
abilitato (p. 131)

Questa regola aiuta a garantire
l'utilizzo delle best practice di
sicurezza consigliate da AWS
per AWS CloudTrail, verificando
l'attivazione di più impostazioni.
Questi includono l'uso della
crittografia dei log, la convalida
dei log e l'abilitazione di AWS
CloudTrail in più regioni.

6953 mfa-enabled-for-iam-console-
access (p. 184)

L'autenticazione MFA garantisce
una maggiore sicurezza
imponendo agli utenti di fornire
autenticazione univoca da un
meccanismo MFA supportato da
AWS, in aggiunta alle normali
credenziali di accesso, quando
questi ultimi accedono ai siti Web
o ai servizi AWS. I meccanismi
supportati includono chiavi di
sicurezza U2F, dispositivi MFA
virtuali o hardware e codici
basati su SMS. Questa regola
verifica se AWS Multi-Factor
Authentication (MFA) è abilitata
per tutti gli utenti di AWS Identity
and Access Management (IAM)
che utilizzano una password per
la console. La regola è conforme
quando MFA è abilitato.

6953 root-account-hardware-mfa-
enabled (p. 203)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
l'MFA hardware sia abilitato
per l'utente root. L'utente root è
l'utente con il maggior numero
di privilegi in un account AWS.
L'MFA aggiunge un ulteriore
livello di protezione per nome
utente e password. Richiedendo
MFA per l'utente root, è possibile
ridurre gli incidenti degli account
AWS compromessi.

Modello
Il modello è disponibile su GitHub: Best practice operative per NZISM.

Best practice operative per PCI DSS 3.2.1
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di risanamento. I Conformance Pack, come modelli
di esempio, non sono progettati per garantire la conformità con uno standard di governance o conformità
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specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i requisiti
legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra Payment Card Industry Data Security Standard
(PCI DSS) 3.2.1 e le regole di Config gestite da AWS. CiascunaAWS Configregola si applica a uno
specificoAWSe si riferisce a uno o più controlli PCI DSS. Un controllo PCI DSS può essere correlato a più
regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a queste
mappature.

Regione AWS:Tutto supportatoRegioni AWSeccetto Asia Pacifico (Hong Kong), Europa (Stoccolma) e
Medio Oriente (Bahrein)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
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e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

necessario il controllo
degli accessi.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

6272



AWS Config Guida per gli sviluppatori
Best practice operative per PCI DSS 3.2.1 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

lambda-inside-
vpc (p. 183)

Implementa le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

6275



AWS Config Guida per gli sviluppatori
Best practice operative per PCI DSS 3.2.1 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandoti che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandosi che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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1.2 Crea configurazioni
firewall e router che
limitano le connessioni
tra reti non attendibili e
qualsiasi componente
di sistema nell'ambiente
dati del titolare della
carta. Nota: Una «rete
non attendibile» è
qualsiasi rete esterna
alle reti appartenenti
all'entità in esame
e/o che è fuori dalla
capacità dell'entità di
controllare o gestire.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestire l'accesso al
cloud AWS assicurando
che gli snapshot EBS
di non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

lambda-inside-
vpc (p. 183)

Implementa le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandoti che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandosi che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

1.2.1 Limitare il traffico in
entrata e in uscita a
quello necessario per
l'ambiente dati del
titolare della carta e
negare in particolare
tutto il restante traffico.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

lambda-inside-
vpc (p. 183)

Implementa le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandoti che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandosi che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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1.3 Proibire l'accesso
pubblico diretto tra
Internet e qualsiasi
componente di sistema
nell'ambiente dati del
titolare della carta.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

1.3.1 Implementa un DMZ
per limitare il traffico
in ingresso solo
ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1.3.1 Implementa un DMZ
per limitare il traffico
in ingresso solo
ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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1.3.1 Implementa un DMZ
per limitare il traffico
in ingresso solo
ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1.3.1 Implementa un DMZ
per limitare il traffico
in ingresso solo
ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.

1.3.1 Implementa un DMZ
per limitare il traffico
in ingresso solo
ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

6301



AWS Config Guida per gli sviluppatori
Best practice operative per PCI DSS 3.2.1 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

1.3.1 Implementa un DMZ
per limitare il traffico
in ingresso solo
ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.
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1.3.1 Implementa un DMZ
per limitare il traffico
in ingresso solo
ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

lambda-inside-
vpc (p. 183)

Implementa le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandoti che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandosi che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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1.3.1 Implementare un
DMZ per limitare il
traffico in ingresso
solo ai componenti di
sistema che forniscono
servizi, protocolli
e porte accessibili
pubblicamente
autorizzati.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestire l'accesso al
cloud AWS assicurando
che gli snapshot EBS
di non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

6310



AWS Config Guida per gli sviluppatori
Best practice operative per PCI DSS 3.2.1 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

6311



AWS Config Guida per gli sviluppatori
Best practice operative per PCI DSS 3.2.1 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

6312



AWS Config Guida per gli sviluppatori
Best practice operative per PCI DSS 3.2.1 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

lambda-inside-
vpc (p. 183)

Implementa le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandoti che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandosi che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

1.3.2 limitare il traffico Internet
in ingresso agli indirizzi
IP all'interno della DMZ.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

1.3.2 Limitare il traffico
Internet in ingresso agli
indirizzi IP all'interno
della DMZ.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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1.3.2 Limitare il traffico
Internet in ingresso agli
indirizzi IP all'interno
della DMZ.

redshift-enhanced-vpc-
routing-enabled (p. 199)

Il routing VPC avanzato
forza il passaggio
di tutto il traffico dei
comandi COPY e
UNLOAD tra il cluster
e i repository di dati
a passare attraverso
Amazon VPC. È quindi
possibile utilizzare
funzionalità VPC come
gruppi di sicurezza
e elenchi di controllo
dell'accesso alla rete per
proteggere il traffico di
rete. È inoltre possibile
utilizzare i registri
di flusso VPC per
monitorare il traffico di
rete.

1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestire l'accesso al
cloud AWS assicurando
che gli snapshot EBS
di non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.
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1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.

1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

lambda-inside-
vpc (p. 183)

Implementa le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

1.3.4 Non consentire il traffico
in uscita non autorizzato
dall'ambiente dati del
titolare della carta a
Internet.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestire l'accesso al
cloud AWS assicurando
che gli snapshot EBS
di non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.

1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.
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1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.

1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

1.3.6 Posizionare i
componenti di sistema
che memorizzano i
dati del titolare della
carta (ad esempio un
database) in una zona
di rete interna, separata
dalla DMZ e da altre reti
non attendibili.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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2.1 Modifica sempre i valori
predefiniti del fornitore
e rimuovi o disabilita
gli account predefiniti
non necessari prima di
installare un sistema
nella rete. Questo vale
per TUTTE le password
predefinite, incluse, a
titolo esemplificativo
ma non esaustivo,
quelle utilizzate dai
sistemi operativi,
software che fornisce
servizi di sicurezza,
account di applicazioni
e sistemi, terminali POS
(POS), applicazioni di
pagamento, stringhe
della community SNMP
(Simple Network
Management Protocol),
ecc.).

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

2.2 Sviluppa standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi di
accesso secondo una
pianificazione regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (impostazione
predefinita PCI DSS:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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2.2 Sviluppa standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

account-parte delle
organizzazioni (p. 117)

La gestione
centralizzata degli
account AWS all'interno
di AWS Organizations
aiuta a garantire
la conformità degli
account. La mancanza
di una governance
centralizzata
dell'account può portare
a configurazioni di
account incoerenti, che
possono esporre risorse
e dati sensibili.

2.2 Sviluppa standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli dello stato
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

2.2 Sviluppa standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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2.2 Sviluppa standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizzare la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

cmk-backing-key-
rotation-enabled (p. 136)

Attiva la rotazione delle
chiavi per garantire che
le chiavi siano ruotate
una volta che hanno
raggiunto la fine del loro
periodo di crittografia.

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

encrypted-
volumes (p. 169)

Grazie a loro esistenza
di dati sensibili e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo ai gruppi o ai
ruoli per controllare
l'accesso a sistemi e
risorse. L'assegnazione
di privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandoti che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'account con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'account con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon
S3) Crittografia
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
in transito, assicurati
che i bucket Amazon
Simple Storage Service
(Amazon S3) richiedano
l'utilizzo di SSL (Secure
Socket Layer) per
le richieste. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

2.2 Sviluppare standard di
configurazione per tutti i
componenti del sistema.
Assicurarsi che questi
standard risolvono
tutte le vulnerabilità di
sicurezza note e siano
coerenti con gli standard
di sicurezza del sistema
accettati dal settore.
Le fonti di standard di
indurimento dei sistemi
accettati dal settore
possono includere, a
titolo esemplificativo ma
non esaustivo: • Center
for Internet Security
(CIS) • Organizzazione
internazionale per la
standardizzazione (ISO)
• Istituto SysAdmin
Audit Network Security
(SANS) • National
Institute of Standards
Technology (NIST).

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestire l'accesso al
cloud AWS assicurando
che gli snapshot EBS
di non sono ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) non possano
essere accessibili
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini sono
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi nel VPC
Amazon VPC senza
la necessità di un
gateway Internet, di un
dispositivo NAT o una
connessione VPN.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non consentire
l'ingresso (o remoto) del
traffico da 0.0.0.0/0 alla
porta 22 sulle risorse
aiuta a limitare l'accesso
remoto.
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2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

ec2-instances-in-
vpc (p. 181)

Distribuisci istanze
Amazon Elastic
Compute Cloud
(Amazon EC2)
all'interno di un
Amazon Virtual Private
Cloud (Amazon
VPC) per consentire
la comunicazione
sicura tra un'istanza
e altri servizi nel VPC
Amazon, senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
funzioni AWS Lambda
non siano accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.
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2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

lambda-inside-
vpc (p. 183)

Implementa le funzioni
AWS Lambda in un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione
e altri servizi all'interno
di Amazon VPC. Con
questa configurazione,
non sono necessari
gateway Internet,
dispositivo NAT o
connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.
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2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
le istanze Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandoti che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso
a risorse nel cloud
AWS consentendo
a utenti, processi e
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.
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2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita alle risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurandosi che le
porte comuni siano
limitate ai gruppi di
sicurezza di Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

s3-bucket-level-public-
access-vietato (p. 206)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico a livello di
bucket.
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2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle
dei percorsi Amazon
EC2 non dispongano di
percorsi illimitati verso
un gateway Internet.
La rimozione o la
limitazione dell'accesso
a Internet per i carichi
di lavoro all'interno
di Amazon VPC può
ridurre l'accesso
involontario all'interno
dell'ambiente.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.

2.2.2 Abilita solo i servizi,
i protocolli, i demoni,
ecc. necessari,
come richiesto per il
funzionamento del
sistema.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.
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2.3 Crittografa tutti gli
accessi amministrativi
non console utilizzando
crittografia avanzata.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

2.3 Crittografa tutti gli
accessi amministrativi
non console utilizzando
crittografia avanzata.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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2.3 Crittografa tutti gli
accessi amministrativi
non console utilizzando
crittografia avanzata.

elb-predefined-security-
policy-ssl-check (p. 168)

Per proteggere i dati in
transito, assicurati che
i listener SSL Classic
Elastic Load Balancing
utilizzino un criterio di
sicurezza predefinito.
Elastic Load Balancing
fornisce configurazioni
di negoziazione
SSL predefinite, che
vengono utilizzate per
la negoziazione SSL
quando viene stabilita
una connessione tra un
client e il bilanciatore del
carico. Le configurazioni
di negoziazione SSL
offrono la compatibilità
con un'ampia gamma
di client e utilizzano
algoritmi di crittografia
altamente sicuri.
Questa regola richiede
l'impostazione di un
criterio di sicurezza
predefinito per i listener
SSL. Il criterio di
sicurezza predefinito
è: ELBSecurityPolicy-
TLS-1-2-2017-0.
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

2.3 Crittografa tutti gli
accessi amministrativi
non console utilizzando
crittografia avanzata.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

2.3 Crittografa tutti gli
accessi amministrativi
non console utilizzando
crittografia avanzata.

redshift-require-tls-
ssl (p. 200)

Assicurati che i tuoi
cluster Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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2.4 Gestire un inventario dei
componenti di sistema
che sono nell'ambito per
PCI DSS.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario
delle piattaforme
software e delle
applicazioni all'interno
dell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

3.1 Mantieni al minimo
l'archiviazione dei
dati dei titolari di
carta implementando
politiche, procedure
e processi di
conservazione e
smaltimento dei dati
che includono almeno
quanto segue per
tutti i dati dei titolari
di carta (CHD): •
Limitazione della
quantità di archiviazione
dei dati e del tempo di
conservazione a quelli
richiesti per i requisiti
legali, normativi e/o
aziendali • Requisiti di
conservazione specifici
per i dati dei titolari
di carta • Processi
per l'eliminazione
sicura dei dati quando
non più necessario •
Processo trimestrale
per l'identificazione e
l'eliminazione sicura
dei dati archiviati
dati del titolare della
carta che superano la
conservazione definita.

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Per impostazione
predefinita, i dati di
registro vengono
archiviati in CloudWatch
Logs per un tempo
indeterminato. Verifica
la configurazione per
quanto tempo archiviare
i dati di log in un
gruppo di log. I dati che
superano l'impostazione
di conservazione
selezionata vengono
automaticamente
eliminati. Puoi
modificare la
conservazione dei log
per ciascun gruppo
di log in qualsiasi
momento. Il periodo
di conservazione
predefinito è 60 giorni.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

api-gw-cache-enabled-
and-encrypted (p. 120)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per la cache della fase
API Gateway. Poiché i
dati sensibili possono
essere acquisiti per il
metodo API, abilitare la
crittografia a riposo per
proteggere tali dati.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati
sensibili a riposo,
assicurati che la
crittografia sia abilitata
per i gruppi di registro
Amazon CloudWatch.

6366



AWS Config Guida per gli sviluppatori
Best practice operative per PCI DSS 3.2.1 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché possono esistere
dati sensibili e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domains.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

encrypted-
volumes (p. 169)

Grazie a loro esistenza
di dati sensibili e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per le istantanee di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.
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3.4 Rendering di PAN
illeggibili ovunque siano
memorizzati (inclusi
supporti digitali portatili,
supporti di backup e
log) utilizzando uno
dei seguenti approcci:
• Hash unidirezionale
basati su crittografia
forte (l'hash deve
essere dell'intero PAN)
• Truncation (l'hashing
non può essere
utilizzato per sostituire
il segmento troncato
di PAN) • Token e
pad di indice (i pad
devono essere archiviati
in modo sicuro) •
Crittografia forte con
processi e procedure
di gestione delle chiavi
associati. Nota: È uno
sforzo relativamente
banale per un individuo
malintenzionato
ricostruire i dati PAN
originali se hanno
accesso sia alla
versione troncata che
all'hash di un PAN.
Laddove versioni
hash e troncate dello
stesso PAN sono
presenti nell'ambiente di
un'entità, è necessario
disporre di controlli
aggiuntivi per garantire
che le versioni hash e
troncate non possano
essere correlate per
ricostruire il PAN
originale.

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.
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3.5 Documentare e
implementare procedure
per proteggere le chiavi
utilizzate per proteggere
i dati dei titolari di carta
memorizzati contro
divulgazione e uso
improprio: Nota: Questo
requisito si applica
alle chiavi utilizzate
per crittografare i dati
dei titolari di carte
memorizzate e si
applica anche alle
chiavi di crittografia
delle chiavi utilizzate
per proteggere le chiavi
di crittografia dei dati:
tali chiavi di crittografia
devono essere almeno
altrettanto forti della
chiave di crittografia dei
dati.

cmk-backing-key-
rotation-enabled (p. 136)

Attiva la rotazione delle
chiavi per garantire che
le chiavi siano ruotate
una volta che hanno
raggiunto la fine del loro
periodo di crittografia.

3.5 Documentare e
implementare procedure
per proteggere le chiavi
utilizzate per proteggere
i dati dei titolari di carta
memorizzati contro
divulgazione e uso
improprio: Nota: Questo
requisito si applica
alle chiavi utilizzate
per crittografare i dati
dei titolari di carte
memorizzate e si
applica anche alle
chiavi di crittografia
delle chiavi utilizzate
per proteggere le chiavi
di crittografia dei dati:
tali chiavi di crittografia
devono essere almeno
altrettanto forti della
chiave di crittografia dei
dati.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurarsi
che le chiavi master
cliente (CMK) non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.
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3.5.2 Limita l'accesso alle
chiavi crittografiche al
minor numero di custodi
necessario.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione
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3.5.2 Limita l'accesso alle
chiavi crittografiche al
minor numero di custodi
necessario.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.6 Documentare e
implementare
completamente tutti i
processi e le procedure
di gestione delle
chiavi per le chiavi
crittografiche utilizzate
per la crittografia dei
dati dei titolari di carta,
tra cui: Nota: Numerosi
standard di settore per
la gestione delle chiavi
sono disponibili da varie
risorse, tra cui NIST,
disponibili all'indirizzo
http://csrc.nist.gov.

cmk-backing-key-
rotation-enabled (p. 136)

Attiva la rotazione delle
chiavi per garantire che
le chiavi siano ruotate
una volta che hanno
raggiunto la fine del loro
periodo di crittografia.
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3.6 Documentare e
implementare
completamente tutti i
processi e le procedure
di gestione delle
chiavi per le chiavi
crittografiche utilizzate
per la crittografia dei
dati dei titolari di carta,
tra cui: Nota: Numerosi
standard di settore per
la gestione delle chiavi
sono disponibili da varie
risorse, tra cui NIST,
disponibili all'indirizzo
http://csrc.nist.gov.

kms-cmk-not-scheduled-
for-deletion (p. 181)

Per proteggere i dati
inattivi, assicurarsi
che le chiavi master
cliente (CMK) non
siano pianificate per
l'eliminazione in AWS
Key Management
Service (AWS
KMS). Poiché a
volte è necessaria
l'eliminazione della
chiave, questa regola
può aiutare a controllare
tutte le chiavi pianificate
per l'eliminazione, nel
caso in cui una chiave
sia stata pianificata
involontariamente.

3.6.4 Modifiche alle chiavi
crittografiche per le
chiavi che hanno
raggiunto la fine del
loro criptoperiodo (ad
esempio, dopo un
determinato periodo
di tempo e/o dopo
che una determinata
quantità di testo cifrato
è stato prodotto da
una determinata
chiave), come
definito dal fornitore
dell'applicazione
associato o dal
proprietario della chiave,
e in base al miglior
settore pratiche e linee
guida (ad esempio,
pubblicazione speciale
NIST 800-57).

cmk-backing-key-
rotation-enabled (p. 136)

Attiva la rotazione delle
chiavi per garantire che
le chiavi siano ruotate
una volta che hanno
raggiunto la fine del loro
periodo di crittografia.
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4.1 Utilizza potenti
protocolli di crittografia
e sicurezza per
salvaguardare i dati
sensibili dei titolari
di carte durante la
trasmissione su reti
pubbliche aperte, tra
cui: • Sono accettate
solo chiavi e certificati
attendibili. • Il protocollo
in uso supporta solo
versioni o configurazioni
sicure. • La forza di
crittografia è appropriata
per la metodologia
di crittografia in uso.
Tra gli esempi di reti
pubbliche aperte sono
inclusi, tra l'altro,: •
Internet • Tecnologie
wireless, tra cui 802.11
e Bluetooth • Tecnologie
cellulari, ad esempio,
Global System for
Mobile Communications
(GSM), Code division
Multiple Access (CDMA)
• General Packet Radio
Service (GPRS) •
Comunicazioni satellitari

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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4.1 Utilizza potenti
protocolli di crittografia
e sicurezza per
salvaguardare i dati
sensibili dei titolari
di carte durante la
trasmissione su reti
pubbliche aperte, tra
cui: • Sono accettate
solo chiavi e certificati
attendibili. • Il protocollo
in uso supporta solo
versioni o configurazioni
sicure. • La forza di
crittografia è appropriata
per la metodologia
di crittografia in uso.
Tra gli esempi di reti
pubbliche aperte sono
inclusi, tra l'altro,: •
Internet • Tecnologie
wireless, tra cui 802.11
e Bluetooth • Tecnologie
cellulari, ad esempio,
Global System for
Mobile Communications
(GSM), Code division
Multiple Access (CDMA)
• General Packet Radio
Service (GPRS) •
Comunicazioni satellitari

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

6386



AWS Config Guida per gli sviluppatori
Best practice operative per PCI DSS 3.2.1 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

4.1 Utilizza potenti
protocolli di crittografia
e sicurezza per
salvaguardare i dati
sensibili dei titolari
di carte durante la
trasmissione su reti
pubbliche aperte, tra
cui: • Sono accettate
solo chiavi e certificati
attendibili. • Il protocollo
in uso supporta solo
versioni o configurazioni
sicure. • La forza di
crittografia è appropriata
per la metodologia
di crittografia in uso.
Tra gli esempi di reti
pubbliche aperte sono
inclusi, tra l'altro,: •
Internet • Tecnologie
wireless, tra cui 802.11
e Bluetooth • Tecnologie
cellulari, ad esempio,
Global System for
Mobile Communications
(GSM), Code division
Multiple Access (CDMA)
• General Packet Radio
Service (GPRS) •
Comunicazioni satellitari

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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4.1 Utilizza potenti
protocolli di crittografia
e sicurezza per
salvaguardare i dati
sensibili dei titolari
di carte durante la
trasmissione su reti
pubbliche aperte, tra
cui: • Sono accettate
solo chiavi e certificati
attendibili. • Il protocollo
in uso supporta solo
versioni o configurazioni
sicure. • La forza di
crittografia è appropriata
per la metodologia
di crittografia in uso.
Tra gli esempi di reti
pubbliche aperte sono
inclusi, tra l'altro,: •
Internet • Tecnologie
wireless, tra cui 802.11
e Bluetooth • Tecnologie
cellulari, ad esempio,
Global System for
Mobile Communications
(GSM), Code division
Multiple Access (CDMA)
• General Packet Radio
Service (GPRS) •
Comunicazioni satellitari

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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4.1 Utilizza potenti
protocolli di crittografia
e sicurezza per
salvaguardare i dati
sensibili dei titolari
di carte durante la
trasmissione su reti
pubbliche aperte, tra
cui: • Sono accettate
solo chiavi e certificati
attendibili. • Il protocollo
in uso supporta solo
versioni o configurazioni
sicure. • La forza di
crittografia è appropriata
per la metodologia
di crittografia in uso.
Tra gli esempi di reti
pubbliche aperte sono
inclusi, tra l'altro,: •
Internet • Tecnologie
wireless, tra cui 802.11
e Bluetooth • Tecnologie
cellulari, ad esempio,
Global System for
Mobile Communications
(GSM), Code division
Multiple Access (CDMA)
• General Packet Radio
Service (GPRS) •
Comunicazioni satellitari

Elasticsearch-nodo a
nodo (crittografia da
nodo a nodo) (p. 164)

Verificare la
crittografia da nodo
a nodo perAmazon
OpenSearch
Serviceabilitato. La
crittografia da nodo
a nodo abilita la
crittografia TLS 1.2 per
tutte le comunicazioni
all'interno di Amazon
Virtual Private Cloud
(Amazon VPC). Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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4.1 Utilizza potenti
protocolli di crittografia
e sicurezza per
salvaguardare i dati
sensibili dei titolari
di carte durante la
trasmissione su reti
pubbliche aperte, tra
cui: • Sono accettate
solo chiavi e certificati
attendibili. • Il protocollo
in uso supporta solo
versioni o configurazioni
sicure. • La forza di
crittografia è appropriata
per la metodologia
di crittografia in uso.
Tra gli esempi di reti
pubbliche aperte sono
inclusi, tra l'altro,: •
Internet • Tecnologie
wireless, tra cui 802.11
e Bluetooth • Tecnologie
cellulari, ad esempio,
Global System for
Mobile Communications
(GSM), Code division
Multiple Access (CDMA)
• General Packet Radio
Service (GPRS) •
Comunicazioni satellitari

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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4.1 Utilizza potenti
protocolli di crittografia
e sicurezza per
salvaguardare i dati
sensibili dei titolari
di carte durante la
trasmissione su reti
pubbliche aperte, tra
cui: • Sono accettate
solo chiavi e certificati
attendibili. • Il protocollo
in uso supporta solo
versioni o configurazioni
sicure. • La forza di
crittografia è appropriata
per la metodologia
di crittografia in uso.
Tra gli esempi di reti
pubbliche aperte sono
inclusi, tra l'altro,: •
Internet • Tecnologie
wireless, tra cui 802.11
e Bluetooth • Tecnologie
cellulari, ad esempio,
Global System for
Mobile Communications
(GSM), Code division
Multiple Access (CDMA)
• General Packet Radio
Service (GPRS) •
Comunicazioni satellitari

elb-predefined-security-
policy-ssl-check (p. 168)

Per proteggere i dati in
transito, assicurati che
i listener SSL Classic
Elastic Load Balancing
utilizzino un criterio di
sicurezza predefinito.
Elastic Load Balancing
fornisce configurazioni
di negoziazione
SSL predefinite, che
vengono utilizzate per
la negoziazione SSL
quando viene stabilita
una connessione tra un
client e il bilanciatore del
carico. Le configurazioni
di negoziazione SSL
offrono la compatibilità
con un'ampia gamma
di client e utilizzano
algoritmi di crittografia
altamente sicuri.
Questa regola richiede
l'impostazione di un
criterio di sicurezza
predefinito per i listener
SSL. Il criterio di
sicurezza predefinito
è: ELBSecurityPolicy-
TLS-1-2-2017-0.
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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4.1 Utilizza potenti
protocolli di crittografia
e sicurezza per
salvaguardare i dati
sensibili dei titolari
di carte durante la
trasmissione su reti
pubbliche aperte, tra
cui: • Sono accettate
solo chiavi e certificati
attendibili. • Il protocollo
in uso supporta solo
versioni o configurazioni
sicure. • La forza di
crittografia è appropriata
per la metodologia
di crittografia in uso.
Tra gli esempi di reti
pubbliche aperte sono
inclusi, tra l'altro,: •
Internet • Tecnologie
wireless, tra cui 802.11
e Bluetooth • Tecnologie
cellulari, ad esempio,
Global System for
Mobile Communications
(GSM), Code division
Multiple Access (CDMA)
• General Packet Radio
Service (GPRS) •
Comunicazioni satellitari

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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4.1 Utilizza potenti
protocolli di crittografia
e sicurezza per
salvaguardare i dati
sensibili dei titolari
di carte durante la
trasmissione su reti
pubbliche aperte, tra
cui: • Sono accettate
solo chiavi e certificati
attendibili. • Il protocollo
in uso supporta solo
versioni o configurazioni
sicure. • La forza di
crittografia è appropriata
per la metodologia
di crittografia in uso.
Tra gli esempi di reti
pubbliche aperte sono
inclusi, tra l'altro,: •
Internet • Tecnologie
wireless, tra cui 802.11
e Bluetooth • Tecnologie
cellulari, ad esempio,
Global System for
Mobile Communications
(GSM), Code division
Multiple Access (CDMA)
• General Packet Radio
Service (GPRS) •
Comunicazioni satellitari

redshift-require-tls-
ssl (p. 200)

Assicurati che i tuoi
cluster Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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4.1 Utilizza potenti
protocolli di crittografia
e sicurezza per
salvaguardare i dati
sensibili dei titolari
di carte durante la
trasmissione su reti
pubbliche aperte, tra
cui: • Sono accettate
solo chiavi e certificati
attendibili. • Il protocollo
in uso supporta solo
versioni o configurazioni
sicure. • La forza di
crittografia è appropriata
per la metodologia
di crittografia in uso.
Tra gli esempi di reti
pubbliche aperte sono
inclusi, tra l'altro,: •
Internet • Tecnologie
wireless, tra cui 802.11
e Bluetooth • Tecnologie
cellulari, ad esempio,
Global System for
Mobile Communications
(GSM), Code division
Multiple Access (CDMA)
• General Packet Radio
Service (GPRS) •
Comunicazioni satellitari

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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4.1 Utilizza potenti
protocolli di crittografia
e sicurezza per
salvaguardare i dati
sensibili dei titolari
di carte durante la
trasmissione su reti
pubbliche aperte, tra
cui: • Sono accettate
solo chiavi e certificati
attendibili. • Il protocollo
in uso supporta solo
versioni o configurazioni
sicure. • La forza di
crittografia è appropriata
per la metodologia
di crittografia in uso.
Tra gli esempi di reti
pubbliche aperte sono
inclusi, tra l'altro,: •
Internet • Tecnologie
wireless, tra cui 802.11
e Bluetooth • Tecnologie
cellulari, ad esempio,
Global System for
Mobile Communications
(GSM), Code division
Multiple Access (CDMA)
• General Packet Radio
Service (GPRS) •
Comunicazioni satellitari

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

5.1.2 Per i sistemi considerati
non comunemente
interessati da software
dannoso, eseguire
valutazioni periodiche
per identificare e
valutare le minacce
malware in evoluzione
al fine di confermare se
tali sistemi continuano a
non richiedere software
antivirus.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.
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6.1 Stabilire un processo
per identificare
le vulnerabilità di
sicurezza, utilizzando
fonti esterne affidabili
per le informazioni
sulla vulnerabilità di
sicurezza e assegnare
una classificazione del
rischio (ad esempio,
come «alto», «medio»
o «basso») alle
vulnerabilità di sicurezza
appena scoperte.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

6.2 Assicurarsi che tutti i
componenti di sistema
e il software siano
protetti da vulnerabilità
note installando le
patch di sicurezza
fornite dal fornitore
applicabili. Installare
le patch di sicurezza
critiche entro un mese
dal rilascio. Nota: Le
patch di sicurezza
critiche devono
essere identificate in
base al processo di
classificazione del
rischio definito nel
Requisito 6.1.

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.

6.2 Assicurarsi che tutti i
componenti di sistema
e il software siano
protetti da vulnerabilità
note installando le
patch di sicurezza
fornite dal fornitore
applicabili. Installare
le patch di sicurezza
critiche entro un mese
dal rilascio. Nota: Le
patch di sicurezza
critiche devono
essere identificate in
base al processo di
classificazione del
rischio definito nel
Requisito 6.1.

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

Abilita questa regola
per aiutare con
l'identificazione e la
documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.
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6.2 Assicurarsi che tutti i
componenti di sistema
e il software siano
protetti da vulnerabilità
note installando le
patch di sicurezza
fornite dal fornitore
applicabili. Installare
le patch di sicurezza
critiche entro un mese
dal rilascio. Nota: Le
patch di sicurezza
critiche devono
essere identificate in
base al processo di
classificazione del
rischio definito nel
Requisito 6.1.

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.

6.2 Assicurarsi che tutti i
componenti di sistema
e il software siano
protetti da vulnerabilità
note installando le
patch di sicurezza
fornite dal fornitore
applicabili. Installare
le patch di sicurezza
critiche entro un mese
dal rilascio. Nota: Le
patch di sicurezza
critiche devono
essere identificate in
base al processo di
classificazione del
rischio definito nel
Requisito 6.1.

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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6.6 Per le applicazioni Web
pubbliche, affrontare
continuamente nuove
minacce e vulnerabilità
e garantire che queste
applicazioni siano
protette dagli attacchi
noti con uno dei
seguenti metodi: •
Revisione di applicazioni
Web pubbliche
tramite strumenti o
metodi di valutazione
della sicurezza delle
vulnerabilità delle
applicazioni manuali
o automatizzati,
almeno ogni anno
e dopo eventuali
modifiche Nota: Questa
valutazione non è la
stessa delle scansioni
di vulnerabilità eseguite
per il requisito 11.2.
• Installazione di una
soluzione tecnica
automatizzata che rileva
e previene gli attacchi
basati sul Web (ad
esempio, un firewall
delle applicazioni web)
davanti alle applicazioni
Web pubbliche,
per controllare
continuamente tutto il
traffico.

abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web
o le API contro gli
exploit Web più comuni.
Questi exploit Web
possono influire
sulla disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.
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6.6 Per le applicazioni Web
pubbliche, affrontare
continuamente nuove
minacce e vulnerabilità
e garantire che queste
applicazioni siano
protette dagli attacchi
noti con uno dei
seguenti metodi: •
Revisione di applicazioni
Web pubbliche
tramite strumenti o
metodi di valutazione
della sicurezza delle
vulnerabilità delle
applicazioni manuali
o automatizzati,
almeno ogni anno
e dopo eventuali
modifiche Nota: Questa
valutazione non è la
stessa delle scansioni
di vulnerabilità eseguite
per il requisito 11.2.
• Installazione di una
soluzione tecnica
automatizzata che rileva
e previene gli attacchi
basati sul Web (ad
esempio, un firewall
delle applicazioni web)
davanti alle applicazioni
Web pubbliche,
per controllare
continuamente tutto il
traffico.

api-gw-associato-con-
waf (p. 119)

AWS WAF consente
di configurare un set di
regole (chiamato lista
di controllo accessi
Web (Web ACL))) che
consente, blocca o
conteggia le richieste
Web in base alle regole
di sicurezza Web
personalizzabili e le
condizioni definite
dall'utente. Assicurati
che lo stadio Amazon
API Gateway sia
associato a un
WAF Web ACL per
proteggerlo da attacchi
dannosi

7.1.1 Definisci le esigenze
di accesso per
ciascun ruolo, tra cui: •
Componenti di sistema
e risorse dati a cui
ciascun ruolo deve
accedere per la propria
funzione di lavoro •
Livello di privilegio
richiesto (ad esempio
utente, amministratore,
ecc.) per l'accesso alle
risorse.

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.
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7.1.2 Limita l'accesso agli
ID utente privilegiati
ai minimi privilegi
necessari per svolgere
le responsabilità
lavorative.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

7.1.2 Limita l'accesso agli
ID utente privilegiati
ai minimi privilegi
necessari per svolgere
le responsabilità
lavorative.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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7.1.2 Limita l'accesso agli
ID utente privilegiati
ai minimi privilegi
necessari per svolgere
le responsabilità
lavorative.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

7.1.2 Limita l'accesso agli
ID utente privilegiati
ai minimi privilegi
necessari per svolgere
le responsabilità
lavorative.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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7.1.2 Limita l'accesso agli
ID utente privilegiati
ai minimi privilegi
necessari per svolgere
le responsabilità
lavorative.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

7.1.2 Limita l'accesso agli
ID utente privilegiati
ai minimi privilegi
necessari per svolgere
le responsabilità
lavorative.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

7.1.2 Limita l'accesso agli
ID utente privilegiati
ai minimi privilegi
necessari per svolgere
le responsabilità
lavorative.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo ai gruppi o ai
ruoli per controllare
l'accesso a sistemi e
risorse. L'assegnazione
di privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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7.1.2 Limita l'accesso agli
ID utente privilegiati
ai minimi privilegi
necessari per svolgere
le responsabilità
lavorative.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

7.1.2 Limita l'accesso agli
ID utente privilegiati
ai minimi privilegi
necessari per svolgere
le responsabilità
lavorative.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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7.1.3 Assegna l'accesso in
base alla classificazione
e alla funzione del
personale individuale.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

7.1.3 Assegna l'accesso in
base alla classificazione
e alla funzione del
personale individuale.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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7.1.3 Assegna l'accesso in
base alla classificazione
e alla funzione del
personale individuale.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

7.1.3 Assegna l'accesso in
base alla classificazione
e alla funzione del
personale individuale.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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7.1.3 Assegna l'accesso in
base alla classificazione
e alla funzione del
personale individuale.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

7.1.3 Assegna l'accesso in
base alla classificazione
e alla funzione del
personale individuale.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

7.1.3 Assegna l'accesso in
base alla classificazione
e alla funzione del
personale individuale.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo ai gruppi o ai
ruoli per controllare
l'accesso a sistemi e
risorse. L'assegnazione
di privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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7.1.3 Assegna l'accesso in
base alla classificazione
e alla funzione del
personale individuale.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

7.2.1 Stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali. Il
KDC si autentica
emettendo dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.
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7.2.1 Stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e la separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

7.2.1 Stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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7.2.1 Stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

7.2.1 Stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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7.2.1 Stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

7.2.1 Stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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7.2.1 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

7.2.1 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo ai gruppi o ai
ruoli per controllare
l'accesso a sistemi e
risorse. L'assegnazione
di privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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7.2.1 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

7.2.1 Stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
sia limitato da qualsiasi
principale AWS, dagli
utenti federati, dai
principali dei servizi,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.
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7.2.1 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

7.2.1 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

profilo ec2-istance-
allegato (p. 151)

I profili dell'istanza
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

7.2.1 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Copertura di
tutti i componenti del
sistema

ecs-task-definition-
user-per-host-mode
check (p. 159)

Se una definizione
di attività ha
privilegi elevati, è
perché il cliente ha
specificamente optato
per tali configurazioni.
Questo controllo
verifica la presenza di
un'escalation imprevista
dei privilegi quando una
definizione di attività ha
abilitato la rete host ma
il cliente non ha optato
per privilegi elevati.
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7.2.2 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Assegnazione di
privilegi alle persone in
base alla classificazione
e alla funzione del
lavoro.

iam-customer-
policy-blocked-kms-
actions (p. 173)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, impedendo
alle policy di contenere
azioni bloccate su tutte
le chiavi di AWS Key
Management Service.
Avere più privilegi
del necessario per
completare un compito
può violare il principio
del minimo privilegio
e separazione dei
doveri. Questa regola
permette l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione

7.2.2 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Assegnazione di
privilegi alle persone in
base alla classificazione
e alla funzione del
lavoro.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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7.2.2 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Assegnazione di
privilegi alle persone in
base alla classificazione
e alla funzione del
lavoro.

azioni iam-inline-
policy-blocked-kms-
actions (p. 174)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM
non dispongano di
una policy in linea
per consentire azioni
bloccate su tutte
le chiavi di AWS
Key Management
Service. AWS consiglia
l'utilizzo delle policy
gestite anziché le
policy inline. I criteri
gestiti consentono la
riutilizzabilità, il controllo
delle versioni, il rollback
e la delega di gestione
delle autorizzazioni.
Questa regola permette
l'impostazione
del parametro
BlockedActionsPatterns.
(Valore Best Practices
di AWS Foundational
Security: KMS:Decrypt,
KMS:reencryptFrom).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

7.2.2 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Assegnazione di
privilegi alle persone in
base alla classificazione
e alla funzione del
lavoro.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia l'utilizzo delle
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.

6415



AWS Config Guida per gli sviluppatori
Best practice operative per PCI DSS 3.2.1 

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

7.2.2 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Assegnazione di
privilegi alle persone in
base alla classificazione
e alla funzione del
lavoro.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Operazione» :"*»
su «Risorsa» :"*». «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

7.2.2 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Assegnazione di
privilegi alle persone in
base alla classificazione
e alla funzione del
lavoro.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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7.2.2 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Assegnazione di
privilegi alle persone in
base alla classificazione
e alla funzione del
lavoro.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo ai gruppi o ai
ruoli per controllare
l'accesso a sistemi e
risorse. L'assegnazione
di privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.

7.2.2 stabilire un sistema di
controllo degli accessi
per i componenti di
sistema che limiti
l'accesso in base alla
necessità di conoscere
l'utente e che sia
impostato su «nega
tutti», a meno che non
sia espressamente
consentito. I sistemi
di controllo degli
accessi devono
comprendere quanto
segue: Assegnazione di
privilegi alle persone in
base alla classificazione
e alla funzione del
lavoro.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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8.1.1 Assegna a tutti gli utenti
un ID univoco prima
di consentire loro di
accedere ai componenti
di sistema o ai dati del
titolare della carta.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

8.1.4 Rimuovi/disabilita gli
account utente inattivi
entro 90 giorni.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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8.2.1 Grazie a crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

codebuild-project-
envvar-awscred-
check (p. 137)

Assicurati che
le credenziali di
autenticazione
AWS_ACCESS_KEY_ID
e
AWS_SECRET_ACCESS_KEY
non siano presenti negli
ambienti di progetto
AWS Codebuild. Non
memorizzare queste
variabili in testo chiaro.
L'archiviazione di
queste variabili in
testo non crittografato
comporta l'esposizione
non intenzionale dei
dati e l'accesso non
autorizzato.

8.2.1 Grazie a crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

codebuild-project-
source-repo-url-
check (p. 138)

Assicurati che l'URL del
repository del codice
sorgente GitHub o
Bitbucket non contenga
token di accesso
personali, nome utente
e password negli
ambienti di progetto
AWS Codebuild. Utilizza
OAuth anziché token
di accesso personali o
un nome utente e una
password per concedere
l'autorizzazione per
accedere ai repository
GitHub o Bitbucket.

8.2.1 Grazie a crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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8.2.1 Grazie a crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

8.2.1 Grazie a crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.

8.2.1 Grazie a crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.
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8.2.1 Grazie a crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

elb-predefined-security-
policy-ssl-check (p. 168)

Per proteggere i dati in
transito, assicurati che
i listener SSL Classic
Elastic Load Balancing
utilizzino un criterio di
sicurezza predefinito.
Elastic Load Balancing
fornisce configurazioni
di negoziazione
SSL predefinite, che
vengono utilizzate per
la negoziazione SSL
quando viene stabilita
una connessione tra un
client e il bilanciatore del
carico. Le configurazioni
di negoziazione SSL
offrono la compatibilità
con un'ampia gamma
di client e utilizzano
algoritmi di crittografia
altamente sicuri.
Questa regola richiede
l'impostazione di un
criterio di sicurezza
predefinito per i listener
SSL. Il criterio di
sicurezza predefinito
è: ELBSecurityPolicy-
TLS-1-2-2017-0.
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

8.2.1 Grazie a crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano l'utilizzo di
SSL (Secure Socket
Layer) per le richieste.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.
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8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

dynamodb-table-
encrypted-kms (p. 146)

Assicurati che la
crittografia sia abilitata
per le tabelle Amazon
DynamoDB. Poiché i
dati sensibili possono
esistere a riposo in
queste tabelle, abilitare
la crittografia a riposo
per proteggere tali
dati. Per impostazione
predefinita, le tabelle
DynamoDB sono
crittografate con una
chiave master cliente di
proprietà AWS (CMK).

8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

ec2-ebs-encryption-by-
default (p. 148)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS). Poiché
i dati sensibili possono
esistere a riposo in
questi volumi, abilitare la
crittografia a riposo per
proteggere tali dati.

8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

efs-encrypted-
check (p. 159)

Poiché i dati sensibili
possono esistere e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per il tuo Amazon
Elastic File System
(EFS).
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8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

elasticsearch-encrypted-
at-rest (p. 163)

Poiché possono esistere
dati sensibili e per
proteggere ulteriormente
i dati inattivi, assicurati
che la crittografia
sia abilitata per
ilAmazon OpenSearch
Service(OpenSearch
Service) domains.

8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

encrypted-
volumes (p. 169)

Grazie a loro esistenza
di dati sensibili e
per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i volumi Amazon
Elastic Block Store
(Amazon EBS).

8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

rds-snapshot-
encrypted (p. 196)

Assicurati che la
crittografia sia abilitata
per le istantanee di
Amazon Relational
Database Service
(Amazon RDS). Poiché
i dati sensibili possono
esistere a riposo,
abilitare la crittografia a
riposo per proteggere
tali dati.

8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

rds-storage-
encrypted (p. 196)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per le istanze Amazon
Relational Database
Service (Amazon RDS).
Poiché i dati sensibili
possono esistere a
riposo nelle istanze
Amazon RDS, abilitare
la crittografia a riposo
per proteggere tali dati.
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8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione degli audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il cluster
Amazon Redshift.
Poiché i dati sensibili
possono esistere
a riposo nei cluster
Redshift, abilitare la
crittografia a riposo per
proteggere tali dati.

8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.
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8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per
l'endpoint SageMaker.
Poiché i dati sensibili
possono esistere a
riposo nell'endpoint
SageMaker, abilitare la
crittografia a riposo per
proteggere tali dati.

8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

sagemaker-notebook-
instance-kms-key-
configurato (p. 212)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS) sia
abilitata per il notebook
SageMaker. Poiché i
dati sensibili possono
esistere a riposo nel
notebook SageMaker,
abilitare la crittografia a
riposo per proteggere
tali dati.

8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

secretsmanager-using-
cmk (p. 215)

Per proteggere i dati
inattivi, assicurati che
la crittografia con AWS
Key Management
Service (AWS KMS)
sia abilitata per i segreti
AWS Secrets Manager.
Poiché i dati sensibili
possono esistere a
riposo nei segreti di
Secrets Manager,
abilitare la crittografia a
riposo per proteggere
tali dati.
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8.2.1 Utilizzando crittografia
avanzata, eseguire
il rendering di tutte
le credenziali di
autenticazione
illeggibili (ad esempio
password/frasi) durante
la trasmissione e
l'archiviazione su tutti i
componenti di sistema.

sns-encrypted-
kms (p. 217)

Per proteggere i dati a
riposo, assicurati che
gli argomenti Amazon
Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service
(AWS KMS). Poiché i
dati sensibili possono
esistere a riposo nei
messaggi pubblicati,
abilitare la crittografia a
riposo per proteggere
tali dati.
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8.2.3 Le passwords/
passphrase devono
soddisfare quanto
segue: • Richiede una
lunghezza minima di
almeno sette caratteri.
• Contiene caratteri
numerici e alfabetici. In
alternativa, le password/
passphrase devono
avere complessità e
forza almeno equivalenti
ai parametri sopra
specificati.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(PCI DSS
predefinito: false),
RequireLowercaseCharacters
(impostazione
predefinita PCI
DSS: true),
RequireUseNumbers
(PCI DSS
predefinito: true),
MinimumPasswordLength
(PCI DSS
predefinito: 7),
PasswordReusePrevention
(PCI DSS
predefinito: 7): 4), e
MaxPasswordAge
(impostazione
predefinita PCI DSS: 90)
per la tua IAM Password
Policy. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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8.2.4 Cambia password/
passphrase utente
almeno una volta ogni
90 giorni.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(PCI DSS
predefinito: false),
RequireLowercaseCharacters
(impostazione
predefinita PCI
DSS: true),
RequireUseNumbers
(PCI DSS
predefinito: true),
MinimumPasswordLength
(PCI DSS
predefinito: 7),
PasswordReusePrevention
(PCI DSS
predefinito: 7): 4), e
MaxPasswordAge
(impostazione
predefinita PCI DSS: 90)
per la tua IAM Password
Policy. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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8.2.5 Non permettere a un
individuo di inviare
una nuova password/
passphrase uguale a
una delle ultime quattro
password/passphrase
che ha utilizzato.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(PCI DSS
predefinito: false),
RequireLowercaseCharacters
(impostazione
predefinita PCI
DSS: true),
RequireUseNumbers
(PCI DSS
predefinito: true),
MinimumPasswordLength
(PCI DSS
predefinito: 7),
PasswordReusePrevention
(PCI DSS
predefinito: 7): 4), e
MaxPasswordAge
(impostazione
predefinita PCI DSS: 90)
per la tua IAM Password
Policy. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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8.3 Proteggi tutti i singoli
accessi amministrativi
non console e tutto
l'accesso remoto
al CDE utilizzando
l'autenticazione a
più fattori. Nota:
L'autenticazione a
più fattori richiede
l'utilizzo di almeno
due dei tre metodi di
autenticazione (vedere
Requisito 8.2 per le
descrizioni dei metodi
di autenticazione)
per l'autenticazione.
L'utilizzo di un fattore
due volte (ad esempio,
utilizzando due
password separate)
non è considerato
autenticazione a più
fattori.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

8.3 Proteggi tutti i singoli
accessi amministrativi
non console e tutto
l'accesso remoto
al CDE utilizzando
l'autenticazione a
più fattori. Nota:
L'autenticazione a
più fattori richiede
l'utilizzo di almeno
due dei tre metodi di
autenticazione (vedere
Requisito 8.2 per le
descrizioni dei metodi
di autenticazione)
per l'autenticazione.
L'utilizzo di un fattore
due volte (ad esempio,
utilizzando due
password separate)
non è considerato
autenticazione a più
fattori.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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8.3 Proteggi tutti i singoli
accessi amministrativi
non console e tutto
l'accesso remoto
al CDE utilizzando
l'autenticazione a
più fattori. Nota:
L'autenticazione a
più fattori richiede
l'utilizzo di almeno
due dei tre metodi di
autenticazione (vedere
Requisito 8.2 per le
descrizioni dei metodi
di autenticazione)
per l'autenticazione.
L'utilizzo di un fattore
due volte (ad esempio,
utilizzando due
password separate)
non è considerato
autenticazione a più
fattori.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'account con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

8.3 Proteggi tutti i singoli
accessi amministrativi
non console e tutto
l'accesso remoto
al CDE utilizzando
l'autenticazione a
più fattori. Nota:
L'autenticazione a
più fattori richiede
l'utilizzo di almeno
due dei tre metodi di
autenticazione (vedere
Requisito 8.2 per le
descrizioni dei metodi
di autenticazione)
per l'autenticazione.
L'utilizzo di un fattore
due volte (ad esempio,
utilizzando due
password separate)
non è considerato
autenticazione a più
fattori.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'account con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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10.1 Implementare gli audit
trail per collegare tutti gli
accessi ai componenti di
sistema a ogni singolo
utente.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

10.1 Implementare gli audit
trail per collegare tutti gli
accessi ai componenti di
sistema a ogni singolo
utente.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.1 Implementare gli audit
trail per collegare tutti gli
accessi ai componenti di
sistema a ogni singolo
utente.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

10.1 Implementare gli audit
trail per collegare tutti gli
accessi ai componenti di
sistema a ogni singolo
utente.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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10.1 Implementare gli audit
trail per collegare tutti gli
accessi ai componenti di
sistema a ogni singolo
utente.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

10.1 Implementare gli audit
trail per collegare tutti gli
accessi ai componenti di
sistema a ogni singolo
utente.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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10.1 Implementare gli audit
trail per collegare tutti gli
accessi ai componenti di
sistema a ogni singolo
utente.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

10.1 Implementare gli audit
trail per collegare tutti gli
accessi ai componenti di
sistema a ogni singolo
utente.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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10.1 Implementare gli audit
trail per collegare tutti gli
accessi ai componenti di
sistema a ogni singolo
utente.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

10.1 Implementare gli audit
trail per collegare tutti gli
accessi ai componenti di
sistema a ogni singolo
utente.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

10.1 Implementare gli audit
trail per collegare tutti gli
accessi ai componenti di
sistema a ogni singolo
utente.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.1 Implementare gli audit
trail per collegare tutti gli
accessi ai componenti di
sistema a ogni singolo
utente.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.2.1 Implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutti i singoli
utenti accedono ai dati
del titolare della carta

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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10.2.1 Implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutti i singoli
utenti accedono ai dati
del titolare della carta

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

10.2.1 Implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutti i singoli
utenti accedono ai dati
del titolare della carta

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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10.2.1 Implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutti i singoli
utenti accedono ai dati
del titolare della carta

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.2.1 Implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutti i singoli
utenti accedono ai dati
del titolare della carta

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

10.2.1 Implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutti i singoli
utenti accedono ai dati
del titolare della carta

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

10.2.1 Implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutti i singoli
utenti accedono ai dati
del titolare della carta

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.2.1 Implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutti i singoli
utenti accedono ai dati
del titolare della carta

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.2.2 Implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutte le azioni
intraprese da qualsiasi
individuo con privilegi
root o amministrativi

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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10.2.2 Implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutte le azioni
intraprese da qualsiasi
individuo con privilegi
root o amministrativi

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

10.2.2 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutte le azioni
intraprese da qualsiasi
individuo con privilegi
root o amministrativi

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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10.2.2 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutte le azioni
intraprese da qualsiasi
individuo con privilegi
root o amministrativi

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.2.2 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutte le azioni
intraprese da qualsiasi
individuo con privilegi
root o amministrativi

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

10.2.2 Implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutte le azioni
intraprese da qualsiasi
individuo con privilegi
root o amministrativi

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

10.2.2 Implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutte le azioni
intraprese da qualsiasi
individuo con privilegi
root o amministrativi

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.2.2 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tutte le azioni
intraprese da qualsiasi
individuo con privilegi
root o amministrativi

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.2.3 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Accesso a tutti
gli audit trail

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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10.2.3 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Accesso a tutti
gli audit trail

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

10.2.3 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Accesso a tutti
gli audit trail

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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10.2.3 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Accesso a tutti
gli audit trail

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.2.3 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Accesso a tutti
gli audit trail

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.

10.2.3 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Accesso a tutti
gli audit trail

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

10.2.3 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Accesso a tutti
gli audit trail

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.2.3 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Accesso a tutti
gli audit trail

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.2.4 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tentativi di
accesso logico non
valido

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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10.2.4 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tentativi di
accesso logico non
valido

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

10.2.4 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tentativi di
accesso logico non
valido

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle richieste.
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10.2.4 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tentativi di
accesso logico non
valido

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

10.2.4 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tentativi di
accesso logico non
valido

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.2.4 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Tentativi di
accesso logico non
valido

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.2.5 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Utilizzo e
modifiche ai meccanismi
di identificazione e
autenticazione, inclusi,
a titolo esemplificativo,
la creazione di nuovi
account e l'elevazione
dei privilegi e tutte le
modifiche, aggiunte o
eliminazioni agli account
con privilegi root o
amministrativi

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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10.2.5 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Utilizzo e
modifiche ai meccanismi
di identificazione e
autenticazione, inclusi,
a titolo esemplificativo,
la creazione di nuovi
account e l'elevazione
dei privilegi e tutte le
modifiche, aggiunte o
eliminazioni agli account
con privilegi root o
amministrativi

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

10.2.5 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Utilizzo e
modifiche ai meccanismi
di identificazione e
autenticazione, inclusi,
a titolo esemplificativo,
la creazione di nuovi
account e l'elevazione
dei privilegi e tutte le
modifiche, aggiunte o
eliminazioni agli account
con privilegi root o
amministrativi

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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10.2.5 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Utilizzo e
modifiche ai meccanismi
di identificazione e
autenticazione, inclusi,
a titolo esemplificativo,
la creazione di nuovi
account e l'elevazione
dei privilegi e tutte le
modifiche, aggiunte o
eliminazioni agli account
con privilegi root o
amministrativi

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.2.5 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Utilizzo e
modifiche ai meccanismi
di identificazione e
autenticazione, inclusi,
a titolo esemplificativo,
la creazione di nuovi
account e l'elevazione
dei privilegi e tutte le
modifiche, aggiunte o
eliminazioni agli account
con privilegi root o
amministrativi

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

10.2.5 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Utilizzo e
modifiche ai meccanismi
di identificazione e
autenticazione, inclusi,
a titolo esemplificativo,
la creazione di nuovi
account e l'elevazione
dei privilegi e tutte le
modifiche, aggiunte o
eliminazioni agli account
con privilegi root o
amministrativi

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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10.2.5 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Utilizzo e
modifiche ai meccanismi
di identificazione e
autenticazione, inclusi,
a titolo esemplificativo,
la creazione di nuovi
account e l'elevazione
dei privilegi e tutte le
modifiche, aggiunte o
eliminazioni agli account
con privilegi root o
amministrativi

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

10.2.5 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Utilizzo e
modifiche ai meccanismi
di identificazione e
autenticazione, inclusi,
a titolo esemplificativo,
la creazione di nuovi
account e l'elevazione
dei privilegi e tutte le
modifiche, aggiunte o
eliminazioni agli account
con privilegi root o
amministrativi

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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10.2.6 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Inizializzazione,
arresto o sospensione
dei registri di controllo

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

10.2.6 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Inizializzazione,
arresto o sospensione
dei registri di controllo

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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10.2.7 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Creazione e
cancellazione di oggetti
a livello di sistema

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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10.2.7 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Creazione e
cancellazione di oggetti
a livello di sistema

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

10.2.7 È possibile
implementare audit trail
automatizzati per tutti i
componenti di sistema
per ricostruire i seguenti
eventi: Creazione e
cancellazione di oggetti
a livello di sistema

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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10.3.1 registrare almeno
le seguenti voci di
audit trail per tutti
i componenti di
sistema per ogni
evento: Identificazione
dell'utente

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.

10.3.1 registrare almeno
le seguenti voci di
audit trail per tutti
i componenti di
sistema per ogni
evento: Identificazione
dell'utente

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.
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10.3.1 registrare almeno
le seguenti voci di
audit trail per tutti
i componenti di
sistema per ogni
evento: Identificazione
dell'utente

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

10.3.1 registrare almeno
le seguenti voci di
audit trail per tutti
i componenti di
sistema per ogni
evento: Identificazione
dell'utente

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.
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10.3.1 registrare almeno
le seguenti voci di
audit trail per tutti
i componenti di
sistema per ogni
evento: Identificazione
dell'utente

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.3.1 registrare almeno
le seguenti voci di
audit trail per tutti
i componenti di
sistema per ogni
evento: Identificazione
dell'utente

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.

10.3.1 registrare almeno
le seguenti voci di
audit trail per tutti
i componenti di
sistema per ogni
evento: Identificazione
dell'utente

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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10.3.1 registrare almeno
le seguenti voci di
audit trail per tutti
i componenti di
sistema per ogni
evento: Identificazione
dell'utente

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

10.3.1 registrare almeno
le seguenti voci di
audit trail per tutti
i componenti di
sistema per ogni
evento: Identificazione
dell'utente

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

10.3.1 registrare almeno
le seguenti voci di
audit trail per tutti
i componenti di
sistema per ogni
evento: Identificazione
dell'utente

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.3.1 registrare almeno
le seguenti voci di
audit trail per tutti
i componenti di
sistema per ogni
evento: Identificazione
dell'utente

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.3.2 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Tipo di
evento

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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10.3.2 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Tipo di
evento

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

10.3.2 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Tipo di
evento

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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10.3.2 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Tipo di
evento

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

10.3.2 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Tipo di
evento

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.3.2 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Tipo di
evento

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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10.3.2 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Tipo di
evento

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

10.3.2 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Tipo di
evento

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

10.3.2 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Tipo di
evento

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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10.3.2 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Tipo di
evento

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

10.3.2 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Tipo di
evento

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.3.2 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Tipo di
evento

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.3.3 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Data e
ora

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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10.3.3 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Data e
ora

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

10.3.3 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Data e
ora

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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10.3.3 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Data e
ora

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

10.3.3 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Data e
ora

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.3.3 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Data e
ora

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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10.3.3 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Data e
ora

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

10.3.3 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Data e
ora

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

10.3.3 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Data e
ora

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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10.3.3 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Data e
ora

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

10.3.3 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Data e
ora

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.3.3 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento: Data e
ora

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.3.4 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Indicazione esito
positivo o negativo

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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10.3.4 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Indicazione esito
positivo o negativo

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

10.3.4 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Indicazione esito
positivo o negativo

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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10.3.4 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Indicazione esito
positivo o negativo

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

10.3.4 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Indicazione esito
positivo o negativo

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.3.4 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Indicazione esito
positivo o negativo

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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10.3.4 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Indicazione esito
positivo o negativo

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

10.3.4 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Indicazione esito
positivo o negativo

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

10.3.4 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Indicazione esito
positivo o negativo

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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10.3.4 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Indicazione esito
positivo o negativo

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

10.3.4 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Indicazione esito
positivo o negativo

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.3.4 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Indicazione esito
positivo o negativo

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.3.5 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Creazione dell'evento

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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10.3.5 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Creazione dell'evento

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

10.3.5 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Creazione dell'evento

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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10.3.5 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Creazione dell'evento

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

10.3.5 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Creazione dell'evento

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.3.5 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Creazione dell'evento

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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10.3.5 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Creazione dell'evento

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

10.3.5 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Creazione dell'evento

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

10.3.5 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Creazione dell'evento

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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10.3.5 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Creazione dell'evento

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

10.3.5 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Creazione dell'evento

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.3.5 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Creazione dell'evento

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.3.6 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Identità o nome dei
dati interessati, del
componente di sistema
o della risorsa.

s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la rete
per potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, l'operazione
della richiesta, lo stato
della risposta e un
codice di errore, se
pertinente.
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10.3.6 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Identità o nome dei
dati interessati, del
componente di sistema
o della risorsa.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

10.3.6 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Identità o nome dei
dati interessati, del
componente di sistema
o della risorsa.

multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.
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10.3.6 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Identità o nome dei
dati interessati, del
componente di sistema
o della risorsa.

cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

10.3.6 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Identità o nome dei
dati interessati, del
componente di sistema
o della risorsa.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.3.6 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Identità o nome dei
dati interessati, del
componente di sistema
o della risorsa.

rds-logging-
enabled (p. 194)

Per aiutarti con
la registrazione
e il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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10.3.6 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Identità o nome dei
dati interessati, del
componente di sistema
o della risorsa.

vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul
traffico IP da e verso
le interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.

10.3.6 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Identità o nome dei
dati interessati, del
componente di sistema
o della risorsa.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

10.3.6 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Identità o nome dei
dati interessati, del
componente di sistema
o della risorsa.

cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.
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10.3.6 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Identità o nome dei
dati interessati, del
componente di sistema
o della risorsa.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.

10.3.6 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Identità o nome dei
dati interessati, del
componente di sistema
o della risorsa.

ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.
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10.3.6 registrare almeno
le seguenti voci di
audit trail per tutti i
componenti di sistema
per ogni evento:
Identità o nome dei
dati interessati, del
componente di sistema
o della risorsa.

redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

10.5.2 Proteggi i file di audit
trail da modifiche non
autorizzate.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizzare la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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10.5.3 È possibile eseguire
tempestivo il backup
dei file di audit trail
in un server di log
centralizzato o un
supporto che è difficile
da modificare.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon
S3) Crittografia
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti
tra bucket Amazon
S3 per garantire il
mantenimento della
disponibilità dei dati.

10.5.3 È possibile eseguire
tempestivo il backup
dei file di audit trail
in un server di log
centralizzato o un
supporto che è difficile
da modificare.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
bucket Amazon Simple
Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3.
Usa il controllo delle
versioni per conservare,
recuperare e ripristinare
qualsiasi versione di
ogni oggetto archiviato
nel bucket Amazon
S3. Il controllo delle
versioni ti aiuta a
eseguire facilmente il
ripristino dopo errori
dell'applicazione e
operazioni involontarie
dell'utente.

10.5.3 È possibile eseguire
tempestivo il backup
dei file di audit trail
in un server di log
centralizzato o un
supporto che è difficile
da modificare.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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10.5.4 Scrivi i log per le
tecnologie esterne su
un server di log o un
dispositivo multimediale
sicuro, centralizzato e
interno.

cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.

10.5.4 Scrivi i log per le
tecnologie esterne su
un server di log o un
dispositivo multimediale
sicuro, centralizzato e
interno.

elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitato. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.

10.5.4 Scrivi i log per le
tecnologie esterne su
un server di log o un
dispositivo multimediale
sicuro, centralizzato e
interno.

wafv2-logging
abilitato (p. 220)

Per facilitare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla tua risorsa AWS,
le informazioni sulla
richiesta e un'azione per
il regolamento abbinato
a ciascuna richiesta.
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10.5.4 Scrivi i log per le
tecnologie esterne su
un server di log o un
dispositivo multimediale
sicuro, centralizzato e
interno.

api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

10.5 Audit trail sicuri in modo
che non possano essere
modificati.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizzare la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.

10.5 Audit trail sicuri in modo
che non possano essere
modificati.

cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero
esistere dati sensibili
e per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i percorsi AWS
CloudTrail.
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10.5 Audit trail sicuri in modo
che non possano essere
modificati.

S3-bucket-server-
side-encryption-
enabled (p. 210)

Per proteggere i dati a
riposo, assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo nei
bucket Amazon S3,
abilitare la crittografia
per proteggere tali dati.

10.5 Audit trail sicuri in modo
che non possano essere
modificati.

s3-default-encryption-
kms (p. 211)

Assicurati che la
crittografia sia abilitata
per i bucket Amazon
Simple Storage Service
(Amazon S3). Poiché i
dati sensibili possono
esistere a riposo in un
bucket Amazon S3,
abilitare la crittografia a
riposo per proteggere
tali dati.

10.5.5 Utilizza il software
di monitoraggio
dell'integrità dei file o
di rilevamento delle
modifiche nei log per
garantire che i dati di log
esistenti non possano
essere modificati senza
generare avvisi (anche
se i nuovi dati aggiunti
non dovrebbero causare
un avviso).

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizzare la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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10.7 Mantieni la cronologia
degli audit trail per
almeno un anno,
con un minimo di tre
mesi immediatamente
disponibili per l'analisi
(ad esempio, online,
archiviati o ripristinabili
dal backup).

controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Per impostazione
predefinita, i dati di
registro vengono
archiviati in CloudWatch
Logs per un tempo
indeterminato. Verifica
la configurazione per
quanto tempo archiviare
i dati di log in un
gruppo di log. I dati che
superano l'impostazione
di conservazione
selezionata vengono
automaticamente
eliminati. Puoi
modificare la
conservazione dei log
per ciascun gruppo
di log in qualsiasi
momento. Il periodo
di conservazione
predefinito è 60 giorni.

10.9 Esaminare la
documentazione e
intervistare il personale
per verificare che le
politiche di sicurezza e
le procedure operative
per monitorare tutti gli
accessi alle risorse
di rete e ai dati dei
titolari di carta siano:
•Documentato, •In uso
e •Conosciuto a tutte le
parti interessate.

audit-log-policy-exists
(controllo del processo)

Stabilire e mantenere
un criterio di gestione
dei log di controllo che
definisce i requisiti
di registrazione
dell'organizzazione.
Ciò include, a titolo
esemplificativo ma non
esaustivo, la revisione
e la conservazione dei
registri di controllo.
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11.4 Utilizzare tecniche
di rilevamento delle
intrusioni e/o di
prevenzione delle
intrusioni per rilevare e/
o prevenire intrusioni
nella rete. Monitora tutto
il traffico sul perimetro
dell'ambiente dati del
titolare della carta e nei
punti critici dell'ambiente
dati del titolare della
carta e avvisare il
personale di sospetti
compromessi. Mantieni
aggiornati tutti i motori,
le linee di base e le
firme per il rilevamento
delle intrusioni e la
prevenzione.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
cloud AWS.

11.5 implementare un
meccanismo di
rilevamento delle
modifiche (ad
esempio strumenti
di monitoraggio
dell'integrità dei file) per
avvisare il personale
delle modifiche non
autorizzate (incluse
modifiche, aggiunte e
eliminazioni) di file di
sistema critici, file di
configurazione o file di
contenuto e configurare
il software per eseguire
almeno confronti di file
critici settimanalmente.

cloud-trail-log-
file-validation-
enabled (p. 136)

Utilizzare la convalida
dei file di log di AWS
CloudTrail per verificare
l'integrità dei log di
CloudTrail. La convalida
dei file di log aiuta a
determinare se un file di
log è stato modificato o
eliminato o modificato
dopo che CloudTrail
lo ha distribuito.
Questa funzione è
costruita utilizzando
algoritmi standard del
settore: SHA-256 per
l'hashing e SHA-256
con RSA per la firma
digitale. Ciò rende
impossibile, a livello
di programmazione,
qualsiasi operazione di
modifica, eliminazione o
contraffazione dei file di
log di CloudTrail senza
che tale operazione
venga rilevata.
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12.2 Implementare un
processo di valutazione
del rischio che: •Viene
eseguito almeno ogni
anno e in seguito a
modifiche significative
dell'ambiente (ad
esempio acquisizione,
fusione, trasferimento,
ecc.), •Identifica
le risorse critiche,
le minacce e le
vulnerabilità e •Risultati
in un'analisi formale e
documentata del rischio.
Esempi di metodologie
di valutazione del
rischio includono, a
titolo esemplificativo,
OCTAVE, ISO 27005 e
NIST SP 800-30.

valutazione annuale-
rischio-eseguita (verifica
del processo)

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle
vulnerabilità identificati
che interessano
un'organizzazione.

12.6 Implementare un
programma formale di
sensibilizzazione sulla
sicurezza per rendere
tutto il personale
consapevole delle
politiche e delle
procedure di sicurezza
dei dati dei titolari di

il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.

12.10 Implementa un piano di
risposta agli incidenti.
Preparati a rispondere
immediatamente a una
violazione del sistema.

response-plan-exists-
manutenuto (controllo
del processo)

Assicurarsi che i piani
di risposta agli incidenti
siano stabiliti, mantenuti
e distribuiti al personale
responsabile.

Modello
Il modello è disponibile su GitHub: Best practice operative per PCI DSS 3.2.1.

Best practice operative per risorse accessibili
Questo pacchetto di conformità aiuta a identificare le risorse che potrebbero essere accessibili
pubblicamente.

Questo Conformance Pack è stato progettato per la compatibilità con la maggior parte diRegioni AWSe
di non richiedere l'impostazione di alcun Parametri. Ulteriori regole gestite che richiedono l'impostazione
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di parametri per l'ambiente e/o per la regione specifica sono disponibili all'indirizzo: elenco diAWS
ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWSeccetto Asia Pacifico (Hong Kong), Europa (Stoccolma) e
Medio Oriente (Bahrein)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile anche su GitHub: Best practice operative per risorse accessibili.

Best practice operative per RBI Cyber Security
Framework per UCB
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire pienamente la conformità con uno standard di governance o
conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi soddisfa i
requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra la Reserve Bank of India (RBI) Cyber Security
Framework for Urban Cooperative Banks (UCB) eAWSregole di Config gestite. Ciascuna regola di Config
si applica a uno specificoAWSrisorsa e si riferisce a uno o più controlli RBI Cyber Security Framework per
UCB. Un controllo RBI Cyber Security Framework per UCB può essere correlato a più regole di Config.
Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Regola AWS Config Linee guida di

Alnex_I (1.1) ec2-instance-managed-by-
systems-manager (p. 149)

Un inventario delle piattaforme
software e le applicazioni
all'interno dell'organizzazione
è possibile gestendo le istanze
Amazon Elastic Compute
Cloud (Amazon EC2) con AWS
Systems Manager. Utilizza
AWS Systems Manager per
fornire configurazioni dettagliate
di sistema, livelli di patch del
sistema operativo, nome e
tipo dei servizi, installazioni
software, nome dell'applicazione,
editore e versione e altri dettagli
sull'ambiente.

Alnex_I (1.3) acm-certificate-expiration-
check (p. 118)

Assicurati che l'integrità della rete
sia protetta assicurando che i
certificati X509 vengano emessi
da AWS ACM. Questi certificati
devono essere validi e non
scaduti. Questa regola richiede
un valore per DaysToExpiration
(valore Best Practices di AWS
Foundational Security: 90).
Il valore effettivo dovrebbe
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riflettere le politiche della tua
organizzazione.

Alnex_I (1.3) alb-http-drop-invalid-header-
enabled (p. 118)

Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
per eliminare le intestazioni http.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Alnex_I (1.3) alb-http-to-https-redirection-
check (p. 119)

Per proteggere i dati in transito,
assicurati che Application
Load Balancer reindirizza
automaticamente le richieste
HTTP non crittografate a HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Alnex_I (1.3) api-gw-cache-enabled-and-
encrypted (p. 120)

Per proteggere i dati inattivi,
assicurati che la crittografia
sia abilitata per la cache della
fase API Gateway. Poiché i
dati sensibili possono essere
acquisiti per il metodo API,
abilitare la crittografia a riposo
per proteggere tali dati.

Alnex_I (1.3) cloud-trail-encryption-
enabled (p. 135)

Poiché potrebbero esistere
dati sensibili e per proteggere
i dati inattivi, assicurati che la
crittografia sia abilitata per i
percorsi AWS CloudTrail.

Alnex_I (1.3) api-gw-ssl (p. 121) Assicurati che le fasi dell'API
REST di Amazon API Gateway
siano configurate con certificati
SSL per consentire ai sistemi
backend di autenticare che le
richieste provengono da API
Gateway.

Alnex_I (1.3) elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.
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Alnex_I (1.3) s3-default-encryption-
kms (p. 211)

Verificare che la crittografia sia
abilitata per i bucket Amazon
Simple Storage Service (Amazon
S3). Poiché i dati sensibili
possono esistere a riposo in
un bucket Amazon S3, abilitare
la crittografia a riposo per
proteggere tali dati.

Alnex_I (1.3) cloudwatch-log-group-
encrypted (p. 134)

Per proteggere i dati sensibili
a riposo, assicurati che la
crittografia sia abilitata per
i gruppi di registro Amazon
CloudWatch.

Alnex_I (1.3) cmk-backing-key-rotation-
enabled (p. 136)

È possibile attivare la rotazione
delle chiavi per assicurarsi che
le chiavi siano ruotate una volta
che hanno raggiunto la fine del
periodo crittografico.

Alnex_I (1.3) dynamodb-table-encrypted-
kms (p. 146)

Assicurati che la crittografia
sia abilitata per le tabelle
Amazon DynamoDB. Poiché i
dati sensibili possono esistere
a riposo in queste tabelle,
abilitare la crittografia a riposo
per proteggere tali dati. Per
impostazione predefinita,
le tabelle DynamoDB sono
crittografate con una chiave
master cliente di proprietà AWS
(CMK).

Alnex_I (1.3) ec2-ebs-encryption-by-
default (p. 148)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS). Poiché i
dati sensibili possono esistere a
riposo in questi volumi, abilitare
la crittografia a riposo per
proteggere tali dati.

Alnex_I (1.3) efs-encrypted-check (p. 159) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per il
tuo Amazon Elastic File System
(EFS).
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Alnex_I (1.3) elasticsearch-encrypted-at-
rest (p. 163)

Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurarsi che
la crittografia sia abilitata per
il tuoAmazon OpenSearch
Service(OpenSearch Service)
domains.

Alnex_I (1.3) Elasticsearch-nodo a nodo
(crittografia da nodo a
nodo) (p. 164)

Garantire la crittografia da nodo
a nodo perAmazon OpenSearch
Serviceabilitato. La crittografia
da nodo a nodo abilita la
crittografia TLS 1.2 per tutte
le comunicazioni all'interno di
Amazon Virtual Private Cloud
(Amazon VPC). Poiché i dati
sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

Alnex_I (1.3) elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili possono
esistere e per proteggere i dati
durante il transito, assicurati che
la crittografia sia abilitata per il
Elastic Load Balancing. Utilizza
AWS Certificate Manager per
gestire, eseguire il provisioning
e distribuire certificati SSL/TLS
pubblici e privati con servizi AWS
e risorse interne.

Alnex_I (1.3) elb-tls-https-solo listener (p. 168) Assicurati che i tuoi Elastic Load
Balancers (ELB) siano configurati
con listener SSL o HTTPS.
Poiché i dati sensibili possono
esistere, abilitare la crittografia in
transito per proteggere tali dati.

Alnex_I (1.3) encrypted-volumes (p. 169) Poiché i dati sensibili possono
esistere e per proteggere i
dati inattivi, assicurati che la
crittografia sia abilitata per i
volumi Amazon Elastic Block
Store (Amazon EBS).
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Alnex_I (1.3) kms-cmk-not-scheduled-for-
deletion (p. 181)

Per proteggere i dati inattivi,
assicurati che le chiavi master
cliente (CMK) necessarie
non siano pianificate per
l'eliminazione in AWS Key
Management Service (AWS
KMS). Poiché a volte è
necessaria l'eliminazione della
chiave, questa regola può aiutare
a controllare tutte le chiavi
pianificate per l'eliminazione, nel
caso in cui una chiave sia stata
pianificata involontariamente.

Alnex_I (1.3) rds-snapshot-encrypted (p. 196) Verificare che la crittografia sia
abilitata per gli snapshot Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo, abilitare la crittografia a
riposo per proteggere tali dati.

Alnex_I (1.3) rds-storage-encrypted (p. 196) Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per le istanze Amazon
Relational Database Service
(Amazon RDS). Poiché i dati
sensibili possono esistere a
riposo nelle istanze Amazon
RDS, abilitare la crittografia a
riposo per proteggere tali dati.

Alnex_I (1.3) redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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Alnex_I (1.3) redshift-require-tls-ssl (p. 200) Verificare che i cluster Amazon
Redshift richiedano la crittografia
TLS/SSL per connettersi ai
client SQL. Poiché i dati sensibili
possono esistere, abilitare
la crittografia in transito per
proteggere tali dati.

Alnex_I (1.3) S3-bucket-server-side-
encryption-enabled (p. 210)

Per proteggere ulteriormente
i dati inattivi, assicurati che la
crittografia sia abilitata per i
bucket Amazon Simple Storage
Service (Amazon S3). Poiché i
dati sensibili possono esistere
a riposo nei bucket Amazon
S3, abilitare la crittografia per
proteggere tali dati.

Alnex_I (1.3) s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati durante il
transito, assicurati che i bucket
Simple Storage Service (Amazon
S3) richiedano l'utilizzo di Secure
Socket Layer (SSL). Poiché i
dati sensibili possono esistere,
abilitare la crittografia in transito
per proteggere tali dati.

Alnex_I (1.3) sagemaker-endpoint-
configuration-kms-key-
configured (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per l'endpoint
SageMaker. Poiché i dati
sensibili possono esistere a
riposo nell'endpoint SageMaker,
abilitare la crittografia a riposo
per proteggere tali dati.

Alnex_I (1.3) sagemaker-notebook-instance-
kms-key-configurato (p. 212)

Per proteggere ulteriormente
i dati inattivi, assicurati che
la crittografia con AWS Key
Management Service (AWS
KMS) sia abilitata per il notebook
SageMaker. Poiché i dati sensibili
possono esistere a riposo nel
notebook SageMaker, abilitare
la crittografia a riposo per
proteggere tali dati.
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Alnex_I (1.3) sns-encrypted-kms (p. 217) Per proteggere i dati a riposo,
assicurati che gli argomenti
Amazon Simple Notification
Service (Amazon SNS)
richiedano la crittografia
utilizzando AWS Key
Management Service (AWS
KMS). Poiché i dati sensibili
possono esistere a riposo nei
messaggi pubblicati, abilitare
la crittografia a riposo per
proteggere tali dati.

Alnex_I (1.3) dms-replication-not-
public (p. 143)

Gestisci l'accesso al cloud AWS
assicurando che le istanze di
replica DMS non possano essere
accessibili pubblicamente. Le
istanze di replica DMS possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

Alnex_I (1.3) ebs-snapshot-public-restorable-
check (p. 148)

Gestisci l'accesso al cloud AWS
assicurando che gli snapshot
EBS non siano ripristinabili
pubblicamente. Le istantanee del
volume EBS possono contenere
informazioni sensibili e per tali
account è necessario il controllo
degli accessi.

Alnex_I (1.3) ec2-instance-no-public-ip (p. 150) Gestisci l'accesso al cloud AWS
assicurando che le istanze
Amazon Elastic Compute Cloud
(Amazon EC2) non possano
essere accessibili pubblicamente.
Le istanze Amazon EC2 possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

Alnex_I (1.3) elasticsearch-in-vpc-only (p. 164) Gestisci l'accesso al cloud AWS
garantendoAmazon OpenSearch
Service(OpenSearch Service) I
domini sono all'interno di Amazon
Virtual Private Cloud (Amazon
VPC). Un recordOpenSearch
Serviceil dominio all'interno
di un Amazon VPC consente
una comunicazione sicura
traOpenSearch Servicee altri
servizi all'interno di Amazon VPC
senza la necessità di un gateway
Internet, un dispositivo NAT o
una connessione VPN.
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Alnex_I (1.3) emr-master-no-public-ip (p. 169) Gestisci l'accesso al cloud
AWS assicurando che i nodi
master cluster Amazon EMR
non possano essere accessibili
pubblicamente. I nodi master
cluster Amazon EMR possono
contenere informazioni riservate
e per tali account è necessario il
controllo degli accessi.

Alnex_I (1.3) ec2-instances-in-vpc (p. 181) Implementa le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) all'interno di
un Amazon Virtual Private
Cloud (Amazon VPC) per
abilitare la comunicazione
sicura tra un'istanza e altri
servizi all'interno di Amazon
VPC, senza richiedere un
gateway Internet, un dispositivo
NAT o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini che
si trovano all'interno di un VPC
Amazon hanno un ulteriore livello
di sicurezza rispetto ai domini
che usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

Alnex_I (1.3) autoscaling-launch-config-public-
ip-disabled (p. 124)

Se si configurano le interfacce
di rete con un indirizzo IP
pubblico, le risorse associate
a tali interfacce di rete sono
raggiungibili da Internet. Le
risorse EC2 non devono essere
accessibili pubblicamente, in
quanto ciò potrebbe consentire
l'accesso non intenzionale
alle applicazioni o ai server
dell'utente.
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Alnex_I (1.3) ec2-instances-in-vpc (p. 181) Implementa le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) all'interno di
un Amazon Virtual Private
Cloud (Amazon VPC) per
abilitare la comunicazione
sicura tra un'istanza e altri
servizi all'interno di Amazon
VPC, senza richiedere un
gateway Internet, un dispositivo
NAT o una connessione VPN.
Tutto il traffico rimane sicuro
all'interno del cloud AWS. Grazie
all'isolamento logico, i domini che
si trovano all'interno di un VPC
Amazon hanno un ulteriore livello
di sicurezza rispetto ai domini
che usano gli endpoint pubblici.
Assegna istanze Amazon EC2
a un Amazon VPC per gestire
correttamente l'accesso.

Alnex_I (1.3) route-to-igw senza
restrizioni (p. 186)

Assicurati che le tabelle dei
percorsi Amazon EC2 non
dispongano di percorsi illimitati
verso un gateway Internet.
La rimozione o la limitazione
dell'accesso a Internet per
i carichi di lavoro all'interno
di Amazon VPC può ridurre
l'accesso involontario all'interno
dell'ambiente.

Alnex_I (1.3) redshift-cluster-kms-
enabled (p. 198)

Per proteggere i dati inattivi,
assicurati che la crittografia con
AWS Key Management Service
(AWS KMS) sia abilitata per il
cluster Amazon Redshift. Poiché
i dati sensibili possono esistere
a riposo nei cluster Redshift,
abilitare la crittografia a riposo
per proteggere tali dati.

Alnex_I (1.3) ssm-document-non-
public (p. 217)

Assicurati che i documenti
di AWS Systems Manager
(SSM) non siano pubblici, in
quanto ciò potrebbe consentire
l'accesso non intenzionale ai tuoi
documenti SSM. Un documento
SSM pubblico può esporre
informazioni sul tuo account,
sulle risorse e sui processi
interni.
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Alnex_I (1.3) subnet-auto-assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al cloud AWS
assicurando che alle subnet
Amazon Virtual Private Cloud
(VPC) non venga assegnato
automaticamente un indirizzo IP
pubblico. Le istanze di Amazon
Elastic Compute Cloud (EC2)
lanciate in subnet con questo
attributo abilitato hanno un
indirizzo IP pubblico assegnato
all'interfaccia di rete principale.

Alnex_I (1.3) internet-gateway-authorized-vpc-
only (p. 181)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i gateway Internet siano
collegati solo ad Amazon Virtual
Private Cloud autorizzato
(Amazon VPC). I gateway
Internet consentono l'accesso
a Internet bidirezionale da e
verso Amazon VPC che può
potenzialmente portare a un
accesso non autorizzato alle
risorse Amazon VPC.

Alnex_I (1.3) lambda-function-public-access-
prohibited (p. 183)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le funzioni AWS Lambda non
siano accessibili pubblicamente.
L'accesso pubblico può
potenzialmente portare a un
degrado della disponibilità delle
risorse.

Alnex_I (1.3) lambda-inside-vpc (p. 183) Implementa le funzioni AWS
Lambda all'interno di un Amazon
Virtual Private Cloud (Amazon
VPC) per una comunicazione
sicura tra una funzione e altri
servizi all'interno di Amazon
VPC. Con questa configurazione,
non è richiesto alcun requisito
per un gateway Internet,
un dispositivo NAT o una
connessione VPN. Tutto il traffico
rimane sicuro all'interno del
cloud AWS. Grazie all'isolamento
logico, i domini che si trovano
all'interno di un VPC Amazon
hanno un ulteriore livello di
sicurezza rispetto ai domini che
usano gli endpoint pubblici. Per
gestire correttamente l'accesso,
le funzioni AWS Lambda devono
essere assegnate a un VPC.
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Alnex_I (1.3) rds-instance-public-access-
check (p. 194)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
riservate e sono necessari
principi e controllo degli accessi
per tali account.

Alnex_I (1.3) rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le istanze Amazon Relational
Database Service (Amazon
RDS) non siano pubbliche. Le
istanze di database Amazon RDS
possono contenere informazioni
e principi sensibili e il controllo
dell'accesso è necessario per tali
account.

Alnex_I (1.3) redshift-cluster-public-access-
check (p. 199)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i cluster Amazon Redshift non
siano pubblici. I cluster Amazon
Redshift possono contenere
informazioni e principi sensibili
e il controllo dell'accesso è
necessario per tali account.

Alnex_I (1.3) restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.
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Alnex_I (1.3) s3-account-level-public-access-
blocks-periodico (p. 204)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che i bucket Amazon S3 Simple
Storage Service (Amazon
S3) non possano essere
accessibili pubblicamente.
Questa regola aiuta a proteggere
i dati sensibili da utenti remoti
non autorizzati impedendo
l'accesso pubblico. Questa
regola consente di impostare
facoltativamente i parametri
ignorePublicAcls (Config Default:
True), blockPublicPolicy (Config
Default: True), blockPublicAcls
(Config Default: True) e
restrictPublicBuckets (Config
Default: True). I valori effettivi
dovrebbero riflettere le politiche
della tua organizzazione.

Alnex_I (1.3) s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo agli
utenti autorizzati, ai processi e
ai dispositivi l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

Alnex_I (1.3) s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle risorse
nel cloud AWS permettendo agli
utenti autorizzati, ai processi e
ai dispositivi l'accesso a bucket
Amazon Simple Storage Service
(Amazon S3). La gestione
dell'accesso dovrebbe essere
coerente con la classificazione
dei dati.

Alnex_I (1.3) sagemaker-notebook-no-direct-
internet-access (p. 213)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
i notebook Amazon SageMaker
non consentano l'accesso
diretto a Internet. Impedendo
l'accesso diretto a Internet, è
possibile impedire l'accesso ai
dati sensibili da parte di utenti
non autorizzati.
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Alnex_I (5.1) abilitato alb-waf (p. 119) Assicurati che AWS WAF
sia abilitato su Elastic Load
Balancers (ELB) per proteggere
le applicazioni Web. Un WAF
aiuta a proteggere le applicazioni
Web o le API contro gli exploit
Web più comuni. Questi exploit
Web possono intaccare la
disponibilità, compromettere
la sicurezza o consumare
risorse eccessive all'interno
dell'ambiente.

Alnex_I (5.1) vpc-default-security-group-
closed (p. 218)

I gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare nella
gestione dell'accesso alla rete
fornendo un filtro stateful del
traffico di rete in ingresso e
uscita verso le risorse AWS.
Limitare tutto il traffico sul gruppo
di sicurezza predefinito aiuta a
limitare l'accesso remoto alle
risorse AWS.

Alnex_I (5.1) vpc-sg-open-only-to-authorized-
ports (p. 219)

Gestisci l'accesso alle risorse
nel cloud AWS assicurando
che le porte comuni siano
limitate sui gruppi di sicurezza
Amazon Elastic Compute
Cloud (Amazon EC2). Non
limitare l'accesso alle porte a
fonti attendibili può causare
attacchi contro la disponibilità,
l'integrità e la riservatezza dei
sistemi. Limitando l'accesso alle
risorse all'interno di un gruppo di
sicurezza da Internet (0.0.0.0/0)
l'accesso remoto può essere
controllato ai sistemi interni.

Alnex_I (5.1) api-gw-associato-con-
waf (p. 119)

AWS WAF consente di
configurare un set di regole
(chiamato lista di controllo
accessi Web (ACL Web)) che
consente, blocca o conteggia le
richieste Web in base alle regole
di sicurezza Web personalizzabili
e le condizioni definite dall'utente.
Assicurati che lo stadio Amazon
API Gateway sia associato a un
WAF Web ACL per proteggerlo
da attacchi dannosi
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Alnex_I (5.1) restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettendo
l'ingresso (o in remoto) del
traffico da 0.0.0.0/0 alla porta
22 delle risorse per limitare
l'accesso remoto.

Alnex_I (5.1) restricted-common-ports (p. 202) Gestisci l'accesso alle risorse
nel cloud AWS assicurando che
le porte comuni siano limitate
nei gruppi di sicurezza Amazon
Elastic Compute Cloud (Amazon
EC2). Non limitare l'accesso
alle porte a fonti attendibili
può causare attacchi contro
la disponibilità, l'integrità e
la riservatezza dei sistemi.
Questa regola consente di
impostare facoltativamente
i parametri BlockedPort1 -
BlockedPort5 (Config Defaults:
20,21,3389,3306,4333). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Alnex_I (6) ec2-managedinstance-
association-compliance-status-
check (p. 152)

Utilizza AWS Systems Manager
Associations per aiutare con
l'inventario di piattaforme
software e applicazioni all'interno
di un'organizzazione. AWS
Systems Manager assegna
uno stato di configurazione alle
istanze gestite e consente di
impostare le baseline dei livelli
di patch del sistema operativo,
le installazioni software, le
configurazioni delle applicazioni e
altri dettagli sull'ambiente.
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Alnex_I (6) ec2-managedinstance-patch-
compliance-status-check (p. 153)

È possibile utilizzare questa
regola per l'identificazione
e la documentazione delle
vulnerabilità Amazon Elastic
Compute Cloud (Amazon
EC2). La regola verifica se
la conformità delle patch
dell'istanza Amazon EC2 in AWS
Systems Manager come richiesto
dalle politiche e dalle procedure
dell'organizzazione.

Alnex_I (6) guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti aiuta
a comprendere l'impatto di
un incidente classificando i
risultati per gravità: bassa,
media e alta. È possibile
utilizzare queste classificazioni
per determinare le strategie
e le priorità di correzione.
Questa regola consente di
impostare facoltativamente
DaysLowSev (Config Default:
30), DaysMediumSev (Config
Default: 7) e daysHighSev
(Config Default: 1) per i
risultati non archiviati, come
richiesto dalle politiche
dell'organizzazione.

Alnex_I (6) elastic-beanstalk-managed-
updates-enabled (p. 165)

L'abilitazione degli aggiornamenti
della piattaforma gestita
per un ambiente Amazon
Elastic Beanstalk garantisce
l'installazione delle più recenti
correzioni, aggiornamenti e
funzionalità della piattaforma
disponibili per l'ambiente.
Mantenersi aggiornati con
l'installazione delle patch è una
buona pratica nella protezione
dei sistemi.

Alnex_I (6) rds-automatic-minor-version-
upgrade abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze di
Amazon Relational Database
Service (RDS) per garantire
che siano installati gli ultimi
aggiornamenti della versione
secondaria del Relational
Database Management System
(RDBMS), che possono includere
patch di sicurezza e correzioni di
bug.
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Alnex_I (6) redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola garantisce che i
cluster Amazon Redshift abbiano
le impostazioni preferite per
la tua organizzazione. Nello
specifico, hanno finestre di
manutenzione preferite e periodi
di conservazione automatica
delle istantanee per il database.
Questa regola richiede di
impostare allowVersionUpgrade.
Il valore predefinito è true.
Consente inoltre di impostare
facoltativamente la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito è 1). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Alnex_I (6) vuln-management-plan-exists
(controllo del processo)

Assicurati che un piano di
gestione delle vulnerabilità
sia sviluppato e implementato
al fine di disporre di processi
formalmente definiti per
affrontare le vulnerabilità nel tuo
ambiente.

Allegato I (7.1) iam-policy-no-statements-with-
admin-access (p. 177)

AWS Identity and Access
Management (IAM) può aiutarti
a integrare i principi del minimo
privilegio e la separazione delle
funzioni con autorizzazioni
e autorizzazioni di accesso,
limitando le politiche di contenere
«Effect»: «Consenti» con
«Azione»: «*» su «Risorsa»: «*».
Consentire agli utenti di avere
più privilegi del necessario per
completare un'attività può violare
il principio del minimo privilegio e
la separazione dei compiti.

Allegato I (7.1) iam-policy-no-statements-with-full
access (p. 177)

Assicurati che le azioni IAM
siano limitate solo alle azioni
necessarie. Consentire agli
utenti di avere più privilegi del
necessario per completare
un'attività può violare il principio
del minimo privilegio e la
separazione dei compiti.
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Allegato I (7.1) iam-root-access-key-
check (p. 178)

L'accesso a sistemi e risorse può
essere controllato controllando
che l'utente root non disponga
di chiavi di accesso collegate
al ruolo AWS Identity and
Access Management (IAM).
Assicurarsi che le chiavi di
accesso root siano eliminate.
Invece, crea e utilizza account
AWS basati sui ruoli per aiutare a
integrare il principio della minima
funzionalità.

Allegato I (7.1) iam-user-no-policies-
check (p. 179)

Questa regola garantisce che
le policy AWS Identity and
Access Management (IAM)
siano associate solo a gruppi o
ruoli per controllare l'accesso a
sistemi e risorse. L'assegnazione
di privilegi a livello di gruppo
o di ruolo aiuta a ridurre le
opportunità per un'identità di
ricevere o mantenere privilegi
eccessivi.

Allegato I (7.1) iam-no-inline-policy-
check (p. 175)

Assicurati che un utente AWS
Identity and Access Management
(IAM), un ruolo IAM o un gruppo
IAM non dispongano di una
policy in linea per controllare
l'accesso a sistemi e risorse.
AWS consiglia di utilizzare le
policy gestite anziché le policy
inline. I criteri gestiti consentono
la riutilizzabilità, il controllo delle
versioni e il rollback e la gestione
delle autorizzazioni di delega.
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Allegato I (7.2) iam-password-policy (p. 175) Le identità e le credenziali
vengono emesse, gestite
e verificate in base a una
policy organizzativa per le
password IAM. Soddisfano
o superano i requisiti stabiliti
dal NIST SP 800-63 e dallo
standard AWS Foundational
Security Best Practices per
la sicurezza della password.
Questa regola consente di
impostare facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational Security: true),
RequireLowercaseCharacters
(valore delle best practice di
AWS Foundational Security:
true), RequireSymbols
(AWS Foundational Security
Best Practices value: true),
RequireNumbers (AWS
Foundational) Valore Best
Practices di sicurezza: true),
MinimumPasswordLength
(valore Best Practices di AWS
Foundational Security: 14),
PasswordReusePrevention
(valore Best Practices di AWS
Foundational Security: 24) e
MaxPasswordAge (valore delle
best practice per la sicurezza
di AWS Foundational: 90) per
la tua politica sulle password
IAM. I valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

Allegato I (7.3) restricted-ssh (p. 180) I gruppi di sicurezza di Amazon
Elastic Compute Cloud (Amazon
EC2) possono aiutare a gestire
l'accesso alla rete fornendo un
filtro stateful del traffico di rete
in ingresso e uscita verso le
risorse AWS. Non permettendo
l'ingresso (o in remoto) del
traffico da 0.0.0.0/0 alla porta
22 delle risorse per limitare
l'accesso remoto.
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Allegato I (7.4) api-gw-execution-logging-
enabled (p. 121)

La registrazione API Gateway
visualizza viste dettagliate degli
utenti che hanno effettuato
l'accesso all'API e il modo in
cui hanno effettuato l'accesso
all'API. Questo insight consente
la visibilità delle attività degli
utenti.

Allegato I (7.4) cloud-trail-cloud-watch-logs-
enabled (p. 134)

Utilizza Amazon CloudWatch
per raccogliere e gestire
centralmente l'attività degli eventi
di log. L'inclusione dei dati di
AWS CloudTrail fornisce dettagli
sull'attività delle chiamate API
all'interno del tuo account AWS.

Allegato I (7.4) cloudtrail-enabled (p. 135) AWS CloudTrail può aiutare
a non ripudiare registrando le
azioni della Console di gestione
AWS e le chiamate API. È
possibile identificare gli utenti
e gli account AWS che hanno
chiamato un servizio AWS,
l'indirizzo IP di origine in cui
sono state generate le chiamate
e i tempi delle chiamate. I
dettagli dei dati acquisiti vengono
visualizzati all'interno di AWS
CloudTrail Record Contents.

Allegato I (7.4) cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta degli eventi dati
Simple Storage Service
(Amazon S3) aiuta a rilevare
qualsiasi attività anomala. I
dettagli includono informazioni
sull'account AWS che hanno
effettuato l'accesso a un bucket
Amazon S3, un indirizzo IP e
l'ora dell'evento.

Allegato I (7.4) ricerca elastica - logs-to-cloud
watch (p. 164)

GarantireAmazon OpenSearch
ServiceI domini hanno i log
degli errori abilitati e trasmessi
in streaming su Amazon
CloudWatch Logs per la
conservazione e la risposta. I
registri degli errori di dominio
possono essere utili per gli audit
di sicurezza e di accesso e
possono aiutare a diagnosticare i
problemi di disponibilità.
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Allegato I (7.4) securityhub-enabled (p. 215) AWS Security Hub aiuta
a monitorare personale,
connessioni, dispositivi e
software non autorizzati. AWS
Security Hub aggrega, organizza
e assegna priorità agli avvisi di
sicurezza o ai risultati ottenuti
da più servizi AWS. Alcuni di
questi servizi sono Amazon
Security Hub, Amazon Inspector,
Amazon Macie, AWS Identity
and Access Management (IAM)
Access Analyzer e AWS Firewall
Manager e soluzioni AWS
Partner.

Allegato I (7.4) controllo del periodo di
retention-cw-loggroup-retention-
period (p. 141)

Assicurati che sia conservata
una durata minima dei dati del
registro eventi per i gruppi di
log per aiutare nella risoluzione
dei problemi e nelle indagini
scientifiche. La mancanza di
dati del registro eventi passati
disponibili rende difficile la
ricostruzione e l'identificazione di
eventi potenzialmente dannosi.

Allegato I (7.4) elb-logging-enabled (p. 167) L'attività di Elastic Load
Balancing è un punto centrale
di comunicazione all'interno
di un ambiente. Verificare
che la registrazione ELB sia
abilitata. I dati raccolti forniscono
informazioni dettagliate sulle
richieste inviate all'ELB. Ogni log
contiene informazioni come l'ora
in cui è stata ricevuta la richiesta,
l'indirizzo IP del client, le latenze,
i percorsi delle richieste e le
risposte del server.
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Allegato I (7.4) multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail registra le azioni
della Console di gestione AWS e
le chiamate API. Puoi identificare
quali utenti e account hanno
richiamato AWS, l'indirizzo IP
di origine da dove sono state
effettuate le chiamate e quando
sono avvenute. CloudTrail
distribuirà i file di log da tutte le
regioni AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre, quando
AWS lancia una nuova regione,
CloudTrail creerà lo stesso
trail nella nuova regione. Di
conseguenza, riceverai file di
registro contenenti attività API
per la nuova regione senza
intraprendere alcuna azione.

Allegato I (7.4) rds-logging-enabled (p. 194) Per facilitare la registrazione e il
monitoraggio nel tuo ambiente,
assicurati che la registrazione
Amazon Relational Database
Service (Amazon RDS) sia
abilitata. Con la registrazione
Amazon RDS, puoi acquisire
eventi come connessioni,
disconnessioni, query o tabelle
interrogate.

Allegato I (7.4) s3-bucket-logging-
enabled (p. 206)

La registrazione accessi al server
Simple Storage Service (Amazon
S3) fornisce un metodo per
monitorare la rete per potenziali
eventi di sicurezza informatica.
Gli eventi sono monitorati
acquisendo record dettagliati per
le richieste che sono effettuate
a un bucket Amazon S3. Ogni
record del registro di accesso
fornisce dettagli su una singola
richiesta di accesso. I dettagli
includono il richiedente, il nome
del bucket, l'ora della richiesta,
l'operazione della richiesta,
l'operazione della richiesta, lo
stato della risposta e un codice di
errore, se pertinente.
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Allegato I (7.4) vpc-flow-logs-enabled (p. 218) I log di flusso VPC forniscono
record dettagliati per informazioni
sul traffico IP da e verso le
interfacce di rete nel Amazon
Virtual Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record di log di
flusso include valori per i diversi
componenti del flusso IP, tra cui
origine, destinazione e protocollo.

Allegato I (7.4) wafv2-logging abilitato (p. 220) Per agevolare la registrazione
e il monitoraggio all'interno
dell'ambiente, abilitare la
registrazione AWS WAF (V2)
su ACL web regionali e globali.
La registrazione AWS WAF
fornisce informazioni dettagliate
sul traffico analizzato dall'ACL
Web. I log registrano il momento
in cui AWS WAF ha ricevuto
la richiesta dalla tua risorsa
AWS, le informazioni sulla
richiesta e un'azione per la
regola corrispondente a ciascuna
richiesta.

Allegato I (7.4) redshift-cluster-configuration-
check (p. 197)

Per proteggere i dati inattivi,
assicurati che la crittografia sia
abilitata per i cluster Amazon
Redshift. È inoltre necessario
assicurarsi che le configurazioni
richieste siano distribuite sui
cluster Amazon Redshift. La
registrazione di audit deve
essere abilitata per fornire
informazioni su connessioni e
attività degli utenti nel database.
Questa regola richiede che
venga impostato un valore per
clusterDbEncrypted (Config
Default: TRUE) e loggingEnabled
(Config Default: TRUE). I
valori effettivi dovrebbero
riflettere le politiche della tua
organizzazione.

6513



AWS Config Guida per gli sviluppatori
Best practice operative per RBI

Cyber Security Framework per UCB 

ID controllo Regola AWS Config Linee guida di

Alnex_I (10.2) il programma di sensibilizzazione
della sicurezza esiste (controllo
del processo)

Stabilisci e gestisci un
programma di sensibilizzazione
sulla sicurezza per la tua
organizzazione I programmi
di sensibilizzazione sulla
sicurezza educano i dipendenti
su come proteggere la propria
organizzazione da varie
violazioni o incidenti della
sicurezza.

Alnex_I (12) db-instance-backup-
enabled (p. 142)

La funzionalità di backup di
Amazon RDS crea backup dei
database e dei registri delle
transazioni. Amazon RDS crea
automaticamente uno snapshot
del volume di storage dell'istanza
database, eseguendo il backup
dell'intera istanza database. Il
sistema consente di impostare
periodi di conservazione specifici
per soddisfare i requisiti di
resilienza.

Alnex_I (12) dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i processi di
backup dei dati, assicurati che
le tabelle Amazon DynamoDB
facciano parte di un piano
AWS Backup. AWS Backup
è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

Alnex_I (12) dynamodb-pitr-enabled (p. 145) Abilitare questa regola per
verificare che le informazioni
siano state eseguite il backup.
Inoltre, mantiene i backup
assicurando che il ripristino point-
in-time sia abilitato in Amazon
DynamoDB. Il ripristino mantiene
i backup continui della tabella
negli ultimi 35 giorni.
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Alnex_I (12) ebs-in-backup-plan (p. 147) Per aiutarti con i processi di
backup dei dati, assicurati
che i volumi Amazon Elastic
Block Store (Amazon EBS)
siano parte integrante di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

Alnex_I (12) efs-in-backup-plan (p. 160) Per aiutare con i processi di
backup dei dati, assicurati che i
file system Amazon Elastic File
System (Amazon EFS) facciano
parte di un piano AWS Backup.
AWS Backup è un servizio di
backup completamente gestito
con una soluzione di backup
basata su regole. Questa
soluzione semplifica la gestione
dei backup e consente di
soddisfare i requisiti di conformità
aziendali e normativi sui backup.

Alnex_I (12) elasticache-redis-cluster-
automatic-backup-check (p. 163)

Quando i backup automatici sono
abilitati, Amazon ElastiCache
crea quotidianamente un
backup del cluster. Il backup
può essere mantenuto per un
numero di giorni come specificato
dall'organizzazione. I backup
automatici possono fornire
protezione da perdita di dati. In
caso di errore, è possibile creare
un nuovo cluster, che ripristina i
dati dal backup più recente.
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Alnex_I (12) redshift-backup-enabled (p. 197) Per aiutarti con i processi di
backup dei dati, assicurati
che i tuoi cluster Amazon
Redshift dispongano di snapshot
automatizzati. Quando gli
snapshot automatici sono abilitati
per un cluster, Redshift esegue
periodicamente l'acquisizione
degli snapshot del cluster.
Per impostazione predefinita,
Redshift acquisisce uno snapshot
ogni otto ore o ogni 5 GB per
nodo di modifiche dei dati, o
qualsiasi cosa si verifica per
prima.

Alnex_I (12) rds-in-backup-plan (p. 194) Per aiutare con i processi di
backup dei dati, assicurati che
le istanze Amazon Relational
Database Service (Amazon
RDS) facciano parte di un
piano AWS Backup. AWS
Backup è un servizio di backup
completamente gestito con una
soluzione di backup basata
su regole. Questa soluzione
semplifica la gestione dei backup
e consente di soddisfare i
requisiti di conformità aziendali e
normativi sui backup.

Alnex_I (12) s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage Service
(Amazon S3) Cross-Region
Replication (CRR) supporta il
mantenimento di capacità e
disponibilità adeguate. CRR
abilita la copia asincrona e
automatica di oggetti tra bucket
Amazon S3 per garantire il
mantenimento della disponibilità
dei dati.
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Alnex_I (12) s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni dei
bucket Amazon Simple Storage
Service (Amazon S3) aiuta a
mantenere più varianti di un
oggetto nello stesso bucket
Amazon S3. Utilizza il controllo
delle versioni per conservare,
recuperare e ripristinare qualsiasi
versione di ogni oggetto
archiviato nel bucket Amazon S3.
Il controllo delle versioni ti aiuta
a eseguire facilmente il ripristino
dopo errori dell'applicazione
e operazioni non intenzionali
dell'utente.

Modello
Il modello è disponibile su GitHub: Best practice operative per RBI Cyber Security Framework per UCB.

Best practice operative per RBI MD-ITF
I pacchetti di conformità forniscono un framework di conformità generico progettato per consentire di
creare controlli di governance di sicurezza, operativi o di ottimizzazione dei costi utilizzando gestiti o
personalizzatiAWS Configregole eAWS Configazioni di bonifica. I Conformance Pack, come modelli di
esempio, non sono progettati per garantire la piena conformità con uno standard di governance o uno
standard di conformità specifico. L'utente è responsabile di valutare autonomamente se l'utilizzo dei Servizi
soddisfa i requisiti legali e normativi applicabili.

Di seguito viene fornito un esempio di mappatura tra la Master Direction della Reserve Bank of India (RBI)
— Information Technology Framework eAWSregole di Config gestite. Ciascuna regola di Config si applica a
uno specificoAWSrisorsa e si riferisce a uno o più controlli RBI Master Direction — Information Technology
Framework. Un controllo RBI Master Direction — Information Technology Framework può essere correlato
a più regole di Config. Fare riferimento alla tabella sottostante per ulteriori dettagli e indicazioni relative a
queste mappature.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrain)

ID controllo Descrizione del controllo Regola AWS Config Linee guida di

3.1 (a) Identificazione e
classificazione delle
risorse informative.

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
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livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

3.1 (c) Controllo degli accessi
basato sui ruoli

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con un
programma regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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3.1 (c) Controllo degli accessi
basato sui ruoli

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

3.1 (c) Controllo degli accessi
basato sui ruoli

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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3.1 (c) Controllo degli accessi
basato sui ruoli

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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3.1 (c) Controllo degli accessi
basato sui ruoli

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.1 (c) Controllo degli accessi
basato sui ruoli

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

3.1 (c) Controllo degli accessi
basato sui ruoli

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.

3.1 (c) Controllo degli accessi
basato sui ruoli

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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3.1 (c) Controllo degli accessi
basato sui ruoli

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

3.1 (c) Controllo degli accessi
basato sui ruoli

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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3.1 (c) Controllo degli accessi
basato sui ruoli

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

3.1 (c) Controllo degli accessi
basato sui ruoli

profilo ec2-istance-
allegato (p. 151)

I profili delle istanze
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

3.1 (c) Controllo degli accessi
basato sui ruoli

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.
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3.1 (c) Controllo degli accessi
basato sui ruoli

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.

3.1 (c) Controllo degli accessi
basato sui ruoli

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

3.1 (c) Controllo degli accessi
basato sui ruoli

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.
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3.1 (c) Controllo degli accessi
basato sui ruoli

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.

3.1 (c) Controllo degli accessi
basato sui ruoli

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo in
cui un segreto è attivo e
potenzialmente ridurre
l'impatto aziendale se
viene compromesso.

3.1 (g) Gestione degli incidenti guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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3.1 (g) Gestione degli incidenti guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

3.1 (g) Gestione degli incidenti abilitato alb-waf (p. 119) Assicurati che AWS
WAF sia abilitato su
Elastic Load Balancers
(ELB) per proteggere
le applicazioni Web. Un
WAF aiuta a proteggere
le applicazioni Web o
le API contro gli exploit
Web più comuni. Questi
exploit Web possono
intaccare la disponibilità,
compromettere la
sicurezza o consumare
risorse eccessive
nell'ambiente.

3.1 (g) Gestione degli incidenti securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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3.1 (g) Gestione degli incidenti ec2-managedinstance-
patch-compliance-
status-check (p. 153)

È possibile attivare
questa regola per
aiutare l'identificazione e
la documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

3.1 (h) Trail api-gw-execution-
logging-enabled (p. 121)

La registrazione API
Gateway visualizza viste
dettagliate degli utenti
che hanno effettuato
l'accesso all'API e il
modo in cui hanno
effettuato l'accesso
all'API. Questo insight
consente la visibilità
delle attività degli utenti.

3.1 (h) Trail cloud-trail-cloud-watch-
logs-enabled (p. 134)

Utilizza Amazon
CloudWatch per
raccogliere e gestire
centralmente l'attività
degli eventi di log.
L'inclusione dei dati di
AWS CloudTrail fornisce
dettagli sull'attività delle
chiamate API all'interno
del tuo account AWS.
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3.1 (h) Trail cloudtrail-
enabled (p. 135)

AWS CloudTrail
può aiutare a non
ripudiare registrando
le azioni della Console
di gestione AWS e
le chiamate API. È
possibile identificare gli
utenti e gli account AWS
che hanno chiamato un
servizio AWS, l'indirizzo
IP di origine in cui
sono state generate le
chiamate e i tempi delle
chiamate. I dettagli dei
dati acquisiti vengono
visualizzati all'interno di
AWS CloudTrail Record
Contents.

3.1 (h) Trail cloudtrail-s3-dataevents-
enabled (p. 131)

La raccolta di eventi dati
Simple Storage Service
(Amazon S3) aiuta a
rilevare qualsiasi attività
anomala. I dettagli
includono informazioni
sull'account AWS
che hanno effettuato
l'accesso a un bucket
Amazon S3, un indirizzo
IP e l'ora dell'evento.

3.1 (h) Trail controllo del periodo di
retention-cw-loggroup-
retention-period (p. 141)

Assicurati che sia
conservata una durata
minima dei dati del
registro eventi per
i gruppi di log per
aiutare nella risoluzione
dei problemi e nelle
indagini scientifiche.
La mancanza di dati
del registro eventi
passati disponibili rende
difficile la ricostruzione e
l'identificazione di eventi
potenzialmente dannosi.
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3.1 (h) Trail ricerca elastica - logs-to-
cloud watch (p. 164)

GarantireAmazon
OpenSearch ServiceI
domini hanno i log
degli errori abilitati
e trasmessi in
streaming su Amazon
CloudWatch Logs per
la conservazione e
la risposta. I registri
degli errori di dominio
possono essere utili per
gli audit di sicurezza e
di accesso e possono
aiutare a diagnosticare i
problemi di disponibilità.

3.1 (h) Trail elb-logging-
enabled (p. 167)

L'attività di Elastic
Load Balancing è
un punto centrale
di comunicazione
all'interno di un
ambiente. Verificare che
la registrazione ELB sia
abilitata. I dati raccolti
forniscono informazioni
dettagliate sulle richieste
inviate all'ELB. Ogni log
contiene informazioni
come l'ora in cui è stata
ricevuta la richiesta,
l'indirizzo IP del client, le
latenze, i percorsi delle
richieste e le risposte
del server.
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3.1 (h) Trail multi-region-cloudtrail-
enabled (p. 185)

AWS CloudTrail
registra le azioni della
Console di gestione
AWS e le chiamate
API. Puoi identificare
quali utenti e account
hanno richiamato
AWS, l'indirizzo IP di
origine da dove sono
state effettuate le
chiamate e quando sono
avvenute. CloudTrail
distribuirà i file di log
da tutte le regioni
AWS al bucket S3 se
MULTI_REGION_CLOUD_TRAIL_ENABLED
è abilitato. Inoltre,
quando AWS lancia
una nuova regione,
CloudTrail creerà
lo stesso trail nella
nuova regione. Di
conseguenza, riceverai
file di registro contenenti
attività API per la
nuova regione senza
intraprendere alcuna
azione.

3.1 (h) Trail rds-logging-
enabled (p. 194)

Per facilitare la
registrazione e
il monitoraggio
nell'ambiente, assicurati
che la registrazione
Amazon Relational
Database Service
(Amazon RDS)
sia abilitata. Con
la registrazione
Amazon RDS, puoi
acquisire eventi
come connessioni,
disconnessioni, query o
tabelle interrogate.
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3.1 (h) Trail s3-bucket-logging-
enabled (p. 206)

La registrazione di
accesso al server
Amazon Simple Storage
Service (Amazon S3)
fornisce un metodo
per monitorare la
rete per individuare
potenziali eventi di
sicurezza informatica.
Gli eventi sono
monitorati acquisendo
record dettagliati per
le richieste che sono
effettuate a un bucket
Amazon S3. Ogni record
del registro di accesso
fornisce dettagli su
una singola richiesta
di accesso. I dettagli
includono il richiedente,
il nome del bucket,
l'ora della richiesta,
l'operazione della
richiesta, lo stato della
risposta e un codice di
errore, se pertinente.

3.1 (h) Trail vpc-flow-logs-
enabled (p. 218)

I log di flusso VPC
forniscono record
dettagliati per
informazioni sul traffico
IP diretto e proveniente
dalle interfacce di rete
nel Amazon Virtual
Private Cloud (Amazon
VPC). Per impostazione
predefinita, il record
del log di flusso
include valori per
i vari componenti
del flusso IP, tra cui
origine, destinazione e
protocollo.
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3.1 (h) Trail wafv2-logging
abilitato (p. 220)

Per agevolare la
registrazione e il
monitoraggio all'interno
dell'ambiente, abilitare
la registrazione AWS
WAF (V2) su ACL web
regionali e globali.
La registrazione
AWS WAF fornisce
informazioni dettagliate
sul traffico analizzato
dall'ACL Web. I log
registrano il momento
in cui AWS WAF ha
ricevuto la richiesta
dalla risorsa AWS,
le informazioni sulla
richiesta e un'azione per
la regola corrispondente
a ogni richiesta.

3.1 (h) Trail redshift-cluster-
configuration-
check (p. 197)

Per proteggere i dati
inattivi, assicurati che la
crittografia sia abilitata
per i cluster Amazon
Redshift. È inoltre
necessario assicurarsi
che le configurazioni
richieste siano
distribuite sui cluster
Amazon Redshift. La
registrazione di audit
deve essere abilitata
per fornire informazioni
su connessioni e
attività degli utenti nel
database. Questa regola
richiede che venga
impostato un valore per
clusterDbEncrypted
(Config Default: TRUE)
e loggingEnabled
(Config Default:
TRUE). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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3.1 (i) Infrastruttura a chiave
pubblica

acm-certificate-
expiration-
check (p. 118)

Assicurati che l'integrità
della rete sia protetta
assicurando che i
certificati X509 vengano
emessi da AWS ACM.
Questi certificati devono
essere validi e non
scaduti. Questa regola
richiede un valore
per DaysToExpiration
(valore Best Practices
di AWS Foundational
Security: 90). Il
valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

3.1 (i) Infrastruttura a chiave
pubblica

alb-http-drop-invalid-
header-enabled (p. 118)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
per eliminare le
intestazioni http. Poiché
i dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.1 (i) Infrastruttura a chiave
pubblica

alb-http-to-https-
redirection-
check (p. 119)

Per proteggere i dati
in transito, assicurati
che Application Load
Balancer reindirizza
automaticamente le
richieste HTTP non
crittografate a HTTPS.
Poiché i dati sensibili
possono esistere,
abilitare la crittografia in
transito per proteggere
tali dati.

3.1 (i) Infrastruttura a chiave
pubblica

api-gw-ssl (p. 121) Assicurati che le fasi
dell'API REST di
Amazon API Gateway
siano configurate
con certificati SSL
per consentire ai
sistemi backend di
autenticare che le
richieste provengono da
API Gateway.
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3.1 (i) Infrastruttura a chiave
pubblica

elbv2-acm-certificate-
required (p. 165)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3.1 (i) Infrastruttura a chiave
pubblica

elb-acm-certificate-
required (p. 166)

Poiché i dati sensibili
possono esistere e per
proteggere i dati durante
il transito, assicurati
che la crittografia sia
abilitata per il Elastic
Load Balancing.
Utilizza AWS Certificate
Manager per gestire,
eseguire il provisioning
e distribuire certificati
SSL/TLS pubblici e
privati con servizi AWS
e risorse interne.

3.1 (i) Infrastruttura a chiave
pubblica

elb-tls-https-solo
listener (p. 168)

Assicurati che i tuoi
Elastic Load Balancers
(ELB) siano configurati
con listener SSL o
HTTPS. Poiché i dati
sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.1 (i) Infrastruttura a chiave
pubblica

redshift-require-tls-
ssl (p. 200)

Assicurati che i cluster
Amazon Redshift
richiedano la crittografia
TLS/SSL per connettersi
ai client SQL. Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.
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3.1 (i) Infrastruttura a chiave
pubblica

s3-bucket-ssl-requests-
only (p. 210)

Per proteggere i dati
durante il trasporto,
assicurati che i bucket
Amazon Simple Storage
Service (Amazon S3)
richiedano richieste per
usare Secure Socket
Layer (SSL). Poiché i
dati sensibili possono
esistere, abilitare la
crittografia in transito
per proteggere tali dati.

3.3 Vulnerability
Management

elastic-beanstalk-
managed-updates-
enabled (p. 165)

L'abilitazione degli
aggiornamenti della
piattaforma gestita
per un ambiente
Amazon Elastic
Beanstalk garantisce
l'installazione delle
più recenti correzioni,
aggiornamenti e
funzionalità della
piattaforma disponibili
per l'ambiente.
Mantenersi aggiornati
con l'installazione delle
patch è una buona
pratica nella protezione
dei sistemi.

3.3 Vulnerability
Management

rds-automatic-minor-
version-upgrade
abilitato (p. 189)

Abilita gli aggiornamenti
automatici delle versioni
secondarie sulle istanze
di Amazon Relational
Database Service
(RDS) per garantire che
siano installati gli ultimi
aggiornamenti della
versione secondaria del
Relational Database
Management System
(RDBMS), che possono
includere patch di
sicurezza e correzioni di
bug.
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3.3 Vulnerability
Management

redshift-cluster-
maintenancesettings-
check (p. 198)

Questa regola
garantisce che i cluster
Amazon Redshift
abbiano le impostazioni
preferite per la tua
organizzazione. Nello
specifico, hanno finestre
di manutenzione
preferite e periodi
di conservazione
automatica delle
istantanee per il
database. Questa regola
richiede di impostare
allowVersionUpgrade.
Il valore predefinito
è true. Consente
inoltre di impostare
facoltativamente
la finestra
PreferredMaintenanceWindow
(il valore predefinito è
sat: 16:00 -sat: 16:30) e
automatedSnapshotRetentionPeriod
(il valore predefinito
è 1). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

3.3 Vulnerability
Management

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.
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3.3 Vulnerability
Management

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

3.3 Vulnerability
Management

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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3.3 Vulnerability
Management

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

È possibile attivare
questa regola per
aiutare l'identificazione e
la documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

3.5 Piano di gestione delle
crisi informatiche

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

3.5 Piano di gestione delle
crisi informatiche

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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3.5 Piano di gestione delle
crisi informatiche

ec2-instance-
managed-by-systems-
manager (p. 149)

Un inventario delle
piattaforme software
e delle applicazioni
nell'organizzazione
è possibile gestendo
le istanze Amazon
Elastic Compute
Cloud (Amazon EC2)
con AWS Systems
Manager. Utilizza AWS
Systems Manager per
fornire configurazioni
dettagliate di sistema,
livelli di patch del
sistema operativo,
nome e tipo dei servizi,
installazioni software,
nome dell'applicazione,
editore e versione e altri
dettagli sull'ambiente.

3.5 Piano di gestione delle
crisi informatiche

ec2-managedinstance-
association-compliance-
status-check (p. 152)

Utilizza AWS
Systems Manager
Associations per aiutare
con l'inventario di
piattaforme software e
applicazioni all'interno
di un'organizzazione.
AWS Systems Manager
assegna uno stato
di configurazione
alle istanze gestite e
consente di impostare
le baseline dei
livelli di patch del
sistema operativo, le
installazioni software,
le configurazioni delle
applicazioni e altri
dettagli sull'ambiente.
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3.5 Piano di gestione delle
crisi informatiche

ec2-managedinstance-
patch-compliance-
status-check (p. 153)

È possibile attivare
questa regola per
aiutare l'identificazione e
la documentazione delle
vulnerabilità Amazon
Elastic Compute Cloud
(Amazon EC2). La
regola verifica se
la conformità delle
patch dell'istanza
Amazon EC2 in AWS
Systems Manager come
richiesto dalle politiche
e dalle procedure
dell'organizzazione.

3.9 Valutazione del rischio
IT

valutazione annuale-
rischio-eseguita (verifica
del processo)

Esegui una valutazione
annuale del rischio sulla
tua organizzazione.
Le valutazioni dei
rischi possono aiutare
a determinare la
probabilità e l'impatto
dei rischi e/o delle
vulnerabilità identificati
che interessano
un'organizzazione.

3.12 Training il programma di
sensibilizzazione
della sicurezza esiste
(controllo del processo)

Stabilisci e gestisci
un programma di
sensibilizzazione
sulla sicurezza per la
tua organizzazione
I programmi di
sensibilizzazione sulla
sicurezza educano i
dipendenti su come
proteggere la propria
organizzazione da varie
violazioni o incidenti
della sicurezza.
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4.4 (g) Analisi delle frodi:
analisi sospetta
delle transazioni,
appropriazione indebita,
furto o sospetto
riciclaggio di denaro,
appropriazione indebita
di attività, manipolazione
di documenti
finanziari ecc. Il
requisito normativo di
segnalazione di frodi a
RBI dovrebbe essere
guidato dal sistema. 

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio
AWS Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic
Load Balancer (ELB)
per mantenere
capacità e disponibilità
adeguate. Il sistema
di bilanciamento del
carico tra zone riduce la
necessità di mantenere
numeri equivalenti di
istanze in ciascuna
zona di disponibilità
abilitata. Migliora
inoltre la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.
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4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che l'Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.

4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le
istanze Amazon
Relational Database
Service (Amazon RDS)
abbiano la protezione
dall'eliminazione
abilitata. Utilizza
la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.
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4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
maggiore disponibilità
e durata per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.

4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

s3-bucket-default-lock-
enabled (p. 206)

Per impostazione
predefinita, assicurati
che il bucket Amazon
Simple Storage Service
(Amazon S3) abbia
il blocco abilitato,
per impostazione
predefinita. Poiché i
dati sensibili possono
esistere a riposo nei
bucket S3, applica i
blocchi degli oggetti a
riposo per proteggere
tali dati.
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4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

vpc-vpn-2-tunnels-
up (p. 219)

I tunnel Site-to-Site
VPN ridondanti possono
essere implementati
per ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) nella
console Amazon EC2,
che visualizza grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.
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4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
sul numero di richieste
che la funzione sta
elaborando in un dato
momento.

4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

lambda-dlq-
check (p. 182)

Abilita questa regola per
informare il personale
appropriato tramite
Amazon Simple Queue
Service (Amazon SQS)
o Amazon Simple
Notification Service
(Amazon SNS) quando
una funzione non è
riuscita.

4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

beanstalk-potenziato-
health reporting
abilitato (p. 126)

Il reporting dello stato
avanzato AWS Elastic
Beanstalk consente
una risposta più rapida
ai cambiamenti nello
stato dell'infrastruttura
sottostante.
Queste modifiche
potrebbero comportare
una mancanza
di disponibilità
dell'applicazione. Elastic
Beanstalk migliorata
segnalazione dello stato
fornisce un descrittore
di stato per valutare
la gravità dei problemi
identificati e identificare
le possibili cause da
indagare.
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4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.

4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.
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4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

ebs-optimized-
instance (p. 147)

Un'istanza ottimizzata
in Amazon Elastic
Block Store (Amazon
EBS) fornisce capacità
aggiuntiva dedicata
per le operazioni di
I/O Amazon EBS.
Questa ottimizzazione
fornisce le prestazioni
più efficienti per i volumi
EBS, riducendo al
minimo i conflitti tra
le operazioni di I/O
Amazon EBS e l'altro
traffico proveniente
dall'istanza.

4.4 (h) Analisi di capacità e
prestazioni dei sistemi di
sicurezza IT.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

4.4 (i) Segnalazione degli
incidenti, il loro impatto
e le misure adottate per
la non ricorrenza di tali
eventi in futuro. 

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.
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4.4 (i) Segnalazione degli
incidenti, il loro impatto
e le misure adottate per
la non ricorrenza di tali
eventi in futuro. 

guardduty-non-archived-
findings (p. 173)

Amazon GuardDuty ti
aiuta a comprendere
l'impatto di un incidente
classificando i risultati
per gravità: bassa,
media e alta. È
possibile utilizzare
queste classificazioni
per determinare
le strategie e le
priorità di correzione.
Questa regola
consente di impostare
facoltativamente
DaysLowSev
(Config Default: 30),
DaysMediumSev
(Config Default: 7) e
daysHighSev (Config
Default: 1) per i risultati
non archiviati, come
richiesto dalle politiche
dell'organizzazione.

6.3 Gli NBFC prendono
in considerazione la
necessità di mettere
in atto siti di backup
necessari per i loro
sistemi aziendali critici e
i data center.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio
AWS Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.
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6.3 Gli NBFC prendono
in considerazione la
necessità di mettere
in atto siti di backup
necessari per i loro
sistemi aziendali critici e
i data center.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic
Load Balancer (ELB)
per mantenere
capacità e disponibilità
adeguate. Il sistema
di bilanciamento del
carico tra zone riduce la
necessità di mantenere
numeri equivalenti di
istanze in ciascuna
zona di disponibilità
abilitata. Migliora
inoltre la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.

6.3 Gli NBFC prendono
in considerazione la
necessità di mettere
in atto siti di backup
necessari per i loro
sistemi aziendali critici e
i data center.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
maggiore disponibilità
e durata per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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6.3 Gli NBFC prendono
in considerazione la
necessità di mettere
in atto siti di backup
necessari per i loro
sistemi aziendali critici e
i data center.

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon S3)
La replica tra regioni
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti tra
bucket Amazon S3 per
garantire la disponibilità
dei dati.

6.3 Gli NBFC prendono
in considerazione la
necessità di mettere
in atto siti di backup
necessari per i loro
sistemi aziendali critici e
i data center.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN per
ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

6.4 Le NBFC testano il
BCP annualmente o
quando avvengono
cambiamenti significativi
dell'IT o dell'attività
per determinare se
l'entità potrebbe essere
recuperata a un livello
di attività accettabile
entro i termini indicati
nel piano di emergenza.
Il test dovrebbe basarsi
su «scenari peggiori».

response-plan-tested
(verifica del processo)

Assicurati che i piani di
risposta agli incidenti e
ripristino siano testati.
Ciò può aiutare a capire
se il piano sarà efficace
durante un incidente
e se è necessario
risolvere eventuali
lacune o aggiornamenti.
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8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

dynamodb-autoscaling-
enabled (p. 144)

La scalabilità automatica
Amazon DynamoDB
utilizza il servizio
AWS Application Auto
Scaling per regolare la
capacità di throughput
assegnata che risponde
automaticamente
ai modelli di traffico
effettivi. In tal modo
una tabella o un indice
secondario globale può
aumentare la capacità
di lettura/scrittura
assegnata per gestire
improvvisi aumenti di
traffico, senza throttling.

8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

elb-cross-zone-
load-balancing-
abilitato (p. 166)

Abilita il bilanciamento
del carico tra zone
per i tuoi Elastic
Load Balancer (ELB)
per mantenere
capacità e disponibilità
adeguate. Il sistema
di bilanciamento del
carico tra zone riduce la
necessità di mantenere
numeri equivalenti di
istanze in ciascuna
zona di disponibilità
abilitata. Migliora
inoltre la capacità
dell'applicazione di
gestire la perdita di una
o più istanze.

8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

elb-deletion-protection-
enabled (p. 167)

Questa regola
garantisce che l'Elastic
Load Balancing abbia
la protezione da
eliminazione abilitata.
Utilizzare questa
funzione per evitare
che il bilanciamento del
carico venga eliminato
accidentalmente o
dannoso, il che può
comportare una perdita
di disponibilità per le
applicazioni.
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8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

rds-instance-
deletion-protection-
enabled (p. 193)

Assicurati che le
istanze Amazon
Relational Database
Service (Amazon RDS)
abbiano la protezione
dall'eliminazione
abilitata. Utilizza
la protezione
dall'eliminazione per
evitare che le tue
istanze Amazon RDS
vengano cancellate
accidentalmente o
dannosamente, il che
può comportare una
perdita di disponibilità
per le tue applicazioni.

8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

rds-multi-az-
support (p. 195)

Il supporto Multi-AZ
in Amazon Relational
Database Service
(Amazon RDS) fornisce
maggiore disponibilità
e durata per le istanze
di database. Quando
esegui il provisioning di
un'istanza di database
Multi-AZ, Amazon RDS
crea automaticamente
un'istanza di database
principale e replica in
modo sincrono i dati in
un'istanza di standby in
una zona di disponibilità
diversa. Ogni zona di
disponibilità funziona su
un'infrastruttura fisica,
distinta e indipendente
ed è progettata in modo
da essere altamente
affidabili. In caso di
guasto all'infrastruttura,
Amazon RDS esegue
un failover automatico
sullo standby in modo
da poter riprendere le
operazioni del database
non appena il failover è
stato completato.
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8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

vpc-vpn-2-tunnels-
up (p. 219)

È possibile
implementare tunnel
Site-to-Site VPN per
ottenere requisiti di
resilienza. Utilizza due
tunnel per garantire la
connettività nel caso
una delle connessioni
Site-to-Site VPN non
sia disponibile. Per
evitare la perdita di
connettività, nel caso in
cui il gateway del cliente
non sia disponibile,
puoi configurare una
seconda connessione
Site-to-Site VPN al
Amazon Virtual Private
Cloud (Amazon VPC)
e al gateway virtuale
privato utilizzando un
secondo gateway del
cliente.

8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

autoscaling-group-
elb-healthcheck-
required (p. 124)

I controlli di integrità
Elastic Load Balancer
(ELB) per i gruppi
Auto Scaling Amazon
Elastic Compute
Cloud (Amazon
EC2) supportano
la manutenzione di
capacità e disponibilità
adeguate. Il sistema di
bilanciamento del carico
invia periodicamente
ping, effettua tentativi
di connessione o invia
richieste per testare
l'integrità delle istanze
Amazon EC2 in un
gruppo di auto-scaling.
Se un'istanza non viene
segnalata, il traffico
viene inviato a una
nuova istanza Amazon
EC2.
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8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

dynamodb-throughput-
limit-check (p. 146)

Attiva questa regola
per garantire che la
capacità di throughput
di provisioning sia
controllata sulle tabelle
Amazon DynamoDB.
Questa è la quantità
di attività di lettura/
scrittura che ogni
tabella può supportare.
DynamoDB utilizza
queste informazioni
per prenotare risorse di
sistema sufficienti per
soddisfare le esigenze
di velocità effettiva.
Questa regola genera
un avviso quando il
throughput si avvicina
al limite massimo
per l'account di un
cliente. Questa regola
consente di impostare
facoltativamente
i parametri
accountRCUThresholdPercentage
(Config Default: 80) e
accountWCUThresholdPercentage
(Config Default:
80). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

ec2-instance-
detailed-monitoring-
enabled (p. 149)

Abilita questa regola
per migliorare il
monitoraggio delle
istanze Amazon
Elastic Compute Cloud
(Amazon EC2) nella
console Amazon EC2,
che visualizza grafici
di monitoraggio relativi
all'istanza a intervalli di
1 minuto.
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8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

guardduty-enabled-
centralized (p. 172)

Amazon GuardDuty può
aiutare a monitorare e
rilevare potenziali eventi
di sicurezza informatica
utilizzando i feed di
threat intelligence.
Questi includono
elenchi di IP dannosi
e il machine learning
per identificare attività
inattese, non autorizzate
e dannose nell'ambiente
AWS Cloud.

8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

lambda-concurrency-
check (p. 182)

Questa regola assicura
che vengano stabiliti
i limiti alti e bassi di
concorrenza di una
funzione Lambda. Ciò
può aiutare a baseline
sul numero di richieste
che la funzione sta
elaborando in un dato
momento.

8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

rds-enhanced-
monitoring-
enabled (p. 192)

È possibile attivare
Amazon Relational
Database Service
(Amazon RDS)
per monitorare la
disponibilità di Amazon
RDS. Ciò fornisce una
visibilità dettagliata
dello stato delle istanze
di database Amazon
RDS. Quando lo storage
Amazon RDS utilizza
più di un dispositivo
fisico sottostante,
Enhanced Monitoring
raccoglie i dati per
ciascun dispositivo.
Inoltre, quando l'istanza
del database Amazon
RDS è in esecuzione
in una distribuzione
Multi-AZ, vengono
raccolti i dati per ciascun
dispositivo sull'host
secondario e le metriche
dell'host secondario.
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8.1 I sistemi IT
dovrebbero essere
progressivamente
scalati man mano
che aumentano
le dimensioni e la
complessità delle
operazioni di NBFC.

securityhub-
enabled (p. 215)

AWS Security Hub
aiuta a monitorare
personale, connessioni,
dispositivi e software
non autorizzati. AWS
Security Hub aggrega,
organizza e assegna
priorità agli avvisi o ai
risultati di sicurezza
da più servizi AWS.
Alcuni di questi servizi
sono Amazon Security
Hub, Amazon Inspector,
Amazon Macie, AWS
Identity and Access
Management (IAM)
Access Analyzer e AWS
Firewall Manager e
soluzioni AWS Partner.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

s3-bucket-policy-
grantee-check (p. 207)

Gestisci l'accesso
al cloud AWS
abilitando s3_
bucket_policy_grantee_check.
Questa regola verifica
che l'accesso concesso
dal bucket Amazon S3
è limitato da qualsiasi
principale di AWS,
dagli utenti federati, dai
principali di servizio,
dagli indirizzi IP o dagli
ID Amazon Virtual
Private Cloud (Amazon
VPC) forniti dall'utente.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

dms-replication-not-
public (p. 143)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze di replica
DMS non possano
essere accessibili
pubblicamente. Le
istanze di replica DMS
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

ebs-snapshot-
public-restorable-
check (p. 148)

Gestisci l'accesso al
cloud AWS assicurando
che gli snapshot EBS
non siano ripristinabili
pubblicamente. Le
istantanee del volume
EBS possono contenere
informazioni sensibili
e per tali account è
necessario il controllo
degli accessi.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

ec2-instance-no-public-
ip (p. 150)

Gestisci l'accesso al
cloud AWS assicurando
che le istanze Amazon
Elastic Compute Cloud
(Amazon EC2) non
sia possibile accedere
pubblicamente. Le
istanze Amazon EC2
possono contenere
informazioni riservate
e per tali account è
necessario il controllo
degli accessi.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

elasticsearch-in-vpc-
only (p. 164)

Gestisci l'accesso
al cloud AWS
garantendoAmazon
OpenSearch
Service(OpenSearch
Service) I domini si
trovano in Amazon
Virtual Private Cloud
(Amazon VPC). Un
recordOpenSearch
Serviceil dominio
all'interno di un Amazon
VPC consente una
comunicazione sicura
traOpenSearch Servicee
altri servizi all'interno di
Amazon VPC senza la
necessità di un gateway
Internet, un dispositivo
NAT o una connessione
VPN.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

emr-master-no-public-
ip (p. 169)

Gestisci l'accesso al
cloud AWS assicurando
che i nodi master
cluster Amazon
EMR non possano
essere accessibili
pubblicamente. I
nodi master cluster
Amazon EMR possono
contenere informazioni
riservate e per tali
account è necessario il
controllo degli accessi.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

restricted-ssh (p. 180) I gruppi di sicurezza
di Amazon Elastic
Compute Cloud
(Amazon EC2) possono
aiutare a gestire
l'accesso alla rete
fornendo un filtro
stateful del traffico
di rete in ingresso e
uscita verso le risorse
AWS. Non permettere
l'ingresso (o in remoto)
del traffico tra 0.0.0.0/0
alla porta 22 sulle
risorse aiuta a limitare
l'accesso remoto.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

ec2-instances-in-
vpc (p. 181)

Utilizza istanze Amazon
Elastic Compute
Cloud (Amazon
EC2) all'interno di
un Amazon Virtual
Private Cloud (Amazon
VPC) per abilitare la
comunicazione sicura
tra un'istanza e altri
servizi nell'Amazon
VPC, senza richiedere
un gateway Internet,
un dispositivo NAT o
una connessione VPN.
Tutto il traffico rimane
sicuro all'interno del
cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano
gli endpoint pubblici.
Assegna istanze
Amazon EC2 a un
Amazon VPC per
gestire correttamente
l'accesso.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

internet-gateway-
authorized-vpc-
only (p. 181)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i gateway Internet
siano collegati solo ad
Amazon Virtual Private
Cloud autorizzato
(Amazon VPC). I
gateway Internet
consentono l'accesso a
Internet bidirezionale da
e verso Amazon VPC
che può potenzialmente
portare a un accesso
non autorizzato alle
risorse Amazon VPC.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

lambda-function-
public-access-
prohibited (p. 183)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che le funzioni AWS
Lambda non possano
essere accessibili
pubblicamente.
L'accesso pubblico
può potenzialmente
portare a un degrado
della disponibilità delle
risorse.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

lambda-inside-
vpc (p. 183)

Utilizza le funzioni AWS
Lambda all'interno di un
Amazon Virtual Private
Cloud (Amazon VPC)
per una comunicazione
sicura tra una funzione e
altri servizi nell'Amazon
VPC. Con questa
configurazione, non è
necessario disporre di
un gateway Internet,
di un dispositivo NAT
o di una connessione
VPN. Tutto il traffico
rimane sicuro all'interno
del cloud AWS. Grazie
all'isolamento logico, i
domini che si trovano
all'interno di un VPC
Amazon hanno un
ulteriore livello di
sicurezza rispetto ai
domini che usano gli
endpoint pubblici. Per
gestire correttamente
l'accesso, le funzioni
AWS Lambda devono
essere assegnate a un
VPC.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

rds-instance-public-
access-check (p. 194)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
riservate e sono
necessari principi e
controllo degli accessi
per tali account.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

rds-snapshots-public-
prohibited (p. 196)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
istanze di Amazon
Relational Database
Service (Amazon RDS)
non siano pubbliche.
Le istanze di database
Amazon RDS possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

redshift-cluster-public-
access-check (p. 199)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che i
cluster Amazon Redshift
non siano pubblici.
I cluster Amazon
Redshift possono
contenere informazioni
e principi sensibili e il
controllo dell'accesso
è necessario per tali
account.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

restricted-common-
ports (p. 202)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate nei gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Questa regola
consente di impostare
facoltativamente i
parametri BlockedPort1
- BlockedPort5
(Config Defaults:
20,21,3389,3306,4333).
I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

s3-account-level-
public-access-blocks-
periodico (p. 204)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando
che i bucket Amazon
Simple Storage
Service (Amazon
S3) non possano
essere accessibili
pubblicamente.
Questa regola aiuta
a proteggere i dati
sensibili da utenti
remoti non autorizzati
impedendo l'accesso
pubblico. Questa regola
consente di impostare
facoltativamente
i parametri
ignorePublicAcls
(Config Default: True),
blockPublicPolicy
(Config Default: True),
blockPublicAcls
(Config Default: True)
e restrictPublicBuckets
(Config Default:
True). I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

s3-bucket-public-read-
prohibited (p. 208)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

s3-bucket-public-write-
prohibited (p. 209)

Gestisci l'accesso alle
risorse nel cloud AWS
consentendo solo agli
utenti, ai processi e ai
dispositivi autorizzati
l'accesso a bucket
Amazon Simple Storage
Service (Amazon
S3). La gestione
dell'accesso dovrebbe
essere coerente con la
classificazione dei dati.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

sagemaker-notebook-
no-direct-internet-
access (p. 213)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
i notebook Amazon
SageMaker non
consentano l'accesso
diretto a Internet.
Impedendo l'accesso
diretto a Internet, è
possibile impedire
l'accesso ai dati sensibili
da parte di utenti non
autorizzati.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

vpc-default-security-
group-closed (p. 218)

I gruppi di sicurezza
Elastic Compute Cloud
(Amazon EC2) possono
aiutare nella gestione
dell'accesso alla rete
fornendo un filtro
stateful del traffico di
rete in ingresso e uscita
verso le risorse AWS.
Limitare tutto il traffico
sul gruppo di sicurezza
predefinito aiuta a
limitare l'accesso remoto
alle risorse AWS.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

vpc-sg-open-only-to-
authorized-ports (p. 219)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che le
porte comuni siano
limitate sui gruppi di
sicurezza Amazon
Elastic Compute Cloud
(Amazon EC2). Non
limitare l'accesso
alle porte a fonti
attendibili può causare
attacchi contro la
disponibilità, l'integrità
e la riservatezza dei
sistemi. Limitando
l'accesso alle risorse
all'interno di un gruppo
di sicurezza da Internet
(0.0.0.0/0) l'accesso
remoto può essere
controllato ai sistemi
interni.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

access-keys-
rotated (p. 117)

Le credenziali vengono
controllate per
dispositivi, utenti e
processi autorizzati
assicurando che le
chiavi di accesso
IAM vengano ruotate
secondo i criteri
organizzativi. La
modifica delle chiavi
di accesso con un
programma regolare
è una procedura
consigliata per la
sicurezza. Riduce il
periodo di attività di
una chiave di accesso
e riduce l'impatto
aziendale in caso di
compromissione delle
chiavi. Questa regola
richiede un valore di
rotazione della chiave di
accesso (Config Default:
90). Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

emr-kerberos-
enabled (p. 168)

Le autorizzazioni e
le autorizzazioni di
accesso possono
essere gestite e
incorporate con i
principi del minimo
privilegio e della
separazione dei compiti,
abilitando i cluster
Kerberos for Amazon
EMR. In Kerberos,
i servizi e gli utenti
che devono effettuare
l'autenticazione sono
denominati principali.
I principali si trovano
in un realm Kerberos.
Nel realm, un server
Kerberos è denominato
Key Distribution
Center (KDC).
Fornisce un mezzo
per l'autenticazione
dei principali.
L'autenticazione KDC
emette dei ticket per
l'autenticazione. Il KDC
gestisce un database
dei principali nel realm,
le relative password
e altre informazioni
amministrative su ogni
principale.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

autoscaling-launch-
config-public-ip-
disabled (p. 124)

Se si configurano le
interfacce di rete con
un indirizzo IP pubblico,
le risorse associate a
tali interfacce di rete
sono raggiungibili da
Internet. Le risorse
EC2 non devono
essere accessibili
pubblicamente, in
quanto ciò potrebbe
consentire l'accesso
non intenzionale alle
applicazioni o ai server.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

profilo ec2-istance-
allegato (p. 151)

I profili delle istanze
EC2 passano un ruolo
IAM a un'istanza EC2.
L'aggiunta di un profilo
di istanza alle istanze
può aiutare con la
gestione dei privilegi
e delle autorizzazioni
minimi.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

iam-policy-no-
statements-with-full
access (p. 177)

Assicurati che le azioni
IAM siano limitate solo
alle azioni necessarie.
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

ssm-document-non-
public (p. 217)

Assicurati che i
documenti di AWS
Systems Manager
(SSM) non siano
pubblici, in quanto ciò
potrebbe consentire
l'accesso non
intenzionale ai tuoi
documenti SSM. Un
documento SSM
pubblico può esporre
informazioni sul tuo
account, sulle risorse e
sui processi interni.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

subnet-auto-
assign-public-ip-
disabled (p. 217)

Gestisci l'accesso al
cloud AWS assicurando
che alle subnet
Amazon Virtual Private
Cloud (VPC) non
venga assegnato
automaticamente un
indirizzo IP pubblico.
Le istanze di Amazon
Elastic Compute Cloud
(EC2) lanciate in subnet
con questo attributo
abilitato hanno un
indirizzo IP pubblico
assegnato all'interfaccia
di rete principale.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

iam-root-access-key-
check (p. 178)

L'accesso a sistemi
e risorse può essere
controllato controllando
che l'utente root non
disponga di chiavi di
accesso collegate al
ruolo AWS Identity and
Access Management
(IAM). Assicurarsi che
le chiavi di accesso root
siano eliminate. Invece,
crea e utilizza account
AWS basati sui ruoli
per aiutare a integrare
il principio della minima
funzionalità.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

iam-user-mfa-
enabled (p. 179)

Abilita questa regola
per limitare l'accesso
alle risorse nel cloud
AWS. Questa regola
garantisce l'abilitazione
dell'autenticazione
a più fattori (MFA)
per tutti gli utenti
IAM. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Riduci gli incidenti degli
account compromessi
richiedendo MFA per gli
utenti IAM.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

mfa-enabled-for-iam-
console-access (p. 184)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
MFA sia abilitato per
tutti gli utenti di AWS
Identity and Access
Management (IAM)
che dispongono di
una password della
console. MFA aggiunge
un ulteriore livello di
protezione su nome
utente e password.
Richiedendo MFA per gli
utenti IAM, è possibile
ridurre gli incidenti di
account compromessi
e impedire l'accesso ai
dati sensibili da parte di
utenti non autorizzati.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

root-account-hardware-
mfa-enabled (p. 203)

Gestisci l'accesso
alle risorse nel cloud
AWS assicurando che
l'MFA hardware sia
abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

root-account-mfa-
enabled (p. 203)

Gestisci l'accesso alle
risorse nel cloud AWS
assicurando che MFA
sia abilitato per l'utente
root. L'utente root è
l'utente con il maggior
numero di privilegi in un
account AWS. L'MFA
aggiunge un ulteriore
livello di protezione
per nome utente e
password. Richiedendo
MFA per l'utente root,
è possibile ridurre gli
incidenti degli account
AWS compromessi.

8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

secretsmanager-
rotation-enabled-
check (p. 213)

Questa regola assicura
che i segreti di AWS
Secrets Manager
abbiano abilitato la
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo di
attività di un segreto e
potenzialmente ridurre
l'impatto aziendale
se il segreto viene
compromesso.
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8.I Aspetti di sicurezza di
base come controlli di
accesso fisici/logici e
criteri di password ben
definiti.

secretsmanager-
scheduled-rotation-
success-check (p. 213)

Questa regola
garantisce che i
segreti di AWS Secrets
Manager siano stati
ruotati correttamente in
base al programma di
rotazione. La rotazione
dei segreti in base a un
programma regolare
può ridurre il periodo in
cui un segreto è attivo e
potenzialmente ridurre
l'impatto aziendale se
viene compromesso.

8.II Un ruolo utente ben
definito.

iam-group-has-users-
check (p. 174)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, assicurando
che i gruppi IAM
abbiano almeno
un utente IAM.
L'inserimento di utenti
IAM in gruppi in base
alle autorizzazioni o
alla funzione di lavoro
associate è un modo per
incorporare il privilegio
minimo.

8.II Un ruolo utente ben
definito.

iam-no-inline-policy-
check (p. 175)

Assicurati che un utente
AWS Identity and
Access Management
(IAM), un ruolo IAM
o un gruppo IAM non
dispongano di una
policy in linea per
controllare l'accesso a
sistemi e risorse. AWS
consiglia di utilizzare le
policy gestite anziché
le policy inline. I criteri
gestiti consentono
la riutilizzabilità, il
controllo delle versioni e
il rollback e la gestione
delle autorizzazioni di
delega.
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8.II Un ruolo utente ben
definito.

iam-password-
policy (p. 175)

Le identità e le
credenziali vengono
emesse, gestite e
verificate in base a una
policy organizzativa
per le password
IAM. Soddisfano o
superano i requisiti
stabiliti dal NIST SP
800-63 e dallo standard
AWS Foundational
Security Best Practices
per la sicurezza
della password.
Questa regola
consente di impostare
facoltativamente
RequireUppercaseCharacters
(valore delle Best
Practices di AWS
Foundational
Security: true),
RequireLowercaseCharacters
(valore delle best
practice di AWS
Foundational Security:
true), RequireSymbols
(AWS Foundational
Security Best
Practices value: true),
RequireNumbers
(AWS Foundational)
Valore Best Practices
di sicurezza: true),
MinimumPasswordLength
(valore Best Practices
di AWS Foundational
Security: 14),
PasswordReusePrevention
(valore Best Practices
di AWS Foundational
Security: 24) e
MaxPasswordAge
(valore delle best
practice per la sicurezza
di AWS Foundational:
90) per la tua politica
sulle password
IAM. I valori effettivi
dovrebbero riflettere
le politiche della tua
organizzazione.
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8.II Un ruolo utente ben
definito.

iam-policy-no-
statements-with-admin-
access (p. 177)

AWS Identity and
Access Management
(IAM) può aiutarti a
integrare i principi
del minimo privilegio
e la separazione
delle funzioni con
autorizzazioni e
autorizzazioni di
accesso, limitando le
politiche di contenere
«Effect»: «Consenti»
con «Action»: «*»
over «Resource»: «*».
Consentire agli utenti
di avere più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

8.II Un ruolo utente ben
definito.

iam-user-group-
membership-
check (p. 179)

AWS Identity and
Access Management
(IAM) può aiutarti a
limitare le autorizzazioni
e le autorizzazioni di
accesso, assicurando
che gli utenti IAM siano
membri di almeno un
gruppo. Consentire
agli utenti più privilegi
del necessario per
completare un'attività
può violare il principio
del minimo privilegio e la
separazione dei compiti.

8.II Un ruolo utente ben
definito.

iam-user-no-policies-
check (p. 179)

Questa regola
garantisce che le policy
AWS Identity and
Access Management
(IAM) siano collegate
solo a gruppi o ruoli per
controllare l'accesso
a sistemi e risorse.
L'assegnazione di
privilegi a livello di
gruppo o di ruolo aiuta a
ridurre le opportunità per
un'identità di ricevere
o mantenere privilegi
eccessivi.
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8.II Un ruolo utente ben
definito.

iam-user-unused-
credentials-
check (p. 180)

AWS Identity and
Access Management
(IAM) può aiutarti con
le autorizzazioni e
le autorizzazioni di
accesso verificando la
presenza di password
IAM e chiavi di accesso
che non vengono
utilizzate per un
determinato periodo
di tempo. Se queste
credenziali inutilizzate
vengono identificate, è
necessario disabilitare
e/o rimuovere le
credenziali, in quanto
ciò potrebbe violare il
principio del privilegio
minimo. Questa
regola richiede di
impostare un valore su
maxCredentialUsageAge
(Config Default: 90).
Il valore effettivo
dovrebbe riflettere
le politiche della tua
organizzazione.

8.III Un concetto di Maker-
Checker per ridurre il
rischio di errori e uso
improprio e per garantire
l'affidabilità di dati/
informazioni.

s3-bucket-versioning-
enabled (p. 211)

Il controllo delle versioni
dei bucket Amazon
Simple Storage Service
(Amazon S3) aiuta a
mantenere più varianti di
un oggetto nello stesso
bucket Amazon S3.
Usa il controllo delle
versioni per conservare,
recuperare e ripristinare
qualsiasi versione di
ogni oggetto archiviato
nel bucket Amazon S3.
Il controllo delle versioni
consente di eseguire
facilmente il ripristino
da azioni involontarie
dell'utente e guasti
dell'applicazione.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

8.IX Disposizione per il
backup dei dati con test
periodici. 

db-instance-backup-
enabled (p. 142)

La funzionalità di
backup di Amazon
RDS crea backup
dei database e dei
registri delle transazioni.
Amazon RDS crea
automaticamente uno
snapshot del volume
di storage dell'istanza
database, eseguendo
il backup dell'intera
istanza database. Il
sistema consente di
impostare periodi di
conservazione specifici
per soddisfare i requisiti
di resilienza.

8.IX Disposizione per il
backup dei dati con test
periodici. 

dynamic odb-in-backup-
plan (p. 144)

Per aiutare con i
processi di backup
dei dati, assicurati
che le tabelle Amazon
DynamoDB facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

8.IX Disposizione per il
backup dei dati con test
periodici. 

dynamodb-pitr-
enabled (p. 145)

Abilitare questa regola
per verificare che le
informazioni siano state
eseguite il backup.
Inoltre, mantiene i
backup assicurando
che il ripristino point-
in-time sia abilitato in
Amazon DynamoDB.
Il ripristino mantiene i
backup continui della
tabella negli ultimi 35
giorni.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

8.IX Disposizione per il
backup dei dati con test
periodici. 

ebs-in-backup-
plan (p. 147)

Per aiutare i processi
di backup dei dati,
assicurati che i volumi
Amazon Elastic Block
Store (Amazon EBS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

8.IX Disposizione per il
backup dei dati con test
periodici. 

efs-in-backup-
plan (p. 160)

Per aiutare con i
processi di backup dei
dati, assicurati che i
file system Amazon
Elastic File System
(Amazon EFS) facciano
parte di un piano AWS
Backup. AWS Backup
è un servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

8.IX Disposizione per il
backup dei dati con test
periodici. 

elasticache-redis-
cluster-automatic-
backup-check (p. 163)

Quando i backup
automatici sono abilitati,
Amazon ElastiCache
crea quotidianamente
un backup del cluster.
Il backup può essere
mantenuto per un
numero di giorni
come specificato
dall'organizzazione.
I backup automatici
possono fornire
protezione da perdita di
dati. In caso di errore,
è possibile creare un
nuovo cluster che
ripristina i dati dal
backup più recente.

8.IX Disposizione per il
backup dei dati con test
periodici. 

rds-in-backup-
plan (p. 194)

Per aiutare con i
processi di backup
dei dati, assicurati che
le istanze Amazon
Relational Database
Service (Amazon RDS)
facciano parte di un
piano AWS Backup.
AWS Backup è un
servizio di backup
completamente gestito
con una soluzione
di backup basata
su regole. Questa
soluzione semplifica la
gestione dei backup e
consente di soddisfare
i requisiti aziendali e
normativi di conformità
dei backup.

8.IX Disposizione per il
backup dei dati con test
periodici. 

s3-bucket-replication-
enabled (p. 209)

Amazon Simple Storage
Service (Amazon S3)
La replica tra regioni
(CRR) supporta il
mantenimento di
capacità e disponibilità
adeguate. CRR abilita
la copia asincrona e
automatica di oggetti tra
bucket Amazon S3 per
garantire la disponibilità
dei dati.
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ID controllo Descrizione del controllo Regola AWS Config Linee guida di

8.IX Disposizione per il
backup dei dati con test
periodici. 

redshift-backup-
enabled (p. 197)

Per aiutarti con i
processi di backup dei
dati, assicurati che i
tuoi cluster Amazon
Redshift dispongano di
snapshot automatizzati.
Quando gli snapshot
automatici sono abilitati
per un cluster, Redshift
esegue periodicamente
l'acquisizione
degli snapshot
per quel cluster.
Per impostazione
predefinita, Redshift
acquisisce uno snapshot
ogni otto ore o ogni 5
GB di modifiche dei dati
per nodo, a seconda di
quale evento si verifica
prima.

Modello
Il modello è disponibile su GitHub: Best practice operative per RBI MD-ITF.

Best practice operative per sicurezza, identità e
compliance
Questa confezione contieneAWS Configregole basate su Servizi per sicurezza, identità e compliance. Per
ulteriori informazioni, consultaSicurezza, identità e conformità su AWS. Questo Conformance Pack è stato
progettato per la compatibilità con la maggior parte diRegioni AWSe di non richiedere l'impostazione di
alcun Parametri. Ulteriori regole gestite che richiedono l'impostazione di parametri per l'ambiente e/o per la
regione specifica sono disponibili all'indirizzo: elenco diAWS ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per sicurezza, identità e compliance.

Best practice operative per la gestione
Questa confezione contieneAWS Configregole basate su soluzioni Serverless. Questo Conformance Pack
è stato progettato per la compatibilità con la maggior parte dei prodottiRegioni AWSe di non richiedere
l'impostazione di alcun Parametri. Regole gestite aggiuntive che richiedono l'impostazione di parametri per
l'ambiente e/o per la regione specifica sono disponibili all'indirizzo: elenco diAWS ConfigRegole gestite di.

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile anche su GitHub: Best practice operative per la gestione.
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Best practice operative per i servizi
Questa confezione contieneAWS Configregole basate su Storage Services. Per ulteriori informazioni,
consultaStorage cloud su AWS. Questo Conformance Pack è stato progettato per la compatibilità con
la maggior parte diRegioni AWSe di non richiedere l'impostazione di alcun Parametri. Regole gestite
aggiuntive che richiedono l'impostazione di parametri per l'ambiente e/o per la regione specifica sono
disponibili all'indirizzo: elenco diAWS ConfigRegole gestite di.

Regione AWS:Tutto supportatoRegioni AWStranne Medio Oriente (Bahrein)

Vedere la sezione Parametri per i nomi e le descrizioni dei parametri richiesti.

Il modello è disponibile su GitHub: Best practice operative per i servizi.

Modelli di esempio con azione di correzione
Best practice operative per Amazon DynamoDB con correzione
Il modello è disponibile anche su GitHub: Best practice operative per Amazon DynamoDB con correzione.

Best practice operative per Amazon S3 con correzione
Il modello è disponibile anche su GitHub: Best practice operative per Amazon S3 con correzione.

Pacchetto di conformità personalizzato
Il modello è disponibile su GitHub: Pacchetto di conformità personalizzato.

Per ulteriori informazioni sulla struttura del modello, consulta la sezioneAnatomia dei modellinellaAWS
CloudFormationGuida per l'utente di .

Visualizzazione dei dati di conformità nella
dashboard dei pacchetti di conformità

La pagina principale diPacchetti di conformitàvisualizza tuttodii pacchetti di conformità che hai attualmente
nel tuoAccount AWS. La pagina contiene anche ilnome, stato di distribuzione e stato di conformità di
ciascun pacchetto di conformità.

Navigazione nella pagina principale Conformance
Pack
1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://

console.aws.amazon.com/config/.
2. Passare alla .Pacchetti di conformitàpagina. Review (Revisione)i pacchetti di conformità e i relativi stati

di conformità. È possibilepoiEsegui le operazioni indicate di seguito

• Per aggiungere e configurare un nuovo pacchetto di conformità,scegliere Distribuzione di pacchetto
di conformità.

• Per eliminare un pacchetto di conformità e i relativi dati, modificare le impostazioni di configurazione
o visualizzare ulteriori dettagli, come la posizione o i parametri di consegna,scegliereun pacchetto di
conformità escegliereOperazioni.
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Note

Non è possibile modificarea) schieratopacchetto di conformità. È possibile modificare
le altre selezioni in qualsiasi momento scegliendo il nome del pacchetto di conformità
eModificarenellaOperazionimenu a tendina.

• Per visualizzare la cronologia delle modifiche allo stato di conformità e adeguare le
azioni di correzione per soddisfare gli obiettivi di conformità,scegliereun pacchetto di
conformitàescegliereTimeline del pacchetto di conformità.

Ulteriori informazioni
Prerequisiti del pacchetto di conformità

Modelli di esempio di pacchetto di conformità

Distribuzione di un pacchetto di conformità

AWSlimiti del servizio

Distribuzione di un pacchetto di conformità
utilizzando la console AWS Config

Nella pagina Conformance packs (Pacchetti di conformità) è possibile distribuire un pacchetto di conformità
per un account in una regione. È inoltre possibile modificare ed eliminare il pacchetto di conformità
distribuito.

Distribuire un pacchetto di conformità utilizzando i
modelli di esempio
È possibile distribuire un pacchetto di conformità utilizzandoAWS ConfigModelli di esempio.

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. Passare alla pagina Conformance packs (Pacchetti di conformità) e scegliere Deploy conformance
pack (Distribuisci pacchetto di conformità).

3. Nella pagina Specify template (Specifica modello) scegliere un modello di esempio o utilizzare un
modello esistente.

• Se si sceglie Use sample template (Usa modello di esempio), selezionare un modello di esempio
dall'elenco a discesa dei modelli di esempio.

Per informazioni sui contenuti di ciascun modello, consultare Modelli di esempio di pacchetto di
conformità.

• Se si seleziona Template is ready (Il modello è pronto), specificare l'origine del modello. Si tratta di
un URI di Amazon S3 o di un modello da caricare.

Se il modello è superiore a 50 KB, caricarlo nel bucket S3 e selezionare il percorso del bucket S3.
Ad esempio: s3://bucketname/prefix.

4. Seleziona Next (Successivo).
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5. Nella pagina Specify conformance pack details (Specifica i dettagli del pacchetto di conformità) digitare
il nome del pacchetto di conformità.

Il nome del pacchetto di conformità deve essere un nome univoco con una lunghezza massima di 256
caratteri alfanumerici. Il nome può contenere trattini ma non può contenere spazi.

6. Opzionale: Aggiungere un parametro.

I parametri sono definiti nel modello e consentono di gestire e organizzare le risorse.
7. Seleziona Next (Successivo).
8. Nella pagina Review and deploy (Rivedi e distribuisci), esaminare tutte le informazioni.

È possibile modificare i dettagli del modello e i dettagli del pacchetto di conformità scegliendo  Edit
(Modifica).

9. Scegliere Deploy conformance pack (Distribuisci pacchetto di conformità).

AWS Config visualizza il pacchetto di conformità nella pagina del pacchetto di conformità con lo stato
appropriato.

Se la distribuzione del pacchetto di conformità non riesce, controllare le autorizzazioni, verificare di
aver eseguito i passaggi prerequisiti e riprovare. Oppure, contattare il supporto AWS Config.

Per distribuire un pacchetto di conformità utilizzando un modello di esempio con correzioni, consulta
Prerequisiti per l'utilizzo di un pacchetto di conformità con correzione (p. 256) e quindi la procedura
precedente.

Per distribuire un pacchetto di conformità con una o più regole AWS Config, vedere Prerequisiti per l'utilizzo
di un pacchetto di conformità con una o più regole AWS Config (p. 257).

Modificare un pacchetto di conformità
1. Per modificare un pacchetto di conformità, selezionare il pacchetto di conformità dalla tabella.
2. Scegliere Actions (Operazioni), quindi scegliere Edit (Modifica).
3. Nella pagina Edit conformance pack (Modifica pacchetto di conformità) è possibile modificare i dettagli

del modello, il modello di esempio, il pacchetto di conformità e la sezione dei parametri.

Non è possibile modificare il nome del pacchetto di conformità.
4. Scegli Save changes (salva modifiche).

Il pacchetto di conformità viene visualizzato con le regole AWS Config.

Eliminare un pacchetto di conformità
1. Per eliminare un pacchetto di conformità, selezionare il pacchetto di conformità dalla tabella.
2. Scegliere Actions (Operazioni), quindi selezionare Delete (Elimina VPC).
3. Nella finestra di dialogo Delete conformance pack (Elimina pacchetto di conformità)

confermare se si desidera eliminare definitivamente questo pacchetto di conformità.

Non è possibile annullare questa operazione. Quando si elimina un pacchetto di conformità, si
eliminano tutte le regole e le operazioni di correzione AWS Config nel pacchetto di conformità.

4. Immettere Delete (Elimina) e scegliere Delete (Elimina).

Nella pagina Conformance packs (Pacchetti di conformità) lo stato della distribuzione viene
visualizzato come Eliminazione fino al completamento dell'eliminazione del pacchetto di conformità.
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Distribuzione di un pacchetto di conformità
utilizzando l'AWS Command Line Interface

Puoi distribuire, visualizzare, aggiornare, visualizzare lo stato di conformità ed eliminare il pacchetto
conformità AWS Config utilizzando AWS Command Line Interface (AWS CLI).

Per installareAWS CLIsul computer locale vediAWS ConfigConforme a Bucket Amazon S3.

Se necessario, digitare aws configure per configurare l'AWS CLI per l'utilizzo di una regione AWS in cui
i pacchetti di conformità AWS Config sono disponibili.

Argomenti
• Distribuire un pacchetto di conformità (p. 6587)
• Visualizzare un pacchetto di conformità (p. 6587)
• Visualizzare lo stato del pacchetto di conformità (p. 6588)
• Visualizzare lo stato di conformità del pacchetto di conformità (p. 6588)
• Ottenere i dettagli di conformità per un pacchetto di conformità specifico (p. 6589)
• Eliminare un pacchetto di conformità (p. 6589)

Distribuire un pacchetto di conformità
1. Apri un prompt dei comandi o una finestra del terminale.
2. Digitare il comando seguente per distribuire un pacchetto di conformità denominato

MyConformancePack1.

aws configservice put-conformance-pack --conformance-pack-name="MyConformancePack1"
 --template-s3-uri="s3://AmazonS3bucketname/template name.yaml" --delivery-s3-
bucket=AmazonS3bucketname

O

È possibile anche caricare un modello YAML dalla directory locale.

aws configservice put-conformance-pack --conformance-pack-name="MyConformancePack1" --
template-body=template body --delivery-s3-bucket=AmazonS3bucketname

3. Premere Invio per eseguire il comando.

Verrà visualizzato un output simile al seguente.

{
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-pack/
MyConformancePack1/conformance-pack-ID"
}

Visualizzare un pacchetto di conformità
1. Digita il seguente comando.

aws configservice describe-conformance-packs 
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O

aws configservice describe-conformance-packs --conformance-pack-
name="MyConformancePack1"

2. Verrà visualizzato un output simile al seguente.

{
    "conformancePackName": "MyConformancePack1",
    "conformancePackId": "conformance-pack-ID",
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-pack/
MyConformancePack1/conformance-pack-ID",
    "conformancePackInputParameters": [],
    "lastUpdateRequestedTime": "Thu Jul 18 16:07:05 PDT 2019"
}

Visualizzare lo stato del pacchetto di conformità
1. Digita il seguente comando.

aws configservice describe-conformance-pack-status --conformance-pack-
name="MyConformancePack1"

2. Verrà visualizzato un output simile al seguente.

{
    "stackArn": "arn:aws:cloudformation:us-west-2:AccountID:stack/awsconfigconforms-
MyConformancePack1-conformance-pack-ID/d4301fe0-a9b1-11e9-994d-025f28dd83ba",
    "conformancePackName": "MyConformancePack1",
    "conformancePackId": "conformance-pack-ID",
    "lastUpdateCompletedTime": "Thu Jul 18 16:15:17 PDT 2019",
    "conformancePackState": "CREATE_COMPLETE",
    "conformancePackArn": "arn:aws:config:us-west-2:AccountID:conformance-pack/
MyConformancePack1/conformance-pack-ID",
    "lastUpdateRequestedTime": "Thu Jul 18 16:14:35 PDT 2019"
}

Visualizzare lo stato di conformità del pacchetto di
conformità
1. Digita il seguente comando.

aws configservice describe-conformance-pack-compliance --conformance-pack-
name="MyConformancePack1"

2. Verrà visualizzato un output simile al seguente.

{
    "conformancePackName": "MyConformancePack1",
    "conformancePackRuleComplianceList": [
        {
            "configRuleName": "awsconfigconforms-RuleName1-conformance-pack-ID",
            "complianceType": "NON_COMPLIANT"
        },
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        {
            "configRuleName": "awsconfigconforms-RuleName2-conformance-pack-ID",
            "complianceType": "COMPLIANT"
        }
    ]
}

Ottenere i dettagli di conformità per un pacchetto di
conformità specifico
1. Digita il seguente comando.

aws configservice get-conformance-pack-compliance-details --conformance-pack-
name="MyConformancePack1"

2. Verrà visualizzato un output simile al seguente.

{
    "conformancePackRuleEvaluationResults": [
        {
            "evaluationResultIdentifier": {
                "orderingTimestamp": "Tue Jul 16 23:07:35 PDT 2019",
                "evaluationResultQualifier": {
                    "resourceId": "resourceID",
                    "configRuleName": "awsconfigconforms-RuleName1-conformance-pack-
ID",
                    "resourceType": "AWS::::Account"
                }
            },
            "configRuleInvokedTime": "Tue Jul 16 23:07:50 PDT 2019",
            "resultRecordedTime": "Tue Jul 16 23:07:51 PDT 2019",
            "complianceType": "NON_COMPLIANT"
        },
        {
            "evaluationResultIdentifier": {
                "orderingTimestamp": "Thu Jun 27 15:16:36 PDT 2019",
                "evaluationResultQualifier": {
                    "resourceId": "resourceID",
                    "configRuleName": "awsconfigconforms-RuleName2-conformance-pack-
ID",
                    "resourceType": "AWS::EC2::SecurityGroup"
                }
            },
           "configRuleInvokedTime": "Thu Jul 11 23:08:06 PDT 2019",
            "resultRecordedTime": "Thu Jul 11 23:08:06 PDT 2019",
            "complianceType": "COMPLIANT"
        }
    ],
    "conformancePackName": "MyConformancePack1"
}
}

Eliminare un pacchetto di conformità
• Digita il seguente comando.
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aws configservice delete-conformance-pack --conformance-pack-name MyConformancePack1

In caso di esito positivo, il comando viene eseguito senza ulteriore output.

Gestione dei pacchetti di conformità (API)
Utilizza le seguenti operazioni della API AWS Config per gestire i pacchetti di conformità:

• DeleteConformancePack
• DescribeConformancePackCompliance
• DescribeConformancePacks
• DescribeConformancePackStatus
• GetConformancePackComplianceDetails
• GetConformancePackComplianceSummary
• PutConformancePack

Gestione dei pacchetti di conformità in tutti gli
account dell'organizzazione

Utilizzare AWS Config per gestire i pacchetti di conformità in tutti gli account AWS di un'organizzazione.
Puoi eseguire le operazioni indicate di seguito:

• Distribuire, aggiornare ed eliminare centralmente i pacchetti di conformità tra gli account membri in
un'organizzazione in AWS Organizations.

• Distribuire un set comune di regole e operazioni di correzione AWS Config in tutti gli account e
specificare gli account in cui non devono essere create regole e operazioni di correzione AWS Config.

• Usare le API di un account master in AWS Organizations per implementare la governance e assicurare
che le operazioni di correzione e le regole AWS Config sottostanti non possano essere modificate dagli
account membro dell'organizzazione.

Note

Per distribuzioni in diverse regioni
La chiamata API per distribuire regole e pacchetti di conformità tra gli account è specifica per
la regione. A livello di organizzazione, è necessario modificare il contesto della chiamata API in
un'area diversa se si desidera distribuire regole in altre regioni. Ad esempio, per distribuire una
regola negli Stati Uniti orientali (Virginia settentrionale), cambiare la regione in Stati Uniti orientali
(Virginia settentrionale) e quindi chiamarePutOrganizationConfigRule.
Per i conti all'interno di un'organizzazione
Se un nuovo account si unisce a un'organizzazione, la regola viene distribuita su tale account.
Quando un account lascia un'organizzazione, la regola viene rimossa.
Meccanismo di riprova per i nuovi account aggiunti a un'organizzazione
Implementazione dell'organizzazione esistenteAWS ConfigLe regole e i pacchetti di conformità
organizzativa verranno riprovati solo per 7 ore dopo l'aggiunta di un account all'organizzazione
se un registratore non è disponibile. Si prevede di creare un registratore se non esiste entro 7 ore
dall'aggiunta di un account all'organizzazione.

Assicurati che la registrazione AWS Config sia attiva prima di utilizzare le API seguenti per gestire le regole
del pacchetto di conformità per tutti gli account AWS all'interno di un'organizzazione:
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• DeleteOrganizationConformancePack, elimina il pacchetto di conformità dell'organizzazione
specificato e tutte le regole di configurazione e le azioni di correzione da tutti gli account membri di tale
organizzazione.

• DescribeOrganizationConformancePacksrestituisce un elenco di pacchetti di conformità
dell'organizzazione.

• DescribeOrganizationConformancePackStatuses, fornisce lo stato di distribuzione del pacchetto di
conformità dell'organizzazione per un'organizzazione.

• GetOrganizationConformancePackDetailedStatusrestituisce lo stato dettagliato per ogni account membro
all'interno di un'organizzazione per un determinato pacchetto di conformità dell'organizzazione.

• PutOrganizationConformancePack, distribuisce i pacchetti di conformità tra gli account membri in
unAWSOrganizzazione.

Supporto nelle regioni
Distribuire i pacchetti di conformità tra gli account membri in unAWSL'organizzazione è supportata nelle
seguenti regioni.

Nome
regione

Regione Endpoint Protocollo

Asia Pacifico
(Seul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacifico
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacifico
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacifico
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

Asia Pacifico
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europa
(Londra)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

Europe
(Stoccolma)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS
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Nome
regione

Regione Endpoint Protocollo

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

Stati Uniti
occidentali
(California
settentrionale)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Visualizzazione della cronologia della cronologia di
conformità per i conformance pack

AWS Configsupporta la memorizzazione delle modifiche di stato di conformità dei pacchetti di conformità
dei pacchetti di conformità. Ciò consente di visualizzare la cronologia delle modifiche allo stato di
conformità e di regolare le azioni di correzione per soddisfare gli obiettivi di conformità. Queste modifiche
allo stato di conformità sono presentate come una timeline. La timeline acquisisce le modifiche
comeConfigurationItemssu un periodo di tempo. È possibile utilizzare anchequesta caratteristicaper
trovare regole specifiche all'interno di un pacchetto di conformità non conforme.

È possibile iscriversi o annullare la propria adesione per registrare tutti i tipi di risorse inAWS
Config. Se hai scelto di registrare tutti i tipi di risorse,AWS Configinizia automaticamente a registrare
la cronologia di conformità del conformance pack come valutato daAWS ConfigRegole. Per
impostazione predefinita, AWS Config registra le modifiche di configurazione per tutte le risorse
supportate. È inoltre possibile selezionare solo il tipo di risorsa della cronologia di conformità del
conformance Pack specifico: AWS::Config::ConformancePackCompliance. Registrazione per
ilAWS::Config::ConformancePackComplianceil tipo di risorsa è disponibile senza costi aggiuntivi. Per
ulteriori informazioni, consultaScegli quali risorseAWS ConfigRecord.

Un pacchetto di conformità è conforme se tutte le regole di un pacchetto di conformità sono conformi.
Non è conforme se una qualsiasi delle regole non è conforme. Lo stato di conformità di un pacchetto
di conformità è INSUFFICIENT_DATA solo se tutte le regole all'interno di un pacchetto di conformità
non possono essere valutate a causa di dati insufficienti. Se alcune regole di un pacchetto di conformità
sono conformi, ma lo stato di conformità di altre regole nello stesso pacchetto di conformità è
INSUFFICIENT_DATA, il pacchetto di conformità risulta conforme. La conformità per un pacchetto di
conformità non viene valutata in una sola volta. Alcune regole potrebbero richiedere più tempo per la
valutazione di altre. La conformità viene valutata per gruppi di regole alla volta, continuando per fasi fino a
quando tutte le regole di un pacchetto di conformità non saranno state valutate.

Argomenti
• Visualizzazione della timeline di conformità (p. 6593)
• Eseguire la query della cronologia (p. 6593)
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Visualizzazione della timeline di conformità
Accedi alla sequenza temporale di conformità selezionando un pacchetto di conformità specifico
dallaPacchetto di conformitàpagina principale.

1. Passare alla .Pacchetto di conformità(Certificato creato).
2. SulPacchetto di conformitàpagina principale, scegli un pacchetto di conformità specifico e quindi

scegliSequenza temporale del pacchetto di conformità.
Note

In alternativa, è possibile utilizzare la timeline di conformità dalla pagina dei dettagli del
conformance pack. Scegli un pacchetto di conformità e scegliView details (Visualizza i
dettagli)nellaOperazionimenu a discesa. Da questa pagina, scegliereSequenza temporale del
pacchetto di conformità.

La timeline mostra la cronologia delle modifiche allo stato di conformità per un pacchetto di conformità. Puoi
eseguire le operazioni indicate di seguito:

1. Regola le azioni di correzione per soddisfare gli obiettivi di conformità.
2. Espandi una modifica di conformità per visualizzare lo stato di conformità riga per riga di ciascuna regola

all'interno di un pacchetto di conformità.
3. Dalla vista espansa, scegliere una regola specifica per visualizzarne la pagina dei dettagli.

Eseguire la query della cronologia
Queryla cronologia di conformità utilizzando get-resource-config-history e il tipo di
risorsaAWS::Config::ConformancePackCompliance.

aws configservice get-resource-config-history --resource-type
 AWS::Config::ConformancePackCompliance --resource-id conformance-pack-ID

Vengono visualizzati un output simile alseguenti:

{
    "configurationItems": [
        {
            "version": "1.3",
            "accountId": "Account ID",
            "configurationItemCaptureTime": 1614641951.442,
            "configurationItemStatus": "OK",
            "configurationStateId": "1614641951442",
            "configurationItemMD5Hash": "",
            "arn": "arn:aws:config:us-east-1:Account ID:conformance-
pack/MyConformancePack1/conformance-pack-ID",
            "resourceType": "AWS::Config::ConformancePackCompliance",
            "resourceId": "conformance-pack-ID",
            "resourceName": "MyConformancePack1",
            "awsRegion": "us-east-1",
            "tags": {},
            "relatedEvents": [],
            "relationships": [],
            "configuration": "{\"compliantRuleCount\":1,\"configRuleList\":
[{\"configRuleName\":\"RuleName1-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-nnnnnn\",\"complianceType\":\"INSUFFICIENT_DATA\"},
{\"configRuleName\":\"RuleName2-conformance-pack-ID\",\"controls\":[],\"configRuleArn
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\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-mmmmmm\",\"complianceType\":\"COMPLIANT\"},
{\"configRuleName\":\"RuleName3-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-pppppp\",\"complianceType\":\"INSUFFICIENT_DATA\"}],
\"totalRuleCount\":3,\"nonCompliantRuleCount\":0,\"complianceType\":\"COMPLIANT\"}",
            "supplementaryConfiguration": {}
        },
        {
            "version": "1.3",
            "accountId": "768311917693",
            "configurationItemCaptureTime": 1605551029.515,
            "configurationItemStatus": "ResourceDiscovered",
            "configurationStateId": "1605551029515",
            "configurationItemMD5Hash": "",
            "resourceType": "AWS::Config::ConformancePackCompliance",
            "resourceId": "conformance-pack-ID",
            "resourceName": "MyConformancePack1",
            "awsRegion": "us-east-1",
            "tags": {},
            "relatedEvents": [],
            "relationships": [],
            "configuration": "{\"compliantRuleCount\":1,\"configRuleList\":
[{\"configRuleName\":\"RuleName1-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-nnnnnn\",\"complianceType\":\"INSUFFICIENT_DATA\"},
{\"configRuleName\":\"RuleName2-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-mmmmmm\",\"complianceType\":\"COMPLIANT\"},
{\"configRuleName\":\"RuleName3-conformance-pack-ID\",\"controls\":[],\"configRuleArn
\":\"arn:aws:config:us-east-1:Account ID:config-rule/aws-service-rule/config-
conforms.amazonaws.com/config-rule-pppppp\",\"complianceType\":\"INSUFFICIENT_DATA\"}],
\"totalRuleCount\":3,\"nonCompliantRuleCount\":0,\"complianceType\":\"COMPLIANT\"}",
            "supplementaryConfiguration": {}
        }
    ]
} 

Per ulteriori informazioni, consultaTipi di risorsa supportati (AWS Config)eGetResourceConfigHistorynel
documento di riferimento delle API.

Risoluzione dei problemi
Se viene visualizzato un errore che indica che il pacchetto di conformità non è riuscito durante la creazione,
l'aggiornamento o l'eliminazione, è possibile verificare lo stato del pacchetto di conformità.

aws configservice describe-conformance-pack-status --conformance-pack-name
 MyConformancePack1

Verrà visualizzato un output simile al seguente.

"ConformancePackStatusDetails": [
    {
        "ConformancePackName": "ConformancePackName",
        "ConformancePackId": "ConformancePackId",
        "ConformancePackArn": "ConformancePackArn",
        "ConformancePackState": "CREATE_FAILED",
        "StackArn": "CloudFormation stackArn",
        "ConformancePackStatusReason": "Failure Reason",
        "LastUpdateRequestedTime": 1573865201.619,
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        "LastUpdateCompletedTime": 1573864244.653
    }
]

Controllare ConformancePackStatusReason per informazioni sull'errore.

Quando stackArn è presente nella risposta

Se il messaggio di errore non è chiaro o se il malfunzionamento è dovuto a un errore interno, passa alla
console AWS CloudFormation e procedi come segue:

1. Cercare StackArn dall'output.
2. Scegliere la scheda Events (Eventi) dello stack AWS CloudFormation e verificare la presenza di eventi

non riusciti.

Il motivo dello stato indica il motivo per cui il pacchetto di conformità non è riuscito.

Quando stackArn non è presente nella risposta

Se si riceve un errore durante la creazione del pacchetto di conformità ma stackArn non è presente nella
risposta di stato, il motivo possibile è che lo stack creato non è riuscito e che AWS CloudFormation ha
eseguito il rollback ed eliminato lo stack. Andare alla console AWS CloudFormation e cercare gli stack che
si trovano in uno stato Deleted (Eliminato). Lo stack non riuscito potrebbe essere disponibile lì. Lo stack
AWS CloudFormation contiene il nome del pacchetto di conformità. Se trovi lo stack non riuscito, scegli la
scheda Events (Eventi) dello stack AWS CloudFormation e verifica la presenza di eventi non riusciti.

Se nessuna delle precedenti soluzioni ha risolto il problema e se il motivo è un errore di servizio interno,
prova di nuovo l'operazione o contatta il supporto di AWS Config.
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Un aggregatore è un tipo di risorsa AWS Configche raccoglie i dati di configurazione e conformità AWS
Config da quanto segue:

• Più account e diverse regioni.
• Account singolo e diverse regioni.
• Un'organizzazioneAWS Organizationse tutti gli account in tale organizzazioneAWS Configabilitato.

Utilizza un aggregatore di risorse per visualizzare i dati di configurazione della risorsa e di conformità
registrati in AWS Config.

Per ulteriori informazioni sulle nozioni, consulta la sezione Aggregazione di dati multi-regione multi-
account (p. 5) nell'argomento Concetti.

Per raccogliere i tuoi dati AWS Config da account e regioni di origine, inizia con:

1. Aggiunta di un aggregatore per aggregare i dati di configurazione e conformità AWS Config provenienti
da più account e regioni.

2. Autorizza gli account aggregatori per la raccolta dei dati di conformità e configurazione di AWS Config.

Note

Esistono due tipi di aggregatori: Aggregatore di conti individuali e aggregatore
dell'organizzazione
Per l'aggregatore di conti individuali, è necessaria l'autorizzazione per tutte le regioni
del conto di origine incluse, comprese le regioni conto esterno o le aree account membri
dell'organizzazione.
Per l'aggregatore dell'organizzazione, l'autorizzazione non è richiesta per le aree account
membri dell'organizzazione poiché l'autorizzazione è integrata con il servizio Organizations.

3. Monitoraggio dei dati di conformità per regole e account nella visualizzazione aggregata.
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Supporto nelle regioni
Al momento, l'aggregazione di dati da più account e regioni è supportata nelle seguenti regioni:

Nome della
regione

Regione Endpoint Protocollo

Africa (Cape
Town)

af-south-1 config.af-south-1.amazonaws.com HTTPS

Medio
Oriente
(Bahrein)

me-south-1 config.me-south-1.amazonaws.com HTTPS

Asia Pacifico
(Hong Kong)

ap-east-1 config.ap-east-1.amazonaws.com HTTPS

Asia Pacifico
(Mumbai)

ap-south-1 config.ap-south-1.amazonaws.com HTTPS

Asia Pacifico
(Seul)

ap-
northeast-2

config.ap-northeast-2.amazonaws.com HTTPS

Asia Pacifico
(Singapore)

ap-
southeast-1

config.ap-southeast-1.amazonaws.com HTTPS

Asia Pacifico
(Sydney)

ap-
southeast-2

config.ap-southeast-2.amazonaws.com HTTPS

Asia Pacifico
(Tokyo)

ap-
northeast-1

config.ap-northeast-1.amazonaws.com HTTPS

AWS
GovCloud
(Stati Uniti
orientali)

us-gov-
east-1

config.us-gov-east-1.amazonaws.com HTTPS

AWS
GovCloud
(Stati Uniti
occidentali)

us-gov-
west-1

config.us-gov-west-1.amazonaws.com HTTPS

Canada
(Central)

ca-central-1 config.ca-central-1.amazonaws.com HTTPS

Europe
(Stoccolma)

eu-north-1 config.eu-north-1.amazonaws.com HTTPS

Europe
(Frankfurt)

eu-central-1 config.eu-central-1.amazonaws.com HTTPS

Europe
(Ireland)

eu-west-1 config.eu-west-1.amazonaws.com HTTPS

Europa
(Londra)

eu-west-2 config.eu-west-2.amazonaws.com HTTPS

Europa
(Milano)

eu-south-1 config.eu-south-1.amazonaws.com HTTPS
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Nome della
regione

Regione Endpoint Protocollo

Europe
(Paris)

eu-west-3 config.eu-west-3.amazonaws.com HTTPS

South
America
(São Paulo)

sa-east-1 config.sa-east-1.amazonaws.com HTTPS

US East (N.
Virginia)

us-east-1 config.us-east-1.amazonaws.com HTTPS

US East
(Ohio)

us-east-2 config.us-east-2.amazonaws.com HTTPS

Stati Uniti
occidentali
(California
settentrionale)

us-west-1 config.us-west-1.amazonaws.com HTTPS

US West
(Oregon)

us-west-2 config.us-west-2.amazonaws.com HTTPS

Ulteriori informazioni
• Concetti (p. 2)
• Visualizzazione dei dati di conformità nel pannello di controllo dell'aggregatore (p. 6598)
• Impostazione di un aggregatore utilizzando la Console (p. 6600)
• Impostazione di un aggregatore utilizzando la AWS Command Line Interface (p. 6603)
• Autorizzazione degli account aggregatori per la raccolta dei dati di conformità e configurazione di AWS

Config tramite la console. (p. 6608)
• Autorizzazione degli account aggregatori per la raccolta dei dati di conformità e configurazione di AWS

Config tramite AWS Command Line Interface. (p. 6610)
• Risoluzione dei problemi per l'aggregazione di dati da più account e regioni (p. 6611)

Visualizzazione dei dati di conformità nel pannello di
controllo dell'aggregatore

Il pannello di controllo diAggregatoripagina visualizza i dati di configurazione diAWSoffre una panoramica
delle regole e dei pacchetti di conformità e dei loro stati di conformità. Questa dashboard mostra solo le
regole con risultati di conformità.

Offre il conteggio totale delle risorse diAWSrisorse AWS. I tipi e gli account di risorse vengono classificati
in base al numero più elevato di risorse. Offre anche un conteggio delle regole e dei pacchetti di conformità
conformi e non conformi. Le regole non conformi sono classificate in base al numero più alto di risorse non
conformi. I pacchetti di conformità non conformi e gli account di origine sono classificati in base al numero
più alto di regole non conformi.

Dopo l'installazione, AWS Config avvia l'aggregazione dei dati dagli account origine specificati in un
aggregatore. La visualizzazione dello stato di conformità delle regole su questa pagina da parte di AWS
Config potrebbe richiedere alcuni minuti.
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Utilizzo del pannello di controllo Aggregator
1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://

console.aws.amazon.com/config/.
2. Passare alla .Aggregatori(Certificato creato). Rivedi le tue regole e i loro stati di conformità, i pacchetti

di conformità e i loro stati di conformità eAWSrisorse e dati di configurazione. Puoi eseguire le
operazioni indicate di seguito:

• Scegli un aggregatore dal pannello di controllo e filtra gli aggregatori perRegione AWSo ID account.
• Visualizzare i dieci migliori tipi di risorse in ordine decrescente (in base al numero di risorse).

Scegliere View all resources (Visualizza tutte le risorse) per andare alla pagina Aggregated
resources (Risorse aggregate). In questa pagina, è possibile visualizzare tutte le risorse aggregate
per un account.

• Visualizzare i cinque migliori account per numero di risorse in ordine decrescente (in base al
numero di risorse). Scegli il numero di risorse per un account per accedere alla pagina Aggregated
Resources (Risorse aggregate). In questa pagina, è possibile visualizzare tutte le risorse aggregate
per un account.

• Visualizza le prime cinque regole non conformi, in ordine decrescente in base al numero di risorse
non conformi. Seleziona una regola per andare alla pagina Rule details (Dettagli regola) .

• Visualizza i primi cinque account per regole non conformi, in ordine decrescente in base al numero
di regole non conformi. Scegli un account per andare alla pagina Aggregated Rules (Regole
aggregate). In questa pagina, è possibile visualizzare tutte le regole aggregate per un account.

• Visualizza i primi cinque account per pacchetti di conformità non conformi, in ordine decrescente in
base al numero di pacchetti di conformità non conformi. Scegli un account per andare alPacchetto di
conformità aggregato(Certificato creato). In questa pagina, è possibile visualizzare tutti i pacchetti di
conformità aggregati per un account.

Note

I dati visualizzati sulle sezioni sono soggetti a ritardi.
Il messaggio Data collection from all source accounts and regions is incomplete (Raccolta
dei dati da tutti gli account e le regioni di origine è incompleta) viene visualizzato nella
visualizzazione aggregata per i seguenti motivi:

• AWS Configregole non conformi e i dati di configurazione diAWSè in corso il trasferimento
delle risorse.

• AWS Config non riesce a trovare regole corrispondenti al filtro. Seleziona la regione o
l'account appropriato e riprova.

LaLa raccolta dei dati dall'organizzazione è incompleta. You can view the below data only for
24 ore.viene visualizzato nella visualizzazione aggregata per i seguenti motivi:

• AWS Confignon è in grado di accedere ai dettagli dell'organizzazione a causa del ruolo
IAM non valido. Se il ruolo IAM non è valido per più di 24 ore, AWS Config elimina i dati per
l'intera organizzazione.

• L'accesso al servizio AWS Config è disattivato nella tua organizzazione.
3. Nel riquadro di navigazione scegliereAggregatorie scegliere una delle seguenti opzioni dal menu a

discesa:per andare alla sua pagina aggregata:

• Pacchetti di conformità

Visualizza tuttoconformance pack creati e collegati ai diversiAWSaccount all'interno del tuo
aggregatore. LaPacchetto di conformitàpagina visualizza una tabella che elenca il nome, la regione,
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l'ID account e lo stato di conformità di ciascun pacchetto di conformità. Da questa pagina puoi
scegliere un pacchetto di conformità eView details (Visualizza i dettagli)per ulteriori informazioni sulle
regole e sulle risorse e sul loro stato di conformità.

• Regole

Visualizza tutte le regole create e collegate alle diverseAWSaccount all'interno del tuo aggregatore.
LaRegolamentopagina visualizza una tabella che elenca il nome, lo stato di conformità, la regione
e l'account di ciascuna regola. In questa pagina, è possibile scegliere una regola eView details
(Visualizza i dettagli)per informazioni,come aggregatore, regione, ID account e risorse nell'ambito.

• Risorse

Visualizza tutte le risorse registrate e collegate alle diverseAWSaccount all'interno del tuo
aggregatore. DalResource (Risorsa), scegliere una risorsa eView details (Visualizza i dettagli)per
visualizzarne i dettagli e le regole associate e la configurazione corrente delle risorse. È inoltre
possibile visualizzare informazioni sulla risorsa, ad esempio aggregatore, regione, ID account, nome
risorsa, tipo di risorsa e ID risorsa.

• Autorizzazione

Visualizza tuttoaccount attualmente autorizzati o in attesa di autorizzazione.
DalAutorizzazionepagina, scegliereAggiungi autorizzazioneper fornire l'accesso a un altro account.
ScegliereEliminazione dell'autorizzazioneper revocare l'accesso da un ID account.

Ulteriori informazioni
• Concetti (p. 2)
• Visualizzazione dei dati di conformità nel pannello di controllo dell'aggregatore (p. 6598)
• Impostazione di un aggregatore utilizzando la Console (p. 6600)
• Autorizzazione degli account aggregatori per la raccolta dei dati di conformità e configurazione di AWS

Config tramite la console. (p. 6608)
• Risoluzione dei problemi per l'aggregazione di dati da più account e regioni (p. 6611)

Impostazione di un aggregatore utilizzando la
Console

Nella pagina Aggregator (Aggregatore), segui questi passaggi:

• Crea un aggregatore specificando gli ID degli account o l'organizzazione di origine e le regioni da cui
desideri aggregare i dati.

• Modifica ed elimina un aggregatore.

Argomenti
• Creare un aggregatore (p. 6601)
• Modificare un aggregatore (p. 6602)
• Eliminare un aggregatore (p. 6602)
• Ulteriori informazioni (p. 6600)
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Creare un aggregatore
1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://

console.aws.amazon.com/config/.
2. Passare alla .Aggregatoripagina e scegliCrea aggregatore.
3. Allow data replication (Consenti la replica dei dati), accorda a AWS Config l'autorizzazione a replicare i

dati dagli account sorgente verso l'account dell'aggregatore.

ScegliereAbilitaAWS Configper replicare i dati dagli account sorgente verso l'account dell'aggregatore.
Devi selezionare questa casella di controllo per proseguire con l'aggiunta di un aggregatore.

4. Alla voce Aggregator name (Nome aggregatore) digitare un nome per l'aggregatore.

Il nome dell'aggregatore deve essere un nome univoco con una lunghezza massima di 64 caratteri
alfanumerici. Il nome può contenere trattini e caratteri di sottolineatura.

5. Alla voce Select source accounts (Seleziona account di origine), scegliere Add individual account IDs
(Aggiungi ID account singoli) o Add my organization (Aggiungi la mia organizzazione) per specificare le
origini da cui si desidera aggregare i dati.

Note

L'autorizzazione è necessaria quando si utilizzaAggiungere ID account individualiper
selezionare i conti di origine.

• Scegliendo Add individual account IDs (Aggiungi ID account singoli) è possibile aggiungere, a un
account di aggregazione., degli ID account singoli.
1. Scegliere Add source accounts (Aggiungi account di origine) per aggiungere gli ID account.
2. ScegliereInserisciAccount AWSIDper aggiungere manualmente separati da virgolaAccount

AWSID. Se desideri aggregare i dati dall'account corrente, digita l'ID account dell'account stesso.

O

ScegliereCaricamento di un fileper caricare un file (.txt o .csv) di separazione da virgoleAccount
AWSID.

3. Scegliere Add source accounts (Aggiungi account di origine) per confermare la selezione.
• Scegliendo Add my organization (Aggiungi la mia organizzazione), è possibile aggiungere, a un

account di aggregazione, tutti gli account della propria organizzazione.

Note

Devi aver effettuato l'accesso all'account di gestione o a un amministratore delegato
registrato e devono essere abilitate nell'organizzazione tutte le funzionalità. Se il chiamante
è un account di gestione,AWS ConfigchiamateEnableAwsServiceAccessAPI perabilitare
l'integrazionefraAWS ConfigeAWS Organizations. Se il chiamante è un amministratore
delegato registrato,AWS ConfigchiamateListDelegatedAdministratorsAPI per
verificare se il chiamante è un amministratore delegato valido.
Assicurarsi che l'account di gestione registri l'amministratore delegato perAWS Confignome
del principio del servizio (config.amazonaws.com) prima che l'amministratore delegato
crei un aggregatore. Per registrare un amministratore delegato, vederePer registrare un
amministratore delegato (p. 6605).

1. ScegliereScegliere ruolo IAMper creare un ruolo IAM o scegliere un ruolo IAM esistente
dall'account.

È necessario assegnare un ruolo IAM per consentireAWS Configper chiamare le API di sola
lettura per la tua organizzazione.

2. ScegliereCreare un ruoloe digitare il nome del ruolo IAM per creare il ruolo IAM.
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O

ScegliereScegliere un ruolo dal tuo accountper selezionare un ruolo IAM esistente.

Note

Nella console IAM, collegare ilAWSConfigRoleForOrganizationspolicy
gestite per il ruolo IAM. L'associazione di questa policy consente a AWS Config
di eseguire la verso le API AWS Organizations DescribeOrganization,
ListAWSServiceAccessForOrganization e ListAccounts. Per impostazione
predefinitaconfig.amazonaws.comviene automaticamente specificato come entità
attendibile.

3. Scegliere Choose IAM role (Scegli ruolo IAM) per confermare la scelta.
6. Alla voce Regions (Regioni), scegliere le regioni per cui si desiderano aggregare i dati.

• Selezionare una regione o più regioni o tutte leRegioni AWS.
• SelezionaIncludi futuroRegioni AWSper aggregare dati da tutto il futuroRegioni AWSdove

l'aggregazione di dati da più account e regioni è abilitata.
7. Scegliere Save (Salva). AWS Config mostra l'aggregatore.

Modificare un aggregatore
1. Per modificare l'aggregatore, scegli il nome dell'aggregatore.
2. Scegliere Actions (Operazioni), quindi scegliere Edit (Modifica).
3. Usa le sezioni sulModificare l'aggregatorepagina per modificare account di origine, ruoli IAM o regioni

dell'aggregatore.

Note

Non è possibile modificare il tipo di origine da account singoli a organizzazione e viceversa.
4. Scegli Salva.

Eliminare un aggregatore
1. Per eliminare un aggregatore, scegli il nome dell'aggregatore.
2. Scegliere Actions (Operazioni), quindi selezionare Delete (Elimina VPC).

Viene visualizzato un messaggio di avviso. L'eliminazione di un aggregatore comporta la perdita di
tutti i dati aggregati. Non è possibile ripristinare tali dati, ma i dati del/degli account di origine non sono
intaccati.

3. Scegliere Delete (Elimina) per confermare la scelta.

Ulteriori informazioni
• Concetti (p. 2)
• Autorizzazione degli account aggregatori per la raccolta dei dati di conformità e configurazione di AWS

Config tramite la console. (p. 6608)
• Visualizzazione dei dati di conformità nel pannello di controllo dell'aggregatore (p. 6598)
• Risoluzione dei problemi per l'aggregazione di dati da più account e regioni (p. 6611)
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Impostazione di un aggregatore utilizzando la AWS
Command Line Interface

Puoi creare, visualizzare, aggiornare ed eliminare i dati dell'aggregatore AWS Config utilizzando la AWS
Command Line Interface (AWS CLI). Per utilizzare la console di gestione AWS, consulta Impostazione di
un aggregatore utilizzando la Console (p. 6600).

L'AWS CLI è uno strumento unificato per la gestione dei servizi AWS. Con solo uno strumento da scaricare
e configurare, è possibile controllare diversi servizi AWS dalla riga di comando e utilizzare script per
automatizzarli.

Per installare AWS CLI sul computer locale, consulta Installazione dell'interfaccia a riga di comando AWS
nella Guida per l'Utente AWS CLI.

Se necessario, digitare AWS Configure per configurare il AWS CLI per l'utilizzo di una regione AWS in cui
gli aggregatori AWS Config sono disponibili.

Argomenti
• Aggiungi un aggregatore utilizzando account individuali (p. 6603)
• Aggiungi un aggregatore utilizzandoAWSOrganizations (p. 6604)
• Per registrare un amministratore delegato (p. 6605)
• Visualizzare un aggregatore (p. 6606)
• Modificare un aggregatore (p. 6607)
• Eliminare un aggregatore (p. 6608)
• Ulteriori informazioni (p. 6600)

Aggiungi un aggregatore utilizzando account
individuali
1. Apri un prompt dei comandi o una finestra del terminale.
2. Digitare il comando seguente per creare un aggregatore denominato MyAggregator.

aws configservice put-configuration-aggregator --configuration-aggregator-name
 MyAggregator --account-aggregation-sources "[{\"AccountIds\": [\"AccountID1\",
\"AccountID2\",\"AccountID3\"],\"AllAwsRegions\": true}]"

Alla voce account-aggregation-sources, digitare uno dei seguenti valori.

• Un elenco separato da virgole di ID account di AWS per i quali desideri aggregare i dati. Racchiudi
l'ID account tra parentesi quadre e assicurati di fare l'escape delle virgolette (ad esempio,
"[{\"AccountIds\": [\"AccountID1\",\"AccountID2\",\"AccountID3\"],
\"AllAwsRegions\": true}]").

• Puoi anche caricare un file JSON contenente un elenco di ID account di AWS separati da
virgole. Caricare il file utilizzando la sintassi seguente: --account-aggregation-sources
MyFilePath/MyFile.json

Il file JSON deve avere il seguente formato:

[
    {
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        "AccountIds": [
            "AccountID1",
            "AccountID2",
            "AccountID3"
        ],
        "AllAwsRegions": true
    }
]

3. Premere Invio per eseguire il comando.

Verrà visualizzato un output simile al seguente:

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
        "CreationTime": 1517942461.442,
        "ConfigurationAggregatorName": "MyAggregator",
        "AccountAggregationSources": [
            {
                "AllAwsRegions": true,
                "AccountIds": [
                    "AccountID1",
                    "AccountID2",
                    "AccountID3"
                ]
            }
        ],
        "LastUpdatedTime": 1517942461.442
    }
}

Aggiungi un aggregatore
utilizzandoAWSOrganizations
Prima di avviare questa procedura, devi aver effettuato l'accesso all'account di gestione o un
amministratore delegato registrato e devono essere abilitate nell'organizzazione tutte le funzionalità.

Note

Assicurarsi che l'account di gestione registri l'amministratore delegato perAWS Confignome
dell'entità del servizio (config.amazonaws.com) prima che l'amministratore delegato crei un
aggregatore. Per registrare un amministratore delegato, vederePer registrare un amministratore
delegato (p. 6605).

1. Apri un prompt dei comandi o una finestra del terminale.
2. Digitare il comando seguente per creare un aggregatore denominato MyAggregator.

aws configservice put-configuration-aggregator --configuration-aggregator-name
 MyAggregator --organization-aggregation-source "{\"RoleArn\": \"Complete-Arn\",
\"AllAwsRegions\": true}"

3. Premere Invio per eseguire il comando.

Verrà visualizzato un output simile al seguente:

{
    "ConfigurationAggregator": {
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        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
        "CreationTime": 1517942461.442,
        "ConfigurationAggregatorName": "MyAggregator",
        "OrganizationAggregationSource": {
                "AllAwsRegions": true,
                "RoleArn": "arn:aws:config:Region:AccountID:config-aggregator/config-
aggregator-floqpus3"
         },
        "LastUpdatedTime": 1517942461.442
    }
}

Per registrare un amministratore delegato
Gli amministratori delegati sono account all'interno di un datoAWSOrganizzazione a cui sono concessi
privilegi amministrativi aggiuntivi per un determinatoAWSservizio.

1. Accedi con le credenziali dell'account di gestione.
2. Apri un prompt dei comandi o una finestra del terminale.
3. Digitare il seguente comando per abilitare l'accesso al servizio:

aws organizations enable-aws-service-access --service-principal config.amazonaws.com

4. Per verificare se l'accesso al servizio abilita è completo, digitare il comando seguente e premere Invio
per eseguire il comando.

aws organizations list-aws-service-access-for-organization

Verrà visualizzato un output simile al seguente:

{
    "EnabledServicePrincipals": [
        {
            "ServicePrincipal": "config.amazonaws.com",
            "DateEnabled": 1607020860.881
        }
    ]
}

5. Quindi, digitare il seguente comando per registrare un account membro come amministratore delegato
perAWS Config.

aws organizations register-delegated-administrator --service-principal
 config.amazonaws.com --account-id MemberAccountID

6. Per verificare se la registrazione dell'amministratore delegato è completata, digitare il comando
seguente e premere Invio per eseguire il comando.

aws organizations list-delegated-administrators --service-principal
 config.amazonaws.com 

Verrà visualizzato un output simile al seguente:

{
    "DelegatedAdministrators": [
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        {
            "Id": "MemberAccountID",
            "Arn": "arn:aws:organizations::MemeberAccountID:account/o-
c7esubdi38/MemeberAccountID",
            "Email": "name@amazon.com",
            "Name": "name",
            "Status": "ACTIVE",
            "JoinedMethod": "INVITED",
            "JoinedTimestamp": 1604867734.48,
            "DelegationEnabledDate": 1607020986.801
        }
    ]
}

Visualizzare un aggregatore
1. Digita il seguente comando:

aws configservice describe-configuration-aggregators

2. In base al tuo account di origine, dovrebbe essere visualizzato un output simile al seguente:

Per account singoli

{
    "ConfigurationAggregators": [
        {
            "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
            "CreationTime": 1517942461.442,
            "ConfigurationAggregatorName": "MyAggregator",
            "AccountAggregationSources": [
                {
                    "AllAwsRegions": true,
                    "AccountIds": [
                        "AccountID1",
                        "AccountID2",
                        "AccountID3"
                    ]
                }
            ],
            "LastUpdatedTime": 1517942461.455
        }
    ]
}

O

Per un'organizzazione

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
        "CreationTime": 1517942461.442,
        "ConfigurationAggregatorName": "MyAggregator",
        "OrganizationAggregationSource": {
                "AllAwsRegions": true,
                "RoleArn": "arn:aws:config:Region:AccountID:config-aggregator/config-
aggregator-floqpus3"
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         },
        "LastUpdatedTime": 1517942461.442
    }
}

Modificare un aggregatore
1. Puoi utilizzare il comando put-configuration-aggregator per aggiornare o modificare un

aggregatore di configurazioni.

Per aggiungere un nuovo ID account a MyAggregator digita il comando seguente:

aws configservice put-configuration-aggregator --configuration-aggregator-name
 MyAggregator --account-aggregation-sources "[{\"AccountIds\": [\"AccountID1\",
\"AccountID2\",\"AccountID3\"],\"AllAwsRegions\": true}]"

2. In base al tuo account di origine, dovrebbe essere visualizzato un output simile al seguente:

Per account singoli

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-xz2upuu6",
        "CreationTime": 1517952090.769,
        "ConfigurationAggregatorName": "MyAggregator",
        "AccountAggregationSources": [
            {
                "AllAwsRegions": true,
                "AccountIds": [
                    "AccountID1",
                    "AccountID2",
                    "AccountID3",
                    "AccountID4"
                ]
            }
        ],
        "LastUpdatedTime": 1517952566.445
    }
}

O

Per un'organizzazione

{
    "ConfigurationAggregator": {
        "ConfigurationAggregatorArn": "arn:aws:config:Region:AccountID:config-
aggregator/config-aggregator-floqpus3",
        "CreationTime": 1517942461.442,
        "ConfigurationAggregatorName": "MyAggregator",
        "OrganizationAggregationSource": {
                "AllAwsRegions": true,
                "RoleArn": "arn:aws:config:Region:AccountID:config-aggregator/config-
aggregator-floqpus3"
         },
        "LastUpdatedTime": 1517942461.442
    }
}
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Eliminare un aggregatore
Per eliminare un aggregatore di configurazioni tramite la AWS CLI

• Digita il seguente comando:

aws configservice delete-configuration-aggregator --configuration-aggregator-name
 MyAggregator

In caso di esito positivo, il comando viene eseguito senza ulteriore output.

Ulteriori informazioni
• Concetti (p. 2)
• Autorizzazione degli account aggregatori per la raccolta dei dati di conformità e configurazione di AWS

Config tramite AWS Command Line Interface. (p. 6610)
• Visualizzazione dei dati di conformità nel pannello di controllo dell'aggregatore (p. 6598)
• Risoluzione dei problemi per l'aggregazione di dati da più account e regioni (p. 6611)

Autorizzazione degli account aggregatori per la
raccolta dei dati di conformità e configurazione di
AWS Config tramite la console.

AWS Configconsente di autorizzare gli account aggregatori per la raccolta dei dati di conformità e
configurazione di AWS Config.

Nella pagina Authorizations (Autorizzazioni), segui questi passaggi:

• Aggiungi autorizzazioni per consentire a un account e a una regione di un aggregatore di raccogliere i
dati di configurazione e conformità di AWS Config.

• Autorizza una richiesta in sospeso dall'account di un aggregatore per la raccolta di dati di configurazione
e conformità di AWS Config.

• Elimina un'autorizzazione per l'account di un aggregatore.

Argomenti
• Aggiungi autorizzazione per gli account e le regioni degli aggregatori (p. 6608)
• Autorizza una richiesta in sospeso per l'account di un aggregatore (p. 6609)
• Elimina l'autorizzazione per l'account di un aggregatore esistente (p. 6609)
• Ulteriori informazioni (p. 6600)

Aggiungi autorizzazione per gli account e le regioni
degli aggregatori
Puoi aggiungere autorizzazioni per concedere all'account e alle regioni degli aggregatori l'autorizzazione
necessaria per la raccolta di dati di configurazione e conformità di AWS Config.
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per l'account di un aggregatore

1. Accedi alla AWS Management Console e aprire la console di AWS Config all'indirizzo https://
console.aws.amazon.com/config/.

2. Vai alla pagina Authorizations (Autorizzazioni) e seleziona Add authorization (Aggiungi autorizzazione).

Note

Esistono due tipi di aggregatori: Aggregatore di conti individuali e aggregatore
dell'organizzazione
Per l'aggregatore di conti individuali, è necessaria l'autorizzazione per tutte le regioni
del conto di origine incluse, comprese le regioni conto esterno o le aree account membri
dell'organizzazione.
Per l'aggregatore dell'organizzazione, l'autorizzazione non è richiesta per le aree account
membri dell'organizzazione poiché l'autorizzazione è integrata con il servizio Organizations.
Gli aggregatori non si attivano automaticamenteAWS Configper tuo conto
AWS Configdeve essere abilitato nell'area del conto di origine per entrambi i tipi di
aggregatore, perAWS Configdati da generare nell'area del conto di origine.

3. Per l'Aggregator account (Account aggregatore), digita l'ID a 12 cifre dell'account di un aggregatore.
4. PerRegione aggregatore, scegli ilRegioni AWSdove è consentito raccogliere il conto aggregatoreAWS

Configdati di conformità e configurazione di.
5. Seleziona Add authorization (Aggiungi autorizzazione per confermare la selezione.

AWS Config visualizza l'account, la regione e lo stato di autorizzazione di un aggregatore.

Note

È anche possibile aggiungere le autorizzazioni per gli account e le regioni degli aggregatori
in modo programmatico utilizzando il modello di esempio AWS CloudFormation. Per ulteriori
informazioni, consulta AWS::Config::AggregationAuthorization nella Guida per l'utente di AWS
CloudFormation.

Autorizza una richiesta in sospeso per l'account di un
aggregatore
Se si dispone di una richiesta di autorizzazione in sospeso dall'account di un aggregatore esistente,
visualizzerai lo stato della richiesta nellaAutorizzazioni(Certificato creato). È possibile autorizzare una
richiesta in sospeso da questa pagina.

1. Per l'account dell'aggregatore che si desidera autorizzare, seleziona Authorize (Autorizza) nella
colonna Actions (Azioni).

Viene visualizzato un messaggio di conferma per confermare di consentire l'autorizzazione all'account
e alla regione di un aggregatore per la raccolta di dati AWS Config.

2. Seleziona Authorize (Autorizza) per consentire l'autorizzazione per l'account e la regione di un
aggregatore.

Lo stato di autorizzazione cambia da Requesting for authorization (Richiesta di autorizzazione) a
Authorized (Autorizzato).

Elimina l'autorizzazione per l'account di un
aggregatore esistente
1. Per l'account dell'aggregatore per il quale si desidera eliminare l'autorizzazione, seleziona Authorize

(Autorizza) nella colonna Actions (Azioni).
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Viene visualizzato un messaggio di avviso. Quando elimini questa autorizzazione, i dati AWS Config
non vengono condivisi con l'account di un aggregatore.

Note

Dopo l'eliminazione dell'autorizzazione per un aggregatore, i dati rimangono nell'account
dell'aggregatore per un massimo di 24 ore prima di essere eliminati.

2. Scegliere Delete (Elimina) per confermare la scelta.

L'account dell'aggregatore viene eliminato.

Ulteriori informazioni
• Concetti (p. 2)
• Impostazione di un aggregatore utilizzando la Console (p. 6600)
• Visualizzazione dei dati di conformità nel pannello di controllo dell'aggregatore (p. 6598)
• Risoluzione dei problemi per l'aggregazione di dati da più account e regioni (p. 6611)

Autorizzazione degli account aggregatori per la
raccolta dei dati di conformità e configurazione di
AWS Config tramite AWS Command Line Interface.

È possibile autorizzare gli account degli aggregatori per raccogliere i dati AWS Config da account di origine
ed eliminare gli account degli aggregatori utilizzando AWS Command Line Interface (AWS CLI). Per
utilizzare la console di gestione AWS, consulta Autorizzazione degli account aggregatori per la raccolta dei
dati di conformità e configurazione di AWS Config tramite la console. (p. 6608).

L'AWS CLI è uno strumento unificato per la gestione dei servizi AWS. Con solo uno strumento da scaricare
e configurare, è possibile controllare diversi servizi AWS dalla riga di comando e utilizzare script per
automatizzarli.

Per installare AWS CLI sul computer locale, consulta Installazione dell'interfaccia a riga di comando AWS
nella Guida per l'Utente AWS CLI.

Se necessario, digitare aws configure per configurare il AWS CLI per l'utilizzo di una regione AWS in cui
gli aggregatori AWS Config sono disponibili.

Argomenti
• Aggiungi autorizzazione per gli account e le regioni degli aggregatori (p. 6610)
• Elimina un account di autorizzazione (p. 6611)
• Ulteriori informazioni (p. 6600)

Aggiungi autorizzazione per gli account e le regioni
degli aggregatori
1. Apri un prompt dei comandi o una finestra del terminale.
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2. Digita il seguente comando:

aws configservice put-aggregation-authorization --authorized-account-id  AccountID --
authorized-aws-region Region

3. Premere Invio.

Verrà visualizzato un output simile al seguente:

{
    "AggregationAuthorization": {
        "AuthorizedAccountId": "AccountID",
        "AggregationAuthorizationArn": "arn:aws:config:Region:AccountID:aggregation-
authorization/AccountID/Region",
        "CreationTime": 1518116709.993,
        "AuthorizedAwsRegion": "Region"
    }
}

Elimina un account di autorizzazione
Per eliminare un account autorizzato utilizzando AWS CLI

• Digita il seguente comando:

aws configservice delete-aggregation-authorization --authorized-account-id  AccountID
 --authorized-aws-region Region

In caso di esito positivo, il comando viene eseguito senza ulteriore output.

Ulteriori informazioni
• Concetti (p. 2)
• Impostazione di un aggregatore utilizzando la AWS Command Line Interface (p. 6603)
• Visualizzazione dei dati di conformità nel pannello di controllo dell'aggregatore (p. 6598)
• Risoluzione dei problemi per l'aggregazione di dati da più account e regioni (p. 6611)

Risoluzione dei problemi per l'aggregazione di dati
da più account e regioni

AWS Config potrebbe non aggregare i dati dagli account di origine per uno dei seguenti motivi:

Se ciò accade Eseguire questa operazione

AWS Confignon è abilitato nell'account
di origine per gli account all'interno di
un'organizzazione.

Abilita AWS Config nell'account di origine e autorizza
l'account dell'aggregatore a raccogliere i dati.
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Se ciò accade Eseguire questa operazione

L'autorizzazione non è concessa a un
account dell'aggregatore.

Esegui l'accesso all'account di origine e concedi
l'autorizzazione all'account dell'aggregatore per raccogliere i
dati AWS Config.

Potrebbe verificarsi un problema
temporaneo che impedisce l'aggregazione
dei dati.

L'aggregazione dei dati è soggetta a ritardi. Attendi alcuni
minuti.

AWS Config potrebbe non aggregare i dati da un'organizzazione per uno dei seguenti motivi:

Se ciò accade Eseguire questa operazione

AWS Confignon è in grado di accedere ai
dettagli della tua organizzazione a causa
del ruolo IAM non valido.

Crea un ruolo IAM o seleziona un ruolo IAM valido
dall'elenco di ruoli IAM.

Note

Se il ruolo IAM non è valido per più di 24 ore, AWS
Config elimina i dati per l'intera organizzazione.

L'accesso al servizio AWS Config è
disattivato nella tua organizzazione.

Puoi abilitare l'integrazione tra AWS Config
e AWS Organizations attraverso l'API
EnableAWSServiceAccess. Se scegli Aggiungi la
mia organizzazione nella console, AWS Config abilita
automaticamente l'integrazione tra AWS Config e AWS
Organizations.

AWS Config non è in grado di accedere ai
dettagli della tua organizzazione in quanto
non sono abilitate tutte le funzionalità nella
tua organizzazione.

Abilita tutte le caratteristiche nella console AWS
Organizations.

Le modifiche organizzative come
l'aggiunta di un account, la rimozione di
un account, l'abilitazione dell'accesso al
servizio e la disattivazione dell'accesso
ai servizi non vengono immediatamente
aggiornate nelle regioni del Medio Oriente
(Bahrain) e dell'Asia Pacifico (Hong Kong).

Le modifiche organizzative sono soggette a un ritardo
di 2 ore. Attendi 2 ore per vedere tutte le modifiche
all'organizzazione.

Ulteriori informazioni
• Concetti (p. 2)
• Impostazione di un aggregatore utilizzando la Console (p. 6600)
• Autorizzazione degli account aggregatori per la raccolta dei dati di conformità e configurazione di AWS

Config tramite la console. (p. 6608)
• Visualizzazione dei dati di conformità nel pannello di controllo dell'aggregatore (p. 6598)
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Sicurezza in AWS Config
Per AWS, la sicurezza del cloud ha la massima priorità. In quanto cliente AWS, puoi trarre vantaggio da
un'architettura di data center e di rete progettata per soddisfare i requisiti delle aziende più esigenti a livello
di sicurezza.

La sicurezza è una responsabilità condivisa tra te e AWS. Il modello di responsabilità condivisa fa
riferimento a una sicurezza del e nel cloud:

• La sicurezza del cloud:AWS è responsabile della protezione dell'infrastruttura che esegue i servizi AWS
nel AWS Cloud. AWS fornisce, inoltre, servizi utilizzabili in modo sicuro. I revisori di terze parti testano
regolarmente e verificano l'efficacia della nostra sicurezza nell'ambito dei Programmi di conformità AWS.
Per ulteriori informazioni sui programmi di conformità che si applicano aAWS ConfigconsultaAWSservizi
offerti dal programma di compliance.

• Sicurezza nel cloud: la tua responsabilità è determinata dal servizio AWS che viene utilizzato. L'utente
è anche responsabile per altri fattori, tra cui la riservatezza dei dati, i requisiti dell'azienda e leggi e
normative applicabili.

Questa documentazione consente di comprendere come applicare il modello di responsabilità condivisa
quando si usa AWS Config. I seguenti argomenti illustrano come configurare AWS Config per soddisfare gli
obiettivi di sicurezza e conformità.

Argomenti
• Protezione dei dati in AWS Config (p. 6613)
• AWS Identity and Access Management (p. 6614)
• AWS Policy gestite da per AWS Config (p. 6637)
• Logging e monitoraggio in AWS Config (p. 6654)
• Utilizzo diAWS Configcon interfaccia Amazon VPC Endpoint (p. 6665)
• Risposta agli eventi imprevisti in AWS Config (p. 6666)
• Convalida della conformità per AWS Config (p. 6666)
• Resilienza in AWS Config (p. 6667)
• Sicurezza dell'infrastruttura in AWS Config (p. 6667)
• Best practice di sicurezza per AWS Config (p. 6667)

Protezione dei dati in AWS Config
LaAWS modello di responsabilità condivisasi applica alla protezione dei dati inAWSConfig. Come descritto
in questo modello, AWS è responsabile della protezione dell'infrastruttura globale che esegue tutto l'AWS
Cloud. L'utente è responsabile di mantenere il controllo sui contenuti ospitati su questa infrastruttura.
Questo contenuto include la configurazione della protezione e le attività di gestione per i servizi Servizi
AWS utilizzati. Per ulteriori informazioni sulla privacy dei dati, consultare Domande frequenti sulla privacy
dei dati. Per informazioni sulla protezione dei dati in Europa, consulta il post del blog relativo al Modello di
responsabilità condivisa AWS e GDPR nel Blog sulla sicurezza negli AWS.

Per garantire la protezione dei dati, ti suggeriamo di proteggere le credenziali Account AWS e di
configurare singoli account utente con AWS Identity and Access Management (IAM). In questo modo, a
ogni utente verranno assegnate solo le autorizzazioni necessarie per svolgere il suo lavoro. Ti suggeriamo,
inoltre, di proteggere i dati nei seguenti modi:
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• Utilizza l'autenticazione a più fattori (MFA) con ogni account.
• Utilizza SSL/TLS per comunicare con risorse AWS. È consigliabile TLS 1.2 o versioni successive.
• Configura la registrazione delle API e delle attività degli utenti con AWS CloudTrail.
• Utilizza le soluzioni di crittografia AWS, insieme a tutti i controlli di sicurezza di default all'interno dei

servizi AWS.
• Utilizza i servizi di sicurezza gestiti avanzati, ad esempio Amazon Macie, che aiutano a individuare e

proteggere i dati personali archiviati in Amazon S3.
• Se si richiedono moduli crittografici convalidati FIPS 140-2 quando si accede ad AWS tramite una CLI o

un'API, utilizzare un endpoint FIPS. Per ulteriori informazioni sugli endpoint FIPS disponibili, consultare il
Federal Information Processing Standard (FIPS) 140-2.

Ti suggeriamo vivamente di non inserire mai informazioni identificative sensibili, ad esempio i numeri di
account dei clienti, in campi a formato libero, ad esempio un campo Name (Nome). Questo include il lavoro
conAWSConfig o altroAWSservizi che utilizzano la console, l'API,AWS CLI, oppureAWSSDK. I dati inseriti
nei tag o nei campi in formato libero utilizzati per i nomi possono essere utilizzati per i registri di fatturazione
o di diagnostica. Quando fornisci un URL a un server esterno, ti suggeriamo vivamente di non includere
informazioni sulle credenziali nell'URL per convalidare la tua richiesta al server.

Crittografia dei dati a riposo
I dati vengono crittografati a riposo utilizzando una crittografia trasparente lato server. Questo consente di
ridurre gli oneri operativi e la complessità associati alla protezione dei dati sensibili. La crittografia dei dati
inattivi consente di creare applicazioni sicure che rispettano rigorosi requisiti normativi e di conformità per la
crittografia.

Crittografia dei dati in transito
Dati raccolti e accessibili daAWS Configè esclusivamente tramite un canale protetto Transport Layer
Security (TLS).

AWS Identity and Access Management
AWS ConfigIntegrazione di conAWS Identity and Access Management(IAM), che consente di creare
policy di autorizzazione da allegare al ruolo IAM, ai bucket Amazon S3 e agli argomenti Amazon Simple
Notification Service (Amazon SNS). È possibile utilizzareAWS Identity and Access Managementper
creareAWS Configcriteri di autorizzazione da allegare ai ruoli IAM. Una policy è un insieme di istruzioni che
concedono autorizzazioni AWS Config.

Important

Non utilizzare le credenziali dell'account root per l'esecuzione delle le attività quotidiane in AWS,
viene considerata una best practice. Ti consigliamo invece di creare un gruppo di amministratori
IAM con le autorizzazioni appropriate, creare utenti IAM per gli utenti che nell'organizzazione
hanno bisogno di eseguire operazioni di amministrazione (incluse per l'utente corrente) e
aggiungere tali utenti al gruppo amministrativo. Per ulteriori informazioni, consultaBest practice di
IAMnellaIAM User Guideguida.

I primi due argomenti controllano le autorizzazioni utente per AWS Config, seguiti da argomenti che
forniscono informazioni dettagliate sulla configurazione dei permessi necessari per AWS Config. Gli
argomenti forniscono esempi di policy IAM raccomandate da usare con laAWS Configconsole e ilAWS
Command Line Interface.

Argomenti
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• Concessione di autorizzazioni per l'amministrazione di AWS Config (p. 6615)
• Concessione di autorizzazioni personalizzate per gli utenti di AWS Config (p. 6617)
• Autorizzazioni supportate a livello di risorsa per le operazioni API di AWS Config Rules (p. 6623)
• Autorizzazioni per il ruolo IAM assegnato aAWS Config (p. 6625)
• Autorizzazioni per il bucket Amazon S3 (p. 6628)
• Autorizzazioni per la chiave KMS (p. 6631)
• Autorizzazioni per l'argomento Amazon SNS (p. 6633)
• Collegato al servizioAWS ConfigRegolamento (p. 6635)

Concessione di autorizzazioni per l'amministrazione di
AWS Config
Per consentire agli utenti di amministrareAWS Config, devi concedere autorizzazioni esplicite agli utenti
IAM per consentire loro di eseguire le operazioni associate aiAWS Configcompiti. Per la maggior parte
degli scenari, è possibile eseguire questa operazione utilizzando una policy AWS gestita contenente le
autorizzazioni predefinite.

Note

Le autorizzazioni concesse agli utenti per eseguireAWS Configle attività di amministrazione non
sono le stesse delle autorizzazioniAWS Configrichiede per distribuire i file di log ai bucket Amazon
S3 o per inviare notifiche agli argomenti Amazon SNS.

Gli utenti incaricati di impostare e gestire AWS Config devono disporre di autorizzazioni di accesso
completo. Grazie alle autorizzazioni di accesso completo, gli utenti possono fornire endpoint Amazon S3 e
Amazon SNSAWS Configfornisce dati a, crea un ruolo perAWS Confige accendi e disattiva la registrazione.

A chi utilizza, AWS Config, ma non ha bisogno di configurare AWS Config dovrebbero essere assegnate
autorizzazioni di sola lettura. Con le autorizzazioni di sola lettura, gli utenti possono cercare le
configurazioni di risorse o cercare le risorse in base ai tag.

Un approccio tipico è creare un gruppo IAM che disponga delle autorizzazioni appropriate e quindi
aggiungere singoli utenti IAM a tale gruppo. Ad esempio, potresti creare un gruppo IAM per gli utenti che
dovrebbero avere accesso completoAWS Configactions e un gruppo distinto per gli utenti che devono
essere in grado di visualizzare le configurazioni, ma non di creare o modificare un ruolo.

Indice
• Creazione di un gruppo IAM e di utenti perAWS ConfigAccesso a (p. 6615)
• Concessione autorizzazioni complete per l'accesso a AWS Config (p. 6616)
• Risorse aggiuntive (p. 6617)

Creazione di un gruppo IAM e di utenti perAWS ConfigAccesso a
1. Accedi allaAWS Identity and Access Managementconsole (IAM) pressohttps://

console.aws.amazon.com/iam.
2. Nel pannello di controllo scegliere Groups (Gruppi) nel riquadro di navigazione e quindi Create New

Group (Crea nuovo gruppo).
3. Digitare un nome e scegliere Next Step (Fase successiva).
4. Nella pagina Attach Policy (Collega policy) trova e seleziona AWSConfigUserAccess. Questa policy

fornisce l'accesso degli utenti per l'utilizzo di AWS Config, incluse le ricerche per tag nelle risorse e la
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lettura di tutti i tag. Non fornisce tuttavia l'autorizzazione per configurare AWS Config, un'operazione
che richiede privilegi amministrativi.

Note

È anche possibile creare una policy personalizzata che concede autorizzazioni per singole
operazioni. Per ulteriori informazioni, consultare Concessione di autorizzazioni personalizzate
per gli utenti di AWS Config (p. 6617).

5. Selezionare Next Step (Fase successiva).
6. Rivedere le informazioni sul gruppo che si sta per creare.

Note

È possibile modificare il nome del gruppo, ma in questo caso è necessario scegliere la policy
di nuovo.

7. Selezionare Create Group (Crea gruppo). Il gruppo creato viene visualizzato nell'elenco dei gruppi.
8. Scegliere il nome del gruppo creato, scegliere Group Actions (Operazioni gruppo) e quindi scegliere

Add Users to Group (Aggiungi utenti al gruppo).
9. SulAggiungere utenti a gruppopagina, scegli gli utenti IAM esistenti e quindi scegliAggiungi utenti.

Se non disponi già di utenti IAM, scegliCreazione di nuovi utenti, inserisci i nomi utente, quindi
scegliCreate.

10. Se sono stati creati nuovi utenti, scegliere Users (Utenti) nel riquadro di navigazione e completare la
seguente procedura per ogni utente:

a. Scegliere l'utente.
b. Se l'utente utilizzerà la console per gestire AWS Config, nella scheda Security Credentials

(Credenziali di sicurezza), scegliere Manage Password (Gestisci password) e quindi creare una
password per l'utente.

c. Se l'utente utilizza AWS CLI o l'API per gestire AWS Config e se le chiavi di accesso non sono
ancora state create, nella scheda Security Credentials (Credenziali di sicurezza) scegli Manage
Access Keys (Gestisci chiavi di accesso) e crea le chiavi di accesso. Conserva le chiavi in un
posto sicuro.

d. Assegnare a ciascun utente le proprie credenziali (chiavi di accesso o password).

Concessione autorizzazioni complete per l'accesso a AWS Config
1. Accedi allaAWS Identity and Access Managementconsole (IAM) pressohttps://

console.aws.amazon.com/iam.
2. Nel riquadro di navigazione, seleziona Policies (Policy) e Create Policy (Crea policy). In questo modo

verrà visualizzato l'editor delle policy.
3. Puoi usare la scheda dell'editor visivo o la scheda JSON per creare le policy personalizzate. È

possibile selezionarepolicy gestita dall'importazioneper utilizzare le autorizzazioni di un criterio creato
da te o gestito daAWS.

4. SelezionaSuccessivo:Tags.
5. Aggiungi tutti i tag che desideri avere la tua politica.
6. SelezionaSuccessivo:Review.
7. Digita il nome di un criterio e, facoltativamente, una descrizione. Esaminare le autorizzazioni fornite

dalla policy.
8. Seleziona Create Policy (Crea policy).
9. Nell'elenco delle policy seleziona quella appena creata. Per trovare la policy, puoi usare il menu Filter

(Filtro) e la casella Search (Cerca).
10. Selezionare il pulsante di opzione accanto alla policy creata, quindi selezionareOperazioninella parte in

alto a destra. In questo menu a discesa selezionaCollega.
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11. Scegli gli utenti, i gruppi o i ruoli e seleziona Attach Policy (Collega policy). Per filtrare l'elenco
utilizzando il menu Filter (Filtro) e la casella Search (Cerca).

12. SelezionaCollegamento della policy.

Note

Anziché creare una policy gestita, puoi creare una policy inline dalla console IAM e collegarla a
un utente, a un gruppo o a un ruolo IAM. Per ulteriori informazioni, consultaUtilizzo delle policy
inlinenellaIAM User Guide.

Risorse aggiuntive
Per ulteriori informazioni sulla creazione di utenti, gruppi, policy e autorizzazioni IAM, consulta Creazione di
un gruppo di amministratori mediante la console e Autorizzazioni e policy nella Guida per l'utente di IAM.

Concessione di autorizzazioni personalizzate per gli
utenti di AWS Config
Le policy AWS Config consentono di assegnare autorizzazioni agli utenti che usano AWS Config. Se devi
concedere autorizzazioni diverse agli utenti, puoi allegare unaAWS Configpolicy per un gruppo IAM o per
un utente. Puoi modificare la policy in modo da includere o escludere autorizzazioni specifiche. Puoi anche
creare policy personalizzate. Le policy sono documenti JSON che definiscono le operazioni che un utente
può eseguire e le risorse su cui l'utente può eseguire tali operazioni.

Indice
• Accesso in sola lettura (p. 6617)
• Full access (Accesso completo) (p. 6618)
• Controllo delle autorizzazioni utente per operazioni sull'aggregazione dei dati multi-account multi-

regione (p. 6620)
• Informazioni aggiuntive (p. 6617)

Accesso in sola lettura
L'esempio seguente mostra una policy gestita AWS, AWSConfigUserAccess, che consente a l'accesso in
sola lettura a AWS Config.

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "config:Get*",
        "config:Describe*",
        "config:Deliver*",
        "config:List*",
        "config:Select*",
        "tag:GetResources",
        "tag:GetTagKeys",
        "cloudtrail:DescribeTrails",
        "cloudtrail:GetTrailStatus",
        "cloudtrail:LookupEvents"
      ],
      "Resource": "*"
    }
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  ]
}

Nelle istruzioni della policy, l'elemento Effect specifica se le operazioni sono consentite o negate.
L'elemento Action elenca le operazioni specifiche che l'utente è autorizzato a eseguire. L'elemento
Resource elenca le risorse AWS su cui l'utente è autorizzato a eseguire tali operazioni. Per le policy
che controllano l'accesso a operazioni AWS Config, l'elemento Resource è sempre impostato su *, un
carattere jolly che significa "tutte le risorse".

I valori nell'elemento Action corrispondono alle API supportate dai servizi. Le operazioni sono precedute
da config: a indicare che fanno riferimento alle operazioni AWS Config. Puoi utilizzare il carattere jolly *
nell'elemento Action, come negli esempi seguenti:

• "Action": ["config:*ConfigurationRecorder"]

Ciò consente l'esecuzione di tutte le operazioni AWS Config che terminano con
"ConfigurationRecorder" (StartConfigurationRecorder, StopConfigurationRecorder).

• "Action": ["config:*"]

Ciò consente l'esecuzione di tutte le operazioni AWS Config, ma non delle operazioni per altri servizi
AWS.

• "Action": ["*"]

Ciò consente l'esecuzione di tutte le operazioni AWS. Questa autorizzazione è adatta per un utente che
funge da amministratore AWS per il tuo account.

La policy di sola lettura non concede autorizzazioni all'utente per operazioni
come StartConfigurationRecorder, StopConfigurationRecorder e
DeleteConfigurationRecorder. Gli utenti con questa policy non possono avviare, arrestare o
cancellare la registrazione della configurazione. Per l'elenco diAWS Configvedi le operazioniAWS
ConfigDocumentazione di riferimento API.

Full access (Accesso completo)
L'esempio seguente mostra una policy che concede l'accesso completo a AWS Config. Concede agli utenti
l'autorizzazione per l'esecuzione di tutte le operazioni AWS Config. Consente inoltre agli utenti di gestire i
file nei bucket Amazon S3 e gestire gli argomenti Amazon SNS nell'account cui è associato l'utente.

Note

Questa politica concede ampie autorizzazioni. Prima di concedere l'accesso completo, considera
di iniziare con un set di autorizzazioni minimo e concedere autorizzazioni aggiuntive quando
necessario. In questo modo, è meglio fare pratica che iniziare con autorizzazioni troppo permissive
e cercare di limitarle in un secondo momento.

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "sns:AddPermission",
                "sns:CreateTopic",
                "sns:DeleteTopic",
                "sns:GetTopicAttributes",
                "sns:ListPlatformApplications",
                "sns:ListTopics",
                "sns:SetTopicAttributes"
            ],
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            "Resource": "*"   
        },
        {
            "Effect": "Allow",
            "Action": [
                "s3:CreateBucket",
                "s3:GetBucketAcl",
                "s3:GetBucketLocation",
                "s3:GetBucketNotification",
                "s3:GetBucketPolicy",
                "s3:GetBucketRequestPayment",
                "s3:GetBucketVersioning",
                "s3:ListAllMyBuckets",
                "s3:ListBucket",
                "s3:ListBucketMultipartUploads",
                "s3:ListBucketVersions",
                "s3:PutBucketPolicy"
            ],
            "Resource": "arn:aws:s3:::*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "iam:CreateRole",
                "iam:GetRole",
                "iam:GetRolePolicy",
                "iam:ListRolePolicies",
                "iam:ListRoles",
                "iam:PutRolePolicy",
                "iam:AttachRolePolicy",
                "iam:CreatePolicy",
                "iam:CreatePolicyVersion",
                "iam:DeletePolicyVersion",
                "iam:CreateServiceLinkedRole"
            ],
            "Resource": "*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "iam:PassRole"
            ],
            "Resource": "*",
            "Condition": {
                "StringEquals": {
                    "iam:PassedToService": "config.amazonaws.com"
                }
            }
        },
        {
            "Effect": "Allow",
            "Action": [
                "cloudtrail:DescribeTrails",
                "cloudtrail:GetTrailStatus",
                "cloudtrail:LookupEvents"
            ],
            "Resource": "*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "config:*",
                "tag:Get*"
            ],
            "Resource": "*"
        },
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        {
            "Effect": "Allow",
            "Action": [
                "ssm:DescribeDocument",
                "ssm:GetDocument",
                "ssm:DescribeAutomationExecutions",
                "ssm:GetAutomationExecution",
                "ssm:ListDocuments",
                "ssm:StartAutomationExecution"
            ],
            "Resource": "*"
        }
        
    ]
}

Controllo delle autorizzazioni utente per operazioni
sull'aggregazione dei dati multi-account multi-regione
Puoi utilizzare le autorizzazioni a livello di risorsa per controllare la capacità di un utente di eseguire
operazioni specifiche sull'aggregazione dei dati multi-account multi-regione. L'API di aggregazione dei
dati multi-account multi-regione di AWS Config supporta le autorizzazioni a livello di risorsa. Grazie alle
autorizzazioni a livello di risorsa puoi limitare l'accesso/la modifica dei dati delle risorse a utenti specifici.

Se, ad esempio, desideri limitare accesso ai dati di una risorsa a utenti specifici. È possibile creare due
aggregatori.AccessibleAggregatoreInAccessibleAggregator. Quindi collegare una policy IAM che
consente l'accesso alAccessibleAggregator.

Nella prima policy, concedi l'autorizzazione all'esecuzione delle operazioni dell'aggregatore come
DescribeConfigurationAggregators e DeleteConfigurationAggregator relativamente all'ARN
di configurazione specificato. Nell'esempio seguente, l'ARN di configurazione è arn:aws:config:ap-
northeast-1:AccountID:config-aggregator/config-aggregator-mocpsqhs.

{
        "Version": "2012-10-17",
        "Statement": [
        {
        "Sid": "ConfigReadOnly",
        "Effect": "Allow",
        "Action": [
            "config:PutConfigurationAggregator",
            "config:DescribePendingAggregationRequests",
            "config:DeletePendingAggregationRequest",
            "config:GetAggregateConfigRuleComplianceSummary",
            "config:DescribeAggregateComplianceByConfigRules",
            "config:GetAggregateComplianceDetailsByConfigRule",
            "config:DescribeConfigurationAggregators",
            "config:DescribeConfigurationAggregatorSourcesStatus",
            "config:DeleteConfigurationAggregator"
        ],
        "Resource": "arn:aws:config:ap-northeast-1:AccountID:config-aggregator/config-
aggregator-mocpsqhs"
        }
    ]
}
    

Nella seconda policy, neghi l'autorizzazione per le operazioni dell'aggregatore relativamente all'ARN di
configurazione specificato. Nell'esempio seguente, l'ARN di configurazione è arn:aws:config:ap-
northeast-1:AccountID:config-aggregator/config-aggregator-pokxzldx.
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{
        "Version": "2012-10-17",
        "Statement": [
        {
        "Sid": "ConfigReadOnly",
        "Effect": "Deny",
        "Action": [
            "config:PutConfigurationAggregator",
            "config:DescribePendingAggregationRequests",
            "config:DeletePendingAggregationRequest",
            "config:GetAggregateConfigRuleComplianceSummary",
            "config:DescribeAggregateComplianceByConfigRules",
            "config:GetAggregateComplianceDetailsByConfigRule",
            "config:DescribeConfigurationAggregators",
            "config:DescribeConfigurationAggregatorSourcesStatus",
            "config:DeleteConfigurationAggregator"
        ],
        "Resource": "arn:aws:config:ap-northeast-1:AccountID:config-aggregator/config-
aggregator-pokxzldx"
        }
    ]
}

Se un utente del gruppo di sviluppatori cerca di descrivere o cancellare gli aggregatori della configurazione
per la configurazione specificata nella prima policy, a tale utente viene restituita un'eccezione di accesso
negato.

I seguenti esempi di AWS CLI mostrano che l'utente crea due aggregatori, AccessibleAggregator e
InAccessibleAggregator.

aws configservice describe-configuration-aggregators

L'esecuzione del comando ha esito positivo:

{
    "ConfigurationAggregators": [
        {
            "ConfigurationAggregatorArn": "arn:aws:config:ap-northeast-1:AccountID:config-
aggregator/config-aggregator-mocpsqhs",
            "CreationTime": 1517942461.442,
            "ConfigurationAggregatorName": "AccessibleAggregator",
            "AccountAggregationSources": [
                {
                    "AllAwsRegions": true,
                    "AccountIds": [
                        "AccountID1",
                        "AccountID2",
                        "AccountID3"
                    ]
                }
            ],
            "LastUpdatedTime": 1517942461.455
        }
    ]
}

{
    "ConfigurationAggregators": [
        {
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            "ConfigurationAggregatorArn": "arn:aws:config:ap-northeast-1:AccountID:config-
aggregator/config-aggregator-pokxzldx",
            "CreationTime": 1517942461.442,
            "ConfigurationAggregatorName": "InAccessibleAggregator",
            "AccountAggregationSources": [
                {
                    "AllAwsRegions": true,
                    "AccountIds": [
                        "AccountID1",
                        "AccountID2",
                        "AccountID3"
                    ]
                }
            ],
            "LastUpdatedTime": 1517942461.455
        }
    ]
}

Note

Alla voce account-aggregation-sources inserisci un elenco separato da virgole di
ID account AWS per i quali desideri aggregare i dati. Racchiudi l'ID account tra parentesi
quadre e assicurati di fare l'escape delle virgolette (ad esempio, "[{\"AccountIds\":
[\"AccountID1\",\"AccountID2\",\"AccountID3\"],\"AllAwsRegions\":
true}]").

L'utente crea quindi una policy IAM che nega l'accesso aInAccessibleAggregator.

{
        "Version": "2012-10-17",
        "Statement": [
        {
        "Sid": "ConfigReadOnly",
        "Effect": "Deny",
        "Action": [
            "config:PutConfigurationAggregator",
            "config:DescribePendingAggregationRequests",
            "config:DeletePendingAggregationRequest",
            "config:GetAggregateConfigRuleComplianceSummary",
            "config:DescribeAggregateComplianceByConfigRules",
            "config:GetAggregateComplianceDetailsByConfigRule",
            "config:DescribeConfigurationAggregators",
            "config:DescribeConfigurationAggregatorSourcesStatus",
            "config:DeleteConfigurationAggregator"
        ],
        "Resource": "arn:aws:config:ap-northeast-1:AccountID:config-aggregator/config-
aggregator-pokxzldx"
        }
    ]
}

Quindi, l'utente conferma che la policy IAM funziona come limitazione dell'accesso a specifici aggregatori e
regole.

aws configservice get-aggregate-compliance-details-by-config-rule --configuration-
aggregator-name InAccessibleAggregator --config-rule-name rule name --account-id AccountID
 --aws-region AwsRegion

Il comando restituisce un'eccezione di accesso negato:
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An error occurred (AccessDeniedException) when calling the
 GetAggregateComplianceDetailsByConfigRule operation: User: arn:aws:iam::AccountID:user/ is
 not 
authorized to perform: config:GetAggregateComplianceDetailsByConfigRule on resource:
 arn:aws:config:AwsRegion-1:AccountID:config-aggregator/config-aggregator-pokxzldx

Con le autorizzazioni a livello di risorsa, puoi concedere o negare l'accesso all'esecuzione di azioni
specifiche sull'aggregazione di dati multi-account multi-regione.

Informazioni aggiuntive
Per ulteriori informazioni sulla creazione di utenti, gruppi, policy e autorizzazioni IAM, consulta Creazione
del primo utente e del primo gruppo di amministratori IAM e Gestione degli accessi nella Guida per l'utente
di IAM.

Autorizzazioni supportate a livello di risorsa per le
operazioni API di AWS Config Rules
Le autorizzazioni a livello di risorsa indicano la possibilità di specificare le risorse su cui gli utenti sono
autorizzati a eseguire operazioni. AWS Config supporta le autorizzazioni a livello di risorsa per determinate
operazioni delle API di AWS Config Rules. Ciò significa che per determinate operazioni di AWS Config
Rules, puoi controllare se gli utenti sono autorizzati a utilizzare tali operazioni in base a condizioni che
devono essere soddisfatte o a specifiche risorse che gli utenti sono autorizzati a utilizzare.

La tabella seguente descrive le operazioni API di AWS Config Rules che attualmente supportano le
autorizzazioni a livello di risorsa, nonché le risorse supportate (e gli ARN) per ciascuna operazione.
Quando specifichi un ARN, puoi utilizzare il carattere jolly * nei percorsi, ad esempio quando non puoi o
non vuoi specificare gli ID risorsa.

Important

Se un'operazione API di AWS Config Rules non è presente in questa tabella, significa che
non supporta le autorizzazioni a livello di risorsa. Se un'operazione di AWS Config Rules non
supporta le autorizzazioni a livello di risorsa, puoi concedere agli utenti le autorizzazioni per
utilizzare l'operazione, ma dovrai specificare il carattere jolly * per l'elemento di risorsa della tua
dichiarazione di policy.

Operazione API Risorse

DeleteConfigRule Regola di configurazione

arn:aws:config:region:accountID:config-rule/config-rule-ID

DeleteEvaluationResults Regola di configurazione

arn:aws:config:region:accountID:config-rule/config-rule-ID

DescribeComplianceByConfigRule Regola di configurazione

arn:aws:config:region:accountID:config-rule/config-rule-ID

DescribeConfigRuleEvaluationStatusRegola di configurazione

arn:aws:config:region:accountID:config-rule/config-rule-ID

DescribeConfigRules Regola di configurazione

arn:aws:config:region:accountID:config-rule/config-rule-ID
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Operazione API Risorse

GetComplianceDetailsByConfigRuleRegola di configurazione

arn:aws:config:region:accountID:config-rule/config-rule-ID

PutConfigRule Regola di configurazione

arn:aws:config:region:accountID:config-rule/config-rule-ID

StartConfigRulesEvaluation Regola di configurazione

arn:aws:config:region:accountID:config-rule/config-rule-ID

PutRemediationConfigurations Configurazione di correzione

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

DescribeRemediationConfigurationsConfigurazione di correzione

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

DeleteRemediationConfiguration Configurazione di correzione

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

PutRemediationExceptions Configurazione di correzione

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

DescribeRemediationExceptions Configurazione di correzione

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

DeleteRemediationExceptions Configurazione di correzione

arn:aws:config:region:accountId:remediation-
configuration/config rule name/remediation
configuration id

Se, ad esempio, si desidera consentire l'accesso in lettura e negare l'accesso in scrittura a regole
specifiche a utenti specifici.

Nella prima policy, è possibile consentire le operazioni in lettura di AWS Config Rules, ad esempio
DescribeConfigRules e DescribeConfigRuleEvaluationStatus sulle regole specificate.

{
        "Version": "2012-10-17",
        "Statement": [
            {
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                "Sid": "VisualEditor0",
                "Effect": "Allow",
                "Action": [
                    "config:DescribeConfigRules",
                    "config:StartConfigRulesEvaluation",
                    "config:DescribeComplianceByConfigRule",
                    "config:DescribeConfigRuleEvaluationStatus",
                    "config:GetComplianceDetailsByConfigRule"
                ],
                "Resource": [
                    "arn:aws:config:region:accountID:config-rule/config-rule-ID",
                    "arn:aws:config:region:accountID:config-rule/config-rule-ID"
                ]
            }
        ]
    }

Nella seconda policy, è possibile negare le operazioni di scrittura di AWS Config Rulessu un regola
specifica.

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Sid": "VisualEditor0",
            "Effect": "Deny",
            "Action": [
                "config:PutConfigRule",
                "config:DeleteConfigRule",
                "config:DeleteEvaluationResults"
               ],
            "Resource": "arn:aws:config:region:accountID:config-rule/config-rule-ID"
           }
      ]
   }

Con le autorizzazioni a livello di risorsa, è possibile consentire l'accesso in lettura e negare l'accesso in
scrittura per eseguire azioni specifiche sulle operazioni API di AWS Config Rules.

Autorizzazioni per il ruolo IAM assegnato aAWS
Config
Un recordAWS Identity and Access Management(IAM) ruolo consente di definire un set di
autorizzazioni.AWS Configassume il ruolo che assegni a esso per scrivere sul bucket S3, pubblicare
sull'argomento SNS e per fareDescribeoListRichieste API per ottenere i dettagli di configurazione per il
tuoAWSrisorse AWS. Per ulteriori informazioni sui ruoli IAM, consultaRuoli IAMnellaIAM User Guide.

Quando utilizzi il codiceAWS Configconsole per creare o aggiornare un ruolo IAM,AWS Configcollega
automaticamente le autorizzazioni necessarie per te. Per ulteriori informazioni, consultare Configurazione di
AWS Config con la console (p. 28).

Indice
• Creazione di criteri di ruolo IAM (p. 6626)

• Aggiunta di una policy IAM Trust Policy al ruolo (p. 6626)
• Norme sui ruoli IAM per il bucket Amazon S3 (p. 6626)
• Criteri di ruolo IAM per KMS Key (p. 6627)
• Argomento sulla politica sui ruoli IAM per Amazon SNS (p. 6627)
• Policy del ruolo IAM per ottenere i dettagli di configurazione (p. 6628)
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• Gestione delle autorizzazioni per la registrazione del bucket S3 (p. 6628)

Creazione di criteri di ruolo IAM
Quando utilizzi il codiceAWS Configconsole per creare un ruolo IAM,AWS Configcollega automaticamente
le autorizzazioni necessarie al ruolo per te.

Se stai usando ilAWS CLIper configurareAWS Configoppure stai aggiornando un ruolo IAM esistente,
devi aggiornare manualmente la policy per consentireAWS Configper accedere al bucket S3, pubblicare
sull'argomento SNS e ottenere i dettagli di configurazione delle risorse.

Aggiunta di una policy IAM Trust Policy al ruolo

È possibile creare un criterio di attendibilità IAM che abilitiAWS Configassumere un ruolo e utilizzarlo per
monitorare le tue risorse. Per ulteriori informazioni sulle policy di attendibilità, consultaAssunzione di un
ruolonellaIAM User Guide.

Di seguito viene riportato un esempio di trust policy per i ruoli di AWS Config:

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Sid": "",
      "Effect": "Allow",
      "Principal": {
        "Service": "config.amazonaws.com"
      },
      "Action": "sts:AssumeRole",
      "Condition": { 
        "StringEquals": {
          "AWS:SourceAccount": "sourceAccountID"
        }
      }
    }
  ]
}

Puoi utilizzare il pluginAWS:SourceAccountcondizione nella relazione IAM Role Trust sopra per limitare
l'entità del servizio Config a interagire solo con ilAWSRuolo IAM durante l'esecuzione di operazioni per
conto di account specifici.

AWS Configsupporta anche ilAWS:SourceArncondizione che limita l'entità del servizio Config ad
assumere il ruolo IAM solo quando si eseguono operazioni per conto dell'account proprietario. Quando
utilizziAWS ConfigPrincipale del servizio, ilAWS:SourceArnla proprietà sarà sempre impostata
suarn:aws:config:sourceRegion:sourceAccountID:*dovesourceRegionè la regione
del registratore di configurazione esourceAccountIDè l'ID dell'account contenente il registratore
di configurazione. Per ulteriori informazioni sull'eventoAWS ConfigRegistratore della configurazione
(vedi)Gestione del registratore della configurazione. Ad esempio, aggiungere la seguente condizione,
limitare l'entità del servizio Config ad assumere il ruolo IAM solo per conto di un registratore di
configurazione nelus-east-1regione nel conto123456789012:"ArnLike": {"AWS:SourceArn":
"arn:aws:config:us-east-1:123456789012:*"}.

Norme sui ruoli IAM per il bucket Amazon S3

Il seguente esempio di concessione di policyAWS Configautorizzazioni per accedere al bucket Amazon S3:

{
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  "Version":"2012-10-17",
  "Statement":[
    {
      "Effect":"Allow",
      "Action":[
        "s3:PutObject",
        "s3:PutObjectAcl"
      ],
      "Resource":[
        "arn:aws:s3:::myBucketName/prefix/AWSLogs/myAccountID/*"
      ],
      "Condition":{
        "StringLike":{
          "s3:x-amz-acl":"bucket-owner-full-control"
        }
      }
    },
    {
      "Effect":"Allow",
      "Action":[
        "s3:GetBucketAcl"
      ],
      "Resource":"arn:aws:s3:::myBucketName"
    }
  ]
}

Criteri di ruolo IAM per KMS Key

Il seguente esempio di concessione di policyAWS Configautorizzazioni per utilizzare la crittografia basata
su KMS su nuovi oggetti per la distribuzione del bucket S3:

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "kms:Decrypt",
                "kms:GenerateDataKey"
            ],
            "Resource": "myKMSKeyARN"
        }
    ]
}

Argomento sulla politica sui ruoli IAM per Amazon SNS

La seguente policy di esempio concede a AWS Config le autorizzazioni di accesso all'argomento SNS:

{
  "Version": "2012-10-17",
  "Statement": 
   [
     {
      "Effect":"Allow",
      "Action":"sns:Publish",
      "Resource":"mySNStopicARN"
     }
    ]
}
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Se l'argomento SNS è crittografato per istruzioni di configurazione aggiuntive, consultaConfigurazione
diAWS KMSAutorizzazioninellaGuida agli sviluppatori Amazon Simple Notification Service.

Policy del ruolo IAM per ottenere i dettagli di configurazione

Per registrare il tuoAWSconfigurazioni delle risorse,AWS Configrichiede autorizzazioni IAM per ottenere i
dettagli di configurazione sulle risorse.

Utilizzo dell'AWSpolicy gestitaAWS_ConfigRolee collegarlo al ruolo IAM assegnato aAWS
Config.AWSaggiorna questa politica ogni voltaAWS Configaggiunge supporto per unAWStipo di risorsa,
che significaAWS Configcontinuerà a disporre delle autorizzazioni necessarie per recuperare i dettagli di
configurazione finché il ruolo è associato a tale policy gestita.

Se crei o aggiorni un ruolo con la console,AWS Configcollega laAWS_ConfigRoleper te.

Se utilizzi il pluginAWS CLI, usa ilattach-role-policycomando e specifica l'Amazon Resource Name
(ARN) perAWS_ConfigRole:

$ aws iam attach-role-policy --role-name myConfigRole --policy-arn arn:aws:iam::aws:policy/
service-role/AWS_ConfigRole

Gestione delle autorizzazioni per la registrazione del bucket S3
AWS Configregistra e genera notifiche quando viene creato, aggiornato o eliminato un bucket S3.

Si consiglia di utilizzare oAWSServiceRoleForConfig(consultaUtilizzo di ruoli collegati ai servizi
perAWS Config) o un ruolo IAM personalizzato che utilizza ilAWS_ConfigRolepolicy gestita. Per ulteriori
informazioni sulle best practice per la registrazione della configurazione, vedereAWS ConfigBest practice.

Se devi gestire le autorizzazioni a livello di oggetto per la registrazione del bucket, assicurati che nel
criterio del bucket S3 forniscaconfig.amazonaws.com(ilAWS Configservice principal name) accesso
a tutte le autorizzazioni correlate a S3 dalAWS_ConfigRolepolicy gestita. Per ulteriori informazioni,
consultaAutorizzazioni per il bucket Amazon S3.

Autorizzazioni per il bucket Amazon S3
Per impostazione predefinita, tutti gli oggetti e i bucket Amazon S3 sono privati. Solo il proprietario della
risorsa che èAWSaccount che hanno creato il bucket può accedere a quel bucket. Tuttavia, il proprietario
della risorsa può concedere ad altre risorse e utenti le autorizzazioni di accesso. Un modo per farlo è
scrivere una policy d'accesso.

SeAWS Configcrea automaticamente un bucket Amazon S3 (ad esempio, se utilizzi)AWS Configconsole
(per configurare il canale di recapito), queste autorizzazioni vengono aggiunte automaticamente al bucket
Amazon S3. Tuttavia, se scegli un bucket Amazon S3 esistente, devi accertarti che il bucket S3 disponga
delle autorizzazioni corrette.

Note

Un oggetto non eredita le autorizzazioni dal bucket a cui appartiene. Se ad esempio si crea un
bucket e si concede l'accesso in scrittura a un utente, non sarà possibile accedere agli oggetti di
tale utente a meno che questi non conceda esplicitamente l'accesso.

Indice
• Autorizzazioni necessarie per il bucket Amazon S3 quando utilizzi i ruoli IAM (p. 6629)
• Autorizzazioni necessarie per il bucket Amazon S3 quando utilizzi i ruoli collegati ai servizi (p. 6629)
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• concessioneAWS Configaccesso a Amazon S3 Bucket (p. 6629)

Autorizzazioni necessarie per il bucket Amazon S3 quando utilizzi
i ruoli IAM
QuandoAWS Configinvia le informazioni di configurazione (cronologia dei file e snapshot) al bucket
Amazon S3 nel tuo account, assumendo il ruolo IAM assegnato al momento della configurazioneAWS
Config. QuandoAWS Configinvia le informazioni di configurazione a un bucket Amazon S3 di un altro
account, prova prima di tutto a sfruttare il ruolo IAM, ma questo tentativo ha esito negativo se la policy
d'accesso per il bucket non concedeWRITEaccesso al ruolo IAM. In questo caso, AWS Config invia
nuovamente le informazioni, questa volta come principale del servizio AWS Config. Prima che la
distribuzione possa concludersi con successo, la policy d'accesso deve concedere a WRITE al nome del
principale di config.amazonaws.com. AWS Config diventa quindi il proprietario degli oggetti che invia al
bucket S3. Per concedere a la concessione devi associare al bucket Amazon S3 di un altro account una
policy d'accesso, come indicato al passo 6 qui di seguito.AWS Configaccesso al bucket Amazon S3.

PrimaAWS Configpuò distribuire i log verso il bucket Amazon S3AWS Configverifica se il secchio esiste e
in qualeAWSregione in cui si trova il bucket.AWS Configtenta di chiamare Amazon S3HeadBucketAPI per
verificare se il bucket esiste e per ottenere la regione del bucket. Se non vengono fornite le autorizzazioni
per individuare il bucket quando viene eseguito il controllo della posizione, viene visualizzato l'errore
AccessDenied nei log di AWS CloudTrail. Tuttavia, la distribuzione del log al tuo bucket Amazon S3 va a
buon fine se non fornisci le autorizzazioni per la posizione del bucket.

Autorizzazioni necessarie per il bucket Amazon S3 quando utilizzi
i ruoli collegati ai servizi
LaAWS ConfigIl ruolo collegato ai servizi non dispone dell'autorizzazione per inserire oggetti nei bucket
Amazon S3. Quindi, se configuriAWS Configutilizzo di un ruolo collegato ai servizi,AWS Configinvierà
elementi di configurazione comeAWS ConfigPrincipale del servizio. Dovrai associare al bucket Amazon
S3 del tuo account o di un altro account una policy d'accesso, come indicato al passo 6 qui di seguito,
al bucket Amazon S3 del tuo account o di un altro account da concedereAWS Configaccesso al bucket
Amazon S3.

concessioneAWS Configaccesso a Amazon S3 Bucket
Segui questi passaggi per aggiungere una policy d'accesso al bucket Amazon S3 nel tuo account o di
un altro account. La politica di accesso consenteAWS Configper inviare informazioni di configurazione al
bucket Amazon S3.

1. Accedere alla AWS Management Console utilizzando l'account che possiede il bucket S3.
2. Apri la console Amazon S3 all'indirizzo https://console.aws.amazon.com/s3/.
3. Selezionare il bucket che si desidera sia utilizzato da AWS Config per distribuire gli elementi della

configurazione e quindi scegliere Properties (Proprietà).
4. Seleziona Autorizzazioni.
5. Scegliere Edit Bucket Policy (Modifica policy bucket).
6. Copiare la seguente policy nella finestra Bucket Policy Editor (Editor policy del bucket).

{
  "Version": "2012-10-17",
  "Statement": [
    {
      "Sid": "AWSConfigBucketPermissionsCheck",
      "Effect": "Allow",
      "Principal": {
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        "Service": "config.amazonaws.com"
      },
      "Action": "s3:GetBucketAcl",
      "Resource": "arn:aws:s3:::targetBucketName",
      "Condition": { 
        "StringEquals": {
          "AWS:SourceAccount": "sourceAccountID"
        }
      }
    },
    {
      "Sid": "AWSConfigBucketExistenceCheck",
      "Effect": "Allow",
      "Principal": {
        "Service": "config.amazonaws.com"
      },
      "Action": "s3:ListBucket",
      "Resource": "arn:aws:s3:::targetBucketName",
      "Condition": { 
        "StringEquals": {
          "AWS:SourceAccount": "sourceAccountID"
        }
      }
    },
    {
      "Sid": "AWSConfigBucketDelivery",
      "Effect": "Allow",
      "Principal": {
        "Service": "config.amazonaws.com"
      },
      "Action": "s3:PutObject",
      "Resource": "arn:aws:s3:::targetBucketName/[optional] prefix/
AWSLogs/sourceAccountID/Config/*",
      "Condition": { 
        "StringEquals": { 
          "s3:x-amz-acl": "bucket-owner-full-control",
          "AWS:SourceAccount": "sourceAccountID"
        }
      }
    }
  ]
}

Note

AWS Configè di proprietà diAWSe non appartiene specificamente a uno dei tuoiAWSaccount
o account collegati all'interno del tuoAWSOrganizzazione. Ciò significa che quandoAWS
Configsta inviando elementi di configurazione comeAWS Configservice principal (ad
esempio quando il ruolo IAM assegnato al momento della configurazioneAWS Confignon
haWRITEaccesso al secchio o quando si configuraAWS Configper utilizzare un ruolo collegato
al servizio), il servizio non funzionerà con le condizioni basate su ID organizzazione o unità
organizzative.

Note

Quando si concede le autorizzazioni al ruolo IAM anzichéAWS Configservice principal name
(SPN), assicurarsi che il ruolo IAM abbiaPutObjectACLautorizzazione sul bucket cross-
account per evitare errori di autorizzazione insufficienti. Consulta la policy di esempio del
ruolo IAM all'indirizzo Norme sui ruoli IAM per il bucket Amazon S3 (p. 6626).

7. Sostituire i seguenti valori nella policy del bucket:

• Nome bucket target— Il nome del bucket Amazon S3 per il qualeAWS Configconsegnerà gli
articoli di configurazione.
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• prefisso [opzionale]— Un'aggiunta opzionale alla chiave dell'oggetto Amazon S3 che aiuta a
creare un'organizzazione a cartelle nel bucket.

• ID account sorgente— L'ID del conto per il qualeAWS Configdistribuirà gli elementi di
configurazione al bucket di destinazione.

8. Scegliere Save (Salva) e Close (Chiudi).

Puoi utilizzare il pluginAWS:SourceAccountcondizione nella politica del bucket Amazon S3 di cui sopra
per limitare l'entità del servizio Config a interagire con il bucket Amazon S3 solo quando si eseguono
operazioni per conto di account specifici. Se hai intenzione di configurareAWS Configin molti account
della stessa organizzazione per consegnare gli articoli di configurazione a un singolo bucket Amazon
S3, si consiglia di utilizzare ruoli IAM anziché ruoli collegati al servizio in modo da poter utilizzareAWS
Organizationschiavi condizioni comeAWS:PrincipalOrgID. Per ulteriori informazioni sulla gestione
delle autorizzazioni di accesso per un ruolo IAM da utilizzare conAWS ConfigconsultaAutorizzazioni per il
ruolo IAM assegnato aAWS Config. Per ulteriori informazioni sulla gestione delle autorizzazioni di accesso
perAWS OrganizationsconsultaGestione delle autorizzazioni di accesso per il tuoAWSorganizzazione.

AWS Configsupporta anche ilAWS:SourceArncondizione che limita l'entità del servizio Config a interagire
con il bucket Amazon S3 solo quando si eseguono operazioni per conto di specificiAWS Configcanali
di consegna. Quando utilizziAWS ConfigPrincipale del servizio, ilAWS:SourceArnla proprietà sarà
sempre impostata suarn:aws:config:sourceRegion:sourceAccountID:*dovesourceRegionè
la regione del canale di distribuzione esourceAccountIDè l'ID dell'account contenente il canale di
consegna. Per ulteriori informazioni suAWS Configcanali di distribuzione, vediGestione del Canale
di Distribuzione. Ad esempio, aggiungi la seguente condizione per limitare l'entità del servizio
Config a interagire con il tuo bucket Amazon S3 solo per conto di un canale di spedizione nelus-
east-1regione nel conto123456789012:"ArnLike": {"AWS:SourceArn": "arn:aws:config:us-
east-1:123456789012:*"}.

Autorizzazioni per la chiave KMS
Creare una policy per una chiave Amazon S3 KMS che consente di utilizzare la crittografia basata su KMS
sugli oggetti consegnati daAWS Configper la consegna della benna S3.

Indice
• Autorizzazioni richieste per la chiave KMS quando si utilizzano i ruoli IAM (consegna bucket

S3) (p. 6631)
• Autorizzazioni necessarie per la chiave KMS quando utilizzi i ruoli collegati ai servizi (distribuzione

bucket S3) (p. 6632)

Autorizzazioni richieste per la chiave KMS quando si utilizzano i
ruoli IAM (consegna bucket S3)
Se configuriAWS Configutilizzando un ruolo IAM, puoi associare le seguenti policy di autorizzazione alla
chiave KMS:

{
    "Id": "Policy_ID",
    "Statement": [
        {
            "Sid": "AWSConfigKMSPolicy",
            "Action": [
                "kms:Decrypt",
                "kms:GenerateDataKey"
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            ],
            "Effect": "Allow",
            "Resource": "*myKMSKeyARN*",
            "Principal": {
                "AWS": [
                    "account-id1",
                    "account-id2",
                    "account-id3"
                ]
            }
        }
    ]
}

Note

Se il ruolo IAM, la policy del bucket Amazon S3 oAWS KMSla chiave non fornisce l'accesso
appropriato aAWS Config, quindiAWS Configil tentativo di inviare informazioni sulla configurazione
al bucket Amazon S3 non funzionerà correttamente. In questo caso, AWS Config invia
nuovamente le informazioni, questa volta come principale del servizio AWS Config. In questo
caso, è necessario allegare una politica di autorizzazione, menzionata di seguito, alAWS
KMSchiave da concedereAWS Configper utilizzare la chiave quando invii le informazioni nel
bucket Amazon S3.

Autorizzazioni necessarie per la chiave KMS quando utilizzi i ruoli
collegati ai servizi (distribuzione bucket S3)
Se configuriAWS Configutilizzando un ruolo collegato ai servizi, devi associare i seguenti criteri di
autorizzazione alla chiave KMS.

{
    "Id": "Policy_ID",
    "Statement": [
        {
            "Sid": "AWSConfigKMSPolicy",
            "Effect": "Allow",
            "Principal": {
                "Service": "config.amazonaws.com"
            },
            "Action": [
                "kms:Decrypt",
                "kms:GenerateDataKey"
            ],
            "Resource": "myKMSKeyARN",
            "Condition": { 
                "StringEquals": {
                    "AWS:SourceAccount": "sourceAccountID"
                }
            }
        }
    ]
}

Sostituire i seguenti valori nella policy chiave:

• Il mio filato KM— L'ARN delAWS KMSchiave utilizzata per crittografare i dati nel bucket Amazon
S3 cheAWS Configconsegnerà gli articoli di configurazione a.

• ID account sorgente— L'ID del conto per il qualeAWS Configconsegnerà gli articoli di
configurazione a.
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Puoi utilizzare il pluginAWS:SourceAccountcondizione nelAWS KMScriterio chiave sopra per limitare
l'entità del servizio Config a interagire solo con ilAWS KMSchiave per eseguire operazioni per conto di
account specifici.

AWS Configsupporta anche ilAWS:SourceArncondizione che limita l'entità del servizio Config a interagire
con il bucket Amazon S3 solo quando si eseguono operazioni per conto di specificiAWS Configcanali
di consegna. Quando utilizziAWS ConfigPrincipale del servizio, ilAWS:SourceArnla proprietà sarà
sempre impostata suarn:aws:config:sourceRegion:sourceAccountID:*dovesourceRegionè
la regione del canale di distribuzione esourceAccountIDè l'ID dell'account contenente il canale di
consegna. Per ulteriori informazioni suAWS Configcanali di distribuzione, vediGestione del Canale
di Distribuzione. Ad esempio, aggiungi la seguente condizione per limitare l'entità del servizio
Config a interagire con il tuo bucket Amazon S3 solo per conto di un canale di spedizione nelus-
east-1regione nel conto123456789012:"ArnLike": {"AWS:SourceArn": "arn:aws:config:us-
east-1:123456789012:*"}.

Autorizzazioni per l'argomento Amazon SNS
Utilizzare le informazioni in questo argomento solo se si desidera configurareAWS Configper distribuire
argomenti Amazon SNS di proprietà del tuo account o di un altro account.AWS Configdeve disporre delle
autorizzazioni per inviare notifiche a un argomento Amazon SNS.

Note

AWS Configattualmente supporta solo la stessa regione e l'accesso incrociato. Argomenti SNS
utilizzati per la correzioneAWS Systems Manageri documenti (documenti SSM) o per il canale di
consegna del registratore non possono essere trasversali.

Indice
• Autorizzazioni necessarie per l'argomento Amazon SNS quando utilizzi i ruoli IAM (p. 6633)
• Autorizzazioni necessarie per l'argomento Amazon SNS quando utilizzi i ruoli collegati ai

servizi (p. 6634)
• Risoluzione dei problemi relativi all'argomento Amazon SNS (p. 6635)

Autorizzazioni necessarie per l'argomento Amazon SNS quando
utilizzi i ruoli IAM
Puoi associare policy d'autorizzazione all'argomento Amazon SNS di proprietà di un altro account. Se
desideri utilizzare un argomento Amazon SNS di un altro account, assicurati di allegare la seguente policy
a un argomento Amazon SNS esistente.

 {
  "Id": "Policy1415489375392",
  "Statement": [
    {
      "Sid": "AWSConfigSNSPolicy20150201",
      "Action": [
        "sns:Publish"
      ],
      "Effect": "Allow",
      "Resource": "arn:aws:sns:region:account-id:myTopic",
      "Principal": {
        "AWS": [
          "account-id1",
          "account-id2",
          "account-id3"
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        ]
      }
    }
  ]
}

Per ilResourcechiave,account-idè ilAWSnumero di account del proprietario dell'argomento. PerID
account-1,ID account-2, eID account-3, usa ilAWSaccount che invieranno dati a un argomento
Amazon SNS. Devi inserire i valori appropriati per i parametri regione e myTopic.

QuandoAWS Configinvia una notifica a un argomento Amazon SNS, prova prima di tutto a sfruttare il ruolo
IAM, ma questo tentativo ha esito negativo se il ruolo oAWSaccount non dispone dell'autorizzazione per
pubblicare sull'argomento. In questo caso,AWS Configinvia nuovamente la notifica, questa volta comeAWS
ConfigPrincipale del servizio. Prima che la pubblicazione possa avere successo, la politica di accesso
per l'argomento deve essere concessasns:Publishaccesso allaconfig.amazonaws.comNome
principale. Per concedere a la concessione devi associare una policy d'accesso, come indicato di seguito,
all'argomento Amazon SNSAWS Configaccesso all'argomento Amazon SNS nel caso in cui il ruolo IAM
non disponga dell'autorizzazione per la pubblicazione sull'argomento.

Autorizzazioni necessarie per l'argomento Amazon SNS quando
utilizzi i ruoli collegati ai servizi
LaAWS Configil ruolo collegato al servizio non dispone dell'autorizzazione per pubblicare messaggi su
argomenti Amazon SNS. Quindi, se configuriAWS Configutilizzo di un ruolo collegato ai servizi,AWS
Configinvierà elementi di configurazione comeAWS ConfigPrincipale del servizio. Per concedere a la
concessione dovrai associare le seguenti policy di autorizzazione all'argomento Amazon SNS del tuo
account o di un altro account.AWS Configaccesso all'argomento Amazon SNS.

{
"Id": "Policy_ID",
"Statement": [
  {
    "Sid": "AWSConfigSNSPolicy",
    "Effect": "Allow",
    "Principal": {
      "Service": "config.amazonaws.com"
    },
    "Action": "sns:Publish",
      "Resource": "arn:aws:sns:region:account-id:myTopic",
        "Condition" : {
        "StringEquals": {
          "AWS:SourceAccount": [
            "account-id1",
            "account-id2",
            "account-id3"
          ]
        }
      }
    }
  ]
}

Per ilResourcechiave,account-idè ilAWSnumero di account del proprietario dell'argomento. PerID
account-1,ID account-2, eID account-3, usa ilAWSaccount che invieranno dati a un argomento
Amazon SNS. Devi inserire i valori appropriati per i parametri regione e myTopic.

Puoi utilizzare il pluginAWS:SourceAccountcondizione nella politica dell'argomento Amazon SNS sopra
per limitare l'entità del servizio Config a interagire con l'argomento Amazon SNS solo quando si eseguono
operazioni per conto di account specifici.
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AWS Configsupporta anche ilAWS:SourceArncondizione che limita l'entità del servizio Config a interagire
con il bucket Amazon S3 solo quando si eseguono operazioni per conto di specificiAWS Configcanali
di consegna. Quando utilizziAWS ConfigPrincipale del servizio, ilAWS:SourceArnla proprietà sarà
sempre impostata suarn:aws:config:sourceRegion:sourceAccountID:*dovesourceRegionè
la regione del canale di distribuzione esourceAccountIDè l'ID dell'account contenente il canale di
consegna. Per ulteriori informazioni suAWS Configcanali di distribuzione, vediGestione del Canale
di Distribuzione. Ad esempio, aggiungi la seguente condizione per limitare l'entità del servizio
Config a interagire con il tuo bucket Amazon S3 solo per conto di un canale di spedizione nelus-
east-1regione nel conto123456789012:"ArnLike": {"AWS:SourceArn": "arn:aws:config:us-
east-1:123456789012:*"}.

Risoluzione dei problemi relativi all'argomento Amazon SNS
AWS Configdeve disporre delle autorizzazioni per inviare notifiche a un argomento Amazon SNS.
Se un argomento Amazon SNS non è in grado di ricevere notifiche, verifica che il ruolo IAMAWS
Configsupponeva che debba averesns:Publishautorizzazioni.

Collegato al servizioAWS ConfigRegolamento
Un collegamento al servizioAWS Configrule è un tipo unico di regola di configurazione gestita che supporta
altriAWScreare serviziAWS Configregole nel tuo account. Il collegamento al servizioAWS ConfigLe regole
sono definite per includere tutte le autorizzazioni necessarie per richiamare altriAWSservizi per tuo conto.
Queste regole sono simili agli standard diAWSil servizio consiglia nel tuoAccount AWSper la verifica della
conformità.

Questi collegamenti al servizioAWS Configle regole sono di proprietà diAWSteam di servizio. LaAWSIl
team di assistenza crea queste regole nel tuoAccount AWS. Hai accesso in sola lettura a queste regole.
Non è possibile modificare o eliminare queste regole se sei iscritto aAWSservizio a cui sono collegate
queste regole.

Nella console AWS Config, le regole AWS Config collegate al servizio sono visibili nella pagina Regole. Il
pulsante Modifica non è disponibile nella console, di conseguenza non è possibile modificare la regola. È
possibile visualizzare i dettagli della regola selezionando la regola stessa. Nella pagina di dettaglio della
regola, è possibile visualizzare il nome del servizio che ha creato la regola. Modifica e Elimina risultati sono
disattivato, impedendo così all'utente di modificare ed eliminare i risultati della regola. Per modificare o
eliminare la regola, contattare ilAWSche ha creato la regola.

Mentre si utilizza AWS Command Line Interface, le API PutConfigRule, DeleteConfigRule e
DeleteEvaluationResults restituiscono accesso negato con il seguente messaggio di errore:

INSUFFICIENT_SLCR_PERMISSIONS = "An AWS service owns ServiceLinkedConfigRule.
You do not have permissions to take action on this rule."

Argomenti
• Utilizzo di ruoli collegati ai servizi per AWS Config (p. 6635)

Utilizzo di ruoli collegati ai servizi per AWS Config
AWS Config utilizza ruoli collegati al servizio AWS Identity and Access Management (IAM). Un ruolo
collegato al servizio è un tipo di ruolo IAM univoco collegato direttamente a AWS Config. I ruoli collegati
ai servizi sono definiti automaticamente da AWS Config e includono tutte le autorizzazioni richieste dal
servizio per eseguire chiamate agli altri servizi AWS per tuo conto.

Un ruolo collegato ai servizi semplifica la configurazione di AWS Config perché non dovrai più aggiungere
manualmente le autorizzazioni necessarie. AWS Config definisce le autorizzazioni dei relativi ruoli associati
ai servizi e, salvo diversamente definito, AWS Config potrà assumere solo i propri ruoli. Le autorizzazioni
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definite includono la policy di attendibilità e la policy delle autorizzazioni che non può essere allegata a
nessun'altra entità IAM.

Per informazioni sugli altri servizi che supportano i ruoli collegati ai servizi, consulta la sezione Servizi
AWS che funzionano con IAM e cerca i servizi che riportano Sì nella colonna Ruolo associato ai servizi.
Scegliere un link Yes (Sì) per visualizzare la documentazione relativa al ruolo collegato ai servizi per tale
servizio.

Autorizzazioni del ruolo collegato ai servizi per AWS Config
AWS Configusa il ruolo collegato al servizio denominato .Ruolo di servizio AWS per Config–AWS
Configutilizza questo ruolo collegato ai servizi per chiamare altriAWSservizi per tuo conto.

LaRuolo di servizio AWS per ConfigIl ruolo collegato ai servizi considera attendibile ai fini
dellaconfig.amazonaws.comper l'assunzione del ruolo.

Il criterio delle autorizzazioni per ilAWSServiceRoleForConfigrole contiene autorizzazioni di sola lettura
e di sola scrittura perAWS Configrisorse e autorizzazioni di sola lettura per le risorse in altri serviziAWS
Configsupporta. Per ulteriori informazioni, consultare Tipi di risorsa supportati (p. 9).

Per consentire a un'entità IAM (come un utente, un gruppo o un ruolo) di creare, modificare o eliminare
un ruolo collegato ai servizi devi configurare le relative autorizzazioni. Per ulteriori informazioni, consulta
Autorizzazioni del ruolo collegato ai servizi nella Guida per l'utente di IAM.

Per utilizzare un ruolo collegato ai servizi conAWS Configdevi configurare le autorizzazioni sul bucket
Amazon S3 e sull'argomento Amazon SNS. Per ulteriori informazioni, consultare Autorizzazioni necessarie
per il bucket Amazon S3 quando utilizzi i ruoli collegati ai servizi (p. 6629) e Autorizzazioni necessarie per
l'argomento Amazon SNS quando utilizzi i ruoli collegati ai servizi (p. 6634).

Creazione di un ruolo collegato ai servizi per AWS Config
Nella CLI IAM o nell'API IAM, crea un ruolo collegato ai servizi con il nome servizio
config.amazonaws.com. Per ulteriori informazioni, consulta Creazione di un ruolo collegato ai servizi
nella Guida per l'utente IAM. Se elimini il ruolo collegato ai servizi, puoi utilizzare lo stesso processo per
crearlo nuovamente.

Modifica di un ruolo collegato ai servizi per AWS Config
AWS Confignon consente di modificare ilRuolo di servizio AWS per Configruolo collegato al servizio. Dopo
aver creato un ruolo collegato ai servizi, non potrai modificarne il nome perché varie entità potrebbero
farvi riferimento. È possibile tuttavia modificarne la descrizione utilizzando IAM. Per ulteriori informazioni,
consulta Modifica di un ruolo collegato ai servizi nella Guida per l'utente di IAM.

Eliminazione di un ruolo collegato ai servizi per AWS Config
Se non è più necessario utilizzare una caratteristica o un servizio che richiede un ruolo collegato ai servizi,
ti consigliamo di eliminare il ruolo. In questo modo non sarà più presente un'entità non utilizzata che non
viene monitorata e gestita attivamente. Tuttavia, è necessario effettuare la pulizia delle risorse associate al
ruolo collegato ai servizi prima di poterlo eliminare manualmente.

Note

Se il servizio AWS Config utilizza tale ruolo quando tenti di eliminare le risorse, è possibile
che l'eliminazione non abbia esito positivo. In questo caso, attendi alcuni minuti e quindi ripeti
l'operazione.

Per eliminareAWS Configrisorse di utilizzate dalRuolo di servizio AWS per Config

Verificare che ConfigurationRecorders non stia utilizzano ruolo collegato ai servizi. Puoi utilizzare la
console AWS Config per arrestare la registrazione della configurazione. Per interrompere la registrazione,
sottoLa registrazione è attivata, scegliDisattivazione di.
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Puoi eliminare la ConfigurationRecorder utilizzando l'API di AWS Config. Per eliminare, utilizza il
comando delete-configuration-recorder.

        $ aws configservice delete-configuration-recorder --configuration-recorder-
name default
      

Per eliminare manualmente il ruolo collegato ai servizi utilizzando IAM

Utilizza la console IAM, l'interfaccia a riga di comando IAM o l'API IAM per eliminare il ruolo collegato ai
servizi AWSServiceSoleForConfig. Per ulteriori informazioni, consulta Eliminazione del ruolo collegato ai
servizi nella Guida per l'utente di IAM.

AWS Policy gestite da per AWS Config
Per aggiungere le autorizzazioni a utenti, gruppi e ruoli, è più semplice utilizzare policy gestite da AWS
piuttosto che scrivere le policy in autonomia. La creazione di policy gestite dai clienti IAM che forniscono al
tuo team solo le autorizzazioni di cui ha bisogno richiede tempo e competenza. Per iniziare rapidamente,
utilizza le nostre policy gestite da AWS. Queste policy coprono i casi d'uso comuni e sono disponibili nel tuo
Account AWS. Per ulteriori informazioni sulle policy gestite da AWS, consulta Policy gestite da AWS nella
Guida per l'utente di IAM.

Servizi AWSmantenere e aggiornareAWSpolicy gestita. Non è possibile modificare le autorizzazioni nelle
policy gestite da AWS. I servizi occasionalmente aggiungono altre autorizzazioni a una policy gestita da
AWS per supportare nuove funzionalità. Questo tipo di aggiornamento interessa tutte le identità (utenti,
gruppi e ruoli) a cui è collegata la policy. È più probabile che i servizi aggiornino una policy gestita da AWS
quando viene avviata una nuova funzionalità o quando diventano disponibili nuove operazioni. I servizi
non rimuovono le autorizzazioni da una policy gestita da AWS pertanto gli aggiornamenti delle policy non
interrompono le autorizzazioni esistenti.

Inoltre, AWS supporta policy gestite per le funzioni di processi che coprono più servizi. Ad esempio, la
policy gestita da ViewOnlyAccess AWS fornisce l'accesso in sola lettura a molti servizi e risorse AWS.
Quando un servizio avvia una nuova funzionalità, AWS aggiunge autorizzazioni di sola lettura per nuove
operazioni e risorse. Per un elenco e descrizioni delle policy di funzione dei processi, consulta la sezione
Policy gestite da AWS per funzioni di processi nella Guida per l'utente di IAM.

AWSpolicy gestita: AWSConfigServiceRolePolicy
AWS Configusa il ruolo collegato al servizio denominato .AWSServiceRoleForConfigper chiamare
altriAWSservizi per tuo conto. Quando utilizziAWSConsole di gestione da configurareAWS Config,
questa reflex viene creata automaticamente daAWS Configse si seleziona l'opzione per utilizzare ilAWS
ConfigSLR anziché la tuaAWS Identity and Access ManagementRuolo del servizio (IAM).

LaAWSServiceRoleForConfigLa reflex contiene la policy gestitaAWSConfigServiceRolePolicy.
Questa policy gestita contiene le autorizzazioni di sola lettura e di sola scrittura perAWS Configrisorse e
autorizzazioni di sola lettura per le risorse in altri serviziAWS Configsupporta. Per ulteriori informazioni,
consultare Tipi di risorsa supportati (p. 9) e Utilizzo di ruoli collegati ai servizi per AWS Config (p. 6635).

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                   "access-analyzer:GetAnalyzer",
                   "access-analyzer:GetArchiveRule",
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                   "access-analyzer:ListAnalyzers",
                   "access-analyzer:ListArchiveRules",
                   "access-analyzer:ListTagsForResource",
                   "account:GetAlternateContact",
                   "acm:DescribeCertificate",
                   "acm:ListCertificates",
                   "acm:ListTagsForCertificate",
                   "apigateway:GET",
                   "application-autoscaling:DescribeScalableTargets",
                   "application-autoscaling:DescribeScalingPolicies",
                   "autoscaling:DescribeAutoScalingGroups",
                   "autoscaling:DescribeLaunchConfigurations",
                   "autoscaling:DescribeLifecycleHooks",
                   "autoscaling:DescribePolicies",
                   "autoscaling:DescribeScheduledActions",
                   "autoscaling:DescribeTags",
                   "backup:DescribeBackupVault",
                   "backup:DescribeRecoveryPoint",
                   "backup:GetBackupPlan",
                   "backup:GetBackupSelection",
                   "backup:GetBackupVaultAccessPolicy",
                   "backup:GetBackupVaultNotifications",
                   "backup:ListBackupPlans",
                   "backup:ListBackupSelections",
                   "backup:ListBackupVaults",
                   "backup:ListRecoveryPointsByBackupVault",
                   "backup:ListTags",
                   "cloudformation:DescribeType",
                   "cloudformation:ListTypes",
                   "cloudfront:ListDistributions",
                   "cloudfront:ListTagsForResource",
                   "cloudtrail:DescribeTrails",
                   "cloudtrail:GetEventSelectors",
                   "cloudtrail:GetTrailStatus",
                   "cloudtrail:ListTags",
                   "cloudwatch:DescribeAlarms",
                   "codedeploy:GetDeploymentConfig",                   
                   "codepipeline:GetPipeline",
                   "codepipeline:GetPipelineState",
                   "codepipeline:ListPipelines",
                   "config:BatchGet*",
                   "config:Describe*",
                   "config:Get*",
                   "config:List*",
                   "config:Put*",
                   "config:Select*",
                   "dax:DescribeClusters",
                   "dms:DescribeEventSubscriptions",
                   "dms:DescribeReplicationInstances",
                   "dms:DescribeReplicationSubnetGroups",
                   "dms:ListTagsForResource",
                   "dynamodb:DescribeContinuousBackups",
                   "dynamodb:DescribeLimits",
                   "dynamodb:DescribeTable",
                   "dynamodb:ListTables",
                   "dynamodb:ListTagsOfResource",
                   "ec2:Describe*",
                   "ec2:GetEbsEncryptionByDefault",
                   "ecr-public:DescribeRepositories",
                   "ecr-public:GetRepositoryCatalogData",
                   "ecr-public:GetRepositoryPolicy",
                   "ecr-public:ListTagsForResource",
                   "ecr:DescribeRepositories",
                   "ecr:GetLifecyclePolicy",
                   "ecr:GetRepositoryPolicy",
                   "ecr:ListTagsForResource",
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                   "ecs:DescribeClusters",
                   "ecs:DescribeServices",
                   "ecs:DescribeTaskDefinition",
                   "ecs:DescribeTaskSets",
                   "ecs:ListClusters",
                   "ecs:ListServices",
                   "ecs:ListTagsForResource",
                   "ecs:ListTaskDefinitionFamilies",
                   "ecs:ListTaskDefinitions",
                   "eks:DescribeCluster",
                   "eks:DescribeNodegroup",
                   "eks:ListClusters",
                   "eks:ListNodegroups",
                   "elasticache:DescribeCacheClusters",
                   "elasticache:DescribeCacheParameterGroups",
                   "elasticache:DescribeCacheSubnetGroups",
                   "elasticache:DescribeReplicationGroups",
                   "elasticache:DescribeSnapshots",
                   "elasticache:ListTagsForResource",
                   "elasticbeanstalk:DescribeConfigurationSettings",
                   "elasticbeanstalk:DescribeEnvironments",
                   "elasticfilesystem:DescribeAccessPoints",
                   "elasticfilesystem:DescribeBackupPolicy",
                   "elasticfilesystem:DescribeFileSystemPolicy",
                   "elasticfilesystem:DescribeFileSystems",
                   "elasticfilesystem:DescribeLifecycleConfiguration",
                   "elasticfilesystem:DescribeMountTargets",
                   "elasticfilesystem:DescribeMountTargetSecurityGroups",
                   "elasticloadbalancing:DescribeListeners",
                   "elasticloadbalancing:DescribeLoadBalancerAttributes",
                   "elasticloadbalancing:DescribeLoadBalancerPolicies",
                   "elasticloadbalancing:DescribeLoadBalancers",
                   "elasticloadbalancing:DescribeRules",
                   "elasticloadbalancing:DescribeTags",
                   "elasticmapreduce:DescribeCluster",
                   "elasticmapreduce:DescribeSecurityConfiguration",
                   "elasticmapreduce:DescribeStep",
                   "elasticmapreduce:GetBlockPublicAccessConfiguration",
                   "elasticmapreduce:GetManagedScalingPolicy",
                   "elasticmapreduce:ListClusters",
                   "elasticmapreduce:ListInstanceFleets",
                   "elasticmapreduce:ListInstanceGroups",
                   "elasticmapreduce:ListInstances",
                   "elasticmapreduce:ListSecurityConfigurations",
                   "elasticmapreduce:ListSteps",
                   "es:DescribeDomain",
                   "es:DescribeDomains",
                   "es:DescribeElasticsearchDomain",
                   "es:DescribeElasticsearchDomains",
                   "es:GetCompatibleElasticsearchVersions",
                   "es:GetCompatibleVersions",
                   "es:ListDomainNames",
                   "es:ListTags",
                   "firehose:DescribeDeliveryStream",
                   "firehose:ListDeliveryStreams",
                   "firehose:ListTagsForDeliveryStream",
                   "fsx:DescribeFileSystems",
                   "globalaccelerator:DescribeAccelerator",
                   "globalaccelerator:DescribeEndpointGroup",
                   "globalaccelerator:DescribeListener",
                   "globalaccelerator:ListAccelerators",
                   "globalaccelerator:ListEndpointGroups",
                   "globalaccelerator:ListListeners",
                   "globalaccelerator:ListTagsForResource",
                   "guardduty:GetDetector",
                   "guardduty:GetFindings",
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                   "guardduty:GetMasterAccount",
                   "guardduty:ListDetectors",
                   "guardduty:ListFindings",
                   "iam:GenerateCredentialReport",
                   "iam:GetAccountAuthorizationDetails",
                   "iam:GetAccountPasswordPolicy",
                   "iam:GetAccountSummary",
                   "iam:GetCredentialReport",
                   "iam:GetGroup",
                   "iam:GetGroupPolicy",
                   "iam:GetPolicy",
                   "iam:GetPolicyVersion",
                   "iam:GetRole",
                   "iam:GetRolePolicy",
                   "iam:GetUser",
                   "iam:GetUserPolicy",
                   "iam:ListAttachedGroupPolicies",
                   "iam:ListAttachedRolePolicies",
                   "iam:ListAttachedUserPolicies",
                   "iam:ListEntitiesForPolicy",
                   "iam:ListGroupPolicies",
                   "iam:ListGroupsForUser",
                   "iam:ListInstanceProfilesForRole",
                   "iam:ListPolicyVersions",
                   "iam:ListRolePolicies",
                   "iam:ListUserPolicies",
                   "iam:ListVirtualMFADevices",
                   "kafka:DescribeCluster",
                   "kafka:ListClusters",
                   "kinesis:DescribeStreamConsumer",
                   "kinesis:DescribeStreamSummary",
                   "kinesis:ListStreamConsumers",
                   "kinesis:ListStreams",
                   "kinesis:ListTagsForStream",
                   "kms:DescribeKey",
                   "kms:GetKeyPolicy",
                   "kms:GetKeyRotationStatus",
                   "kms:ListKeys",
                   "kms:ListResourceTags",
                   "lambda:GetAlias",
                   "lambda:GetFunction",
                   "lambda:GetFunctionCodeSigningConfig",
                   "lambda:GetPolicy",
                   "lambda:ListAliases",
                   "lambda:ListFunctions",
                   "lambda:ListVersionsByFunction",
                   "logs:DescribeLogGroups",
                   "logs:ListTagsLogGroup",
                   "network-firewall:DescribeLoggingConfiguration",
                   "network-firewall:ListFirewalls",
                   "organizations:DescribeOrganization",
                   "organizations:DescribePolicy",
                   "organizations:ListParents",
                   "organizations:ListPoliciesForTarget",
                   "rds:DescribeDBClusters",
                   "rds:DescribeDBClusterSnapshotAttributes",
                   "rds:DescribeDBClusterSnapshots",
                   "rds:DescribeDBEngineVersions",
                   "rds:DescribeDBInstances",
                   "rds:DescribeDBParameterGroups",
                   "rds:DescribeDBParameters",
                   "rds:DescribeDBSecurityGroups",
                   "rds:DescribeDBSnapshotAttributes",
                   "rds:DescribeDBSnapshots",
                   "rds:DescribeDBSubnetGroups",
                   "rds:DescribeEventSubscriptions",
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                   "rds:DescribeOptionGroups",
                   "rds:ListTagsForResource",
                   "redshift:DescribeClusterParameterGroups",
                   "redshift:DescribeClusterParameters",
                   "redshift:DescribeClusters",
                   "redshift:DescribeClusterSecurityGroups",
                   "redshift:DescribeClusterSnapshots",
                   "redshift:DescribeClusterSubnetGroups",
                   "redshift:DescribeEventSubscriptions",
                   "redshift:DescribeLoggingStatus",
                   "route53:GetHealthCheck",
                   "route53:GetHostedZone",
                   "route53:ListHealthChecks",
                   "route53:ListHostedZones",
                   "route53:ListHostedZonesByName",
                   "route53:ListQueryLoggingConfigs",
                   "route53:ListResourceRecordSets",
                   "route53:ListTagsForResource",
                   "route53resolver:GetResolverEndpoint",
                   "route53resolver:GetResolverRule",
                   "route53resolver:GetResolverRuleAssociation",
                   "route53resolver:ListResolverEndpointIpAddresses",
                   "route53resolver:ListResolverEndpoints",
                   "route53resolver:ListResolverRuleAssociations",
                   "route53resolver:ListResolverRules",
                   "route53resolver:ListTagsForResource",
                   "s3:GetAccelerateConfiguration",
                   "s3:GetAccessPoint",
                   "s3:GetAccessPointPolicy",
                   "s3:GetAccessPointPolicyStatus",
                   "s3:GetAccountPublicAccessBlock",
                   "s3:GetBucketAcl",
                   "s3:GetBucketCORS",
                   "s3:GetBucketLocation",
                   "s3:GetBucketLogging",
                   "s3:GetBucketNotification",
                   "s3:GetBucketObjectLockConfiguration",
                   "s3:GetBucketPolicy",
                   "s3:GetBucketPublicAccessBlock",
                   "s3:GetBucketRequestPayment",
                   "s3:GetBucketTagging",
                   "s3:GetBucketVersioning",
                   "s3:GetBucketWebsite",
                   "s3:GetEncryptionConfiguration",
                   "s3:GetLifecycleConfiguration",
                   "s3:GetReplicationConfiguration",
                   "s3:ListAccessPoints",
                   "s3:ListAllMyBuckets",
                   "s3:ListBucket",
                   "sagemaker:DescribeCodeRepository",
                   "sagemaker:DescribeEndpoint",
                   "sagemaker:DescribeEndpointConfig",
                   "sagemaker:DescribeModel",
                   "sagemaker:DescribeMonitoringSchedule",
                   "sagemaker:DescribeNotebookInstance",
                   "sagemaker:DescribeNotebookInstanceLifecycleConfig",
                   "sagemaker:DescribeWorkteam",
                   "sagemaker:ListCodeRepositories",
                   "sagemaker:ListEndpointConfigs",
                   "sagemaker:ListEndpoints",
                   "sagemaker:ListModels",
                   "sagemaker:ListMonitoringSchedules",
                   "sagemaker:ListNotebookInstanceLifecycleConfigs",
                   "sagemaker:ListNotebookInstances",
                   "sagemaker:ListTags",
                   "sagemaker:ListWorkteams",
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                   "secretsmanager:ListSecrets",
                   "secretsmanager:ListSecretVersionIds",
                   "securityhub:DescribeHub",
                   "shield:DescribeDRTAccess",
                   "shield:DescribeProtection",
                   "shield:DescribeSubscription",
                   "sns:GetSubscriptionAttributes",
                   "sns:GetTopicAttributes",
                   "sns:ListSubscriptions",
                   "sns:ListSubscriptionsByTopic",
                   "sns:ListTagsForResource",
                   "sns:ListTopics",
                   "sqs:GetQueueAttributes",
                   "sqs:ListQueues",
                   "sqs:ListQueueTags",
                   "ssm:DescribeAutomationExecutions",
                   "ssm:DescribeDocument",
                   "ssm:DescribeDocumentPermission",
                   "ssm:GetAutomationExecution",
                   "ssm:GetDocument",
                   "ssm:ListDocuments",
                   "states:DescribeStateMachine",
                   "states:ListStateMachines",
                   "states:ListTagsForResource",
                   "storagegateway:ListGateways",
                   "storagegateway:ListTagsForResource",
                   "storagegateway:ListVolumes",
                   "support:DescribeCases",
                   "tag:GetResources",
                   "waf-regional:GetLoggingConfiguration",
                   "waf-regional:GetWebACL",
                   "waf-regional:GetWebACLForResource",
                   "waf:GetLoggingConfiguration",
                   "waf:GetWebACL",
                   "wafv2:GetLoggingConfiguration"
            ],
            "Resource": "*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "logs:CreateLogStream",
                "logs:CreateLogGroup"
            ],
            "Resource": "arn:aws:logs:*:*:log-group:/aws/config/*"
        },
        {
            "Effect": "Allow",
            "Action": "logs:PutLogEvents",
            "Resource": "arn:aws:logs:*:*:log-group:/aws/config/*:log-stream:config-rule-
evaluation/*"
        }
    ]
}

AWSpolicy gestita: AWS_ConfigRole
Per registrare il tuoAWSconfigurazioni delle risorse,AWS Configrichiede autorizzazioni IAM per ottenere
i dettagli di configurazione sulle risorse. Se si desidera creare un ruolo IAM perAWS Config, è possibile
utilizzare la policy gestitaAWS_ConfigRolee collegalo al tuo ruolo IAM.

Questa politica IAM viene aggiornata ogni voltaAWS Configaggiunge supporto per unAWSTipo di risorsa .
Ciò significa cheAWS Configcontinuerà a disporre delle autorizzazioni necessarie per registrare i dati di
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configurazione dei tipi di risorse supportati fino a quandoAWS_ConfigRoleruolo ha questa politica gestita
allegata. Per ulteriori informazioni, consultare Tipi di risorsa supportati (p. 9) e Autorizzazioni per il ruolo
IAM assegnato aAWS Config (p. 6625).

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                   "access-analyzer:GetAnalyzer",
                   "access-analyzer:GetArchiveRule",
                   "access-analyzer:ListAnalyzers",
                   "access-analyzer:ListArchiveRules",
                   "access-analyzer:ListTagsForResource",
                   "account:GetAlternateContact",
                   "acm:DescribeCertificate",
                   "acm:ListCertificates",
                   "acm:ListTagsForCertificate",
                   "apigateway:GET",
                   "application-autoscaling:DescribeScalableTargets",
                   "application-autoscaling:DescribeScalingPolicies",
                   "autoscaling:DescribeAutoScalingGroups",
                   "autoscaling:DescribeLaunchConfigurations",
                   "autoscaling:DescribeLifecycleHooks",
                   "autoscaling:DescribePolicies",
                   "autoscaling:DescribeScheduledActions",
                   "autoscaling:DescribeTags",
                   "backup:DescribeBackupVault",
                   "backup:DescribeRecoveryPoint",
                   "backup:GetBackupPlan",
                   "backup:GetBackupSelection",
                   "backup:GetBackupVaultAccessPolicy",
                   "backup:GetBackupVaultNotifications",
                   "backup:ListBackupPlans",
                   "backup:ListBackupSelections",
                   "backup:ListBackupVaults",
                   "backup:ListRecoveryPointsByBackupVault",
                   "backup:ListTags",
                   "cloudformation:DescribeType",
                   "cloudformation:ListTypes",
                   "cloudfront:ListDistributions",
                   "cloudfront:ListTagsForResource",
                   "cloudtrail:DescribeTrails",
                   "cloudtrail:GetEventSelectors",
                   "cloudtrail:GetTrailStatus",
                   "cloudtrail:ListTags",
                   "cloudwatch:DescribeAlarms",
                   "codedeploy:GetDeploymentConfig",                   
                   "codepipeline:GetPipeline",
                   "codepipeline:GetPipelineState",
                   "codepipeline:ListPipelines",
                   "config:BatchGet*",
                   "config:Describe*",
                   "config:Get*",
                   "config:List*",
                   "config:Put*",
                   "config:Select*",
                   "dax:DescribeClusters",
                   "dms:DescribeEventSubscriptions",
                   "dms:DescribeReplicationInstances",
                   "dms:DescribeReplicationSubnetGroups",
                   "dms:ListTagsForResource",
                   "dynamodb:DescribeContinuousBackups",
                   "dynamodb:DescribeLimits",
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                   "dynamodb:DescribeTable",
                   "dynamodb:ListTables",
                   "dynamodb:ListTagsOfResource",
                   "ec2:Describe*",
                   "ec2:GetEbsEncryptionByDefault",
                   "ecr-public:DescribeRepositories",
                   "ecr-public:GetRepositoryCatalogData",
                   "ecr-public:GetRepositoryPolicy",
                   "ecr-public:ListTagsForResource",
                   "ecr:DescribeRepositories",
                   "ecr:GetLifecyclePolicy",
                   "ecr:GetRepositoryPolicy",
                   "ecr:ListTagsForResource",
                   "ecs:DescribeClusters",
                   "ecs:DescribeServices",
                   "ecs:DescribeTaskDefinition",
                   "ecs:DescribeTaskSets",
                   "ecs:ListClusters",
                   "ecs:ListServices",
                   "ecs:ListTagsForResource",
                   "ecs:ListTaskDefinitionFamilies",
                   "ecs:ListTaskDefinitions",
                   "eks:DescribeCluster",
                   "eks:DescribeNodegroup",
                   "eks:ListClusters",
                   "eks:ListNodegroups",
                   "elasticache:DescribeCacheClusters",
                   "elasticache:DescribeCacheParameterGroups",
                   "elasticache:DescribeCacheSubnetGroups",
                   "elasticache:DescribeReplicationGroups",
                   "elasticache:DescribeSnapshots",
                   "elasticache:ListTagsForResource",
                   "elasticbeanstalk:DescribeConfigurationSettings",
                   "elasticbeanstalk:DescribeEnvironments",
                   "elasticfilesystem:DescribeAccessPoints",
                   "elasticfilesystem:DescribeBackupPolicy",
                   "elasticfilesystem:DescribeFileSystemPolicy",
                   "elasticfilesystem:DescribeFileSystems",
                   "elasticfilesystem:DescribeLifecycleConfiguration",
                   "elasticfilesystem:DescribeMountTargets",
                   "elasticfilesystem:DescribeMountTargetSecurityGroups",
                   "elasticloadbalancing:DescribeListeners",
                   "elasticloadbalancing:DescribeLoadBalancerAttributes",
                   "elasticloadbalancing:DescribeLoadBalancerPolicies",
                   "elasticloadbalancing:DescribeLoadBalancers",
                   "elasticloadbalancing:DescribeRules",
                   "elasticloadbalancing:DescribeTags",
                   "elasticmapreduce:DescribeCluster",
                   "elasticmapreduce:DescribeSecurityConfiguration",
                   "elasticmapreduce:DescribeStep",
                   "elasticmapreduce:GetBlockPublicAccessConfiguration",
                   "elasticmapreduce:GetManagedScalingPolicy",
                   "elasticmapreduce:ListClusters",
                   "elasticmapreduce:ListInstanceFleets",
                   "elasticmapreduce:ListInstanceGroups",
                   "elasticmapreduce:ListInstances",
                   "elasticmapreduce:ListSecurityConfigurations",
                   "elasticmapreduce:ListSteps",
                   "es:DescribeDomain",
                   "es:DescribeDomains",
                   "es:DescribeElasticsearchDomain",
                   "es:DescribeElasticsearchDomains",
                   "es:GetCompatibleElasticsearchVersions",
                   "es:GetCompatibleVersions",
                   "es:ListDomainNames",
                   "es:ListTags",
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                   "firehose:DescribeDeliveryStream",
                   "firehose:ListDeliveryStreams",
                   "firehose:ListTagsForDeliveryStream",
                   "fsx:DescribeFileSystems",
                   "globalaccelerator:DescribeAccelerator",
                   "globalaccelerator:DescribeEndpointGroup",
                   "globalaccelerator:DescribeListener",
                   "globalaccelerator:ListAccelerators",
                   "globalaccelerator:ListEndpointGroups",
                   "globalaccelerator:ListListeners",
                   "globalaccelerator:ListTagsForResource",
                   "guardduty:GetDetector",
                   "guardduty:GetFindings",
                   "guardduty:GetMasterAccount",
                   "guardduty:ListDetectors",
                   "guardduty:ListFindings",
                   "iam:GenerateCredentialReport",
                   "iam:GetAccountAuthorizationDetails",
                   "iam:GetAccountPasswordPolicy",
                   "iam:GetAccountSummary",
                   "iam:GetCredentialReport",
                   "iam:GetGroup",
                   "iam:GetGroupPolicy",
                   "iam:GetPolicy",
                   "iam:GetPolicyVersion",
                   "iam:GetRole",
                   "iam:GetRolePolicy",
                   "iam:GetUser",
                   "iam:GetUserPolicy",
                   "iam:ListAttachedGroupPolicies",
                   "iam:ListAttachedRolePolicies",
                   "iam:ListAttachedUserPolicies",
                   "iam:ListEntitiesForPolicy",
                   "iam:ListGroupPolicies",
                   "iam:ListGroupsForUser",
                   "iam:ListInstanceProfilesForRole",
                   "iam:ListPolicyVersions",
                   "iam:ListRolePolicies",
                   "iam:ListUserPolicies",
                   "iam:ListVirtualMFADevices",
                   "kafka:DescribeCluster",
                   "kafka:ListClusters",
                   "kinesis:DescribeStreamConsumer",
                   "kinesis:DescribeStreamSummary",
                   "kinesis:ListStreamConsumers",
                   "kinesis:ListStreams",
                   "kinesis:ListTagsForStream",
                   "kms:DescribeKey",
                   "kms:GetKeyPolicy",
                   "kms:GetKeyRotationStatus",
                   "kms:ListKeys",
                   "kms:ListResourceTags",
                   "lambda:GetAlias",
                   "lambda:GetFunction",
                   "lambda:GetFunctionCodeSigningConfig",
                   "lambda:GetPolicy",
                   "lambda:ListAliases",
                   "lambda:ListFunctions",
                   "lambda:ListVersionsByFunction",
                   "logs:DescribeLogGroups",
                   "logs:ListTagsLogGroup",
                   "network-firewall:DescribeLoggingConfiguration",
                   "network-firewall:ListFirewalls",
                   "organizations:DescribeOrganization",
                   "organizations:DescribePolicy",
                   "organizations:ListParents",
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                   "organizations:ListPoliciesForTarget",
                   "rds:DescribeDBClusters",
                   "rds:DescribeDBClusterSnapshotAttributes",
                   "rds:DescribeDBClusterSnapshots",
                   "rds:DescribeDBEngineVersions",
                   "rds:DescribeDBInstances",
                   "rds:DescribeDBParameterGroups",
                   "rds:DescribeDBParameters",
                   "rds:DescribeDBSecurityGroups",
                   "rds:DescribeDBSnapshotAttributes",
                   "rds:DescribeDBSnapshots",
                   "rds:DescribeDBSubnetGroups",
                   "rds:DescribeEventSubscriptions",
                   "rds:DescribeOptionGroups",
                   "rds:ListTagsForResource",
                   "redshift:DescribeClusterParameterGroups",
                   "redshift:DescribeClusterParameters",
                   "redshift:DescribeClusters",
                   "redshift:DescribeClusterSecurityGroups",
                   "redshift:DescribeClusterSnapshots",
                   "redshift:DescribeClusterSubnetGroups",
                   "redshift:DescribeEventSubscriptions",
                   "redshift:DescribeLoggingStatus",
                   "route53:GetHealthCheck",
                   "route53:GetHostedZone",
                   "route53:ListHealthChecks",
                   "route53:ListHostedZones",
                   "route53:ListHostedZonesByName",
                   "route53:ListQueryLoggingConfigs",
                   "route53:ListResourceRecordSets",
                   "route53:ListTagsForResource",
                   "route53resolver:GetResolverEndpoint",
                   "route53resolver:GetResolverRule",
                   "route53resolver:GetResolverRuleAssociation",
                   "route53resolver:ListResolverEndpointIpAddresses",
                   "route53resolver:ListResolverEndpoints",
                   "route53resolver:ListResolverRuleAssociations",
                   "route53resolver:ListResolverRules",
                   "route53resolver:ListTagsForResource",
                   "s3:GetAccelerateConfiguration",
                   "s3:GetAccessPoint",
                   "s3:GetAccessPointPolicy",
                   "s3:GetAccessPointPolicyStatus",
                   "s3:GetAccountPublicAccessBlock",
                   "s3:GetBucketAcl",
                   "s3:GetBucketCORS",
                   "s3:GetBucketLocation",
                   "s3:GetBucketLogging",
                   "s3:GetBucketNotification",
                   "s3:GetBucketObjectLockConfiguration",
                   "s3:GetBucketPolicy",
                   "s3:GetBucketPublicAccessBlock",
                   "s3:GetBucketRequestPayment",
                   "s3:GetBucketTagging",
                   "s3:GetBucketVersioning",
                   "s3:GetBucketWebsite",
                   "s3:GetEncryptionConfiguration",
                   "s3:GetLifecycleConfiguration",
                   "s3:GetReplicationConfiguration",
                   "s3:ListAccessPoints",
                   "s3:ListAllMyBuckets",
                   "s3:ListBucket",
                   "sagemaker:DescribeCodeRepository",
                   "sagemaker:DescribeEndpoint",
                   "sagemaker:DescribeEndpointConfig",
                   "sagemaker:DescribeModel",
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                   "sagemaker:DescribeMonitoringSchedule",
                   "sagemaker:DescribeNotebookInstance",
                   "sagemaker:DescribeNotebookInstanceLifecycleConfig",
                   "sagemaker:DescribeWorkteam",
                   "sagemaker:ListCodeRepositories",
                   "sagemaker:ListEndpointConfigs",
                   "sagemaker:ListEndpoints",
                   "sagemaker:ListModels",
                   "sagemaker:ListMonitoringSchedules",
                   "sagemaker:ListNotebookInstanceLifecycleConfigs",
                   "sagemaker:ListNotebookInstances",
                   "sagemaker:ListTags",
                   "sagemaker:ListWorkteams",
                   "secretsmanager:ListSecrets",
                   "secretsmanager:ListSecretVersionIds",
                   "securityhub:DescribeHub",
                   "shield:DescribeDRTAccess",
                   "shield:DescribeProtection",
                   "shield:DescribeSubscription",
                   "sns:GetSubscriptionAttributes",
                   "sns:GetTopicAttributes",
                   "sns:ListSubscriptions",
                   "sns:ListSubscriptionsByTopic",
                   "sns:ListTagsForResource",
                   "sns:ListTopics",
                   "sqs:GetQueueAttributes",
                   "sqs:ListQueues",
                   "sqs:ListQueueTags",
                   "ssm:DescribeAutomationExecutions",
                   "ssm:DescribeDocument",
                   "ssm:DescribeDocumentPermission",
                   "ssm:GetAutomationExecution",
                   "ssm:GetDocument",
                   "ssm:ListDocuments",
                   "states:DescribeStateMachine",
                   "states:ListStateMachines",
                   "states:ListTagsForResource",
                   "storagegateway:ListGateways",
                   "storagegateway:ListTagsForResource",
                   "storagegateway:ListVolumes",
                   "support:DescribeCases",
                   "tag:GetResources",
                   "waf-regional:GetLoggingConfiguration",
                   "waf-regional:GetWebACL",
                   "waf-regional:GetWebACLForResource",
                   "waf:GetLoggingConfiguration",
                   "waf:GetWebACL",
                   "wafv2:GetLoggingConfiguration"
            ],
            "Resource": "*"
        },
        {
            "Effect": "Allow",
            "Action": [
                "logs:CreateLogStream",
                "logs:CreateLogGroup"
            ],
            "Resource": "arn:aws:logs:*:*:log-group:/aws/config/*"
        },
        {
            "Effect": "Allow",
            "Action": "logs:PutLogEvents",
            "Resource": "arn:aws:logs:*:*:log-group:/aws/config/*:log-stream:config-rule-
evaluation/*"
        }
    ]
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}

Aggiornamenti di AWS Config alle policy gestite da
AWS
Visualizza i dettagli sugli aggiornamenti alle policy gestite da AWS per AWS Config da quando questo
servizio ha iniziato a tenere traccia delle modifiche. Per gli avvisi automatici sulle modifiche apportate a
questa pagina, iscriviti al feed RSS nellaAWS Config Cronologia dei documenti(Certificato creato).

Modifica Descrizione Data

AWSConfigServiceRolePolicy (p. 6637)—
Add Elastic Beanstalk: Descrive
Ambients, Elastic Beanstalk:
Descrive Configuration Settings,
Account: Ottieni contatto
alternativo, Organizzazioni:
Descrivi criteri, Organizzazioni:
Elenca criteri per Target, ES:
Ottieni versioni di ricerca elastica
compatibili, RDS: Descrive
Option Groups, es: Ottieni
versioni compatibili, distribuzione
del codice: getDeploymentConfig,
ECR-Public: Get Repository
Policy, Access-Analyzer:
getArchiveRule ed ECS: ListTask
Definition Families

Questa politica ora concede
l'autorizzazione per ottenere
dettagli sugli ambienti Elastic
Beanstalk e una descrizione
delle impostazioni per il set
di configurazione Elastic
Beanstalk specificato, ottenere
una mappa delle versioni di
OpenSearch o Elasticsearch,
descrivere i gruppi di opzioni
Amazon RDS disponibili
per un database e ottenere
informazioni informazioni su una
configurazione di distribuzione
di CodeDeploy. Questa politica
ora concede inoltre il permesso
di recuperare il contatto
alternativo specificato allegato
a unAWSaccount, recupera
le informazioni su unAWS
Organizationspolicy, recupero
di una politica di repository
Amazon ECR, recupera
informazioni su un archivioAWS
Configregola, recupera un
elenco di famiglie di definizioni
di attività Amazon ECS, elenca
le unità organizzative principali
o padre dell'unità organizzativa
o dell'account figlio specificato
ed elenca i criteri associati alla
radice di destinazione, all'unità
organizzativa o all'account
specificato.

10 febbraio 2022

AWS_ConfigRole (p. 6642)—
Add Elastic Beanstalk: Descrive
Ambients, Elastic Beanstalk:
Descrive Configuration Settings,
Account: Ottieni contatto
alternativo, Organizzazioni:
Descrivi criteri, Organizzazioni:
Elenca criteri per Target, ES:
Ottieni versioni di ricerca elastica

Questa politica ora concede
l'autorizzazione per ottenere
dettagli sugli ambienti Elastic
Beanstalk e una descrizione
delle impostazioni per il set
di configurazione Elastic
Beanstalk specificato, ottenere
una mappa delle versioni di
OpenSearch o Elasticsearch,

10 febbraio 2022
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compatibili, RDS: Descrive
Option Groups, es: Ottieni
versioni compatibili, distribuzione
del codice: getDeploymentConfig,
ECR-Public: Get Repository
Policy, Access-Analyzer:
getArchiveRule ed ECS: ListTask
Definition Families

descrivere i gruppi di opzioni
Amazon RDS disponibili
per un database e ottenere
informazioni informazioni su una
configurazione di distribuzione
di CodeDeploy. Questa politica
ora concede inoltre il permesso
di recuperare il contatto
alternativo specificato allegato
a unAWSaccount, recupera
le informazioni su unAWS
Organizationspolicy, recupero
di una politica di repository
Amazon ECR, recupera
informazioni su un archivioAWS
Configregola, recupera un
elenco di famiglie di definizioni
di attività Amazon ECS, elenca
le unità organizzative principali
o padre dell'unità organizzativa
o dell'account figlio specificato
ed elenca i criteri associati alla
radice di destinazione, all'unità
organizzativa o all'account
specificato.

AWSConfigServiceRolePolicy (p. 6637)—
Aggiungi log: CreateLogStream,
log:CreateLogGroup e
logs:PutLogEvent

Questa politica ora consente di
creare gruppi di log e stream
di Amazon CloudWatch e di
scrivere log sui flussi di log creati.

15 dicembre 2021

AWS_ConfigRole (p. 6642)—
Aggiungi log: CreateLogStream,
log:CreateLogGroup e
logs:PutLogEvent

Questa politica ora consente di
creare gruppi di log e stream
di Amazon CloudWatch e di
scrivere log sui flussi di log creati.

15 dicembre 2021

AWSConfigServiceRolePolicy (p. 6637)—
Add ES: Descrived Domain, ES:
domini descritti, RDS: parametri
B descritti e, Elasticache:
Descrive snapshot

Questa policy ora concede
l'autorizzazione per
ottenere dettagli su
unAmazon OpenSearch
Service(OpenSearch Service)
dominio/domini e per ottenere un
elenco dettagliato di parametri
per un particolare gruppo di
parametri database Amazon
Relational Database Service
(Amazon RDS). Questa
politica consente inoltre di
ottenere informazioni dettagliate
sulle istantanee di Amazon
ElastiCache.

8 settembre 2021
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AWS_ConfigRole (p. 6642)—
Add ES: Descrived Domain, ES:
domini descritti, RDS: parametri
B descritti e, Elasticache:
Descrive snapshot

Questa policy ora concede
l'autorizzazione per
ottenere dettagli su
unAmazon OpenSearch
Service(OpenSearch Service)
dominio/domini e per ottenere un
elenco dettagliato di parametri
per un particolare gruppo di
parametri database Amazon
Relational Database Service
(Amazon RDS). Questa
politica consente inoltre di
ottenere informazioni dettagliate
sulle istantanee di Amazon
ElastiCache.

8 settembre 2021

AWSConfigServiceRolePolicy (p. 6637)—
Aggiungi log: ListTagsLog Group,
States:ListTag for Resource,
States:ListState Machines,
States:Descrive State Machine
e autorizzazioni aggiuntive
perAWSTipi di risorsa

Questo criterio ora concede
l'autorizzazione per elencare i
tag per un gruppo di log, i tag
di elenco per una macchina
a stato ed elencare tutte le
macchine a stato. Questa policy
ora concede l'autorizzazione per
ottenere dettagli su un computer
a stato. Questa politica ora
supporta anche autorizzazioni
aggiuntive per Amazon EC2
Systems Manager (SSM),
Amazon Elastic Container
Registry, Amazon FSx, Amazon
Kinesis Data Firehose, Amazon
Managed Streaming for Apache
Kafka (Amazon MSK), Amazon
Relational Database Service
(Amazon RDS), Amazon Route
53, Amazon SageMaker, Amazon
Route 53, Amazon SageMaker,
Amazon Simple Notification
Service,AWS Database Migration
Service,AWS Global Accelerator,
eAWS Storage Gateway.

28 luglio 2021
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AWS_ConfigRole (p. 6642)—
Aggiungi log: ListTagsLog Group,
States:ListTag for Resource,
States:ListState Machines,
States:Descrive State Machine
e autorizzazioni aggiuntive
perAWSTipi di risorsa

Questo criterio ora concede
l'autorizzazione per elencare i
tag per un gruppo di log, i tag
di elenco per una macchina
a stato ed elencare tutte le
macchine a stato. Questa policy
ora concede l'autorizzazione per
ottenere dettagli su un computer
a stato. Questa politica ora
supporta anche autorizzazioni
aggiuntive per Amazon EC2
Systems Manager (SSM),
Amazon Elastic Container
Registry, Amazon FSx, Amazon
Kinesis Data Firehose, Amazon
Managed Streaming for Apache
Kafka (Amazon MSK), Amazon
Relational Database Service
(Amazon RDS), Amazon Route
53, Amazon SageMaker, Amazon
Route 53, Amazon SageMaker,
Amazon Simple Notification
Service,AWS Database Migration
Service,AWS Global Accelerator,
eAWS Storage Gateway.

28 luglio 2021

AWSConfigServiceRolePolicy (p. 6637)—
Aggiungi
SSM:DescribeDocumentPermission
e autorizzazioni aggiuntive
perAWSTipi di risorsa

Questa policy concede ora
l'autorizzazione per visualizzare
le autorizzazioni diAWS
Systems Managerdocumenti
e informazioni su IAM Access
Analyzer. Questa politica ora
supporta ulterioriAWStipi di
risorse per Amazon Kinesis,
Amazon ElastiCache, Amazon
EMR,AWS Network Firewall,
Amazon Route 53 e Amazon
Relational Database Service
(Amazon RDS). Queste
modifiche alle autorizzazioni
consentonoAWS Configper
richiamare le API di sola lettura
necessarie per supportare questi
tipi di risorse. Questa politica
ora supporta anche il filtraggio
delle funzioni Lambda @Edge
per illambda-inside-vpc AWS
Configregola gestita.

8 giugno 2021
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AWS_ConfigRole (p. 6642)—
Aggiungi
SSM:DescribeDocumentPermission
e autorizzazioni aggiuntive
perAWSTipi di risorsa

Questa policy concede ora
l'autorizzazione per visualizzare
le autorizzazioni diAWS
Systems Managerdocumenti
e informazioni su IAM Access
Analyzer. Questa politica ora
supporta ulterioriAWStipi di
risorse per Amazon Kinesis,
Amazon ElastiCache, Amazon
EMR,AWS Network Firewall,
Amazon Route 53 e Amazon
Relational Database Service
(Amazon RDS). Queste
modifiche alle autorizzazioni
consentonoAWS Configper
richiamare le API di sola lettura
necessarie per supportare questi
tipi di risorse. Questa politica
ora supporta anche il filtraggio
delle funzioni Lambda @Edge
per illambda-inside-vpc AWS
Configregola gestita.

8 giugno 2021

AWSConfigServiceRolePolicy (p. 6637)—
Aggiungi apigateWay:Ottieni
l'autorizzazione per effettuare
chiamate GET di sola
lettura a API Gateway e
s3:GetAccessPointPolicy
e autorizzazione
s3:GetAccessPointPolicyStatus
per richiamare le API di sola
lettura di Amazon S3

Questo criterio ora
concede autorizzazioni che
consentonoAWS Configper
effettuare chiamate GET di
sola lettura a API Gateway per
supportare unAWS ConfigRegola
per API Gateway. Il criterio
aggiunge inoltre autorizzazioni
che consentonoAWS Configper
richiamare le API di sola
lettura Amazon Simple
Storage Service (Amazon S3),
necessarie per supportare la
nuovaAWS::S3::AccessPointTipo
di risorsa .

10 maggio 2021

AWS_ConfigRole (p. 6642)—
Aggiungi apigateWay:Ottieni
l'autorizzazione per effettuare
chiamate GET di sola
lettura a API Gateway e
s3:GetAccessPointPolicy
e autorizzazione
s3:GetAccessPointPolicyStatus
per richiamare le API di sola
lettura di Amazon S3

Questo criterio ora
concede autorizzazioni che
consentonoAWS Configper
effettuare chiamate GET di
sola lettura a API Gateway per
supportare unAWS Configper
API Gateway. Il criterio aggiunge
inoltre autorizzazioni che
consentonoAWS Configper
richiamare le API di sola
lettura Amazon Simple
Storage Service (Amazon S3),
necessarie per supportare la
nuovaAWS::S3::AccessPointTipo
di risorsa .

10 maggio 2021
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AWSConfigServiceRolePolicy (p. 6637)—
Aggiungi autorizzazione
SSM:ListDocuments e
autorizzazioni aggiuntive
perAWSTipi di risorsa

Questa policy concede ora
l'autorizzazione per visualizzare
le informazioni relative aAWS
Systems Managerdocumenti
specificati. Questa politica ora
supporta anche ulterioriAWStipi
di risorsa perAWS Backup,
Amazon Elastic File System,
Amazon ElastiCache, Amazon
Simple Storage Service
(Amazon S3), Amazon Elastic
Compute Cloud (Amazon EC2),
Amazon Kinesis, Amazon
SageMaker,AWS Database
Migration Servicee Amazon
Route 53. Queste modifiche alle
autorizzazioni consentonoAWS
Configper richiamare le API
di sola lettura necessarie per
supportare questi tipi di risorse.

1 aprile 2021

AWS_ConfigRole (p. 6642)—
Aggiungi autorizzazione
SSM:ListDocuments e
autorizzazioni aggiuntive
perAWSTipi di risorsa

Questa policy concede ora
l'autorizzazione per visualizzare
le informazioni relative aAWS
Systems Managerdocumenti
specificati. Questa politica ora
supporta anche ulterioriAWStipi
di risorsa perAWS Backup,
Amazon Elastic File System,
Amazon ElastiCache, Amazon
Simple Storage Service
(Amazon S3), Amazon Elastic
Compute Cloud (Amazon EC2),
Amazon Kinesis, Amazon
SageMaker,AWS Database
Migration Servicee Amazon
Route 53. Queste modifiche alle
autorizzazioni consentonoAWS
Configper richiamare le API
di sola lettura necessarie per
supportare questi tipi di risorse.

1 aprile 2021

AWSConfigRoleè obsoletta AWSConfigRoleè obsoleto.
La politica di sostituzione
èAWS_ConfigRole.

1 aprile 2021

AWS ConfigRilevamento delle
modifiche

AWS Config ha iniziato a
monitorare le modifiche per le
sue policy gestite da AWS.

1 aprile 2021
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Logging e monitoraggio in AWS Config
AWS Config è integrato con AWS CloudTrail, un servizio che offre un record delle operazioni eseguite
da un utente, un ruolo o un servizio AWS in AWS Config. Il monitoraggio è importante per garantire
l'affidabilità, la disponibilità e le prestazioni di AWS Config e delle soluzioni AWS.

Registrazione delle chiamate API AWS Config con
AWS CloudTrail
CloudTrail acquisisce tutte le chiamate API AWS Config come eventi. Le chiamate acquisite includono
le chiamate dalla console di AWS Config e le chiamate di codice alle operazioni delle API AWS Config.
Se si crea un trail, è possibile abilitare la distribuzione continua di eventi CloudTrail in un bucket Amazon
S3, inclusi gli eventi per AWS Config. Se non si configura un trail, è comunque possibile visualizzare gli
eventi più recenti nella console di CloudTrail in Event history (Cronologia eventi). Le informazioni raccolte
da CloudTrail consentono di determinare la richiesta effettuata ad AWS Config, l'indirizzo IP da cui è partita
la richiesta, l'autore della richiesta, il momento in cui è stata eseguita e altri dettagli.

Per ulteriori informazioni su CloudTrail, consultare la AWS CloudTrailGuida per l'utente di .

Argomenti
• Informazioni su AWS Config in CloudTrail (p. 6654)
• Comprensione delle voci dei file di log di AWS Config (p. 6655)
• Esempio di file di log (p. 6655)

Informazioni su AWS Config in CloudTrail
CloudTrail è abilitato sull'account AWS al momento della sua creazione. Quando si verifica un'attività in
AWS Config, tale attività viene registrata in un evento CloudTrail insieme ad altri eventi di servizio AWS
nella Cronologia eventi. È possibile visualizzare, cercare e scaricare gli eventi recenti nell'account AWS.
Per ulteriori informazioni, consulta Visualizzazione di eventi nella cronologia degli eventi di CloudTrail.

Per una registrazione continua degli eventi nell'account AWS che includa gli eventi per AWS Config,
creare un trail. Un percorso consente a CloudTrail di distribuire i file di log in un bucket Amazon S3. Per
impostazione predefinita, quando si crea un percorso nella console, questo sarà valido in tutte le Regioni
AWS. Il percorso registra gli eventi di tutte le regioni nella partizione AWS e distribuisce i file di registro
nel bucket Amazon S3 specificato. Inoltre, è possibile configurare altri servizi AWS per analizzare con
maggiore dettaglio e usare i dati evento raccolti nei registri CloudTrail. Per ulteriori informazioni, consulta gli
argomenti seguenti:

• Panoramica della creazione di un percorso
• Servizi e integrazioni CloudTrail supportati
• Configurazione delle notifiche Amazon SNS per CloudTrail
• Ricezione di file di log CloudTrail da più regioni e Ricezione di file di log CloudTrail da più account

All (Tutti)AWS Configle operazioni di vengono registrate da CloudTrail e sono documentate
nellaAWS ConfigDocumentazione di riferimento API. Ad esempio, le chiamate alle
operazioniDeliverConfigSnapshot,DeleteDeliveryChannel, eDescribeDeliveryChannelsoperazioni generano
voci nei file di log di CloudTrail.

Ogni evento o voce del registro contiene informazioni sull'utente che ha generato la richiesta. Le
informazioni di identità consentono di determinare quanto segue:
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• Se la richiesta è stata effettuata con credenziali utente root o AWS Identity and Access Management
(IAM).

• Se la richiesta è stata effettuata con le credenziali di sicurezza temporanee per un ruolo o un utente
federato.

• Se la richiesta è stata effettuata da un altro servizio AWS.

Per ulteriori informazioni, consulta Elemento userIdentity di CloudTrail.

Comprensione delle voci dei file di log di AWS Config
Un trail è una configurazione che consente la distribuzione di eventi come i file di log in un bucket Amazon
S3 specificato. I file di registro di CloudTrail possono contenere una o più voci di registro. Un evento
rappresenta una singola richiesta da un'origine e include informazioni sull'operazione richiesta, sulla data e
sull'ora dell'operazione, sui parametri richiesti e così via. I file di log CloudTrail non sono una traccia di pila
ordinata delle chiamate API pubbliche e di conseguenza non devono apparire in base a un ordine specifico.

Esempio di file di log
Per vedere esempi di voci del log CloudTrail, consulta i seguenti argomenti.

Indice
• DeleteDeliveryChannel (p. 6655)
• DeliverConfigSnapshot (p. 6656)
• DescribeConfigurationRecorderStatus (p. 6656)
• DescribeConfigurationRecorders (p. 6657)
• DescribeDeliveryChannels (p. 6657)
• GetResourceConfigHistory (p. 6658)
• PutConfigurationRecorder (p. 6658)
• PutDeliveryChannel (p. 6659)
• StartConfigurationRecorder (p. 6659)
• StopConfigurationRecorder (p. 6660)

DeleteDeliveryChannel
Di seguito è riportato un esempio di file di log di CloudTrail perDeleteDeliveryChanneloperazione.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:32:57Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DeleteDeliveryChannel",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "10.24.34.0",
      "userAgent": "aws-internal/3",
      "requestParameters": {
        "deliveryChannelName": "default"
      },
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      "responseElements": null,
      "requestID": "207d695a-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "5dcff7a9-e414-411a-a43e-88d122a0ad4a",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

DeliverConfigSnapshot
Di seguito è riportato un esempio di file di log di CloudTrail perDeliverConfigSnapshotoperazione.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "AssumedRole",
        "principalId": "AIDAABCDEFGHIJKLNMOPQ:Config-API-Test",
        "arn": "arn:aws:sts::111111111111:assumed-role/JaneDoe/Config-API-Test",
        "accountId": "111111111111",
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE",
        "sessionContext": {
          "attributes": {
            "mfaAuthenticated": "false",
            "creationDate": "2014-12-11T00:58:42Z"
          },
          "sessionIssuer": {
            "type": "Role",
            "principalId": "AIDAABCDEFGHIJKLNMOPQ",
            "arn": "arn:aws:iam::111111111111:role/JaneDoe",
            "accountId": "111111111111",
            "userName": "JaneDoe"
          }
        }
      },
      "eventTime": "2014-12-11T00:58:53Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DeliverConfigSnapshot",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "10.24.34.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "deliveryChannelName": "default"
      },
      "responseElements": {
        "configSnapshotId": "58d50f10-212d-4fa4-842e-97c614da67ce"
      },
      "requestID": "e0248561-80d0-11e4-9f1c-7739d36a3df2",
      "eventID": "3e88076c-eae1-4aa6-8990-86fe52aedbd8",
      "eventType": "AwsApiCall",
      recipientAccountId": "111111111111"
    }

DescribeConfigurationRecorderStatus
Di seguito è riportato un esempio di file di log di CloudTrail
perDescribeConfigurationRecorderStatusoperazione.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
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        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:44Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DescribeConfigurationRecorderStatus",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": null,
      "responseElements": null,
      "requestID": "8442f25d-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "a675b36b-455f-4e18-a4bc-d3e01749d3f1",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

DescribeConfigurationRecorders
Di seguito è riportato un esempio di file di log di CloudTrail perDescribeConfigurationRecordersoperazione.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:34:52Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DescribeConfigurationRecorders",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": null,
      "responseElements": null,
      "requestID": "6566b55c-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "6259a9ad-889e-423b-beeb-6e1eec84a8b5",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

DescribeDeliveryChannels
Di seguito è riportato un esempio di file di log di CloudTrail per l'DescribeDeliveryChannelsoperazione.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:02Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "DescribeDeliveryChannels",
      "awsRegion": "us-west-2",
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      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": null,
      "responseElements": null,
      "requestID": "6b6aee3f-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "3e15ebc5-bf39-4d2a-8b64-9392807985f1",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

GetResourceConfigHistory
Di seguito è riportato un esempio di file di log di CloudTrail perGetResourceConfigHistoryoperazione.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "AssumedRole",
        "principalId": "AIDAABCDEFGHIJKLNMOPQ:Config-API-Test",
        "arn": "arn:aws:sts::111111111111:assumed-role/JaneDoe/Config-API-Test",
        "accountId": "111111111111",
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE",
        "sessionContext": {
          "attributes": {
            "mfaAuthenticated": "false",
            "creationDate": "2014-12-11T00:58:42Z"
          },
          "sessionIssuer": {
            "type": "Role",
            "principalId": "AIDAABCDEFGHIJKLNMOPQ",
            "arn": "arn:aws:iam::111111111111:role/JaneDoe",
            "accountId": "111111111111",
            "userName": "JaneDoe"
          }
        }
      },
      "eventTime": "2014-12-11T00:58:42Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "GetResourceConfigHistory",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "10.24.34.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "resourceId": "vpc-a12bc345",
        "resourceType": "AWS::EC2::VPC",
        "limit": 0,
        "laterTime": "Dec 11, 2014 12:58:42 AM",
        "earlierTime": "Dec 10, 2014 4:58:42 PM"
      },
      "responseElements": null,
      "requestID": "d9f3490d-80d0-11e4-9f1c-7739d36a3df2",
      "eventID": "ba9c1766-d28f-40e3-b4c6-3ffb87dd6166",
      "eventType": "AwsApiCall",
      "recipientAccountId": "111111111111"
      }

PutConfigurationRecorder
Di seguito è riportato un esempio di file di log di CloudTrail perPutConfigurationRecorderoperazione.

{
      "eventVersion": "1.02",
      "userIdentity": {
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        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:23Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "PutConfigurationRecorder",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "configurationRecorder": {
          "name": "default",
          "roleARN": "arn:aws:iam::222222222222:role/config-role-pdx"
        }
      },
      "responseElements": null,
      "requestID": "779f7917-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "c91f3daa-96e8-44ee-8ddd-146ac06565a7",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

PutDeliveryChannel

Di seguito è riportato un esempio di file di log di CloudTrail perPutDeliveryChanneloperazione.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:33:08Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "PutDeliveryChannel",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "deliveryChannel": {
          "name": "default",
          "s3BucketName": "config-api-test-pdx",
          "snsTopicARN": "arn:aws:sns:us-west-2:222222222222:config-api-test-pdx"
        }
      },
      "responseElements": null,
      "requestID": "268b8d4d-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "b2db05f1-1c73-4e52-b238-db69c04e8dd4",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

StartConfigurationRecorder

Di seguito è riportato un esempio di file di log di CloudTrail perStartConfigurationRecorderoperazione.
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{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:34Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "StartConfigurationRecorder",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "configurationRecorderName": "default"
      },
      "responseElements": null,
      "requestID": "7e03fa6a-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "55a5507f-f306-4896-afe3-196dc078a88d",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

StopConfigurationRecorder

Di seguito è riportato un esempio di file di log di CloudTrail perStopConfigurationRecorderoperazione.

{
      "eventVersion": "1.02",
      "userIdentity": {
        "type": "IAMUser",
        "principalId": "AIDACKCEVSQ6C2EXAMPLE",
        "arn": "arn:aws:iam::222222222222:user/JohnDoe",
        "accountId": "222222222222",
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE",
        "userName": "JohnDoe"
      },
      "eventTime": "2014-12-11T18:35:13Z",
      "eventSource": "config.amazonaws.com",
      "eventName": "StopConfigurationRecorder",
      "awsRegion": "us-west-2",
      "sourceIPAddress": "192.0.2.0",
      "userAgent": "aws-cli/1.2.11 Python/2.7.4 Linux/2.6.18-164.el5",
      "requestParameters": {
        "configurationRecorderName": "default"
      },
      "responseElements": null,
      "requestID": "716deea3-8164-11e4-ab4f-657c7ab282ab",
      "eventID": "6225a85d-1e49-41e9-bf43-3cfc5549e560",
      "eventType": "AwsApiCall",
      "recipientAccountId": "222222222222"
    }

Monitoraggio
È possibile utilizzare altriAWSmonitoraggio dei serviziAWS Configrisorse AWS.
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• Puoi utilizzare Amazon Simple Notification Service (SNS) per inviare notifiche ogni volta che è
supportatoAWSviene creata, aggiornata o in qualsiasi modo modificata a seguito dell'attività tramite API
da parte dell'utente.

• Puoi usare Amazon CloudWatch Events per rilevare le modifiche nello stato di e agire di
conseguenzaAWS Configin modo rapido.

Argomenti
• MonitoraggioAWSModifiche alle risorse con Amazon SQS (p. 6661)
• MonitoraggioAWS Configcon Amazon EventBridge (p. 6662)

MonitoraggioAWSModifiche alle risorse con Amazon
SQS
AWS Configutilizza Amazon Simple Notification Service (SNS) per inviare notifiche ogni volta che è
supportatoAWSviene creata, aggiornata o in qualsiasi modo modificata a seguito dell'attività tramite
API da parte dell'utente. Tuttavia, potresti essere interessato alle modifiche della configurazione relative
solo a specifiche risorse. Ad esempio, potresti considerare fondamentale sapere quando modifica la
configurazione di un gruppo di sicurezza, ma non necessario sapere ogni modifica ai tag nelle istanze
Amazon EC2. In alternativa, puoi scrivere un programma che esegue azioni specifiche quando risorse
specifiche vengono aggiornate. Ad esempio, potresti voler avviare un determinato flusso di lavoro
quando viene modificata la configurazione di un gruppo di sicurezza. Se vuoi consumare i dati a livello di
programmazione daAWS ConfigIn questi o altri modi, utilizza una coda Amazon Simple Queue Service
come endpoint di notifica per Amazon SNS.

Note

Le notifiche possono anche provenire da Amazon SNS sotto forma di email, messaggio SMS
(Short Message Service) verso cellulari e smartphone compatibili, messaggio di notifica verso
un'applicazione su un dispositivo mobile o messaggio di notifica a uno o più endpoint HTTP o
HTTPS.

Puoi fare in modo che una singola coda SQS si sottoscriva a molteplici argomenti, qualora si disponga di
un argomento in ogni regione o di un argomento per account in ogni regione. Devi sottoscrivere la coda
all'argomento SNS desiderato. (Puoi sottoscrivere molteplici code a un unico argomento SNS). Per ulteriori
informazioni, consultaInvio di messaggi Amazon SNS a code Amazon SQS.

Autorizzazioni per Amazon SQS
Per utilizzare Amazon SQS conAWS Config,devi configurare una policy che conceda al tuo account le
autorizzazioni per eseguire tutte le azioni consentite su un coda SQS. La policy di esempio seguente
concede all'account numero 111122223333 e all'account numero 444455556666 l'autorizzazione all'invio
di messaggi relativi a ogni modifica della configurazione verso la coda denominata arn:aws:sqs:us-
east-2:444455556666:queue1.

{
  "Version": "2012-10-17",
  "Id": "Queue1_Policy_UUID",
  "Statement": 
    {
       "Sid":"Queue1_SendMessage",
       "Effect": "Allow",
       "Principal": {
            "AWS": ["111122223333","444455556666"]
         },
        "Action": "sqs:SendMessage",
        "Resource": "arn:aws:sqs:us-east-2:444455556666:queue1"
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     }
}
        

Inoltre, è necessario creare una policy che conceda le autorizzazioni alle connessioni tra un
argomento SNS e la coda SQS che si sottoscrive a tale argomento. Di seguito è riportato un esempio
di policy che consente all'argomento SNS con Amazon Resource Name (ARN) arn:aws:sns:us-
east-2:111122223333:test-argomento di eseguire qualsiasi operazione sulla coda denominata
arn:aws:sqs:us-east-2:111122223333:test-topic-queue.

Note

Gli account dell'argomento SNS e della coda SQS devono appartenere alla stessa regione.

{
  "Version": "2012-10-17",
  "Id": "SNStoSQS",
  "Statement": 
    {
      "Sid":"rule1",
      "Effect": "Allow",
      "Principal": {
        "Service": "sns.amazonaws.com"
      },
      "Action": "SQS:SendMessage",
      "Resource": "arn:aws:sqs:us-east-2:111122223333:test-topic-queue",
      "Condition" : {
        "StringEquals" : {
          "aws:SourceArn":"arn:aws:sns:us-east-2:111122223333:test-topic"
        }
      }
    }
}
        

Ogni policy può includere istruzioni che riguardano solo una singola coda, non più code. Per informazioni
su altre restrizioni sulle policy di Amazon SQS, consultaInformazioni speciali alle policy Amazon SQS.

MonitoraggioAWS Configcon Amazon EventBridge
Amazon EventBridge fornisce un flusso quasi in tempo reale di eventi di sistema che descrivono le
modifiche nelle risorse AWS. Utilizza Amazon EventBridge per rilevare le modifiche nello stato di e agire di
conseguenzaAWS Configin modo rapido.

Puoi scegliere di creare una regola che venga eseguita ogni volta che si verifica una transizione di stato
o quando si verifica una transizione verso uno o più stati di interesse. Quindi, in base alle regole create,
Amazon EventBridge richiama una o più operazioni di destinazione quando un evento corrisponde al valore
specificato in una regola. A seconda del tipo di evento, potresti voler inviare notifiche, acquisire informazioni
sull'evento, intraprendere un'azione correttiva, avviare eventi o eseguire altre operazioni.

Prima di creare regole per gli eventi per AWS Config, tuttavia, dovresti assicurarti di:

• Acquisire familiarità con eventi, regole e destinazioni di EventBridge. Per ulteriori informazioni, consulta
Cos'è Amazon EventBridge?

• Per ulteriori informazioni su come iniziare a utilizzare EventBridge e configurare le regole, consultaGuida
introduttiva ad Amazon EventBridge.

• Crea la destinazione o le destinazioni da utilizzare nelle regole degli eventi.

Argomenti
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• Formato Amazon EventBridge perAWS Config (p. 6663)
• Creazione di una regola Amazon EventBridge perAWS Config (p. 6663)

Formato Amazon EventBridge perAWS Config
L'EventBridgeeventoperAWS Configha il seguente formato:

          {
             "version": "0",
             "id": "cd4d811e-ab12-322b-8255-872ce65b1bc8",
             "detail-type": "event type",
             "source": "aws.config",
             "account": "111122223333",
             "time": "2018-03-22T00:38:11Z",
             "region": "us-east-1",
             "resources": [
                resources
             ],
             "detail": {
                specific message type
             }
          }  
        

Creazione di una regola Amazon EventBridge perAWS Config
Utilizza le fasi seguenti per creare una regola EventBridge che si attiva in base a un evento generato
daAWS Config. Gli eventi vengono emessi nel miglior modo possibile.

1. Nel riquadro di navigazione, scegliere Rules (Regole).
2. Scegli Create rule (Crea regola).
3. Inserire un nome e una descrizione per la regola.

Una regola non può avere lo stesso nome di un'altra regola nella stessa regione e sullo stesso bus di
eventi.

4. Per Define pattern (Definisci modello), scegliere Event pattern (Modello eventi).
5. ScegliereModello predefinito per servizio
6. Per Service provider (Provider di servizi), selezionare AWS.
7. PerService name (Nome servizio), scegliConfig.
8. In Event Type (Tipo di evento), seleziona l'evento specifico che deve attivare la regola:

• ScegliereTutti gli eventiper creare una regola che si applichi a tuttiAWSServizi . Se selezioni questa
opzione, non puoi scegliere tipi di messaggi specifici, nomi di regole, tipi di risorse o ID delle risorse.

• ScegliereAWSChiamata API tramite CloudTrailper basare le regole sulle chiamate API effettuate verso
questo servizio. Per ulteriori informazioni sulla creazione di questo tipo di regole, consultaTutorial:
Creazione di una regola Amazon EventBridge perAWS CloudTrailChiamate API.

• Scegli Config Configuration Item Change (Modifica all'elemento della configurazione di Config) per
ricevere una notifica quando una risorsa nel tuo account subisce modifiche.

• Scegli Config Rules Compliance Change (Modifica alla conformità delle regole di Config) per ricevere
una notifica quando un controllo di conformità delle regole ha esito negativo.

• Scegli Config Rules Re-evaluation Status (Stato rivalutazione delle regole di Config) per ricevere una
notifica sullo stato della rivalutazione.

• Scegli Config Configuration Snapshot Delivery Status (Stato distribuzione snapshot di configurazione
di Config) per ricevere una notifica sullo stato di distribuzione degli snapshot di configurazione.
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• Scegli Config Configuration Snapshot Delivery Status (Stato distribuzione cronologia di configurazione
di Config) per ricevere una notifica sullo stato di distribuzione della cronologia di configurazione.

9. Scegli Any message type (Qualsiasi tipo di messaggio) per ricevere notifiche di qualsiasi tipo. Scegli
Specific message type(s) (Tipo/i di messaggio specifico/i) per ricevere i seguenti tipi di notifiche:
• Se scegliNotifica di modifica dell'elemento di configurazione, ricevi messaggi quandoAWS

Configdistribuisce correttamente la snapshot della configurazione verso il bucket Amazon S3.
• Se scegli ComplianceChangeNotification, riceverai dei messaggi quando il tipo di conformità di una

risorsa valutato da AWS Config viene modificato.
• Se scegli ConfigRulesEvaluationStarted, riceverai dei messaggi quando AWS Config inizia a valutare

la tua regola rispetto alle risorse specificate.
• Se scegliConfigurazione Snapshot Delivery completata, ricevi messaggi quandoAWS

Configdistribuisce correttamente la snapshot della configurazione verso il bucket Amazon S3.
• Se scegliConfigurazione Snapshot Delivery non riuscita, ricevi messaggi quandoAWS Confignon

riesce a distribuire lo snapshot della configurazione verso il bucket Amazon S3.
• Se scegliConfigurazione Snapshot Delivery iniziata, ricevi messaggi quandoAWS Configinizia a

distribuire lo snapshot della configurazione verso il bucket Amazon S3.
• Se scegliCronologia configurazione Consegna completata, ricevi messaggi quandoAWS

Configdistribuisce correttamente la cronologia della configurazione verso il bucket Amazon S3.
10.Se scegli uno specifico tipo di evento dall'elenco a discesa Event Type (Tipo di evento), scegli Any

resource type (Qualsiasi tipo di risorsa) per creare una regola che si applica a tutti i tipi di risorsa di AWS
Config supportati.

Oppure scegli Specific resource type(s) (Tipo/i specifico/i di risorse), quindi digita il tipo di risorsa di AWS
Config supportato (ad esempio AWS::EC2::Instance).

11.Se scegli uno specifico tipo di evento dall'elenco a discesa Event Type (Tipo di evento), scegli Any
resource ID (Qualsiasi ID di risorsa) per includere tutti gli ID di risorsa di AWS Config supportati.

Oppure scegli Specific resource ID(s) (ID specifico/i di risorse), quindi digita l'ID della risorsa di AWS
Config supportata (ad esempio i-04606de676e635647).

12.Se scegli uno specifico tipo di evento dall'elenco a discesa Event Type (Tipo di evento), scegli Any rule
name (Qualsiasi nome di regola) per includere tutti le regole di AWS Config supportate.

Oppure scegli Specific resource type(s) (Tipo/i specifico/i di risorse), quindi digita la regola di AWS
Config supportata (ad esempio required-tags).

13.Per Select event bus (Seleziona bus di eventi), scegliere il bus di eventi che si desidera associare a
questa regola. Se desideri che questa regola venga attivata su eventi corrispondenti provenienti dal
tuo account, seleziona Bus eventi predefinito AWS. Quando un servizio di AWS nell'account emette un
evento, passa sempre al bus di eventi predefinito dell'account.

14.PerSeleziona bersagli, scegli il tipo di destinazione da utilizzare con questa regola, quindi configura le
eventuali altre opzioni richieste da quel tipo.

15.I campi visualizzati variano a seconda del servizio scelto. Immettere informazioni specifiche per questo
tipo di destinazione in base alle esigenze.

16.Per molti tipi di destinazione, EventBridge necessita di autorizzazioni per l'invio degli eventi alla
destinazione. In questi casi, EventBridge è in grado di creare il ruolo IAM necessario per l'esecuzione
della regola.
• Per creare un ruolo IAM automaticamente, seleziona Create a new role for this specific resource (Crea

un nuovo ruolo per questa risorsa specifica).
• Per utilizzare un ruolo IAM creato in precedenza, seleziona Use existing role (Utilizza un ruolo

esistente).
17.Per Policy tentativi e coda DLQ:, in Policy tentativi:

• PerEtà massima dell'evento, immettere un valore compreso tra un minuto (00:01) e 24 ore (24:00).
• Per Tentativi, specifica un numero compreso tra 0 e 185.
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18.Per Coda DLQ scegli se utilizzare una coda Amazon SQS standard come coda DLQ. EventBridge invia
eventi che corrispondono a questa regola alla coda DLQ se non vengono recapitati correttamente alla
destinazione. Completa una delle seguenti operazioni:
• Scegli Nessuna per non utilizzare una coda DLQ.
• Scegli Seleziona una coda Amazon SQS nell'account AWS corrente da utilizzare come coda DLQ,

quindi seleziona la coda da utilizzare dal menu a discesa.
• Scegli Seleziona una coda Amazon SQS in un altro account AWS come coda DLQ e specifica l'ARN

della coda da utilizzare. È necessario collegare alla coda una policy basata sulle risorse che concede
l'autorizzazione EventBridge per l'invio di messaggi. Per ulteriori informazioni, consultaPolicy dei
tentativi di eventi e utilizzo di code DLQ.

19.(Facoltativo) Scegliere Add target (Aggiungi target) per aggiungere un altro target per questa regola.
20.(Facoltativo) Inserire uno o più tag per la regola. Per ulteriori informazioni, consultaTag Amazon

EventBridge.
21.Verifica la configurazione delle regole per accertarti che soddisfi i tuoi requisiti di monitoraggio di eventi.
22.ScegliereCreateper confermare la scelta.

Utilizzo diAWS Configcon interfaccia Amazon VPC
Endpoint

Se usi Amazon Virtual Private Cloud (Amazon VPC) per l'hosting delle risorse AWS, puoi stabilire una
connessione tra il cloud privato virtuale (VPC) e AWS Config. È possibile utilizzare questa connessione per
comunicare con AWS Config dal VPC senza accedere all'Internet pubblico.

Amazon VPC è un servizio AWS che puoi utilizzare per avviare risorse AWS in una rete virtuale da te
definita. Con un VPC;, detieni il controllo delle impostazioni della rete, come l'intervallo di indirizzi IP, le
sottoreti, le tabelle di routing e i gateway di rete. Gli endpoint VPC di interfaccia sono alimentati da AWS
PrivateLink, una tecnologia AWS che permette la comunicazione privata tra servizi AWS che utilizzano
un'interfaccia di rete elastica con indirizzi IP privati. Per connettere il VPC a AWS Config, devi definire
un endpoint VPC di interfaccia per AWS Config. Questo tipo di endpoint consente di collegare il VPC ai
servizi AWS. L'endpoint offre connettività scalabile e affidabile a AWS Config senza richiedere un Internet
gateway, un'istanza NAT (Network Address Translation) o una connessione VPN. Per ulteriori informazioni,
consulta Che cos'è Amazon VPC? nella Guida per l'utente di Amazon VPC.

Le fasi seguenti sono per gli utenti Amazon VPC. Per ulteriori informazioni, consulta l'argomento relativo
alle nozioni di base nella Guida per l'utente di Amazon VPC.

Disponibilità
AWS Config attualmente supporta endpoint VPC nelle seguenti regioni:

• Stati Uniti orientali (Ohio)
• Stati Uniti orientali (Virginia settentrionale)
• Stati Uniti occidentali (California settentrionale)
• Stati Uniti occidentali (Oregon)
• Asia Pacific (Mumbai)
• Asia Pacifico (Seoul)
• Asia Pacifico (Singapore)
• Asia Pacifico (Sydney)
• Asia Pacifico (Tokyo)
• Canada (Centrale)

6665

https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-rule-dlq.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-rule-dlq.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-tagging.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-tagging.html
https://docs.aws.amazon.com/vpc/latest/userguide/
https://docs.aws.amazon.com/vpc/latest/userguide/GetStarted.html


AWS Config Guida per gli sviluppatori
Crea un endpoint VPC per AWS Config

• Europa (Francoforte)
• Europa (Irlanda)
• Europe (London)
• Europa (Parigi)
• Sud America (San Paolo)
• Asia Pacifico (Hong Kong)
• Africa (Città del Capo)
• Europa (Milano)
• Europa (Stoccolma)
• Medio Oriente (Bahrein)
• AWS GovCloud (Stati Uniti orientali)
• AWS GovCloud (Stati Uniti occidentali)

Crea un endpoint VPC per AWS Config
Per iniziare a usare AWS Config con il VPC, crea un endpoint VPC dell'interfaccia per AWS Config. Non è
necessario modificare le impostazioni per AWS Config. AWS Config chiama altri servizi AWS utilizzando i
loro endpoint pubblici. Per ulteriori informazioni, consulta la sezione relativa alla creazione di un endpoint
dell'interfaccia della Guida per l'utente di Amazon VPC.

Risposta agli eventi imprevisti in AWS Config
La risposta agli eventi imprevisti per AWS Config è una responsabilità AWS. AWS dispone di una policy e
un programma formali e documentati che regolano la risposta agli eventi imprevisti.

Problemi operativi AWS con ampio impatto sono pubblicati sul Pannello di controllo dello stato dei servizi
AWS. Problemi operativi sono anche pubblicati su singoli account tramite il Personal Health Dashboard.

Convalida della conformità per AWS Config
Revisori di terze parti valutano la sicurezza e la conformità di AWS Config come parte di più programmi di
conformità di AWS. Questi includono SOC, PCI, FedRAMP, HIPAA e altri.

Per sapere seAWSConfig o altroServizi AWSrientrano nell'ambito di programmi di conformità specifici,
consultaAWSServizi previsti dal programma di compliance. Per informazioni generali, consultare
Programmi per la conformità di AWS.

È possibile scaricare i report di audit di terze parti utilizzando AWS Artifact. Per ulteriori informazioni,
consultare Download di report in AWS Artifact.

La responsabilità di conformità durante l'utilizzo di Servizi AWS è determinata dalla riservatezza dei
dati, dagli obiettivi di conformità dell'azienda e dalle normative vigenti. Per semplificare il rispetto della
conformità AWS mette a disposizione le seguenti risorse:

• Guide Quick Start su sicurezza e conformità : queste guide all'implementazione illustrano considerazioni
relative all'architettura e forniscono procedure per l'implementazione di ambienti di base incentrati sulla
sicurezza e sulla conformità su AWS.

• Whitepaper sull'architettura per la sicurezza e la conformità HIPAA— Questo whitepaper descrive come
le aziende possono utilizzareAWSper creare applicazioni idonee per HIPAA.
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Note

Non tuttiServizi AWSsono idonei HIPAA. Per ulteriori informazioni, consulta la .Servizi di
riferimento ai servizi idonei HIPAA.

• Risorse per la conformità in AWS: una raccolta di cartelle di lavoro e guide suddivise per settore e area
geografica.

• Valutazione delle risorse con le regole nella Guida per gli sviluppatori di AWS Config: il servizio AWS
Config valuta il livello di conformità delle configurazioni delle risorse con pratiche interne, linee guida e
regolamenti.

• AWS Security Hub: questo Servizio AWS fornisce una visione completa dello stato di sicurezza all'interno
di AWS che consente di verificare la conformità con gli standard e le best practice di sicurezza del
settore.

• AWS Audit Manager— QuestoServizio AWSti aiuta a controllare continuamente il tuoAWSper
semplificare la gestione dei rischi e la conformità alle normative e agli standard di settore.

Resilienza in AWS Config
L'infrastruttura globale di AWS è basata su regioni e zone di disponibilità AWS. AWS Le regioni forniscono
più zone di disponibilità fisicamente separate e isolate che sono connesse tramite reti altamente ridondanti,
a bassa latenza e velocità effettiva elevata. Con le zone di disponibilità, è possibile progettare e gestire
applicazioni e database che eseguono il failover automatico tra zone di disponibilità senza interruzioni.
Le zone di disponibilità sono più disponibili, tolleranti ai guasti e scalabili, rispetto alle infrastrutture a data
center singolo o multiplo.

Per ulteriori informazioni sulle regioni AWS e sulle zone di disponibilità, consulta Infrastruttura globale di
AWS.

Sicurezza dell'infrastruttura in AWS Config
Come servizio gestito,AWS Configè protetto dalAWSprocedure di sicurezza di rete globali descritte
nellaAmazon Web Services: Panoramica sui processi di sicurezzawhitepaper.

Utilizza le chiamate API pubblicate di AWS per accedere a AWS Config tramite la rete. I client devono
supportare Transport Layer Security (TLS) 1.0 o versioni successive. È consigliabile TLS 1.2 o versioni
successive. I client devono, inoltre, supportare le suite di cifratura con PFS (Perfect Forward Secrecy), ad
esempio Ephemeral Diffie-Hellman (DHE) o Elliptic Curve Ephemeral Diffie-Hellman (ECDHE). La maggior
parte dei sistemi moderni come Java 7 e versioni successive, supporta tali modalità.

Inoltre, le richieste devono essere firmate utilizzando un ID chiave di accesso e una chiave di accesso
segreta associata a un principale IAM. In alternativa, è possibile utilizzare AWS Security Token Service
(AWS STS) per generare le credenziali di sicurezza temporanee per sottoscrivere le richieste.

Analisi della configurazione e delle vulnerabilità
Per AWS Config, AWS gestisce le attività di sicurezza di base, ad esempio la protezione del sistema
operativo, l'applicazione di patch ai database, la configurazione dei firewall e il ripristino di emergenza.

Best practice di sicurezza per AWS Config
AWS Config fornisce una serie di caratteristiche di sicurezza che occorre valutare durante lo sviluppo
e l'implementazione delle policy di sicurezza. Le seguenti best practice sono linee guida generali e non

6667

http://aws.amazon.com/compliance/hipaa-eligible-services-reference/
http://aws.amazon.com/compliance/hipaa-eligible-services-reference/
http://aws.amazon.com/compliance/resources/
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
http://aws.amazon.com/about-aws/global-infrastructure/
http://aws.amazon.com/about-aws/global-infrastructure/
https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
https://docs.aws.amazon.com/STS/latest/APIReference/Welcome.html


AWS Config Guida per gli sviluppatori
Best practice

rappresentano una soluzione di sicurezza completa. Dato che queste best practice potrebbero non essere
appropriate o sufficienti nel proprio ambiente, si considerino come riflessioni utili più che istruzioni.

• Sfrutta il tagging per AWS Config, che semplifica la gestione, la ricerca e il filtraggio delle risorse.
• Confermare la tuacanali di distribuzionesono stati impostati correttamente e, una volta confermati,

verificare cheAWS Configèregistrazione corretta.

Per ulteriori informazioni, consultaAWS Configbest practiceblog.
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Risorse di AWS Config
Le seguenti risorse correlate possono rivelarsi utili durante l'utilizzo di questo servizio.

• AWS Config: pagina Web principale che include informazioni su AWS Config.
• Prezzi di AWS Config
• Domande frequenti tecniche
• AWS ConfigRDK (Regole Development Kit)— Uno strumento open source che aiuta a configurareAWS

Config, autore regole e quindi testale utilizzando una varietà diAWStipi di risorsa.
• Partner— Collegamenti a prodotti partner completamente integrati conAWS Configper aiutarti a

visualizzare, monitorare e gestire i dati dal flusso di configurazione, dalle snapshot di configurazione o
dalla cronologia di configurazione.

• Corsi e workshop: collegamenti a corsi basati su ruoli e di specializzazione nonché a corsi gestiti
dall'utente per affinare le proprie competenze su AWS e acquisire esperienza pratica.

• Strumenti di sviluppo AWS: collegamenti a strumenti per sviluppatori, SDK, kit di strumenti IDE e
strumenti a riga di comando per lo sviluppo e la gestione delle applicazioni AWS.

• AWS Whitepaper: collegamenti a un elenco completo di whitepaper AWS tecnici, relativi ad argomenti
come l'architettura, la sicurezza e l'economia, creati da Solutions Architect o da altri esperti tecnici AWS.

• CentroAWS Support: il centro in cui creare e gestire i tuoi casi AWS Support. Include inoltre link ad altre
risorse utili, quali forum, domande frequenti di tipo tecnico, stato d'integrità del servizio e AWS Trusted
Advisor.

• AWS Support: la pagina Web principale che include le informazioni su AWS Support, un canale di
assistenza rapida individuale che permette a creare ed eseguire applicazioni nel cloud.

• Contatti: un punto di contatto centrale per richieste relative a fatturazione, account, eventi, uso illecito e
altre questioni AWS.

• Termini di utilizzo del sito AWS: informazioni dettagliate sul copyright e i marchi, l'account, la licenza,
l'accesso al sito e altri argomenti.

Software Development Kit AWS per AWS Config
Un Software Development Kit (SDK) AWS semplifica la creazione di applicazioni che accedono a servizi
infrastrutturali AWS a basso costo, scalabili e affidabili. Con SDK AWS, puoi iniziare in pochi minuti con un
pacchetto singolo e scaricabile che include la libreria, esempi di codice e documentazione di riferimento. La
tabella seguente elenca gli SDK disponibili e le librerie di terze parti che puoi utilizzare per accedere a AWS
Config in modo programmatico.

Tipo di accesso Descrizione

SDK AWS AWS fornisce i seguenti SDK:

• Documentazione sull'SDK AWS per C++
• Documentazione AWS Mobile SDK for iOS
• Documentazione sull'SDK AWS per Go
• Documentazione AWS SDK for Java
• Documentazione sull'SDK AWS per JavaScript 
• Documentazione AWS SDK for .NET
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Tipo di accesso Descrizione
• Documentazione AWS SDK for PHP
• Documentazione AWS SDK for Python (Boto)
• Documentazione AWS SDK for Ruby

Librerie di terze parti Gli sviluppatori della comunità di sviluppatori AWS offrono inoltre le proprie
librerie, che è possibile trovare presso i seguenti centri sviluppatori AWS:

• Centro Sviluppatori Java AWS
• Centro Sviluppatori JavaScript AWS
• Centro Sviluppatori Python AWS
• Centro Sviluppatori Python AWS
• Centro Sviluppatori Ruby AWS
• Centro Sviluppatori Windows e .NET AWS
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Domande frequenti

Modifiche alleAWS ConfigRelazioni di risorse
Argomenti

• Qual è il nuovo cambiamento nelAWS ConfigRelazioni tra le risorse? (p. 6671)
• Cos'è una relazione diretta e diretta rispetto a una risorsa? (p. 6671)
• Qual è il vantaggio di questa modificaAWS Configabbonati? (p. 6672)
• Quali relazioni con le risorse vengono rimosse? (p. 6672)
• In che modo vanno le operazioniAWS Configregole gestite interessate? (p. 6672)
• Qual è l'impatto esatto per la personalizzazioneAWS Configregole che utilizzano il trigger di

configurazione per questi tipi di risorse? (p. 6673)
• Dovrei aspettarmi un ritardo nella segnalazione dei risultati della valutazione per una regola gestita con

modifiche alla configurazione?  (p. 6673)
• Qual è l'impatto suAWSRegole del servizio di gestione firewall?  (p. 6673)
• Qual è l'impatto sui dati storici? Mostra ancora dettagli sulle relazioni indirette? (p. 6673)
• C'è un cambiamento nell'output generato daGetResourceConfigHistoryAPI? (p. 6673)
• C'è qualche modifica nello schema delle risorse di un elemento di configurazione? (p. 6674)
• Esistono altre alternative per recuperare le relazioni indirette? (p. 6674)

Qual è il nuovo cambiamento nelAWS ConfigRelazioni
tra le risorse?
Per ottimizzare il numero di modifiche alle risorse registrate,AWS Configrilascerà un aggiornamento delle
relazioni modellate in Configuration Items (CI) per sette tipi di risorse Amazon EC2. Questo aggiornamento
ha ottimizzato i modelli CI per istanze Amazon EC2, gruppo di sicurezza, interfaccia di rete, subnet,
VPC, gateway VPN e tipi di risorse gateway clienti per registrare relazioni dirette e deprecare le relazioni
indirette.

Cos'è una relazione diretta e diretta rispetto a una
risorsa?
Una relazione diretta è definita come una relazione unidirezionale (A->B) tra una risorsa (A) e un'altra
risorsa (B) e in genere deriva dalla risposta API Descrive della risorsa (A). Una relazione indiretta,
invece, è una relazione cheAWS Configdeduce (B->A), al fine di creare una relazione bidirezionale. Ad
esempio:Amazon EC2 instance -> Security groupè una relazione diretta, poiché i gruppi di sicurezza
vengono restituiti come parte della risposta API descritta per un'istanza Amazon EC2. MaGruppo di
sicurezza -> Amazon EC2istanza è una relazione indiretta, poiché le istanze Amazon EC2 non vengono
restituite quando si descrive un gruppo Amazon EC2 Security.
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Qual è il vantaggio di questa modificaAWS
Configabbonati?
Deprecando le relazioni indirette, ci sono meno elementi di configurazione correlati alle modifiche delle
relazioni. Questo potrebbe aiutare a contenereAWS Configcosti soprattutto in caso di carichi di lavoro
effimeri, dove vi è un elevato volume di modifiche alla configurazione per i tipi di risorse Amazon EC2.

Quali relazioni con le risorse vengono rimosse?
Le seguenti relazioni con le risorse saranno deprecate.

Tipo di risorsa Relazione indiretta con il
tipo di risorsa

AWS::EC2::CustomerGatewayAWS::VPN::Connection

AWS::EC2::Instance AWS::EC2::EIP,
AWS::EC2::RouteTable

AWS::EC2::NetworkInterfaceAWS::EC2::EIP,
AWS::EC2::RouteTable

AWS::EC2::SecurityGroupAWS::EC2::Instance,
AWS::EC2::NetworkInterface

AWS::EC2::Subnet AWS::EC2::Instance,
AWS::EC2::NetworkACL,
AWS::EC2::NetworkInterface,
AWS::EC2::RouteTable

AWS::EC2::VPC AWS::EC2::Instance,
AWS::EC2::InternetGateway,
AWS::EC2::NetworkACL,
AWS::EC2::NetworkInterface,
AWS::EC2::RouteTable,
AWS::EC2::Subnet,
AWS::EC2::VPNGateway,
AWS::EC2::SecurityGroup

AWS::EC2::VPNGatewayAWS::EC2::RouteTable,
AWS::EC2::VPNConnection

In che modo vanno le operazioniAWS Configregole
gestite interessate?
AWS Configle regole gestite che si attivano su una delle risorse sopra elencate, saranno aggiornate
dalAWS Configsquadra. Se non hai definito i tag per queste regole, non è necessaria alcuna azione da
parte tua. Se i tag sono definiti, potrebbe essere necessario apportare aggiornamenti ai tag delle regole
gestite.

Nello specifico,AWS Configregola gestitaec2-security-group-attached-to-eni (p. 154)è influenzato dal
momento che gli elementi di configurazione che attivano questa regola non verranno più creati una volta
che le relazioni indirette saranno deprecate. Se si utilizza questa regola, rimuoverla dalla valutazione della
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Configregole che utilizzano il trigger di
configurazione per questi tipi di risorse?

configurazione diAWSrisorse e sostituiscilo con il nuovoec2-security-group-attached-to-eni-periodicoregola.
Laec2-security-group-attached-to-eni-periodicola regola non sarà influenzata da questa deprecazione
poiché viene attivata su base periodica piuttosto che sulle modifiche alla configurazione.

Qual è l'impatto esatto per la personalizzazioneAWS
Configregole che utilizzano il trigger di configurazione
per questi tipi di risorse?
Se si utilizza una regola personalizzata che non viene attivata dalle risorse elencate nella tabella
precedente, non sono necessarie ulteriori azioni da parte dell'utente. Se si dispone di una regola che
si attiva su una delle risorse della tabella precedente, esaminare la regola per determinare se lo stato
Conforme richiede informazioni da un'altra risorsa la cui relazione è elencata nella tabella. La modifica
della relazione di risorse comporterà un minor numero di modifiche poiché le relazioni indirette (elencate
nella tabella precedente) non saranno più monitorate. Aggiungere le risorse correlate come trigger di
configurazione aggiuntivo o utilizzare query avanzate se le informazioni sono essenziali per la logica di
implementazione della regola.

Dovrei aspettarmi un ritardo nella segnalazione dei
risultati della valutazione per una regola gestita con
modifiche alla configurazione?
Qualsiasi regola gestita interessata da questa modifica verrà aggiornata. Non si dovrebbe riscontrare
alcun ritardo nella segnalazione dei risultati della valutazione per una regola gestita con modifiche alla
configurazione.

Qual è l'impatto suAWSRegole del servizio di gestione
firewall?
Sono disponibili treAWSRegole del servizio di gestione firewall che sono influenzate a causa di questa
modifica e che dovrebbero essere aggiornate dalAWSTeam del servizio di gestione firewall. Le regole
impattate sono:

• FMS_SECURITY_GROUP_CONTENT_CHECK
• FMS_SECURITY_GROUP_AUDIT_POLICY_CHECK
• FMS_SECURITY_GROUP_RESOURCE_ASSOCIATION_CHECK

Qual è l'impatto sui dati storici? Mostra ancora dettagli
sulle relazioni indirette?
Le relazioni indirette saranno disponibili nella storiaConfigurationItemsregistrati prima che siano
deprecati, ma non saranno disponibili inConfigurationItemsregistrato dopo la deprecazione.

C'è un cambiamento nell'output generato
daGetResourceConfigHistoryAPI?
I modelli utilizzati nellaGetResourceConfigHistoryLe API non vengono modificate e non
vengono apportate modifiche ai dati restituitiConfigurationItemsregistrato prima della
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deprecazione.ConfigurationItemsregistrato dopo la deprecazione non include più le relazioni indirette
nelRelationships (Relazioni).

C'è qualche modifica nello schema delle risorse di un
elemento di configurazione?
Non vi è alcuna modifica allo schema dei dati nelconfigurazionecampo nell'elemento di configurazione.
L'unico cambiamento è che ilrelazioninel campo Elemento di configurazione non includerà più le relazioni
indirette specificate.

Esistono altre alternative per recuperare le relazioni
indirette?
Con l'avvio di query avanzate, è possibile eseguire query SQL (Structured Query Language). Ad esempio,
se si desidera recuperare l'elenco di istanze EC2 correlate a un gruppo di protezione, utilizzare la seguente
query:

SELECT
    resourceId,
    resourceType
    WHERE
    resourceType ='AWS::EC2::Instance' 
    AND
    relationships.resourceId = 'sg-234213'

Query sulle relazioni di esempio sono disponibili qui: Query di esempio di
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Esempi di codice perAWS Config
I seguenti esempi di codice mostrano come utilizzareAWS Configcon unAWSkit di sviluppo software (SDK).

Gli esempi sono suddivisi nelle seguenti categorie:

Operazioni

Estratti di codice che mostrano come eseguire chiamate alle singole funzioni del servizio.

Per un elenco completo delle guide per gli sviluppatori di SDK AWS ed esempi di codice, consulta la
sezione Utilizzo di AWS Config con un SDK AWS (p. 37). Questo argomento include anche informazioni su
come iniziare e dettagli sulle versioni precedenti dell'SDK.

Esempi di codice
• Operazioni per AWS Config (p. 6675)

• Eliminazione di unAWS Configregola usando unAWSSDK (p. 6675)
• Descrizione delleAWS Configregole che utilizzano unAWSSDK (p. 6676)
• Inserimento di unAWS Configregola usando unAWSSDK (p. 6677)

Operazioni per AWS Config
I seguenti esempi di codice illustrano come eseguire singole operazioniAWS Configoperazioni
conAWSSDK. Questi estratti chiamano ilAWS ConfigAPI e non sono pensati per essere eseguiti in modo
isolato. Ogni esempio include un collegamento a GitHub, dove è possibile trovare le istruzioni su come
configurare ed eseguire il codice nel contesto.

Gli esempi seguenti includono solo le operazioni più comunemente utilizzate. Per un elenco completo,
consultaAWS ConfigDocumentazione di riferimento API.

Esempi
• Eliminazione di unAWS Configregola usando unAWSSDK (p. 6675)
• Descrizione delleAWS Configregole che utilizzano unAWSSDK (p. 6676)
• Inserimento di unAWS Configregola usando unAWSSDK (p. 6677)

Eliminazione di unAWS Configregola usando
unAWSSDK
Il codice di esempio seguente mostra come eliminare un codiceAWS Configregola.

Python

SDK per Python (Boto3)

class ConfigWrapper:
    """
    Encapsulates AWS Config functions.
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    """
    def __init__(self, config_client):
        """
        :param config_client: A Boto3 AWS Config client.
        """
        self.config_client = config_client

    def delete_config_rule(self, rule_name):
        """
        Delete the specified rule.

        :param rule_name: The name of the rule to delete.
        """
        try:
            self.config_client.delete_config_rule(ConfigRuleName=rule_name)
            logger.info("Deleted rule %s.", rule_name)
        except ClientError:
            logger.exception("Couldn't delete rule %s.", rule_name)
            raise

• Trova istruzioni e altro codice su GitHub.
• Per informazioni dettagliate, consultaDeleteConfigRulenelAWSSDK for Python (Boto3) di

riferimento.

Per un elenco completo delle guide per gli sviluppatori di SDK AWS ed esempi di codice, consulta la
sezione Utilizzo di AWS Config con un SDK AWS (p. 37). Questo argomento include anche informazioni su
come iniziare e dettagli sulle versioni precedenti dell'SDK.

Descrizione delleAWS Configregole che utilizzano
unAWSSDK
Il codice di esempio seguente mostra come descrivereAWS Configregole.

Python

SDK per Python (Boto3)

class ConfigWrapper:
    """
    Encapsulates AWS Config functions.
    """
    def __init__(self, config_client):
        """
        :param config_client: A Boto3 AWS Config client.
        """
        self.config_client = config_client

    def describe_config_rule(self, rule_name):
        """
        Gets data for the specified rule.

        :param rule_name: The name of the rule to retrieve.
        :return: The rule data.
        """
        try:
            response = self.config_client.describe_config_rules(
                ConfigRuleNames=[rule_name])
            rule = response['ConfigRules']
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            logger.info("Got data for rule %s.", rule_name)
        except ClientError:
            logger.exception("Couldn't get data for rule %s.", rule_name)
            raise
        else:
            return rule

• Trova istruzioni e altro codice su GitHub.
• Per informazioni dettagliate, consultaDescribeConfigRulesnelAWSSDK for Python (Boto3) di

riferimento.

Per un elenco completo delle guide per gli sviluppatori di SDK AWS ed esempi di codice, consulta la
sezione Utilizzo di AWS Config con un SDK AWS (p. 37). Questo argomento include anche informazioni su
come iniziare e dettagli sulle versioni precedenti dell'SDK.

Inserimento di unAWS Configregola usando
unAWSSDK
Il codice di esempio seguente mostra come inserire un codiceAWS Configregola.

Python

SDK per Python (Boto3)

class ConfigWrapper:
    """
    Encapsulates AWS Config functions.
    """
    def __init__(self, config_client):
        """
        :param config_client: A Boto3 AWS Config client.
        """
        self.config_client = config_client

    def put_config_rule(self, rule_name):
        """
        Sets a configuration rule that prohibits making Amazon S3 buckets publicly
        readable.

        :param rule_name: The name to give the rule.
        """
        try:
            self.config_client.put_config_rule(
                ConfigRule={
                    'ConfigRuleName': rule_name,
                    'Description': 'S3 Public Read Prohibited Bucket Rule',
                    'Scope': {
                        'ComplianceResourceTypes': [
                            'AWS::S3::Bucket',
                        ],
                    },
                    'Source': {
                        'Owner': 'AWS',
                        'SourceIdentifier': 'S3_BUCKET_PUBLIC_READ_PROHIBITED',
                    },
                    'InputParameters': '{}',
                    'ConfigRuleState': 'ACTIVE'
                }
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            )
            logger.info("Created configuration rule %s.", rule_name)
        except ClientError:
            logger.exception("Couldn't create configuration rule %s.", rule_name)
            raise

• Trova istruzioni e altro codice su GitHub.
• Per informazioni dettagliate, consultaPutConfigRulenelAWSSDK for Python (Boto3) di

riferimento.

Per un elenco completo delle guide per gli sviluppatori di SDK AWS ed esempi di codice, consulta la
sezione Utilizzo di AWS Config con un SDK AWS (p. 37). Questo argomento include anche informazioni su
come iniziare e dettagli sulle versioni precedenti dell'SDK.
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Cronologia dei documenti
La tabella seguente descrive le modifiche importanti alla documentazione per AWS Config. Per ricevere
notifiche sugli aggiornamenti di questa documentazione, puoi abbonarti a un feed RSS.

• Versione API: 12-11-2014
• Ultimo aggiornamento della documentazione: 4 marzo 2022

update-history-change update-history-description update-history-date

AWS Configsupporta nuovi tipi di
risorse (p. 6679)

Questa release ti consente
di utilizzareAWS Configper
registrare le modifiche alla
configurazione dei nuovi tipi di
risorse pubbliche di Amazon
Elastic Container Registry. Per
ulteriori informazioni, consultaTipi
di risorsa supportati.

4 marzo 2022

AWS Configsupporta nuovi tipi di
risorse (p. 6679)

Questa release ti consente
di utilizzareAWS Configper
registrare le modifiche alla
configurazione dei nuovi tipi di
risorse Amazon Elastic Compute
Cloud. Per ulteriori informazioni,
consultaTipi di risorsa supportati.

28 febbraio 2022

AWS Configaggiorna le regole
gestite (p. 6679)

Con questa versione, AWS
Config supporta la seguente
regola gestita:

• codedeploy-auto-rollback-
monitor abilitato

• codedeploy-ec2-minimum-
health hosts-configurato

• codedeploy-lambda-allatonce-
traffic-shift disabilitato

25 febbraio 2022

Logging e monitoraggio inAWS
ConfigAggiorna (p. 6679)

Con questa versione,AWS
Configaggiorna
ilMonitoraggioAWS
ConfigAmazon EventBridge
Eventsper sostituire i riferimenti
ad Amazon CloudWatch
Events. Amazon EventBridge
è il metodo preferito per
gestire gli eventi. CloudWatch
Events ed EventBridge sono
di base lo stesso servizio e la
stessa API, ma EventBridge
fornisce più funzionalità.
Le modifiche apportate in
CloudWatch o EventBridge

24 febbraio 2022
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https://docs.aws.amazon.com/config/latest/developerguide/codedeploy-lambda-allatonce-traffic-shift-disabled.html
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https://docs.aws.amazon.com/config/latest/developerguide/security-logging-and-monitoring.html#monitor-config-with-cloudwatchevents
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verranno visualizzate nella
rispettiva console. Per ulteriori
informazioni, consultaAmazon
EventBridge.

AWSPagina SDK perAWS
Config (p. 6679)

Con questa versione,AWS
Configintroduce aUtilizzo
diAWS Configcon
unAWSSDK(Certificato
creato).AWSI software
Development Kit (SDK) sono
disponibili per molti linguaggi di
programmazione popolari. Ogni
SDK fornisce un'API, esempi
di codice, e documentazione
che facilitano agli sviluppatori la
creazione di applicazioni nel loro
linguaggio preferito.

24 febbraio 2022

Aggiornamento dei
criteri Security IAM Role
Trust (p. 6679)

Con questa versione,AWS
Configaggiorna la dichiarazione
dei criteri di attendibilità IAM
per includere le protezioni
di sicurezza nella policy di
attendibilità che limitano
l'accessosourceARNe/
osourceAccountIdperAWS
Security Token Service(AWS
STS) operazione. Ciò consente
di assicurarsi che il criterio di
attendibilità del ruolo IAM acceda
alle tue risorse solo per conto
degli utenti e degli scenari attesi.

Viene aggiornata la pagina
seguente:

• Aggiunta di una. Trust Policy di
IAM al ruolo

18 febbraio 2022
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https://docs.aws.amazon.com/eventbridge/index.html
https://docs.aws.amazon.com/eventbridge/index.html
https://docs.aws.amazon.com/config/latest/developerguide/security-logging-and-monitoring.html#monitor-config-with-cloudwatchevents
https://docs.aws.amazon.com/config/latest/developerguide/security-logging-and-monitoring.html#monitor-config-with-cloudwatchevents
https://docs.aws.amazon.com/config/latest/developerguide/security-logging-and-monitoring.html#monitor-config-with-cloudwatchevents
https://docs.aws.amazon.com/config/latest/developerguide/iamrole-permissions.html#iam-trust-policy
https://docs.aws.amazon.com/config/latest/developerguide/iamrole-permissions.html#iam-trust-policy
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Modifiche alla registrazione
globale del tipo di
risorsa (p. 6679)

AWS Configora cambia il
modo in cui vengono registrati
nuovi tipi di risorse globaliAWS
ConfigRegistrazione. I tipi di
risorse globali sonoAWSrisorse
che non richiedono di specificare
una regione al momento della
creazione. Prima di questa
modifica,AWS Configtipi di
risorse globali registrati in tutte
le regioni abilitate inAWS Config.
Dopo questa modifica, sono
stati introdotti nuovi tipi di risorse
globaliAWS Configle registrazioni
saranno registrate solo negli
Stati Uniti orientali (Virginia
settentrionale) per la partizione
commerciale eAWSGovCloud
(US-West) per la partizione
GovCloud. Ora potrai visualizzare
gli elementi di configurazione
per questi nuovi tipi di risorse
globali solo negli Stati Uniti
orientali (Virginia settentrionale)
eAWSGovCloud (Stati Uniti
occidentali).

I tipi di risorsa
mondiali attualmente
supportatiAWS::IAM::Group,AWS::IAM::Policy,AWS::IAM::Role,AWS::IAM::Userrimarrà
invariato e continueranno a
consegnare gli elementi di
configurazione in tutte le regioni
abilitateAWS Config. La modifica
influirà solo sui nuovi tipi di
risorse globali a bordo dopo
febbraio 2022.

18 febbraio 2022
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Aggiornamento IAM di
sicurezza (p. 6679)

LaAWSConfigServiceRolePolicypolitica
eAWS_ConfigRoleora concede
l'autorizzazione per ottenere
dettagli sugli ambienti Elastic
Beanstalk e una descrizione
delle impostazioni per il set
di configurazione Elastic
Beanstalk specificato, ottenere
una mappa delle versioni di
OpenSearch o Elasticsearch,
descrivere i gruppi di opzioni
Amazon RDS disponibili per un
database e ottenere informazioni
su un Configurazione
dell'implementazione di
CodeDeploy Questo criterio ora
concede inoltre il permesso di
recuperare il contatto alternativo
specificato allegato a unAWS,
richiamare le informazioni su
unAWS Organizationspolicy,
recupero di una politica di
repository Amazon ECR,
recupera informazioni su un
archivioAWS Configregola,
recupera un elenco di famiglie
di definizioni di attività
Amazon ECS, elenca le unità
organizzative principali o
padre dell'unità organizzativa
o dell'account figlio specificato
ed elenca i criteri associati alla
radice di destinazione, all'unità
organizzativa o all'account
specificato. Per ulteriori
informazioni, consultaAWSPolicy
gestite da perAWS Config.

10 febbraio 2022
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
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AWS Configaggiorna le regole
gestite (p. 6679)

Con questa versione, AWS
Config supporta la seguente
regola gestita:

• scalabilità automatica multiple-
az

• codebuild-project-artifact-
encryption

• codebuild-project-ambiente-
privileged-check

• codebuild-project-logging-
abilitato

• codebuild-project-s3-logs-
crittografato

• ec2-security-group-attached-to-
eni-periodico

• ecr-private-image-scanning-
enabled

• ecr-private-tag-immutability-
enabled

• ecs-containers-non privilegiato
• ecs-containers-readonly-

access
• ecs-no-ambiente-secrets
• ecs-task-definition-memoria-

hard-limit
• ecs-task-definition-non-root

user
• ecs-task-definition-pid-mode-

check
• versione supportata eks-

cluster-più vecchia
• versione supportata da eks-

cluster-supportata
• lambda-vpc-multi-az-check
• nacl-no-unrestricted-ssh-rdp
• netfw-stateless-rule-group-non-

empty
• rds-cluster-default-admin-check
• rds-db-security-group-non

consentito
• rds-instance-default-admin-

check
• redshift-default-admin-check
• s3-bucket-acl-vietato
• s3-version-lifecycle-policy

check
• waf-global-webacl-non vuoto

10 febbraio 2022
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https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-multiple-az.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-multiple-az.html
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https://docs.aws.amazon.com/config/latest/developerguide/ecs-no-environment-secrets.html
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https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-oldest-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-oldest-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-vpc-multi-az-check.html
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Aggiornamento IAM di
sicurezza (p. 6679)

LaAWSConfigServiceRolePolicypolitica
eAWS_ConfigRoleConcede ora
l'autorizzazione per creare gruppi
di log Amazon CloudWatch e
flussi di log e di scrivere log su
flussi di log creati. Per ulteriori
informazioni, consultaAWSPolicy
gestite da perAWS Config.

2 febbraio 2022

AWS Configaggiorna le regole
gestite (p. 6679)

Con questa versione, AWS
Config supporta la seguente
regola gestita:

• opensearch-access-control
abilitato

• opensearch-audit-logging-
abilitato

• opensearch-data-node-fault-
tolerance

• opensearch-encrypted-at-rest
• opensearch - https-required
• opensearch-in-vpc-only
• opensearch - logs-to-

cloudwatch
• opensearch-node-to-node-

encryption-check

31 gennaio 2022

AWS Configsupporta nuovi tipi di
risorse (p. 6679)

Questa release ti consente
di utilizzareAWS Configper
registrare le modifiche di
configurazione inAWS
CodeDeploytipi di risorsa. Per
ulteriori informazioni, consultaTipi
di risorsa supportati.

5 gennaio 2022

AWS Configsupporta nuovi tipi di
risorse (p. 6679)

Questa release ti consente
di utilizzareAWS Configper
registrare le modifiche alla
configurazione dei nuovi tipi di
risorsa Amazon SageMaker. Per
ulteriori informazioni, consultaTipi
di risorsa supportati.

20 dicembre 2021

AWS Configsupporta nuovi
pacchetti di conformità (p. 6679)

Con questa versione,AWS
Configsupporta i seguenti
pacchetti di conformità:

• Best practice operative per la
sicurezza informatica ENISA
Guida per le PMI

20 dicembre 2021
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AWS Configsupporta nuovi
pacchetti di conformità (p. 6679)

Con questa versione,AWS
Configsupporta i seguenti
pacchetti di conformità:

• Best practice operative per
NIST 800 172

• Best practice operative per
NIST 800 181

Viene aggiornato il seguente
pacchetto di conformità:

• Best practice operative per K-
ISMS

18 novembre 2021

AWS Configsupporta nuovi
pacchetti di conformità (p. 6679)

Con questa versione,AWS
Configsupporta i seguenti
pacchetti di conformità:

• Best practice operative per
Amazon API Gateway

• Best practice operative
perAWS Backup

• Best practice operative per
PCI-DSS

• Best practice operative per
DevOps

• Best practice operative per
NIST Privacy Framework v1.0

I seguenti pacchetti di conformità
vengono aggiornati:

• Best practice operative per
FedRAMP (bassa)

• Best practice operative per
FedRAMP (Moderato)

29 ottobre 2021

AWS Configsupporta nuovi tipi di
risorse (p. 6679)

Questa release ti consente
di utilizzareAWS Configper
registrare le modifiche di
configurazione su nuoveAmazon
OpenSearch Servicetipi di
risorsa. Per ulteriori informazioni,
consultaTipi di risorsa supportati.

12 ottobre 2021

AWS Configsupporta nuovi
pacchetti di conformità (p. 6679)

Con questa versione,AWS
Configaggiorna il seguente
pacchetto di conformità:

• Best practice operative per MA-
DSS

12 ottobre 2021
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AWS Configsupporta nuovi
pacchetti di conformità (p. 6679)

Con questa versione,AWS
Configaggiorna i seguenti
pacchetti di conformità:

• Best practice operative per
carichi di lavoro materiali ABS
CCIG 2.0

• Best practice operative per
carichi di lavoro standard ABS
CCIG 2.0

• Best practice operative per
ACSC Essential 8

• Best practice operative per
ACSC ISM

• Best practice operative per
BNM RMIT

• Best practice operative per
CMMC Level 1

• Best practice operative per
CMMC Level 2

• Best practice operative per
CMMC Level 3

• Best practice operative per
CMMC Level 4

• Best practice operative per
CMMC Level 5

• Best practice operative per
FDA Titolo 21 CFR Parte 11

• Best practice operative per
FFIEC

• Best practice operative per MA-
DSS 655

• Best practice operative per
NBC TRMG

• Best practice operative per
NERC CIP

• Best practice operative per
NIST 800-53 rev 5

30 settembre 2021
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-mas_notice_655.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-mas_notice_655.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nbc-trmg.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nbc-trmg.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nerc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nerc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist-800-53_rev_5.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist-800-53_rev_5.html
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Aggiornamento IAM di
sicurezza (p. 6679)

LaAWSConfigServiceRolePolicypolitica
eAWS_ConfigRoleora
concede l'autorizzazione
per ottenere dettagli su
unAmazon OpenSearch
Service(OpenSearch Service)
dominio/domini e per ottenere
un elenco dettagliato dei
parametri per un determinato
gruppo di parametri Amazon
Relational Database Service
(Amazon RDS). Questa policy
consente inoltre di ottenere
dettagli sulle istantanee di
Amazon ElastiCache. Per ulteriori
informazioni, consultaAWSPolicy
gestite da perAWS Config.

8 settembre 2021

AWS Configsupporto di nuovi tipi
di risorse in (p. 6679)

Questa release ti consente
di utilizzareAWS Configper
registrare le modifiche alla
configurazione dei nuovi tipi di
risorse Amazon Elastic Compute
Cloud. Per ulteriori informazioni,
consultaTipi di risorsa supportati.

7 settembre 2021
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https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticcomputecloud


AWS Config Guida per gli sviluppatori

AWS Configsupporta nuovi
pacchetti di conformità (p. 6679)

Con questa versione,AWS
Configaggiorna i seguenti
pacchetti di conformità:

• Best practice operative per
APRA CPG 234

• Best practice operative per
PCI-DSSAWSFondations
Benchmark v1.4 Livello 1

• Best practice operative per
PCI-DSSAWSFondations
Benchmark v1.4 Livello 2

• Best practice operative per
i principi di sicurezza cloud
NCSC

• Best practice operative per
NCSC Cyber Asesment
Framework

• Best practice operative per
NIST 800 171

• Best practice operative per
NIST CSF

• Best practice operative per RBI
Cyber Security Framework per
UCB

• Best practice operative per RBI
MD-ITF

• Best practice operative per
NYDFS 23

• Best practice operative per PCI
DSS 3.2.1

30 agosto 2021
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https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-apra_cpg_234.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-apra_cpg_234.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_1.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis_aws_benchmark_level_2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ncsc_cafv3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_800-171.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_800-171.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist-csf.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist-csf.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-bcsf-ucb.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-bcsf-ucb.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-bcsf-ucb.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-md-itf.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-rbi-md-itf.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-us_nydfs.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-us_nydfs.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-pci-dss.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-pci-dss.html
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AWS Configaggiorna le regole
gestite (p. 6679)

Con questa versione, AWS
Config supporta la seguente
regola gestita:

• aurora-risorse-protected-by-
backup-plan

• controllo di backup-plan-min-
frequenza-e-min-retention-min-
frequenza-min-rezion

• backup-recovery-point
crittografato

• backup-recovery-point-manual-
deletion-disabilitato

• backup-recovery-point-
minimum-ritention-check

• dynamodb-risorse-protected-
by-backup-plan

• ebs-resources-protected-by-
backup-plan

• ec2-Resources-protectd-by-
backup-plan

• efs-resources-protected-by-
backup-plan

• fsx-resources-protected-by-
backup-plan

• rds-resources-protected-by-
backup-plan

20 agosto 2021

AWS Configsupporta nuovi
pacchetti di conformità (p. 6679)

Con questa versione,AWS
Configsupporta il seguente
pacchetto di conformità:

• Best practice operative per
NZISM

20 agosto 2021

Aggiornamento delle policy
Amazon SNS (p. 6679)

Con questa versione,AWS
Configaggiorna l'informativa
sulla politica IAM per l'argomento
Amazon SNS quando si
utilizzano ruoli collegati al
servizio per includere protezioni
di sicurezza che limitano
l'accesso consourceARNe/
osourceAccountIdnell'argomento
policy. Ciò consente di
assicurarsi che Amazon SNS
acceda alle tue risorse solo per
conto degli utenti e degli scenari
attesi.

Viene aggiornata la pagina
seguente:

• Autorizzazioni per l'argomento
Amazon SNS

17 agosto 2021
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/aurora-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-plan-min-frequency-and-min-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-manual-deletion-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/backup-recovery-point-minimum-retention-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ebs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nzism.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nzism.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-topic-policy.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-topic-policy.html
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SicurezzaAWS
Lambdaaggiornamento della
policy (p. 6679)

Con questa versione,AWS
Configaggiorna ilAWS
Lambdapolicy basata
su risorse perAWS
Configregole personalizzate
per includere protezioni
di sicurezza che limitano
l'accesso consourceARNe/
osourceAccountIdnella
richiesta di invocazione. Questo
aiuta a assicurarsi cheAWS
Lambdasta accedendo alle tue
risorse solo per conto degli utenti
e degli scenari attesi.

Vengono aggiornate le seguenti
pagine:

• AWS::Config::ConfigRule
• Sviluppo di una regola

personalizzata perAWS Config

12 agosto 2021

AWS Configsupporto di nuovi tipi
di risorse in (p. 6679)

Questa release ti consente
di utilizzareAWS Configper
registrare le modifiche alla
configurazione dei tipi di risorsa
Amazon Kinesis. Per ulteriori
informazioni, consultaTipi di
risorsa supportati.

6 agosto 2021

AWS Configsupporta nuovi
pacchetti di conformità (p. 6679)

Con questa versione,AWS
Configsupporta il seguente
pacchetto di conformità:

• Best practice operative
per Esquema Nacional de
Seguridad (ENS) High

I seguenti pacchetti di conformità
vengono aggiornati:

• Best practice operative
perAWSPilastro dell'affidabilità
del quadro Well-Architected

• Best practice operative
perAWSPilastro della sicurezza
quadro Well-Architected

• Best practice operative
per Esquema Nacional de
Seguridad (ENS) Low

• Best practice operative
per Esquema Nacional de
Seguridad (ENS) Medium

• Best practice operative per la
sicurezza HIPAA

30 luglio 2021
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https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-config-configrule.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_nodejs.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_nodejs.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonkinesis
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonkinesis
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens_high.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Reliability-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Reliability-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Reliability-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-wa-Security-Pillar.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-low.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-ens-medium.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-hipaa_security.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-hipaa_security.html
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EsempioAWS LambdaFunzioni
perAWS ConfigRegole
personalizzate (p. 6679)

Con questa versione,AWS
Configfornisce funzioni di
esempio Python inEsempioAWS
LambdaFunzioni perAWS
Config(Python).

29 luglio 2021

Aggiornamento IAM di
sicurezza (p. 6679)

LaAWSConfigServiceRolePolicypolitica
eAWS_ConfigRolepolicy ora
concede l'autorizzazione per
elencare i tag per un gruppo
di log, i tag di elenco per una
macchina a stato ed elencare
tutte le macchine a stato. Queste
policy ora consentono di ottenere
dettagli su un computer a stato.
Queste policy ora supportano
anche ulteriori autorizzazioni per
Amazon EC2 Systems Manager
(SSM), Amazon Elastic Container
Registry, Amazon FSx, Amazon
Kinesis Data Firehose, Amazon
Managed Streaming for Apache
Kafka (Amazon MSK), Amazon
Relational Database Service
(Amazon RDS), Amazon Route
53, Amazon SageMaker, Amazon
Simple Notification ServiceAWS
Database Migration Service,AWS
Global Accelerator, eAWS
Storage Gateway. Per ulteriori
informazioni, consultaAWSPolicy
gestite da perAWS Config.

28 luglio 2021

AWS Configsupporto di nuovi tipi
di risorse in (p. 6679)

Questa release ti consente
di utilizzareAWS Configper
registrare le modifiche di
configurazione inAWS
Backuptipi di risorsa. Per ulteriori
informazioni, consultaTipi di
risorsa supportati.

14 luglio 2021

AWS Configsupporta nuovi
pacchetti di conformità (p. 6679)

Con questa versione,AWS
Configsupporta i seguenti
pacchetti di conformità:

• Best practice operative per i
controlli di sicurezza critici CIS
v8 IG1

• Best practice operative per CIS
Critical Security Controls v8
IG2

• Best practice operative per i
controlli di sicurezza critici CIS
v8 IG3

• Best practice operative per
NIST 1800 25

9 luglio 2021
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https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_python-sample.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_python-sample.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_python-sample.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awsbackup
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#awsbackup
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig2.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-cis-critical-security-controls-v8-ig3.html
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_1800_25
https://docs.aws.amazon.com/config/latest/developerguide/operational-best-practices-for-nist_1800_25
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AWS Configaggiorna le regole
gestite (p. 6679)

Con questa versione, AWS
Config supporta la seguente
regola gestita:

• ssm-document-non-public
• s3-account-level-public-

access-blocks-periodico

25 giugno 2021

AWS Configaggiorna le regole
gestite (p. 6679)

Con questa versione, AWS
Config supporta la seguente
regola gestita:

• ec2-istanza-multiple-eni-check
• elbv2-acm-certificate-required
• autoscaling-launch-config-

public-ip-disabled

10 giugno 2021

Aggiornamento IAM di
sicurezza (p. 6679)

LaAWSConfigServiceRolePolicypolitica
eAWS_ConfigRolepolicy
ora concede l'autorizzazione
per visualizzare le
autorizzazioni diAWS
Systems Managerdocumenti
e informazioni su IAM Access
Analyzer. Queste policy ora
supportano ulterioriAWStipi di
risorse per Amazon Kinesis,
Amazon ElastiCache, Amazon
EMR,AWS Network Firewall,
Amazon Route 53 e Amazon
Relational Database Service
(Amazon RDS). Queste
modifiche alle autorizzazioni
consentonoAWS Configper
richiamare le API di sola lettura
necessarie per supportare questi
tipi di risorse. Queste policy ora
supportano anche il filtraggio
delle funzioni Lambda @Edge
per illambda-inside-vpc AWS
Configregola gestita. Per ulteriori
informazioni, consultaAWSPolicy
gestite da perAWS Config.

8 giugno 2021

AWS Configaggiorna le regole
gestite (p. 6679)

Con questa versione, AWS
Config supporta la seguente
regola gestita:

• ricerca elastica - logs-to-cloud
watch

• rds-cluster-multi-az
• api-gw-associated-with-waf
• iam-policy-no-statements-with-

full access

19 maggio 2021

6692

https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instance-multiple-eni-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/autoscaling-launch-config-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-associated-with-waf.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
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AWS Configsupporto di nuovi tipi
di risorse in (p. 6679)

Questa release ti consente
di utilizzareAWS Configper
registrare le modifiche alla
configurazione dei tipi di risorsa
Amazon Elastic File System. Per
ulteriori informazioni, consultaTipi
di risorsa supportati.

13 maggio 2021

Aggiornamento IAM di
sicurezza (p. 6679)

LaAWSConfigServiceRolePolicypolitica
eAWS_ConfigRolela politica
ora concede l'autorizzazione
che consenteAWS Configper
effettuare chiamate GET di
sola lettura a API Gateway per
supportare una regola di Config
per API Gateway. Questi criteri
aggiungono anche autorizzazioni
che consentonoAWS Configper
richiamare le API di sola lettura
Amazon Simple Storage Service
(Amazon S3), necessarie per
supportare le nuove API di sola
letturaAWS::S3::AccessPointTipo
di risorsa . Per ulteriori
informazioni, consultaAWSPolicy
gestite da perAWS Config.

10 maggio 2021

AWS ConfigRegole
personalizzate (p. 6679)

Le seguenti pagine della guida
per sviluppatori sono aggiornate:

• Nozioni di base sulle regole
personalizzate perAWS Config

• Sviluppo di una regola
personalizzata perAWS Config

30 aprile 2021

AWS Configaggiorna le regole
gestite (p. 6679)

Con questa versione, AWS
Config supporta la seguente
regola gestita:

• aurora-mysql-backtracking-
abilitato

• profilo ec2-istance-allegato
• ecs-task-definition-user-per-

host-mode-check
• route-to-igw senza restrizioni
• rds-automatic-minor-version-

upgrade abilitato
• redshift-enhanced-vpc-routing-

enabled

15 Aprile 2021
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https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticfilesystem
https://docs.aws.amazon.com/config/latest/developerguide/resource-config-reference.html#amazonelasticfilesystem
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/security-iam-awsmanpol.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_getting-started.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_getting-started.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules_nodejs.html.html
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https://docs.aws.amazon.com/config/latest/developerguide/aurora-mysql-backtracking-enabled.html
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Aggiornamento IAM di
sicurezza (p. 6679)

LaAWSConfigServiceRolePolicypolitica
eAWS_ConfigRolepolicy ora
concede l'autorizzazione per
visualizzare informazioni suAWS
Systems Managerdocumenti
specificati. Queste policy
ora supportano anche
ulterioriAWStipi di risorsa
perAWS Backup, Amazon
Elastic File System, Amazon
ElastiCache, Amazon Simple
Storage Service (Amazon S3),
Amazon Elastic Compute Cloud
(Amazon EC2), Amazon Kinesis,
Amazon SageMaker,AWS
Database Migration Servicee
Amazon Route 53. Queste
modifiche alle autorizzazioni
consentonoAWS Configper
richiamare le API di sola lettura
necessarie per supportare
questi tipi di risorse. Per ulteriori
informazioni, consultaAWSPolicy
gestite da perAWS Config.

14 aprile 2021
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Conformance Pack Conformance
Pack come elementi di
configurazione (CI) (p. 6679)

Con questa versione,AWS
Configsupporta la conformità del
pacchetto di conformità come
elementi di configurazione. Ciò
consente di:

• Visualizza una timeline
delle modifiche allo stato di
conformità dei pacchetti di
conformità

• Conformità aggregata dei
pacchetti di conformità in più
account e aree geografiche

• Utilizza query avanzate per
verificare la conformità dei
pacchetti di conformità

Le seguenti API vengono
aggiornate:

• Descrivi la conformità
aggregata di Conformance
Pack

• Riepilogo della conformità
al pacchetto Conformance
Aggregate

Le seguenti pagine della guida
per sviluppatori sono aggiornate:

• Visualizzazione dei dati di
conformità nel dashboard
Conformance Pack

• Visualizzazione della
cronologia della cronologia di
conformità per Conformance
Pack

• Visualizzazione dei dati di
conformità nel Dashboard di
aggregazione

• Query dello stato di
configurazione corrente
diAWSRisorse

• Tipi di risorsa supportati

30 marzo 2021
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Aggiornamento di
paginazione (p. 6679)

Con questa versione,AWS
Configla funzionalità di
query avanzate ora supporta
l'impaginazione per le query che
contengono funzioni aggregate,
come COUNT e SUM. Ora
è possibile utilizzare query
avanzate per ottenere risultati
completi per le query aggregate
tramite l'impaginazione, che in
precedenza erano limitate a 500
righe. Per ulteriori informazioni,
consultaQuery dello stato
di configurazione corrente
diAWSRisorse

26 marzo 2021

Supporto di una
regione (p. 6679)

Con questa versione,AWS
ConfigeAWS ConfigLe regole
sono ora supportate nella regione
Asia Pacifico (Osaka).

4 marzo 2021

AWS Configsupporto di nuovi tipi
di risorse in (p. 6679)

Questa release ti consente
di utilizzareAWS Configper
registrare le modifiche alla
configurazione di tipi di risorse
Amazon Elastic Container
Registry, Amazon Elastic
Container Service e Amazon
Elastic Kubernetes Service. Per
ulteriori informazioni, consultaTipi
di risorsa supportati.

25 febbraio 2021

Supporto di crittografia
KMS (p. 6679)

Con questa versione,AWS
Configconsente di utilizzare la
crittografia basata su KMS sugli
oggetti forniti daAWS Configper
la consegna della benna S3.

Le seguenti API vengono
aggiornate:

• DeliveryChannel
• PutDeliveryChannel

Le seguenti pagine della guida
per sviluppatori sono aggiornate:

• Autorizzazioni per la chiave
KMS

• Autorizzazioni per il ruolo IAM
assegnato aAWS Config

16 febbraio 2021
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AWS Configaggiorna le regole
gestite (p. 6679)

Con questa versione, AWS
Config supporta la seguente
regola gestita:

• secretsmanager-segreto-
rotazione periodica

• secretsmanager-segreto-
inutilizzato

• secretsmanager-using-cmk

16 febbraio 2021

Supporto della regione delle
query salvate (p. 6679)

Con questa versione, la query
salvata è ora supportata
inAWSGovCloud (Stati Uniti
orientali) eAWSRegioni
GovCloud (Stati Uniti occidentali).

15 febbraio 2021

Supporto regionale per
l'aggregazione di dati da più
account e regioni (p. 6679)

Con questa release
l'aggregazione di dati da più
account e regioni è supportata
nelle regioni Africa (Città del
Capo) e Europa (Milano).
Per ulteriori informazioni,
consultaAggregazione di dati
multi-regione multi-account.

15 febbraio 2021

Supporto della regione alle query
avanzate (p. 6679)

Con questa versione, le query
avanzate sono ora supportate
nelle regioni Africa (Città del
Capo) e Europa (Milano).
Per ulteriori informazioni,
consultaQuery dello stato
di configurazione corrente
diAWSRisorse.

15 febbraio 2021

Notifica della cronologia della
documentazione di AWS
Config disponibile tramite feed
RSS (p. 6679)

Ora è possibile ricevere notifiche
sugli aggiornamenti alla
documentazione AWS Config,
abbonandosi a un feed RSS.

1 gennaio 2021

Aggiornamenti precedenti
Nella tabella seguente è descritta la cronologia delle versioni della documentazione diAWS Configprima del
31 dicembre 2020.

Modifica Descrizione Data di rilascio

Supporto Query
salvate

Con questa versione,AWS
Configconsente di salvare le query.
Dopo aver salvato la query, è possibile
cercarla, copiarla nell'editor di query,
modificarla o eliminarla. Per ulteriori
informazioni su come salvare una query,
consulta laQuery con l'editor di query
SQL (console) (p. 76)eQuery con l'editor
di query SQL (AWS CLI) (p. 78).

21 dicembre 2020
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Modifica Descrizione Data di rilascio
Per ulteriori informazioni sulle API,
consulta la documentazione di
riferimento delle API di AWS Config:

• Metti una query memorizzata
• Ottieni una query memorizzata
• Elenca query memorizzate
• Elimina query memorizzata

Vedi anche Limiti del servizio (p. 26).

Supporto di
controlli di
processo

Con questa versione,AWS
Configsupporta i controlli di processo
che sono un tipo diAWS Configregola
che consente di monitorare le attività
esterne e interne che richiedono la
verifica come parte dei pacchetti di
conformità. Con i controlli di processo,
è possibile elencare la conformità
dei requisiti e delle azioni in un'unica
posizione.

Per ulteriori informazioni sui
controlli dei processi, consulta
laAWS ConfigControlli di processo
all'interno di un pacchetto di
conformità (p. 262)argomento eMetti la
valutazione esternaAPI.

17 dicembre 2020

AWS Config
aggiorna le regole
gestite

Con questa versione, AWS Config
supporta la seguente regola gestita:

• api-gw-ssl (p. 121)
• api-gw-xray (p. 121)
• beanstalk-potenziato-health reporting

abilitato (p. 126)
• logs di accesso cloudfront-

abilitati (p. 128)
• cloudfront-associated-con-waf (p. 128)
• certificato cloudfront-custom-ssl-

certificate (p. 129)
• elastic-beanstalk-managed-updates-

enabled (p. 165)
• rds-cluster-iam-autentication-

enabled (p. 191)
• redshift-cluster-kms-enabled (p. 198)
• s3-bucket-level-public-access-

vietato (p. 206)
• subnet-auto-assign-public-ip-

disabled (p. 217)
• vpc-network-acl-unused-

check (p. 219)

17 dicembre 2020
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Modifica Descrizione Data di rilascio

AWS Config
supporta AWS
Network Firewall

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche di configurazione per la
tuaAWS Network FirewallTipi di risorse
FirewallPolicy, RuleGroup e Firewall.
Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

4 dicembre 2020

Aggiornamento
della
documentazione

AWS Configaggiunto il supporto per
l'aggregazione dei dati delle risorse a
livello di organizzazione in un account
amministratore delegato. Ora puoi
utilizzare un account amministratore
delegato per aggregare i dati di
configurazione e conformità delle risorse
provenienti da tutti gli account membri di
un'organizzazione inAWSOrganizations.

Per ulteriori informazioni,
consultaPutConfigurationAggregator,Impostazione
di un aggregatore utilizzando la
Console (p. 6600)ePer registrare un
amministratore delegato (p. 6605).

4 dicembre 2020

AWS Config
supporta nuovi
pacchetti di
conformità

• Best practice operative per CMMC
Level 3  (p. 1591)

• Best practice operative per CMMC
Level 4  (p. 1816)

• Best practice operative per CMMC
Level 5  (p. 2053)

• Best practice operative per Esquema
Nacional de Seguridad (ENS) Low
 (p. 2405)

• Best practice operative per Esquema
Nacional de Seguridad (ENS) Medium
 (p. 2461)

• Best practice operative per NCSC
Cyber Asesment Framework
 (p. 4050)

• Best practice operative per RBI
Cyber Security Framework per UCB
 (p. 6492)

30 ottobre 2020
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Modifica Descrizione Data di rilascio

AWS Config
supporta nuovi
pacchetti di
conformità

• Best practice operative per ACSC
Essential 8  (p. 473)

• Best practice operative per ACSC
ISM  (p. 515)

• Best practice operative per AI e
ML (p. 555)

• Best practice operative per la
gestione (p. 677)

• Best practice operative per BCP e
DR (p. 806)

• Best practice operative per
EC2 (p. 2329)

• Best practice operative per K-ISMS
 (p. 3422)

• Best practice operative per il
bilanciamento (p. 3469)

• Best practice operative per la
registrazione (p. 3469)

• Best practice operative per il
monitoraggio (p. 3605)

• Best practice operative per la
gestione (p. 6583)

22 ottobre 2020

AWS Config
supporta nuovi
pacchetti di
conformità

• Best practice operative per APRA
CPG 234  (p. 556)

• Best practice operative per FedRAMP
(basso)  (p. 2773)

• Best practice operative per la
comunicazione MAS 655  (p. 3469)

• Best practice operative per NBC
TRMG  (p. 3606)

• Best practice operative per i principi
di sicurezza cloud NCSC  (p. 4013)

• Best practice operative per RBI MD-
ITF  (p. 6517)

15 ottobre 2020
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Modifica Descrizione Data di rilascio

AWS Config
supporta nuovi
pacchetti di
conformità

• Best practice operative per carichi
di lavoro materiali ABS CCIG 2.0
 (p. 267)

• Best practice operative per carichi
di lavoro standard ABS CCIG 2.0
 (p. 388)

• Best practice operative per BNM RMIt
 (p. 806)

• Best practice operative per la
resilienza (p. 2328)

• Best practice operative per i Data
Lakes e i servizi di analisi (p. 2328)

• Best practice operative per la
crittografia e la gestione delle
chiavi (p. 2329)

• Best practice operative per FDA
Titolo 21 CFR Parte 11  (p. 2586)

• Best practice operative per risorse
accessibili (p. 6491)

• Best practice operative per MAS
TRMG  (p. 3489)

• Best practice operative per NERC
CIP  (p. 3939)

• Best practice operative per NYDFS
23  (p. 6147)

8 ottobre 2020

AWS Config
supporta nuovi
pacchetti di
conformità

• Best practice operative
perAWSPilastro dell'affidabilità del
Canone di Well-Architected  (p. 677)

• Best practice operative
perAWSPilastro della sicurezza
quadro Well-Architected  (p. 696)

• Best practice operative per CMMC
Livello 1  (p. 1381)

• Best practice operative per CMMC
Level 2  (p. 1443)

• Best practice operative per i servizi
 (p. 2327)

• Best practice operative per i servizi di
database  (p. 2328)

• Best practice operative per servizi di
governance e gestione  (p. 3469)

• Best practice operative per servizi
di rete e servizi di distribuzione di
contenuti  (p. 4149)

• Best practice operative per sicurezza,
identità e compliance  (p. 6583)

• Best practice operative per i servizi
 (p. 6584)

30 settembre 2020
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Modifica Descrizione Data di rilascio

AWS Config
supporta nuovi
pacchetti di
conformità

• Best practice operative per FedRAMP
(Moderato)  (p. 2883)

• Best practice operative per FFIEC
 (p. 3145)

• Best practice operative per la
sicurezza HIPAA  (p. 3260)

• Best practice operative per NIST
800-53 rev 4  (p. 4149)

• Best practice operative per NIST 800
171  (p. 5315)

28 settembre 2020

Aggiornamento
della
documentazione

I seguenti argomenti del pacchetto di
conformità vengono aggiornati.

• Prerequisiti (p. 256)
• Distribuzione di un pacchetto di

conformità utilizzando la console AWS
Config (p. 6585)

• Gestione dei pacchetti di
conformità in tutti gli account
dell'organizzazione (p. 6590)

28 settembre 2020

AWS Config
aggiorna le regole
gestite

Con questa versione, AWS Config
supporta la seguente regola gestita:

• iam-customer-policy-blocked-kms-
actions (p. 173)

• azioni iam-inline-policy-blocked-kms-
actions (p. 174)

17 settembre 2020

AWS
ConfigsupportiAWS
WAFv2

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche di configurazione per
la tuaAWS WAFv2 WebACL, IPset,
RegExpatternSet, RuleGroup e
ManagedRuleset tipi di risorse. Per
ulteriori informazioni, consultare Tipi di
risorsa supportati (p. 9).

1 settembre 2020
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Modifica Descrizione Data di rilascio

Aggiornamento
della
documentazione

È stata aggiunta una nota aConcessione
di autorizzazioni personalizzate per
gli utenti di AWS Config (p. 6617)sulla
creazione di autorizzazioni
personalizzate che garantiscono
l'accesso completo.

La documentazione è stata aggiornata
per le seguenti regole:

• S3-bucket-server-side-encryption-
enabled (p. 210)

• ec2-instance-detailed-monitoring-
enabled (p. 149)

• ec2-managedinstance-platform-
check (p. 153)

24 agosto 2020

Aggiornamento
della
documentazione

Best practice operative per PCI DSS
3.2.1  (p. 6270)eBest practice operative
per NIST CSF  (p. 5869)i modelli
vengono aggiornati.

14 agosto 2020

Aggiornamento
della
documentazione

Vengono aggiunte query di relazione
di esempio. Per ulteriori informazioni,
consultare Query di relazione di
esempio (p. 85).

30 luglio 2020

Aggiornamento
della
documentazione

Le seguenti API vengono aggiornate:

• Aggregator di configurazione
• Configurazione delle riparazioni
• DescribeOrganizationConfigRules
• GetOrganizationConfigRuleDetailedStatus
• DescribeOrganizationConfigRuleStatuses
• DescribeOrganizationConformancePacks
• DescribeOrganizationConformancePackStatuses
• GetOrganizationConformancePackDetailedStatus

23 luglio 2020

AWS
ConfigsupportiAWSSystems
Manager resource
type

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche di configurazione
nellaAWSTipo di risorsa dati file
Systems Manager. Per ulteriori
informazioni, consultare Tipi di risorsa
supportati (p. 9).

9 luglio 2020

Aggiornamento
della
documentazione

Best practice operative per AWS Identity
and Access Management (p. 677)eBest
practice operative per PCI DSS 3.2.1
 (p. 6270)i modelli vengono aggiornati.

9 luglio 2020
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Modifica Descrizione Data di rilascio

AWS Config
aggiorna le regole
gestite

Con questa versione, AWS Config
supporta la seguente regola gestita:

• account-parte delle
organizzazioni (p. 117)

• alb-http-drop-invalid-header-
enabled (p. 118)

• abilitato alb-waf (p. 119)
• cloudfront-default-root-object-

configurato (p. 129)
• cloudfront-origin-access-identity-

enabled (p. 130)
• cloudfront-origin-failover

abilitato (p. 130)
• cloudfront-sni abilitato (p. 130)
• cloudtrail-security trail abilitato (p. 131)
• controllo del periodo di retention-cw-

loggroup-retention-period (p. 141)
• abilitata per la crittografia dax (p. 141)
• dynamic odb-in-backup-plan (p. 144)
• ebs-in-backup-plan (p. 147)
• ec2-imdsv2 - controllo (p. 149)
• efs-in-backup-plan (p. 160)
• eks-endpoint-no-access

pubblico (p. 162)
• crittografato eks-secrets- (p. 162)
• Elasticsearch-nodo a nodo (crittografia

da nodo a nodo) (p. 164)
• elb-cross-zone-load-balancing-

abilitato (p. 166)
• elb-tls-https-solo listener (p. 168)
• iam-no-inline-policy-check (p. 175)
• rds-cluster-deletion-protection-

enabled (p. 190)
• rds-in-backup-plan (p. 194)
• rds-instance-deletion-protection-

enabled (p. 193)
• rds-instance-iam-autentication-

enabled (p. 193)
• rds-logging-enabled (p. 194)
• redshift-backup-enabled (p. 197)
• waf-classic-logging-abilitato (p. 220)
• wafv2-logging abilitato (p. 220)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

9 luglio 2020
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Modifica Descrizione Data di rilascio

Supporto regionale
per l'aggregazione
di dati da più
account e regioni

Con questa release l'aggregazione
di dati da più account e regioni è
supportata nelle regioni Asia Pacifico
(Hong Kong) e Medio Oriente (Bahrein).
Per ulteriori informazioni, consultare
Multi-Account Multi-Region Data
Aggregation (p. 6596) e Risoluzione dei
problemi per l'aggregazione di dati da
più account e regioni (p. 6611).

1 luglio 2020

Supporto della
regione alle query
avanzate

Con questa versione, le query
avanzate sono ora supportate nelle
regioni Asia Pacifico (Hong Kong) e
Medio Oriente (Bahrein). Per ulteriori
informazioni, consultare Query dello
stato di configurazione corrente
diAWSRisorse (p. 73).

1 luglio 2020

Aggiornamento
della
documentazione

La documentazione è stata aggiornata
per le seguenti regole:

• ec2-managedinstance-association-
compliance-status-check (p. 152)

• iam-policy-no-statements-with-admin-
access (p. 177)

• required-tags (p. 200)
• restricted-common-ports (p. 202)
• rds-snapshots-public-

prohibited (p. 196)
• s3-bucket-policy-grantee-

check (p. 207)

30 giugno 2020

Aggiornamento
della
documentazione

La documentazione è stata aggiornata
con informazioni sulla sicurezza
per AWS Config. Per informazioni,
consultare Sicurezza in AWS
Config (p. 6613).

24 giugno 2020

Aggiornamento
della
documentazione

Il modello del pacchetto di conformità
AWS Control Tower Detective
Guardrails è aggiornato. Per ulteriori
informazioni, consultare Pacchetto
di conformità AWS Control Tower
Detective Guardrails (p. 267).

4 giugno 2020

AWS Config
supporta un nuovo
pacchetto di
conformità

Con questa versione, AWS Config
supporta le best practice operative per
il pacchetto di conformità CSF NIST.
Per ulteriori informazioni, consultare
Best practice operative per NIST CSF
 (p. 5869).

29 maggio 2020
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AWS Config
aggiorna le regole
gestite

Con questa versione, AWS Config
supporta la seguente regola gestita:

• dynamodb-pitr-enabled (p. 145)
• dynamodb-table-encrypted-

kms (p. 146)
• ec2-ebs-encryption-by-default (p. 148)
• rds-snapshot-encrypted (p. 196)
• redshift-require-tls-ssl (p. 200)
• s3-bucket-default-lock-

enabled (p. 206)
• s3-default-encryption-kms (p. 211)
• securityhub-enabled (p. 215)
• sns-encrypted-kms (p. 217)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

28 maggio 2020

Supporto
amministratore
delegato

Questa release ti consente di
implementareAWS Configregole e
pacchetti di conformità provenienti da
qualsiasi account membro delegato
dell'organizzazione, oltre all'account di
gestione.

Per ulteriori informazioni sulle API,
consulta la documentazione di
riferimento delle API di AWS Config:

• PutOrganizationConfigRule
• PutOrganizationConformancePack
• DescribeOrganizationConfigRules
• GetOrganizationConfigRuleDetailedStatus
• DescribeOrganizationConfigRuleStatuses
• DeleteOrganizationConfigRule
• DeleteOrganizationConformancePack
• DescribeOrganizationConformancePacks
• DescribeOrganizationConformancePackStatuses
• GetOrganizationConformancePackDetailedStatus

Per ulteriori informazioni, consultare
Limiti del servizio (p. 26).

27 maggio 2020
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AWS
ConfigSupporto
della regione

Con questa versione, pochiAWS
Configle regole sono supportate nelle
regioni Africa (Città del Capo) e UE
(Milano). Per un elenco dettagliato
delle regole e delle regioni in cui sono
supportate, vedere Elenco delle regole
gestite di AWS Config (p. 111).

28 aprile 2020

AWS Config
supporta nuovi
pacchetti di
conformità

Con questa versione, AWS Config
supporta due pacchetti di conformità.

• AWSControl Tower Detective
Guardrails Conformance Pack

• Best practice operative per PCI-DSS

Per ulteriori informazioni, consultare
Modelli di esempio di pacchetto di
conformità (p. 265).

22 aprile 2020

AWS
ConfigsupportiAWSSecrets
Manager

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche alla configurazione dei
segreti di Secrets Manager. Per ulteriori
informazioni, consultare Tipi di risorsa
supportati (p. 9).

20 aprile 2020

AWS Config
aggiorna le regole
gestite

Con questa versione, AWS Config
supporta la seguente regola gestita:

• secretsmanager-rotation-enabled-
check (p. 213)

• secretsmanager-scheduled-rotation-
success-check (p. 213)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

16 aprile 2020

Supporto per
la regione del
pacchetto di
conformità

Con questa release i pacchetti di
conformità sono ora supportati in Asia
Pacifico (Hong Kong) e Medio Oriente
(Bahrein). Per ulteriori informazioni,
consultare Conformance Packs (p. 256).

8 aprile 2020

Aggiornamento
della
documentazione

I limiti AWS Config sono disponibili
in questa guida per sviluppatori. Per
ulteriori informazioni, consultare Limiti
del servizio (p. 26).

8 aprile 2020

6707



AWS Config Guida per gli sviluppatori
Aggiornamenti precedenti

Modifica Descrizione Data di rilascio

Aggiornamento
della
documentazione

Le risorse di terze parti gestite (ad
esempio create/aggiornate/eliminate)
tramite il registro AWS CloudFormation
vengono automaticamente monitorate
in AWS Config come elementi di
configurazione. Per ulteriori informazioni,
consultare Registrare le configurazioni
per risorse di terze parti (p. 43).

30 marzo 2020

Aggiornamento
della
documentazione

LaAWS ConfigLe regole gestite
da vengono aggiornate per
includereRegione AWSinformazione.
Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

27 marzo 2020

AWS
Configsupporta
il tipo di risorsa
Amazon SNS

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche alla configurazione
dell'argomento Amazon SNS. Per
ulteriori informazioni, consultare Tipi di
risorsa supportati (p. 9).

6 marzo 2020

Supporto regionale
per l'aggregazione
di dati da più
account e regioni

Con questa release l'aggregazione
di dati da più account e regioni è
supportata in sei nuove regioni. Per
ulteriori informazioni, consultare
Multi-Account Multi-Region Data
Aggregation (p. 6596).

5 marzo 2020

Supporto della
regione alle query
avanzate

Con questa versione, le query avanzate
sono ora supportate nella regione
Europa (Stoccolma). Per ulteriori
informazioni, consultare Query dello
stato di configurazione corrente
diAWSRisorse (p. 73).

5 marzo 2020

AWS Config
consente di
eseguire query
avanzate con
aggregatori di
configurazione

Con questa versione, AWS Config
aggiunge il supporto per l'esecuzione
di query avanzate basate sulle
proprietà di configurazione delle risorse
con aggregatori di configurazione,
consentendo di eseguire le stesse
query su più account e regioni. Per
ulteriori informazioni, consultare Query
dello stato di configurazione corrente
diAWSRisorse (p. 73).

Con questa release,
AWS Config aggiunge
l'APISelectAggregateResourceConfig.
Per ulteriori informazioni, vedere
SelectAggregateSourceConfig nel
riferimento API AWS Config:

28 febbraio 2020
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AWS
Configsupporta
il tipo di risorsa
Amazon SQS

Questa release ti consente di
utilizzareAWS Configper registrare le
modifiche di configurazione nella coda
Amazon SQS.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

13 febbraio 2020

AWS
CloudFormationsupporto
per i pacchetti di
conformità

Con questa versione,AWS
CloudFormationè stato aggiunto
il supporto per le seguenti
risorse:AWS::Config::ConformancePackeOrganizationConformancePack.

• AWS::Config::ConformancePack

Utilizzo
dell'AWS::Config::ConformancePackrisorsa
per creare un Conformance Pack che
è una raccolta diAWS Configregole
che possono essere facilmente
distribuite in un account e in una
regione e in piùAWSOrganizzazione.

• AWS::Config::OrganizationConformancePack

Utilizzo
dell'AWS::Config::OrganizationConformancePackrisorsa
per creare un Organization
Conformance Pack che contiene
informazioni su pacchetti di
conformitàAWS Configcrea negli
account membri.

13 febbraio 2020
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AWS Config
aggiorna le regole
gestite

Con questa versione, AWS Config
supporta la seguente regola gestita:

• api-gw-execution-logging-
enabled (p. 121)

• ec2-stopped-instance (p. 155)
• elasticache-redis-cluster-automatic-

backup-check (p. 163)
• emr-master-no-public-ip (p. 169)
• guardduty-non-archived-

findings (p. 173)
• rds-enhanced-monitoring-

enabled (p. 192)
• s3-account-level-public-access-

blocks (p. 203)
• sagemaker-endpoint-configuration-

kms-key-configured (p. 212)
• service-vpc-endpoint-enabled (p. 215)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

20 dicembre 2019

Registra le
configurazioni
per i tipi di risorsa
personalizzati

Con questa versione, AWS Config
introduce il supporto per registrare
le configurazioni per i tipi di risorsa
personalizzata. È possibile pubblicare
i dati di configurazione delle risorse di
terze parti in AWS Config e visualizzare
e monitorare l'inventario delle risorse
e la cronologia di configurazione
utilizzando le API e la console AWS
Config. Per ulteriori informazioni,
consultare Registrare le configurazioni
per risorse di terze parti (p. 43).

Per ulteriori informazioni sulle API,
consulta la documentazione di
riferimento delle API di AWS Config:

• DeleteResourceConfig
• PutResourceConfig

20 novembre 2019
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Pacchetti di
conformità

Con questa versione AWS Config
introduce i pacchetti di conformità.
Conformance Pack consentono di
confezionare una raccolta diAWS
Configregole e azioni di correzione
che possono essere distribuite
insieme come singola entità in un
interoAWSOrganizzazione. Per ulteriori
informazioni, consultare Conformance
Packs (p. 256).

Per ulteriori informazioni sulle API,
consulta la documentazione di
riferimento delle API di AWS Config:

• DeleteOrganizationConformancePack
• DeleteOrganizationConformancePack
• DescribeConformancePacks
• DescribeConformancePacks
• DescribeConformancePackStatus
• DescribeOrganizationConformancePacks
• DescribeOrganizationConformancePackStatuses
• GetConformancePackComplianceDetails
• GetConformancePackComplianceSummary
• GetOrganizationConformancePackDetailedStatus,
• PutConformancePack
• PutOrganizationConformancePack

19 novembre 2019

AWS Config
supporta i tipi di
risorse Amazon
OpenSearch
Service e AWS
Key Management
Service

Con questa versione puoi utilizzare AWS
Config per registrare le modifiche alla
configurazione del dominio Amazon
OpenSearch Service e della chiave
AWS Key Management Service.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

11 novembre 2019
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AWS Config
aggiorna le regole
gestite

Con questa versione, AWS Config
supporta la seguente regola gestita:

• dms-replication-not-public (p. 143)
• emr-kerberos-enabled (p. 168)
• internet-gateway-authorized-vpc-

only (p. 181)
• kms-cmk-not-scheduled-for-

deletion (p. 181)
• sagemaker-notebook-no-direct-

internet-access (p. 213)
• sagemaker-notebook-instance-kms-

key-configurato (p. 212)
• shield-drt-access (p. 216)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

10 ottobre 2019

AWS
Configsupporta
il tipo di risorsa
Amazon RDS

Con questa versione puoi utilizzare AWS
Config per registrare le modifiche alla
configurazione di Amazon Relational
Database Service (Amazon RDS)
DBCluster e DBClusterSnapshot.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

17 settembre 2019

AWS Config
supporta il tipo di
risorsa Amazon
QLDB

Con questa versione, puoi utilizzare
AWS Config per registrare le modifiche
alla configurazione del tipo di risorsa
ledger Amazon Quantum Ledger
Database (QLDB).

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

10 settembre 2019
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AWS Configti
permette di
applicare il
processo di
correzione
automatico
a risorse
valutate daAWS
ConfigRegolamento

Con questa versione,AWS
Configintroduce il supporto
per applicare la correzione
automatica utilizzandoAWS Systems
Managerdocumenti di automazione su
risorse valutate daAWS ConfigRegole.
Per ulteriori informazioni, consultare
Correzione non conformeAWSRisorse
perAWS Config Rules (p. 251).

In questa versione di AWS Config,
sono state aggiunte alcune nuove API.
Per ulteriori informazioni, consulta la 
Documentazione di riferimento delle API
AWS Config:

• PutRemediationExceptions
• DescribeRemediationExceptions
• DeleteRemediationExceptions

5 settembre 2019

AWS Config
aggiorna le regole
gestite

Con questa versione, AWS Config
supporta la seguente regola gestita:

• alb-http-to-https-redirection-
check (p. 119)

• api-gw-cache-enabled-and-
encrypted (p. 120)

• api-gw-endpoint-type-check (p. 120)
• cloudtrail-s3-dataevents-

enabled (p. 131)
• cloudwatch-log-group-

encrypted (p. 134)
• ebs-snapshot-public-restorable-

check (p. 148)
• elb-deletion-protection-

enabled (p. 167)
• lambda-concurrency-check (p. 182)
• lambda-dlq-check (p. 182)
• lambda-inside-vpc (p. 183)
• shield-advanced-enabled-

autorenew (p. 216)
• vpc-vpn-2-tunnels-up (p. 219)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

22 agosto 2019
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AWS Config
aggiorna le regole
gestite

Con questa versione, AWS Config
aggiorna le seguenti regole gestite:

• cloudfront-viewer-policy-https (p. 131)
• ec2-instance-no-public-ip (p. 150)
• ec2-security-group-attached-to-

eni (p. 154)
• efs-encrypted-check (p. 159)
• elasticsearch-encrypted-at-

rest (p. 163)
• elasticsearch-in-vpc-only (p. 164)
• redshift-cluster-public-access-

check (p. 199)
• vpc-sg-open-only-to-authorized-

ports (p. 219)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

31 luglio 2019

AWS
Configsupporta
i tipi di risorsa
Amazon EC2

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche alla configurazione
delle seguenti risorse Amazon EC2:
VPCEndpoint, VPCEndpointService e
VPCPeeringConnection.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

12 luglio 2019

AWS Config
consente di gestire
le regole AWS
Config su tutti gli
account AWS di
un'organizzazione

Con questa versione, AWS Config
introduce il supporto per la gestione
delle regole AWS Config su tutti gli
account AWS di un'organizzazione.
Puoi creare, aggiornare ed eliminare
centralmente le regole AWS Config su
tutti gli account della tua organizzazione.
Per ulteriori informazioni, consultare
Abilitazione delle regole AWS Config
su tutti gli account nella propria
organizzazione (p. 249).

Per ulteriori informazioni sulle API,
consulta la documentazione di
riferimento delle API di AWS Config:

• PutOrganizationConfigRule
• DescribeOrganizationConfigRules
• GetOrganizationConfigRuleDetailedStatus
• DescribeOrganizationConfigRuleStatuses
• DeleteOrganizationConfigRule

9 luglio 2019
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AWS
Configsupporta
i tipi di risorsa
Amazon S3 e
Amazon EC2

Questa release ti consente
di utilizzareAWS Configper
registrare le modifiche alla
configurazione di risorse Amazon S3
AccountPublicAccessBlock e le risorse
Amazon EC2 seguenti: NatGateway,
EgressOnlyInternetGateway e FlowLog.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

17 maggio 2019

AWS Config
aggiorna le regole
gestite

Con questa versione, AWS Config
aggiorna le seguenti regole gestite:

• s3-bucket-public-read-
prohibited (p. 208)

• s3-bucket-public-write-
prohibited (p. 209)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

7 maggio 2019

AWS Configti
permette di
eliminare
un'operazione
di correzione
utilizzandoAWS
Management
Console.

Con questa versione, AWS Config
introduce il supporto per eliminare
un'operazione di correzione utilizzando
la AWS Management Console. Per
ulteriori informazioni, consultare
Correzione non conformeAWSRisorse
perAWS Config Rules (p. 251).

24 aprile 2019

AWS Config
supporta nuove
regole gestite

Questa versione supporta una nuova
regola gestita: fms-shield-resource-
policy-check (p. 170).

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

7 aprile 2019

AWS
Configsupporta
il tipo di risorsa
Amazon API
Gateway

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche alla configurazione delle
risorse Amazon API Gateway seguenti:
Api (API WebSocket), RestApi (API
REST), Stage (fase API WebSocket) e
Stage (fase API REST).

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

20 marzo 2019
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AWS Config
ti consente di
eseguire le query
avanzate

Con questa release, AWS Config
aggiunge il supporto per l'esecuzione di
query avanzate basate sulle proprietà
di configurazione delle risorse. Per
ulteriori informazioni, consultare Query
dello stato di configurazione corrente
diAWSRisorse (p. 73).

Con questa release,
AWS Config aggiunge
l'APISelectResourceConfig.
Per ulteriori informazioni, consulta
SelectResourceConfig nel Riferimento
delle API di AWS Config:

19 marzo 2019

AWS Config
consente di
assegnare tag
alle risorse AWS
Config

Con questa versione,AWS
Configintroduce il supporto per il
controllo degli accessi basato su tag per
treAWS Configrisorse—ConfigRule,
ConfigurationAggregator,eAggregationAuthorization.
Per ulteriori informazioni, consultare
Tagging delle risorse AWS
Config (p. 254).

Con questa release, puoi aggiungere,
eliminare o elencare i tag dalle risorse
AWS Config utilizzando le seguenti API.
Per ulteriori informazioni, consulta la 
Documentazione di riferimento delle API
AWS Config:

• ListTagsForResource
• TagResource
• UntagResource

14 marzo 2019
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AWS Configti
permette di
applicare il
processo di
correzione
a risorse
valutate daAWS
ConfigRegolamento

Con questa versione,AWS
Configintroduce il supporto per applicare
la correzione utilizzandoAWS Systems
Managerdocumenti di automazione su
risorse valutate daAWS ConfigRegole.
Per ulteriori informazioni, consultare
Correzione non conformeAWSRisorse
perAWS Config Rules (p. 251).

In questa versione di AWS Config,
sono state aggiunte alcune nuove API.
Per ulteriori informazioni, consulta la 
Documentazione di riferimento delle API
AWS Config:

• DeleteRemediationConfiguration
• DescribeRemediationConfigurations
• DescribeRemediationExecutionStatus
• PutRemediationConfigurations
• StartRemediationExecution

12 marzo 2019
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AWS Config
supporta le regole
AWS Config in
Cina (Ningxia)

Questa versione supporta solo 54
regole AWS Config nella regione Cina
(Ningxia). Per ulteriori informazioni,
consultare Elenco delle regole gestite di
AWS Config (p. 111).

Tuttavia, al momento AWS Config non
supporta le seguenti regole nella regione
Cina (Ningxia):

• acm-certificate-expiration-check
• cmk-backing-key-rotation-enabled
• cloudformation-stack-drift-detection-

check
• cloudformation-stack-notification-

check
• cloud-trail-encryption-enabled
• cloud-trail-log-file-validation-enabled
• codebuild-project-envvar-awscred-

check
• codebuild-project-source-repo-url-

check
• codepipeline-deployment-count-check
• codepipeline-region-fanout-check
• dynamodb-table-encryption-enabled
• elb-acm-certificate-required
• encrypted-volumes
• fms-webacl-resource-policy-check
• fms-webacl-rulegroup-association-

check
• guardduty-enabled-centralized
• lambda-function-public-access-

prohibited
• lambda-function-settings-check
• rds-storage-encrypted
• root-account-mfa-hardware-mfa-

enabled
• root-account-mfa-enabled
• s3-bucket-blacklisted-actions-

prohibited
• s3-bucket-policy-grantee-check
• s3-bucket-policy-not-more-permissive
• s3-bucket-public-read-prohibited
• s3-bucket-public-write-prohibited
• S3-bucket-server-side-encryption-

enabled
• s3-bucket-ssl-requests-only

12 marzo 2019
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AWS Config
supporta nuove
regole gestite

Questa versione supporta le seguenti
nuove regole gestite:

• iam-user-mfa-enabled (p. 179)
• s3-bucket-policy-grantee-

check (p. 207)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

21 gennaio 2019

AWS Config
supporta il tipo
di risorsa AWS
Service Catalog

Con questa versione, puoi utilizzare
AWS Config per registrare le modifiche
alla configurazione delle seguenti risorse
di AWS Service Catalog, al prodotto
CloudFormation, al prodotto oggetto di
provisioning e al portafoglio. Per ulteriori
informazioni, consultare Tipi di risorsa
supportati (p. 9).

11 gennaio 2019

Supporto alle
regole AWS
Config collegate al
servizio

Con questa versione,AWS
Configaggiunge una nuova
regola di configurazione gestita
che supporta altriAWSservizi da
creareAWS ConfigRegole nel tuo
account. Per ulteriori informazioni,
consultare Collegato al servizioAWS
ConfigRegolamento (p. 6635).

20 novembre 2018

AWS Config
consente di
aggregare i dati
di configurazione
delle risorse AWS

Con questa versione,AWS
Configintroduce il supporto per
aggregare i dati di configurazione
diAWSrisorse AWS. Per ulteriori
informazioni, consultare Visualizzazione
dei dati di conformità nel pannello di
controllo dell'aggregatore (p. 6598).

In questa versione di AWS Config,
sono state aggiunte alcune nuove API.
Per ulteriori informazioni, consulta la 
Documentazione di riferimento delle API
AWS Config:

• BatchGetAggregateResourceConfig
• GetAggregateDiscoveredResourceCounts
• GetAggregateResourceConfig
• ListAggregateDiscoveredResources

19 novembre 2018
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AWS Config
supporta nuove
regole gestite

Questa versione supporta le seguenti
nuove regole gestite:

• cloudformation-stack-drift-detection-
check (p. 127)

• codepipeline-deployment-count-
check (p. 140)

• codepipeline-region-fanout-
check (p. 140)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

19 novembre 2018

AWS Config
supporta nuove
regole gestite

Questa versione supporta le seguenti
nuove regole gestite:

• access-keys-rotated (p. 117)
• cloud-trail-cloud-watch-logs-

enabled (p. 134)
• cloud-trail-encryption-enabled (p. 135)
• cloud-trail-log-file-validation-

enabled (p. 136)
• cmk-backing-key-rotation-

enabled (p. 136)
• iam-policy-no-statements-with-admin-

access (p. 177)
• iam-role-managed-policy-

check (p. 178)
• iam-root-access-key-check (p. 178)
• iam-user-unused-credentials-

check (p. 180)
• mfa-enabled-for-iam-console-

access (p. 184)
• multi-region-cloudtrail-

enabled (p. 185)
• root-account-hardware-mfa-

enabled (p. 203)
• vpc-flow-logs-enabled (p. 218)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

12 novembre 2018
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AWS Config
supporta nuove
regole gestite

Questa versione supporta le seguenti
nuove regole gestite:

• dynamodb-table-encryption-
enabled (p. 146)

• elb-logging-enabled (p. 167)
• rds-instance-public-access-

check (p. 194)
• vpc-default-security-group-

closed (p. 218)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

24 ottobre 2018

Supporto della
cronologia di
conformità

Con questa versione, AWS Config
ora supporta la memorizzazione
della cronologia di conformità delle
risorse valutate dalle regole di AWS
Config. Per ulteriori informazioni,
consultare Visualizzazione della
sequenza temporale di conformità per le
risorse (p. 55).

18 ottobre 2018

Supporto regionale
per l'aggregazione
di dati da più
account e regioni

Con questa release l'aggregazione
di dati da più account e regioni è
supportata in sei nuove regioni. Per
ulteriori informazioni, consultare
Multi-Account Multi-Region Data
Aggregation (p. 6596).

4 ottobre 2018

AWS Config
supporta le
autorizzazioni a
livello di risorsa per
le operazioni API
delle regole AWS
Config

Con questa versione, AWS Config
supporta le autorizzazioni a livello
di risorsa per alcune operazioni API
delle regole AWS Config. Per ulteriori
informazioni sulle API supportate,
consulta Autorizzazioni supportate a
livello di risorsa per le operazioni API di
AWS Config Rules (p. 6623).

1 ottobre 2018

AWS
Configsupporta
il tipo di risorsa
CodePipeline

Con questa versione puoi utilizzare
AWS Config per registrare le modifiche
alla configurazione del tipo di risorsa
di AWS CodePipeline. Per ulteriori
informazioni, consultare Tipi di risorsa
supportati (p. 9).

12 settembre 2018
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AWS Config
supporta nuove
regole gestite

Questa versione supporta le seguenti
nuove regole gestite:

• ec2-instance-managed-by-systems-
manager (p. 149)

• ec2-managedinstance-association-
compliance-status-check (p. 152)

• ec2-managedinstance-patch-
compliance-status-check (p. 153)

• guardduty-enabled-
centralized (p. 172)

• rds-snapshots-public-
prohibited (p. 196)

• s3-bucket-blacklisted-actions-
prohibited (p. 205)

• s3-bucket-policy-not-more-
permissive (p. 208)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

5 settembre 2018

AWS
ConfigsupportiAWSSystems
Manager resource
type

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche di configurazione
nellaAWSTipi di risorse di conformità
alle patch e conformità alle associazioni
di Systems Manager. Per ulteriori
informazioni, consultare Tipi di risorsa
supportati (p. 9).

9 agosto 2018

AWS Config
ti consente di
eliminare i dati
AWS Config
utilizzando AWS
Management
Console

A partire da questa versione,
AWS Config supporta il periodo
di conservazione dati utilizzando
AWS Management Console.
In AWS Management Console
puoi personalizzare il periodo di
conservazione dei dati per il tuo
ConfigurationItems. Per ulteriori
informazioni, consultare Eliminazione
diAWS ConfigDati (p. 87).

7 agosto 2018

AWS Config
supporta il tipo
di risorsa AWS
Shield

Con questa versione puoi utilizzare
AWS Config per registrare le modifiche
di configurazione al tipo di risorsa
Protezione di AWS Shield. Per ulteriori
informazioni, consultare Tipi di risorsa
supportati (p. 9).

7 agosto 2018
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AWS Config
supporta AWS
PrivateLink

Con questa versione,AWS
ConfigsupportiAWSPrivateLink,
che ti permette di instradare i dati
tra Amazon Virtual Private Cloud
(VPC) eAWS Configinteramente
all'interno delAWSrete. Per ulteriori
informazioni, consultare Utilizzo diAWS
Configcon interfaccia Amazon VPC
Endpoint (p. 6665).

31 luglio 2018

AWS Config
ti consente di
eliminare i dati
AWS Config

A partire da questa versione,
AWS Config supporta il periodo di
conservazione dati. AWS Config ti
consente di eliminare i dati specificando
un periodo di conservazione per
ConfigurationItems. Per ulteriori
informazioni, consultare Eliminazione
diAWS ConfigDati (p. 87).

In questa versione di AWS Config,
sono state aggiunte alcune nuove API.
Per ulteriori informazioni, consulta la 
Documentazione di riferimento delle API
AWS Config:

• PutRetentionConfiguration
• DescribeRetentionConfigurations
• DeleteRetentionConfiguration

25 maggio 2018

AWS Config
supporta nuove
regole gestite

Questa versione supporta due nuove
regole gestite:

• lambda-function-settings-
check (p. 183)

• s3-bucket-replication-enabled (p. 209)
• iam-policy-blacklisted-check (p. 176)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

10 maggio 2018

AWS Config
supporta il tipo di
risorsa AWS X-
Ray

Con questa versione puoi utilizzare
AWS Config per registrare le modifiche
alla configurazione del tipo di risorsa
EncryptionConfig di AWS X-Ray. Per
ulteriori informazioni, consultare Tipi di
risorsa supportati (p. 9).

1 maggio 2018
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AWS Config
supporta i tipi
di risorsa AWS
Lambda e una
nuova regola
gestita

Con questa versione puoi utilizzare
AWS Config per registrare le modifiche
alla configurazione del tipo di risorsa
Funzione di AWS Lambda. Per ulteriori
informazioni, consultare Tipi di risorsa
supportati (p. 9).

Questa versione supporta anche la
regola gestita lambda-function-public-
access-prohibited (p. 183). Per ulteriori
informazioni, consultare Regole gestite
di AWS Config (p. 111).

25 Aprile 2018

AWS Config
supporta il tipo
di risorsa AWS
Elastic Beanstalk

Con questa versione puoi utilizzare
AWS Config per registrare le
modifiche alla configurazione delle
risorse di applicazione, alla versione
dell'applicazione e all'ambiente di AWS
Elastic Beanstalk.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

24 Aprile 2018

AWS Config
supporta nuove
regole gestite

Questa versione supporta due nuove
regole gestite:

• fms-webacl-resource-policy-
check (p. 171)

• fms-webacl-rulegroup-association-
check (p. 171)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

4 Aprile 2018

6724



AWS Config Guida per gli sviluppatori
Aggiornamenti precedenti

Modifica Descrizione Data di rilascio

Aggregazione di
dati da più account
e regioni

Con questa versione, AWS Config
introduce l'aggregazione di dati da più
account e regioni. Questa caratteristica
consente di aggregare i dati AWS
Config provenienti da più account di
un'organizzazione e da più regioni
in un account di un aggregatore.
Per ulteriori informazioni, consultare
Multi-Account Multi-Region Data
Aggregation (p. 6596).

In questa versione di AWS Config,
sono state aggiunte alcune nuove API.
Per ulteriori informazioni, consulta la 
Documentazione di riferimento delle API
AWS Config:

• PutConfigurationAggregator
• DescribePendingAggregationRequests
• DeletePendingAggregationRequest
• PutAggregationAuthorization
• DescribeAggregationAuthorizations
• GetAggregateConfigRuleComplianceSummary
• DescribeAggregateComplianceByConfigRules
• GetAggregateComplianceDetailsByConfigRule
• DescribeConfigurationAggregators
• DescribeConfigurationAggregatorSourcesStatus
• DeleteAggregationAuthorization
• DeleteConfigurationAggregator

4 Aprile 2018

MonitoraggioAWS
ConfigAmazon
CloudWatch
Events

Con questa versione, utilizza Amazon
CloudWatch Events per rilevare e
reagire ai cambiamenti nello stato
diAWS Configin modo rapido.

Per ulteriori informazioni, consultare
MonitoraggioAWS Configcon Amazon
EventBridge (p. 6662).

29 marzo 2018

Nuova operazione
API

Con questa versione, AWS Config
aggiunge il supporto per l'API
BatchGetResourceConfig  che consente
il recupero in batch dello stato attuale di
una o più risorse.

20 marzo 2018

6725
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AWS Config
supporta il tipo di
risorsa RuleGroup
di AWS WAF

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche di configurazione
nellaAWSGruppo WAF RuleGroup
eAWSRisorse regionali del gruppo WAF
RuleGroup.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

15 febbraio 2018

AWS Config
supporta nuove
regole gestite

Questa versione supporta le seguenti
nuove regole gestite:

• elb-acm-certificate-required (p. 166)
• elb-custom-security-policy-ssl-

check (p. 166)
• elb-predefined-security-policy-ssl-

check (p. 168)
• codebuild-project-envvar-awscred-

check (p. 137)
• codebuild-project-source-repo-url-

check (p. 138)
• iam-group-has-users-check (p. 174)
• S3-bucket-server-side-encryption-

enabled (p. 210)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

25 gennaio 2018

AWS
Configsupporta
il tipo di risorsa
Elastic Load
Balancing

Con questa versione puoi utilizzare AWS
Config per registrare le modifiche alla
configurazione dei classic load balancer
Elastic Load Balancing.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

17 Novembre 2017

AWS
Configsupporta
Amazon
CloudFront eAWS
WAFTipo di risorsa

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche alla configurazione della
distribuzione CloudFront e della
distribuzione di streaming.

Con questa versione, puoi utilizzare
AWS Config per registrare le modifiche
alla configurazione delle seguenti risorse
di AWS WAF e AWS WAF Regional:
regola basata sulle tariffe, regola e Web
ACL.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

15 novembre 2017
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AWS Config
supporta il tipo
di risorsa AWS
CodeBuild

Con questa versione, puoi utilizzare
AWS Config per registrare le modifiche
alla configurazione dei progetti AWS
CodeBuild.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

20 ottobre 2017

AWS
Configsupporta
le risorse Auto
Scaling e una
nuova regola
gestita

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche alla configurazione delle
seguenti risorse di Auto Scaling:
gruppi, configurazione di avvio, azione
pianificata e policy di dimensionamento.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

Questa versione supporta anche la
seguente regola gestita:

• autoscaling-group-elb-healthcheck-
required (p. 124)

Per ulteriori informazioni, consultare
Regole gestite di AWS Config (p. 111).

18 settembre 2017

AWS Config
supporta il tipo
di risorsa AWS
CodeBuild

Con questa versione, puoi utilizzare
AWS Config per registrare le modifiche
alla configurazione dei progetti AWS
CodeBuild.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

20 ottobre 2017

AWS
Configsupporta
le risorse Auto
Scaling e una
nuova regola
gestita

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche alla configurazione delle
seguenti risorse di Auto Scaling:
gruppi, configurazione di avvio, azione
pianificata e policy di dimensionamento.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

Questa versione supporta anche la
seguente regola gestita:

• autoscaling-group-elb-healthcheck-
required (p. 124)

Per ulteriori informazioni, consultare
Regole gestite di AWS Config (p. 111).

18 settembre 2017
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AWS
Configsupporta
il tipo di risorsa
tabella DynamoDB
e una nuova regola
gestita

Questa release ti consente di
utilizzareAWS Configper registrare le
modifiche di configurazione nelle tabelle
DynamoDB.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

Questa versione supporta la seguente
regola gestita:

• dynamodb-autoscaling-
enabled (p. 144)

Per ulteriori informazioni, consultare
Regole gestite di AWS Config (p. 111).

8 settembre 2017

AWS
Configsupporta
due nuove
regole gestite per
Amazon S3

Questa versione supporta due nuove
regole gestite:

• s3-bucket-public-read-
prohibited (p. 208)

• s3-bucket-public-write-
prohibited (p. 209)

Per ulteriori informazioni, consultare
Regole gestite di AWS Config (p. 111).

14 agosto 2017

Nuova pagina nella
console di AWS
Config

Puoi utilizzare il pannello di controllo
della console di AWS Config per
visualizzare quanto segue:

• Numero totale di risorse
• Numero totale di regole
• Numero di risorse non conformi
• Numero di regole non conformi

Per ulteriori informazioni, consultare
Visualizzazione del pannello di controllo
di AWS Config (p. 38).

17 luglio 2017

Nuova operazione
API

Puoi utilizzare l'operazione
GetDiscoveredResourceCounts per
restituire il numero di tipi di risorse, il
numero di ciascun tipo di risorsa e il
numero totale di risorse registrate da
AWS Config in una regione per il tuo
account AWS.

17 luglio 2017
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AWS Config
supporta il tipo di
risorsa stack AWS
CloudFormation e
una nuova regola
gestita

Con questa versione, puoi utilizzare
AWS Config per registrare le modifiche
alla configurazione degli stack AWS
CloudFormation.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

Questa versione supporta la seguente
regola gestita:

• cloudformation-stack-notification-
check (p. 127)

Per ulteriori informazioni, consultare
Regole gestite di AWS Config (p. 111).

6 luglio 2017

Contenuti nuovi e
aggiornati

Questa versione aggiunge il supporto
perAWS ConfigRegole nella regione
Canada (Central) e Sud America (San
Paolo).

Tutte le regioni che supportanoAWS
Confige Regole di Config, vediRegioni
AWSEndpoint enellaAWSRiferimenti
generali.

5 luglio 2017

Contenuti nuovi e
aggiornati

AWS Config Rules è disponibile nella
regione AWS GovCloud (US). Per
ulteriori informazioni, consulta la AWS
GovCloud (US)Guida per l'utente di .

Per le regioni che supportanoAWS
Config, consultaRegioni AWSEndpoint
enellaAWSRiferimenti generali.

8 giugno 2017
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AWS
Configsupporta
il tipo di risorsa
allarme Amazon
CloudWatch e
tre nuove regole
gestite

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche alla configurazione degli
allarmi Amazon CloudWatch.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

Questa versione supporta tre nuove
regole gestite:

• cloudwatch-alarm-action-
check (p. 132)

• cloudwatch-alarm-resource-
check (p. 133)

• cloudwatch-alarm-settings-
check (p. 133)

Per ulteriori informazioni, consultare
Regole gestite di AWS Config (p. 111).

1 giugno 2017

Contenuti nuovi e
aggiornati

Questa versione supporta la specifica
del numero di versione dell'applicazione
per le seguenti regole gestite:

• ec2-managedinstance-applications-
blacklisted (p. 151)

• ec2-managedinstance-applications-
required (p. 152)

Per ulteriori informazioni, consultare
Regole gestite di AWS Config (p. 111).

1 giugno 2017

Contenuti nuovi e
aggiornati

Questa versione aggiunge il supporto
perAWS ConfigRegole nella regione
Asia Pacifico (Mumbai). Per ulteriori
informazioni, consultaRegioni
AWSEndpoint enellaAWSRiferimenti
generali.

27 Aprile 2017
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Contenuti nuovi e
aggiornati

Questa versione aggiorna la console
e consente per la prima volta di
aggiungere regole gestite di AWS Config
al tuo account.

Quando imposti le regole AWS Config
per la prima volta o per una nuova
regione, puoi cercare le regole gestite di
AWS in base al nome, alla descrizione
o all'etichetta. Puoi scegliere Seleziona
tutto per selezionare tutte le regole
oppure Cancella tutto per cancellare
tutte le regole.

Per ulteriori informazioni, consultare
Utilizzo diAWS ConfigRegole con la
console (p. 37).

5 Aprile 2017

AWS Config
supporta nuove
regole gestite

Questa versione supporta le seguenti
nuove regole gestite:

• acm-certificate-expiration-
check (p. 118)

• ec2-instance-detailed-monitoring-
enabled (p. 149)

• ec2-managedinstance-inventory-
blacklisted (p. 153)

• ec2-volume-inuse-check (p. 156)
• iam-user-group-membership-

check (p. 179)
• iam-user-no-policies-check (p. 179)
• s3-bucket-ssl-requests-only (p. 210)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

21 febbraio 2017

Contenuti nuovi e
aggiornati

Questa versione aggiunge il supporto
perAWS ConfigRegole nella regione
Europa (Londra). Per ulteriori
informazioni, consultaRegioni
AWSEndpoint enellaAWSRiferimenti
generali.

21 febbraio 2017

Contenuti nuovi e
aggiornati

Questa versione aggiunge i modelli
di AWS CloudFormation per le regole
gestite di AWS Config. Puoi utilizzare i
modelli per creare regole gestite per il
tuo account. Per ulteriori informazioni,
consultare Creazione di regole gestite
di AWS Config con modelli AWS
CloudFormation (p. 222).

16 febbraio 2017
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Contenuti nuovi e
aggiornati

Questa versione aggiunge il supporto
per una nuova modalità di prova per
l'API PutEvaluations. Nella regola
personalizzata, imposta il parametro
TestMode su "true" per verificare se
la funzione AWS Lambda consegna i
risultati di valutazione a AWS Config.
Le valutazioni esistenti non vengono
aggiornate e i risultati non vengono
inviati a AWS Config.

Per ulteriori informazioni,
consultaPutEvaluationsnellaAWS
ConfigDocumentazione di riferimento
API.

16 febbraio 2017

Contenuti nuovi e
aggiornati

Questa versione aggiunge il supporto
perAWS ConfigRegole nelle regioni Asia
Pacifico (Seoul) e Stati Uniti occidentali
(California settentrionale). Per
ulteriori informazioni, consultaRegioni
AWSEndpoint enellaAWSRiferimenti
generali.

21 dicembre 2016

Contenuti nuovi e
aggiornati

Questa versione aggiunge il supporto
perAWS Confignella regione Europa
(Londra). Per ulteriori informazioni,
consultaRegioni AWSEndpoint
enellaAWSRiferimenti generali.

13 dicembre 2016

Contenuti nuovi e
aggiornati

Questa versione aggiunge il supporto
perAWS Confignella regione Canada
(centrale). Per ulteriori informazioni,
consultaRegioni AWSEndpoint
enellaAWSRiferimenti generali.

8 dicembre 2016
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AWS
Configsupporta
i tipi di risorsa
Amazon Redshift e
due nuove regole
gestite

Questa release ti consente di
utilizzareAWS Configper registrare le
modifiche alla configurazione di cluster
Amazon Redshift, gruppi di parametri
cluster, gruppi di sicurezza cluster,
snapshot cluster, gruppi di sottorete
cluster e sottoscrizione eventi di Amazon
Redshift, gruppi di sottorete cluster e
sottoscrizione eventi di Amazon

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

Questa versione supporta due nuove
regole gestite:

• redshift-cluster-configuration-
check (p. 197)

• redshift-cluster-maintenancesettings-
check (p. 198)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

7 dicembre 2016

Contenuti nuovi e
aggiornati

Questa versione aggiunge il supporto
per una nuova regola gestita:

• dynamodb-throughput-limit-
check (p. 146)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

7 dicembre 2016

Contenuti nuovi e
aggiornati

Questa versione aggiunge il supporto
per la creazione di un massimo di 50
regole per regione in un account. Per
ulteriori informazioni, consultaAWSLimiti
di ConfignellaAWSRiferimenti generali.

7 dicembre 2016
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Modifica Descrizione Data di rilascio

AWS
Configsupporta
il tipo di risorsa
inventario istanza
gestita per
Amazon EC2
Systems Manager
e tre nuove regole
gestite

Con questa versione, puoi utilizzare
AWS Config per registrare le modifiche
alla configurazione del software nelle
istanze gestite con il supporto per
l'inventario delle istanze gestite.

Per ulteriori informazioni, consultare
Recording Software Configuration for
Managed Instances (p. 71).

Questa versione supporta tre nuove
regole gestite:

• ec2-managedinstance-inventory-
blacklisted (p. 153)

• ec2-managedinstance-applications-
required (p. 152)

• ec2-managedinstance-platform-
check (p. 153)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

1 dicembre 2016

AWS
Configsupporta
la risorsa bucket
Amazon S3 e
due nuove regole
gestite

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche di configurazione nei
bucket Amazon S3. Per ulteriori
informazioni, consultare Tipi di risorsa
supportati (p. 9).

Questa versione supporta due nuove
regole gestite:

• s3-bucket-logging-enabled (p. 206)
• s3-bucket-versioning-enabled (p. 211)

Per ulteriori informazioni, consultare
Regole gestite di AWS Config (p. 111).

18 Ottobre 2016

Contenuti nuovi e
aggiornati

Questa versione aggiunge il supporto
perAWS ConfigeAWS ConfigRegole
nella regione Stati Uniti orientali
(Ohio). Per ulteriori informazioni,
consultaRegioni AWSEndpoint
enellaAWSRiferimenti generali.

17 Ottobre 2016
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Regole gestite
nuove e aggiornate

Questo aggiornamento aggiunge il
supporto per otto nuove regole gestite:

• approved-amis-by-id (p. 122)
• approved-amis-by-tag (p. 122)
• db-instance-backup-enabled (p. 142)
• desired-instance-type (p. 143)
• ebs-optimized-instance (p. 147)
• iam-password-policy (p. 175)
• rds-multi-az-support (p. 195)
• rds-storage-encrypted (p. 196)

Puoi specificare più valori di parametro
per le seguenti regole:

• desired-instance-tenancy (p. 142)
• required-tags (p. 200)

Per ulteriori informazioni, consultare
Elenco delle regole gestite di AWS
Config (p. 111).

4 Ottobre 2016

Contenuti nuovi e
aggiornati per la
console di AWS
Config

Questo aggiornamento aggiunge il
supporto per visualizzare le attività
dell'API AWS CloudTrail nella
timeline di AWS Config. Se CloudTrail
effettua la registrazione per l'account,
puoi visualizzare la creazione,
l'aggiornamento ed eliminare gli eventi
API per le modifiche alla configurazione
delle risorse. Per ulteriori informazioni,
consultare Visualizzazione dei dettagli
della configurazione (p. 50).

06 settembre 2016

AWS
Configsupporta
il tipo di risorsa
Elastic Load
Balancing

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche alla configurazione dei
bilanciatori di carico dell'applicazione
Elastic Load Balancing. Per ulteriori
informazioni, consultare Tipi di risorsa
supportati (p. 9).

31 agosto 2016

Contenuti nuovi e
aggiornati

Questa versione aggiunge il supporto
perAWS ConfigRegole nelle regioni Asia
Pacifico (Singapore) e Asia Pacifico
(Sydney). Per ulteriori informazioni,
consultaRegioni AWSEndpoint
enellaAWSRiferimenti generali.

18 agosto 2016
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Contenuti nuovi
e aggiornati per
le regole di AWS
Config

Questo aggiornamento aggiunge il
supporto per la creazione di una regola
che può essere attivata da entrambe
le modifiche di configurazione e con
una frequenza periodica che puoi
selezionare. Per ulteriori informazioni,
consultare Specificare i trigger per le
regole AWS Config (p. 109).

Inoltre, l'aggiornamento aggiunge il
supporto per la valutazione manuale
delle risorse a fronte della regola
e consente di eliminare i risultati
della valutazione. Per ulteriori
informazioni, consultare Valutazione
delle risorse (p. 247).

Inoltre, l'aggiornamento aggiunge
il supporto per valutare ulteriori
tipi di risorse utilizzando regole
personalizzate. Per ulteriori informazioni,
consultare Valutazione tipi di risorse
aggiuntive (p. 230).

25 luglio 2016

AWS
Configsupporta
Amazon RDS
eAWS Certificate
Manager(ACM)

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche alla configurazione di
istanze database di Amazon Relational
Database Service (Amazon RDS),
gruppi di sicurezza DB, snapshot DB,
gruppi di sottorete DB e sottoscrizione
eventi di Amazon. È possibile utilizzare
ancheAWS Configper registrare le
modifiche alla configurazione dei
certificati forniti da ACM.

Per ulteriori informazioni, consultare Tipi
di risorsa supportati (p. 9).

21 luglio 2016

Aggiornamento
delle informazioni
sulla gestione del
registratore della
configurazione

Questo aggiornamento aggiunge
a Gestione del registratore della
configurazione (p. 66) una serie di
passaggi per la ridenominazione e
l'eliminazione del registratore per la
configurazione.

07 luglio 2016

6736



AWS Config Guida per gli sviluppatori
Aggiornamenti precedenti
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Semplificazione
della procedura di
creazione ruoli e
policy aggiornate

Con questo aggiornamento, creazione
di un ruolo IAM perAWS Configè
semplificato. Questa funzione sarà
disponibile in tutte le regioni che
supportano le regole Config. Per
supportare questa funzione, si è
provveduto all'aggiornamento delle
istruzioni in Configurazione di AWS
Config con la console (p. 28), della
policy di esempio di Autorizzazioni per
il bucket Amazon S3 (p. 6628) e della
policy di esempio di Concessione di
autorizzazioni personalizzate per gli
utenti di AWS Config (p. 6617).

31 marzo 2016

Funzioni ed eventi
di esempio per le
regole Config

Questo aggiornamento fornisce nuove
funzioni di esempio in Funzioni AWS
Lambda di esempio per le regole AWS
Config (Node.js) (p. 231) e aggiunge
eventi di esempio in Esempio eventi per
le regole AWS Config (p. 241).

29 marzo 2016

Repository GitHub
delle regole di
AWS Config

Questo aggiornamento
aggiunge informazioni sulAWS
ConfigRepository GitHub delle regole
diaValutazione delle risorse conAWS
ConfigRegolamento (p. 103). Questo
repository fornisce funzioni di esempio
per le regole personalizzate che
vengono sviluppate e condivise dagli
utenti di AWS Config.

1 marzo 2016

Regole di AWS
Config

Questa versione introduce le regole di
AWS Config. Tali regole permettono
di utilizzare AWS Config per valutare
se le risorse AWS sono conformi
alle configurazioni desiderate. Per
ulteriori informazioni, consultare
Valutazione delle risorse conAWS
ConfigRegolamento (p. 103).

18 dicembre 2015

AWS
Configsupporta i
tipi di risorse IAM

Questa release ti consente di
utilizzareAWS Configper registrare
le modifiche alla configurazione degli
utenti, dei gruppi, dei ruoli e delle policy
gestite dai clienti di IAM. Per ulteriori
informazioni, consultare Tipi di risorsa
supportati (p. 9).

10 dicembre 2015

AWS Config
supporta i
Dedicated host di
EC2

Con questa versione, puoi utilizzare
AWS Config per registrare le
modifiche alla configurazione dei
Dedicated host di EC2. Per ulteriori
informazioni, consultare Tipi di risorsa
supportati (p. 9).

23 novembre 2015
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Aggiornamento
delle informazioni
sulle autorizzazioni

Questo aggiornamento aggiunge
informazioni sulle seguenti policy gestite
di AWS per AWS Config:

• AWS_ConfigRole— ContributiAWS
Configautorizzazione per ottenere
dettagli di configurazione sulle risorse.
Per ulteriori informazioni, consultare 
Policy del ruolo IAM per ottenere i
dettagli di configurazione (p. 6628).

• AWSConfigUserAccessConcede
l'accesso in sola lettura aAWS
Configutente. Per ulteriori
informazioni, consultare Concessione
di autorizzazioni personalizzate per gli
utenti di AWS Config (p. 6617).

19 Ottobre 2015

Anteprima delle
regole di AWS
Config

Questa versione introduce l'anteprima
delle regole di AWS Config. Tali regole
permettono di utilizzare AWS Config
per valutare se le risorse AWS sono
conformi alle configurazioni desiderate.
Per ulteriori informazioni, consultare
Valutazione delle risorse conAWS
ConfigRegolamento (p. 103).

7 Ottobre 2015

Contenuti nuovi e
aggiornati

Questa versione aggiunge la possibilità
di cercare le risorse trovate da AWS
Config. Per ulteriori informazioni,
consultare Ricerca tra le risorse
che vengono individuate da AWS
Config (p. 49).

27 agosto 2015

Contenuti nuovi e
aggiornati

Questa versione aggiunge la possibilità
di selezionare quali tipi di risorse devono
essere registrate da AWS Config. Per
ulteriori informazioni, consultare Scegli
quali risorse deve registrare AWS
Config (p. 68).

23 giugno 2015

Contenuti nuovi e
aggiornati

Questa versione aggiunge il supporto
per le seguenti regioni: Asia Pacifico
(Tokyo), Asia Pacifico (Singapore),
Europa (Francoforte), Sud America (San
Paolo) e Stati Uniti occidentali (California
settentrionale). Per ulteriori informazioni,
consulta Regioni AWS ed endpoint VPC.

6 Aprile 2015

Nuova guida Questa versione introduce AWS Config. 12 novembre 2014
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Glossario AWS
Per la terminologia di AWS più recente, consulta il Glossario AWS nei Riferimenti generali AWS.
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